MASARYKOVA UNIVERZITA FAKULTA INFORMATIKY

KomunikacÏnõÂ vrstva aktivnõÂho smeÏrovacÏe

DIPLOMOVA^Â PRA^Â CE

˝ w�fffiflffiıȷ`´ˇ˘¯˚¸ßæØ!”#$%&’()+,-./012345¡yA—

TomaÂsÏ Rebok

Brno, 2004

ProhlaÂsÏenõÂ

ProhlasÏuji, zÏe tato diplomovaÂ praÂce je myÂm puÊ vodnõÂm autorskyÂm dõÂlem, ktereÂ jsem vypracoval samostatneÏ. VsÏechny zdroje, prameny a literaturu, ktereÂ jsem prÏi vypracovaÂnõÂ pouzÏil nebo z nich cÏerpal, v praÂci rÏaÂdneÏ cituji s uvedenõÂm uÂ plneÂho odkazu na prÏõÂslusÏnyÂ zdroj.

VedoucõÂ praÂce: RNDr. Eva HladkaÂ

PodeÏkovaÂnõÂ

MnohokraÂt deÏkuji sveÂ vedoucõÂ RNDr. EveÏ HladkeÂ, Ph.D. za rady a prÏipomõÂnky a vsÏechen cÏas, kteryÂ mi veÏnovala. DaÂle bych chteÏl podeÏkovat Mgr. ZdenÏ ku Salvetovi za jeho cenneÂ prÏipomõÂnky k naÂvrhu protokolu.

MuÊ j dõÂk za vesÏkerou pomoc patrÏõÂ takeÂ myÂm koleguÊ m z LaboratorÏe pokrocÏilyÂch sõÂt’ovyÂch technologiõÂ Fakulty informatiky ś prÏedevsÏõÂm Mgr. JirÏõÂmu Denemarkovi, Mgr. Davidovi AntosÏovi a Mgr. Petrovi Holubovi.

ShrnutõÂ

PocÏõÂtacÏoveÂ sõÂteÏ budoucnosti musõÂ byÂt rychlejsÏõÂ a ŕexibilneÏjsÏõÂ nezÏ ty dnesÏnõÂ. Jednou z mozÏnostõÂ, jak v sõÂtõÂch ŕexibilitu zajistit, jsou aktivnõÂ (neboli programovatelneÂ) sõÂteÏ. Tento novyÂ prÏõÂstup deÏlaÂ z pasivnõÂho transportnõÂho meÂdia, jakyÂm jsou staÂvajõÂcõÂ sõÂteÏ, programovatelnyÂ distribuovanyÂ vyÂpocÏetnõÂ prostrÏedek s rÏadou novyÂch mozÏnostõÂ, ale i novyÂch probleÂmuÊ . Bylo navrzÏeno võÂce architektur, jak aktivnõÂ sõÂteÏ implementovat. Jednou z nich je architektura zalozÏenaÂ na aktivnõÂm uzlu a aktivnõÂch paketech, kteraÂ se stala zaÂkladem naÂvrhu modelu aktivnõÂ sõÂteÏ pro prostrÏedõÂ PC smeÏrovacÏuÊ s operacÏnõÂm systeÂmem NetBSD. HlavnõÂm uÂ kolem teÏchto smeÏrovacÏuÊ je, stejneÏ jako ve vsÏech staÂvajõÂcõÂch sõÂtõÂch, prÏenos dat od vysõÂlajõÂcõÂho uzlu smeÏrem k prÏõÂjemci. A praÂveÏ pro tuto komunikaci jsou zapotrÏebõÂ protokoly, ktereÂ tento prÏenos s garancõÂ pozÏadovaneÂ kvality sluzÏby zajistõÂ.

HlavnõÂm cõÂlem praÂce je navrhnout, speciőkovat a implementovat komunikacÏnõÂ (transportnõÂ) protokol pouzÏitelnyÂ pro komunikacÏnõÂ vrstvu aktivnõÂho smeÏrovacÏe vyvõÂjeneÂho na MasarykoveÏ univerziteÏ v BrneÏ. PrÏestozÏe transportnõÂch protokoluÊ existuje velkeÂ mnozÏstvõÂ, maÂlokteryÂ vyhovuje speciaÂlnõÂm pozÏadavkuÊ m vyvõÂjeneÂho smeÏrovacÏe (zejmeÂna pozÏadavku spolehliveÂho dorucÏovaÂnõÂ dat bez nutnosti zachovaÂnõÂ jejich porÏadõÂ). VyvinutyÂ protokol, acÏkoli je primaÂrneÏ urcÏen pro potrÏeby aktivnõÂho smeÏrovacÏe, je navrzÏen jako dostatecÏneÏ obecnyÂ, aby jej bylo mozÏno pouzÏõÂt i mimo prostrÏedõÂ aktivnõÂch sõÂtõÂ.

DaÂle praÂce strucÏneÏ popisuje historii a vyÂvoj pocÏõÂtacÏovyÂch sõÂtõÂ, detailneÏji se takeÂ veÏnuje architekturÏe aktivnõÂch sõÂtõÂ; prÏedevsÏõÂm se zameÏrÏuje na aktivnõÂ sõÂteÏ se zavaÂdeÏnyÂmi funkcemi a prostrÏedõÂ programovatelnyÂch smeÏrovacÏuÊ .

KlõÂcÏovaÂ slova

pocÏõÂtacÏoveÂ sõÂteÏ, aktivnõÂ sõÂteÏ, aktivnõÂ smeÏrovacÏ, sõÂteÏ se zavaÂdeÏnyÂmi funkcemi, transportnõÂ protokol, spolehlivyÂ prÏenos dat bez zachovaÂnõÂ porÏadõÂ.

MõÂsto teÂto strany bude vlozÏena kopie zadaÂnõÂ.

Obsah

1 UÂ vod . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 1.1 CõÂl praÂce . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3 1.2 RozvrzÏenõÂ kapitol . . . . . . . . . . . . . . . . . . . . . . . . . 3 2 VyÂvoj pocÏõÂtacÏovyÂch sõÂtõÂ . . . . . . . . . . . . . . . . . . . . . . . . 4 3 AktivnõÂ (programovatelneÂ) sõÂteÏ . . . . . . . . . . . . . . . . . . . . 9 3.1 Princip . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 3.2 ZaÂkladnõÂ architektury aktivnõÂch sõÂtõÂ . . . . . . . . . . . . . . . 9 3.3 VyÂhody a pouzÏitõÂ . . . . . . . . . . . . . . . . . . . . . . . . . 12 4 VyvõÂjenyÂ aktivnõÂ smeÏrovacÏ . . . . . . . . . . . . . . . . . . . . . . 15 5 TransportnõÂ vrstva, transportnõÂ protokoly . . . . . . . . . . . . . . 17 5.1 Protokol UDP . . . . . . . . . . . . . . . . . . . . . . . . . . . 18 5.2 Protokol RUDP . . . . . . . . . . . . . . . . . . . . . . . . . . 19 5.3 Protokol TCP . . . . . . . . . . . . . . . . . . . . . . . . . . . 19 6 Protokol ARTP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20 6.1 Terminologie . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20 6.2 PozÏadavky na navrhovanyÂ protokol . . . . . . . . . . . . . . 21 6.3 Filozoőe protokolu . . . . . . . . . . . . . . . . . . . . . . . . 22 6.4 FunkcÏnõÂ speciőkace . . . . . . . . . . . . . . . . . . . . . . . . 24 6.4.1 FormaÂt hlavicÏky paketu . . . . . . . . . . . . . . . . . 24 AplikacÏnõÂ data . . . . . . . . . . . . . . . . . . . . . . 26 RÏ õÂdõÂcõÂ informace relace . . . . . . . . . . . . . . . . . . 27 PotvrzovacõÂ pakety . . . . . . . . . . . . . . . . . . . . 28 6.4.2 CÏ asoveÂ znacÏky (timestamps) . . . . . . . . . . . . . . . 28 CÏ asoveÂ znacÏky protokolu ARTP . . . . . . . . . . . . 29 6.4.3 UstavenõÂ spojenõÂ (relace) . . . . . . . . . . . . . . . . . 30 6.4.4 UkoncÏenõÂ spojenõÂ . . . . . . . . . . . . . . . . . . . . . 32 6.4.5 DatovaÂ komunikace . . . . . . . . . . . . . . . . . . . 32 VyÂmeÏna dat . . . . . . . . . . . . . . . . . . . . . . . . 32 Retransmise . . . . . . . . . . . . . . . . . . . . . . . . 33 ZaÂbrana proti zahlcenõÂ prÏõÂjemce . . . . . . . . . . . . 33 6.4.6 RozhranõÂ ARTP protokolu . . . . . . . . . . . . . . . . 34 7 Implementace a testy . . . . . . . . . . . . . . . . . . . . . . . . . . 36

7.1 VzorovaÂ implementace . . . . . . . . . . . . . . . . . . . . . . 36 7.2 PouzÏitõÂ knihovny . . . . . . . . . . . . . . . . . . . . . . . . . 37 7.3 Testy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37 7.3.1 Test rychlosti . . . . . . . . . . . . . . . . . . . . . . . 38 7.3.2 Test spolehlivosti prÏenosu . . . . . . . . . . . . . . . . 39 7.3.3 Test stability . . . . . . . . . . . . . . . . . . . . . . . . 41 8 ZaÂveÏr . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42 A Architektura implementace . . . . . . . . . . . . . . . . . . . . . . 46 B ImplementovaneÂ struktury . . . . . . . . . . . . . . . . . . . . . . 48 B.1 Struktura odesõÂlacõÂch bufferuÊ . . . . . . . . . . . . . . . . . . 49 B.2 Struktura prÏijõÂmacõÂch bufferuÊ . . . . . . . . . . . . . . . . . . 51 B.3 Struktura potvrzovacõÂch bufferuÊ . . . . . . . . . . . . . . . . 54

Seznam obraÂzkuÊ

1.1 PrÏõÂklad prÏekryvneÂ sõÂteÏ . . . . . . . . . . . . . . . . . . . . . . 2 2.1 Model klient-server . . . . . . . . . . . . . . . . . . . . . . . . 5 2.2 Model peer-to-peer . . . . . . . . . . . . . . . . . . . . . . . . 6 2.3 PropojovaÂnõÂ sõÂtõÂ do veÏtsÏõÂch celkuÊ . . . . . . . . . . . . . . . . 8 3.1 AktivnõÂ sõÂteÏ s vestaveÏnyÂmi funkcemi . . . . . . . . . . . . . . 10 3.2 AktivnõÂ sõÂteÏ se zapouzdrÏenyÂmi programy . . . . . . . . . . . 11 3.3 AktivnõÂ sõÂteÏ se zavaÂdeÏnyÂmi funkcemi . . . . . . . . . . . . . . 11 4.1 Architektura vyvõÂjeneÂho aktivnõÂho smeÏrovacÏe (prÏevzato z [10]) 16 5.1 ISO/OSI model . . . . . . . . . . . . . . . . . . . . . . . . . . 17 5.2 ScheÂma end-to-end komunikace na pasivnõÂch sõÂtõÂch . . . . . 18 6.1 Mechanismus okna zahlcenõÂ (congestion window) . . . . . . . 24 6.2 HlavicÏka ARTP protokolu . . . . . . . . . . . . . . . . . . . . 24 6.3 Struktura pole OPTIONS . . . . . . . . . . . . . . . . . . . . . 26 6.4 Struktura pole DATA . . . . . . . . . . . . . . . . . . . . . . . 26 6.5 Struktura pole MSG . . . . . . . . . . . . . . . . . . . . . . . . 27 6.6 Struktura pole CTRL . . . . . . . . . . . . . . . . . . . . . . . 27 6.7 Struktura pole ACK . . . . . . . . . . . . . . . . . . . . . . . . 28 6.8 Domluva mezi klientem a serverem prÏi zaklaÂdaÂnõÂ a rusÏenõÂ relace . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31 7.1 ZapojenõÂ pocÏõÂtacÏuÊ pro testy protokolu ARTP . . . . . . . . . 37 7.2 SrovnaÂnõÂ rychlostõÂ testovanyÂch protokoluÊ na 1Gbit sõÂti . . . . 39 7.3 SrovnaÂnõÂ rychlostõÂ testovanyÂch protokoluÊ na 100Mbit sõÂti . . 40 A.1 ZaÂkladnõÂ architektura protokolu . . . . . . . . . . . . . . . . 46 B.1 Struktura odesõÂlacõÂch bufferuÊ . . . . . . . . . . . . . . . . . . 50 B.2 Struktura prÏijõÂmacõÂch bufferuÊ . . . . . . . . . . . . . . . . . . 53 B.3 Struktura potvrzovacõÂch bufferuÊ . . . . . . . . . . . . . . . . 54

Kapitola 1

UÂ vod

JizÏ od prvopocÏaÂtku meÏlo lidstvo potrÏebu komunikovat. ZpocÏaÂtku se uplatnÏ ovala pouze prÏõÂmaÂ komunikace pomocõÂ mluveneÂho slova. Mnohem pozdeÏji, kdyzÏ bylo potrÏeba komunikovat na veÏtsÏõÂ vzdaÂlenosti, se informace zacÏaly psaÂt na papõÂr, kteryÂ tento probleÂm dõÂky mozÏnosti jeho zasõÂlaÂnõÂ cÏaÂstecÏneÏ vyrÏesÏil. Vyskytl se vsÏak probleÂm novyÂ, a tõÂm byla rychlost teÂto komunikace. ZacÏalo se uvazÏovat o efektivneÏjsÏõÂm zpuÊ sobu ś byl vynalezen telefon, kteryÂ komunikaci na veÏtsÏõÂ vzdaÂlenosti vyÂrazneÏ urychlil. S prÏõÂchodem pocÏõÂtacÏuÊ se zacÏalo uvazÏovat o jejich vyuzÏitõÂ pro efektivnõÂ a rychlou komunikaci mezi lidmi, cÏõÂmzÏ by byl probleÂm se vzdaÂlenostõÂ teÂmeÏrÏ odbouraÂn. ZacÏaly vznikat prvnõÂ pocÏõÂtacÏoveÂ sõÂteÏ, ktereÂ byly zpocÏaÂtku urcÏeny pouze pro prÏenos souboruÊ s daty. AzÏ pozdeÏji byly navrzÏeny mechanismy, jak sõÂteÏ vyuzÏõÂt i pro komunikaci.

HlavnõÂm uÂ kolem dnesÏnõÂch paketovyÂch sõÂtõÂ je prÏeposõÂlaÂnõÂ datovyÂch paketuÊ smeÏrem k mõÂstu jejich urcÏenõÂ. VsÏechny vyÂpocÏty uvnitrÏ sõÂteÏ se vsÏak omezujõÂ pouze na uÂ kony spojeneÂ s prÏeposõÂlaÂnõÂm prochaÂzejõÂcõÂch paketuÊ podle zadanyÂch pravidel, nikoli na prÏõÂpadneÂ zpracovaÂnõÂ jejich obsahu. Tyto pasivnõÂ sõÂteÏ jsou charakterizovaÂny zaÂsadou end-to-end argument, kteryÂ zduÊ raznÏ uje, zÏe funkcionalitu pozÏadovanou aplikacõÂ po sõÂti je mozÏno zajistit pouze se znalostõÂ a prostrÏednictvõÂm samotneÂ aplikace (võÂce viz [3]). To znamenaÂ, zÏe po sõÂti nemuÊ zÏeme chtõÂt nic võÂc, neÏzÏ jen vlastnõÂ prÏenos dat ś vsÏechny mozÏneÂ vyÂpocÏty si musõÂ aplikace deÏlat samy. ExistujõÂ aplikace, kteryÂm tento prÏõÂstup vuÊ bec nevyhovuje a ktereÂ urcÏitou aktivitu v sõÂti vyzÏadujõÂ. Takovou aplikacõÂ jsou naprÏõÂklad videokonference ś uzly ideaÂlnõÂ sõÂteÏ jsou dodrzÏenõÂm deőnovanyÂch vlastnostõÂ spojenõÂ (maximaÂlnõÂho zpozÏdeÏnõÂ, jeho rozptylu cÏi potrÏebneÂ sÏõÂrÏky paÂsma) schopny potrÏebnou kvalitu sluzÏby zajistit. V prÏõÂpadeÏ velkeÂho zatõÂzÏenõÂ sõÂteÏ vsÏak lze tyto pozÏadavky dodrzÏet pouze steÏzÏõÂ. Proto by bylo vhodneÂ, aby uzly, prÏes ktereÂ data prochaÂzejõÂ, zmeÏnily naprÏõÂklad koÂ dovaÂnõÂ prÏenaÂsÏeneÂho videa a tõÂm i objem prÏenaÂsÏenyÂch dat. PodobnyÂch aplikacõÂ lze najõÂt mnohem võÂce.

Jako mozÏneÂ rÏesÏenõÂ zmõÂneÏnyÂch pozÏadavkuÊ vznikla mysÏlenka programovatelnyÂch sõÂtõÂ, ktereÂ by aplikacõÂm umozÏnily rÏõÂdit si na sõÂt’ovyÂch uzlech zpra-

1. UÂ VOD

covaÂnõÂ svyÂch dat. Tyto sõÂteÏ se souhrnneÏ nazyÂvajõÂ aktivnõÂ sõÂteÏ. ProtipoÂ lem aktivnõÂch sõÂtõÂ jsou dnesÏnõÂ sÏiroce pouzÏõÂvaneÂ sõÂteÏ ś sõÂteÏ pasivnõÂ, jejichzÏ uzly provaÂdeÏjõÂ pouze velmi omezeneÂ mnozÏstvõÂ operacõÂ souvisejõÂcõÂch s prÏeposõÂlaÂnõÂm paketuÊ .

MuÊ zÏe se zdaÂt, zÏe aktivnõÂ sõÂteÏ jsou protikladem sõÂtõÂ postavenyÂch se zaÂsadou end-to-end argument, tj. zÏe dõÂky mozÏnosti vykonaÂvat libovolneÂ vyÂpocÏty uvnitrÏ sõÂteÏ jej zneplatnÏ ujõÂ. To ovsÏem nenõÂ pravda, poneÏvadzÏ existujõÂ aplikace, ktereÂ praÂveÏ end-to-end prÏõÂstup vyzÏadujõÂ. TypickyÂm prÏõÂkladem je zabezpecÏenaÂ komunikace, u ktereÂ musõÂ byÂt na koncovyÂch uzlech ulozÏeno sdõÂleneÂ tajemstvõÂ. TeÏzÏko si vsÏak lze prÏedstavit, zÏe by toto tajemstvõÂ bylo rozprostrÏeno po celeÂ sõÂti, aby mohly aktivnõÂ prvky nad prÏenaÂsÏenyÂm tokem dat provaÂdeÏt neÏjakeÂ vyÂpocÏty.

Architektura aktivnõÂch sõÂtõÂ vsÏak s sebou prÏinaÂsÏõÂ takeÂ urcÏiteÂ nevyÂhody, zejmeÂna v pomalejsÏõÂm zpracovaÂnõÂ paketuÊ a veÏtsÏõÂch pozÏadavcõÂch na zabezpecÏenõÂ. Proto vznikla mysÏlenka spojit vyÂhody obou typuÊ sõÂtõÂ vybudovaÂnõÂm aktivnõÂ sõÂteÏ nad staÂvajõÂcõÂ pasivnõÂ architekturou tak, zÏe neÏktereÂ uzly budou aktivnõÂ a ostatnõÂ zuÊ stanou pasivnõÂ. TeÂto architekturÏe se rÏõÂkaÂ prÏekryvnaÂ sõÂt’ (anglicky overlay network) a jejõÂ detailnõÂ popis lze naleÂzt v [18]. JednaÂ se v podstateÏ o virtuaÂlnõÂ sõÂt’vytvorÏenou nad puÊ vodnõÂ sõÂtõÂ, kteraÂ poskytuje speciőckou funkcionalitu. PuÊ vodnõÂ sõÂt’se vyuzÏõÂvaÂ pouze pro prÏenos paketuÊ ś jako spojenõÂ mezi uzly prÏekryvneÂ sõÂteÏ. Informace speciőckeÂ pro prÏekryvnou sõÂt’jsou obsazÏeny v datoveÂ cÏaÂsti paketuÊ puÊ vodnõÂ sõÂteÏ, takzÏe je tato sõÂt’ zpracovaÂvaÂ, anizÏ by o prÏekryvneÂ sõÂti veÏdeÏla.

ObraÂzek 1.1: PrÏõÂklad prÏekryvneÂ sõÂteÏ

Model prÏekryvnyÂch sõÂtõÂ prÏedpoklaÂdaÂ i architektura aktivnõÂho smeÏrovacÏe vyvõÂjeneÂho na MasarykoveÏ univerziteÏ, jehozÏ soucÏaÂstõÂ maÂ byÂt transportnõÂ protokol popisovanyÂ v teÂto praÂci.

1.1 CõÂl praÂce

CõÂlem teÂto praÂce je navrhnout a implementovat komunikacÏnõÂ (transportnõÂ) protokol pro aktivnõÂ smeÏrovacÏ vyvõÂjenyÂ na MasarykoveÏ univerziteÏ (dle [10]). NavrzÏenyÂ protokol by meÏl splnÏ ovat vsÏechny pozÏadavky na neÏj kladeneÂ, ale meÏl by byÂt navrzÏen dostatecÏneÏ univerzaÂlneÏ tak, aby byl schopen pracovat i s jinyÂmi transportnõÂmi protokoly, nad neÏzÏ muÊ zÏe byÂt posazen (naprÏ. UDP). ZaÂrovenÏ by meÏl umozÏnÏ ovat jednoduchou rozsÏirÏitelnost pouzÏitõÂm võÂce adresnõÂch protokoluÊ (IPv4, IPv6, aj.).

1.2 RozvrzÏenõÂ kapitol

PrvnõÂ kapitola teÂto praÂce je veÏnovaÂna strucÏneÂmu popisu principuÊ pocÏõÂtacÏovyÂch sõÂtõÂ a jejich historii spolu s motivacõÂ pro zavedenõÂ noveÂ architektury aktivnõÂch sõÂtõÂ. DruhaÂ kapitola se veÏnuje popisu principuÊ aktivnõÂch sõÂtõÂ, jejich vyuzÏitelnosti a jejich zaÂkladnõÂm architekturaÂm. TrÏetõÂ kapitola je veÏnovaÂna strucÏneÂmu popisu architektury aktivnõÂho smeÏrovacÏe, jenzÏ je vyvõÂjen na MasarykoveÏ univerziteÏ, s cõÂlem nastõÂnit pouzÏitõÂ navrhovaneÂho transportnõÂho protokolu. Ve cÏtvrteÂ kapitole jsou popsaÂny neÏktereÂ jizÏ existujõÂcõÂ transportnõÂ protokoly podobneÂ navrhovaneÂmu protokolu, jejich vyÂhody a nevyÂhody pro pouzÏitõÂ v architekturÏe aktivnõÂho smeÏrovacÏe. PaÂtaÂ kapitola se veÏnuje speciőkaci navrhovaneÂho protokolu, v prÏedposlednõÂ, sÏesteÂ, kapitole je popsaÂna jeho vzorovaÂ implementace spolu s testy meÏrÏõÂcõÂmi jejõÂ efektivitu. ZaÂveÏrecÏnaÂ kapitola pak shrnuje vyÂsledky dosazÏeneÂ touto pracõÂ.

Kapitola 2

VyÂvoj pocÏõÂtacÏovyÂch sõÂtõÂ

VyÂvoj pocÏõÂtacÏovyÂch sõÂtõÂ zapocÏal v 60. letech. V roce 1962 byla Paulem Baranem poprveÂ prÏedstavena idea paketovyÂch prÏepõÂnanyÂch sõÂtõÂ, na jejichzÏ zaÂkladeÏ byla v roce 1969 vybudovaÂna prvnõÂ paketovaÂ prÏepõÂnanaÂ pocÏõÂtacÏovaÂ sõÂt’s naÂzvem ARPANET. JejõÂ prvnõÂ uzel byl instalovaÂn na University of California v Los Angeles. Na konci roku 1969 byly do sõÂteÏ ARPANET prÏipojeny dalsÏõÂ trÏi uzly ś Stanford Research Institute ve Stanfordu, University of California v Santa BarbarÏe a University of Utah. SõÂt’ byla tvorÏena 50 Kbps linkou a byla vyuzÏõÂvaÂna prÏedevsÏõÂm pro vyÂmeÏnu dat mezi prÏipojenyÂmi uzly. V letech 1971 meÏla sõÂt’ARPANET jizÏ patnaÂct uzluÊ , v roce 1973 trÏicet sedm. V teÏchto letech zacÏala byÂt sõÂt’vyuzÏõÂvaÂna takeÂ pro zasõÂlaÂnõÂ emailovyÂch zpraÂv jako prostrÏedek pro vzdaÂlenou komunikaci spolupracovnõÂkuÊ v ruÊ znyÂch cÏaÂstech sveÏta. Jakmile bylo zrÏejmeÂ, zÏe bude do sõÂteÏ potrÏeba zapojit mnohem võÂce uzluÊ , zacÏalo se uvazÏovat o zmeÏneÏ staÂvajõÂcõÂho end-to-end komunikacÏnõÂho protokolu nazyÂvaneÂho NCP (Network Control Protocol) na noveÏjsÏõÂ, tvorÏenyÂ dvojicõÂ protokoluÊ nazyÂvanyÂch TCP (Transmission Control Protocol) a IP (Internet Protocol). Oba tyto protokoly byly vytvorÏeny skupinou vedenou Vintonem Cerfem ze Stanfordu a Bobem Kahnem ze sdruzÏenõÂ DARPA v roce 1973. Protokol IP meÏl byÂt zodpoveÏdnyÂ za prÏenos a smeÏrovaÂnõÂ paketuÊ mezi võÂce sõÂteÏmi a poskytovat sluzÏby protokolu TCP, jehozÏ hlavnõÂm uÂ kolem meÏl byÂt prÏevod prÏenaÂsÏenyÂch zpraÂv na proud paketuÊ na straneÏ odesõÂlatele a jejich zpeÏtneÂ slozÏenõÂ na straneÏ prÏõÂjemce. Vzhledem k velkeÂ chybovosti tehdejsÏõÂch sõÂtõÂ bylo dalsÏõÂm uÂ kolem TCP zajistit spolehliveÂ dorucÏenõÂ vsÏech paketuÊ (vcÏetneÏ zachovaÂnõÂ jejich porÏadõÂ) od vysõÂlajõÂcõÂho uzlu azÏ k prÏijõÂmacõÂmu. Tyto dva protokoly zajistily spolehlivou komunikaci na tehdejsÏõÂch sõÂtõÂch a vzhledem k jejich velkeÂmu uÂ speÏchu jsou, byt’s drobnyÂmi zmeÏnami, na sõÂtõÂch pouzÏõÂvaÂny dodnes.

Do pocÏaÂtku 70. let se struktura sõÂteÏ opõÂrala o centralizovanou architekturu. SõÂt’vzÏdy obsahovala jeden vyÂkonnyÂ pocÏõÂtacÏ (jednalo se vyÂhradneÏ o saÂlovyÂ pocÏõÂtacÏ), kteryÂ vykonaÂval vesÏkerou vyÂpocÏetnõÂ praÂci a neÏkolik terminaÂluÊ , ktereÂ slouzÏily pro vstup a vyÂstup dat. Tato sõÂt’byla relativneÏ jednoduchaÂ. VsÏechny obtõÂzÏneÂ probleÂmy, jako naprÏõÂklad synchronizace procesuÊ ,

2. VY^Â VOJ POC^Ï I^ÂTAC^Ï OVY^Â CH SI^ÂTI^Â

rÏõÂzenõÂ prÏõÂstupu k datuÊ m a ostatnõÂm prostrÏedkuÊ m, ochrana integrity, se rÏesÏily v jedineÂm uzlu pomocõÂ technik operacÏnõÂch systeÂmuÊ . PocÏaÂtkem 70. let zacÏaly byÂt na pocÏõÂtacÏoveÂ sõÂteÏ kladeny naÂrocÏneÏjsÏõÂ pozÏadavky ś meÏly zajistit vzaÂjemnou komunikaci libovolneÂho uzÏivatele s programem na jineÂm pocÏõÂtacÏi, dvou programuÊ mezi sebou nebo dvou libovolnyÂch uzÏivateluÊ mezi sebou (a to vsÏe prÏi vysokeÂ rychlosti a spolehlivosti komunikace).

V roce 1976 navrhl Dr. Robert M. Metcalfe ethernet ś sõÂt’ovou architekturu, kteraÂ pomocõÂ koaxiaÂlnõÂho kabelu umozÏnÏ ovala prÏenaÂsÏet data po sõÂti na tehdejsÏõÂ dobu extreÂmnõÂ rychlostõÂ (prÏi jeho prvnõÂm pouzÏitõÂ dosahovaly linky rychlosti azÏ 1,5 Mbps). Tato architektura se stala rozhodujõÂcõÂ soucÏaÂstõÂ pro naÂvrh sõÂtõÂ LAN (Local Area Network). VznikajõÂ prvnõÂ komplexnõÂ vyÂpocÏetnõÂ systeÂmy, ktereÂ zajisÏt’ujõÂ ruÊ zneÂ sluzÏby (pocÏõÂtacÏe, ktereÂ byly soucÏaÂstõÂ pocÏõÂtacÏoveÂ sõÂteÏ, mohly sdõÂlet data, zpraÂvy, graőku, tiskaÂrny a dalsÏõÂ hardwaroveÂ zdroje). V teÏchto letech se sõÂteÏ zacÏaly velmi rychle rozsÏirÏovat. V roce 1987 pocÏet prÏipojenyÂch uÂ cÏastnõÂkuÊ pokorÏil hranici 10000, v roce 1989 bylo do sõÂteÏ prÏipojeno jizÏ prÏes 100 tisõÂc uÂ cÏastnõÂkuÊ a uzÏ v roce 1992 byla prÏekonaÂna tehdejsÏõÂ magickaÂ hranice 1 milioÂ n prÏipojenyÂch uzluÊ .

SõÂteÏ LAN byly navrzÏeny pro dveÏ zaÂkladnõÂ, dodnes pouzÏõÂvaneÂ, architektury:

klient-server

V teÂto architekturÏe slouzÏõÂ jeden pocÏõÂtacÏ jako server, kteryÂ na pozÏaÂdaÂnõÂ poskytuje sluzÏby ostatnõÂm v sõÂti zapojenyÂm pocÏõÂtacÏuÊ m. ScheÂma komunikace v teÂto architekturÏe je naznacÏeno na obraÂzku 2.1.

ObraÂzek 2.1: Model klient-server

2. VY^Â VOJ POC^Ï I^ÂTAC^Ï OVY^Â CH SI^ÂTI^Â

peer-to-peer

Peer-to-peer architektura je decentralizovanyÂ systeÂm, ve ktereÂm majõÂ vsÏechny pocÏõÂtacÏe rovnopraÂvneÂ postavenõÂ ś vsÏechny mohou nabõÂzet sveÂ sluzÏby ostatnõÂm. Tato architektura je znaÂzorneÏna na obraÂzku 2.2.

ObraÂzek 2.2: Model peer-to-peer

Po kraÂtkeÂ dobeÏ prÏestaly lokaÂlnõÂ sõÂteÏ vyhovovat velkyÂm spolecÏnostem, ktereÂ meÏly svaÂ sõÂdla v ruÊ znyÂch staÂtech. Proto vznikly sõÂteÏ MAN (Metropolitan Area Network, sõÂteÏ v rozsahu jednoho meÏsta) a sõÂteÏ WAN (Wide Area Network, sõÂteÏ pokryÂvajõÂcõÂ celou planetu) ś tyto sõÂteÏ v podstateÏ sdruzÏujõÂ sõÂteÏ LAN do veÏtsÏõÂch celkuÊ pomocõÂ speciaÂlnõÂch propojovacõÂch prvkuÊ (võÂce pocÏõÂtacÏovyÂch sõÂtõÂ navzaÂjem propojenyÂch a schopnyÂch komunikace se anglicky oznacÏuje pojmem internetwork). Tato infrastruktura, ve ktereÂ jsou mensÏõÂ (naprÏõÂklad őremnõÂ) sõÂteÏ spojovaÂny do veÏtsÏõÂch celkuÊ (naprÏ. meÏstskeÂ sõÂteÏ), jezÏ jsou soucÏaÂstõÂ celkuÊ dalsÏõÂch azÏ k paÂterÏnõÂ sõÂti (backbone), se pouzÏõÂvaÂ z duÊ vodu rÏady vyÂhod, ktereÂ poskytuje ś zatõÂzÏenõÂ lokaÂlnõÂ sõÂteÏ nezateÏzÏuje paÂterÏ ani ostatnõÂ veÏtve, vyÂpadek lokaÂlnõÂ sõÂteÏ neohrozõÂ zbytek sõÂteÏ, apod. JejõÂ naÂstin je zobrazen na obraÂzku 2.3 (obraÂzek je pouze ilustrativnõÂ, skutecÏnaÂ architektura soucÏasnyÂch mezinaÂrodnõÂch sõÂtõÂ je mnohem slozÏiteÏjsÏõÂ).

Diskuze uvnitrÏ vyÂzkumneÂho sdruzÏenõÂ DARPA, konaneÂ v letech 1994 a 1995 na teÂma budoucõÂho rozvoje sõÂt’ovyÂch systeÂmuÊ , odhalily neÏkolik probleÂmuÊ dosavadnõÂch sõÂtõÂ ś naprÏõÂklad obtõÂzÏnost integrace novyÂch technologiõÂ a standarduÊ do sdõÂleneÂ sõÂt’oveÂ infrastruktury, slabyÂ vyÂkon sõÂtõÂ dõÂky nadbytecÏnyÂm operacõÂm na võÂce protokolovyÂch vrstvaÂch cÏi obtõÂzÏnost vyhoveÏt novyÂm sluzÏbaÂm v existujõÂcõÂ architekturÏe. Z nich poprveÂ vyplynul pojem aktivnõÂ sõÂteÏ jako jednotnyÂ naÂzev pro võÂce strategiõÂ urcÏenyÂch k vyrÏesÏenõÂ odhalenyÂch

2. VY^Â VOJ POC^Ï I^ÂTAC^Ï OVY^Â CH SI^ÂTI^Â

probleÂmuÊ . Byla navrzÏena idea zpraÂv prÏenaÂsÏejõÂcõÂch data i procedury, ktereÂ majõÂ byÂt na data aplikovaÂny. Toto noveÂ prostrÏedõÂ, ve ktereÂm lze na sõÂt’ovyÂch uzlech nad prochaÂzejõÂcõÂmi daty provaÂdeÏt pozÏadovaneÂ operace, umozÏnÏ uje vznik speciaÂlnõÂch sõÂt’ovyÂch systeÂmuÊ , ktereÂ jsou utvorÏeny z mnoha mensÏõÂch komponent se speciőckyÂmi vlastnostmi. SluzÏby mohou byÂt distribuovaÂny a konőgurovaÂny na zaÂkladeÏ pozÏadavkuÊ aplikacõÂ, dõÂky cÏemuzÏ muÊ zÏe byÂt tato sõÂt’rychle adaptovaÂna na zmeÏny pozÏadavkuÊ .

ObraÂzek 2.3: PropojovaÂnõÂ sõÂtõÂ do veÏtsÏõÂch celkuÊ

Kapitola 3

AktivnõÂ (programovatelneÂ) sõÂteÏ

3.1 Princip

AktivnõÂ sõÂteÏ (jinak znaÂmeÂ takeÂ pod pojmem programovatelneÂ sõÂteÏ) jsou novyÂm prÏõÂstupem k sõÂt’oveÂ architekturÏe, v nõÂzÏ aktivnõÂ prvky sõÂteÏ vykonaÂvajõÂ pozÏadovaneÂ operace na zpraÂvaÂch, ktereÂ prÏes neÏ prochaÂzejõÂ. Tato snaha je motivovaÂna prÏedevsÏõÂm dveÏma hlavnõÂmi aplikacemi teÂto architektury ś mozÏnostõÂ provaÂdeÏt uzÏivatelskeÂ operace nad daty prochaÂzejõÂcõÂmi prÏes sõÂt’oveÂ uzly a prudkyÂm rozvojem mobilnõÂch technologiõÂ, ktereÂ vyzÏadujõÂ dynamickeÂ zmeÏny sõÂt’ovyÂch sluzÏeb.

Jak jizÏ bylo uvedeno, aktivnõÂ sõÂteÏ jsou aktivnõÂ v tom smyslu, zÏe jejich uzly mohou provaÂdeÏt ruÊ zneÂ modiőkace a operace nad obsahem prochaÂzejõÂcõÂch paketuÊ (naprÏõÂklad meÏnit sÏifrovaÂnõÂ jejich datoveÂ cÏaÂsti). Vzhledem k tomu, zÏe si tyto operace volõÂ sama aplikace (resp. uzÏivatel), kteraÂ data vygenerovala, lze toto zpracovaÂnõÂ provaÂdeÏt na uzÏivatelskeÂm zaÂkladeÏ. KazÏdyÂ aplikacõÂ vygenerovanyÂ tok dat muÊ zÏe mõÂt deőnovaÂny jineÂ operace, ktereÂ se na neÏm majõÂ v pruÊ beÏhu cesty k prÏõÂjemci vykonat. Naproti tomu, v tradicÏnõÂch (pasivnõÂch) sõÂtõÂch jsou mozÏnosti zpracovaÂnõÂ pruÊ chozõÂch dat velmi omezeneÂ. AcÏkoliv smeÏrovacÏe mohou modiőkovat hlavicÏky paketuÊ , uzÏivatelskaÂ data ponechaÂvajõÂ beze zmeÏn cÏi jinyÂch prohlõÂdek obsahu^1. Tyto modiőkace hlavicÏek a dalsÏõÂ akce spojeneÂ s danyÂm smeÏrovacÏem jsou navõÂc provaÂdeÏny nezaÂvisle na uzÏivatelskeÂm procesu cÏi aplikaci, kteraÂ data vygenerovala.

3.2 ZaÂkladnõÂ architektury aktivnõÂch sõÂtõÂ

PrvnõÂ navrzÏenou architekturou aktivnõÂ sõÂteÏ byla mozÏnost vyÂbeÏru operacõÂ, ktereÂ se meÏly nad prÏenaÂsÏenyÂmi daty proveÂst, ze seznamu vsÏech operacõÂ, ktereÂ danyÂ smeÏrovacÏ podporoval. Tento prÏõÂstup vsÏak brzy prÏerostl v mysÏlenku mozÏnosti vklaÂdaÂnõÂ uzÏivatelskyÂch programuÊ do smeÏrovacÏe. A praÂveÏ

1NeÏktereÂ specializovaneÂ uzly, jako naprÏõÂklad őrewally, jsou sice schopny provaÂdeÏt i operace nad uzÏivatelskyÂmi daty, ovsÏem toto zpracovaÂnõÂ je pevneÏ daneÂ a uzÏivatel ani aplikace jej nemajõÂ sÏanci ovlivnit.

3. AKTIVNI^Â (PROGRAMOVATELNE^Â ) SI^ÂTE^Ï

zpuÊ sobem vklaÂdaÂnõÂ programuÊ do smeÏrovacÏe se zaÂkladnõÂ architektury aktivnõÂch sõÂtõÂ odlisÏujõÂ.

AktivnõÂ sõÂteÏ s vestaveÏnyÂmi funkcemi

V teÂto architekturÏe obsahujõÂ prÏenaÂsÏenaÂ data identiőkaÂtor funkce (prÏõÂpadneÏ vcÏetneÏ jejõÂch argumentuÊ ), kteraÂ se maÂ na smeÏrovacÏi nad prÏenaÂsÏenyÂmi daty vyvolat. ZavedenõÂ funkcõÂ do smeÏrovacÏe je vsÏak vyÂhradnõÂ zaÂlezÏitostõÂ jeho spraÂvce. MozÏnaÂ aktivita uzÏivatele je tak omezena pouze na vyÂbeÏr vhodneÂ funkce, kterou chce na prÏenaÂsÏenaÂ data pouzÏõÂt, prÏõÂpadneÏ pak nastavenõÂ hodnot jejõÂch parametruÊ . VyÂhodou tohoto prÏõÂstupu je, zÏe se prÏenaÂsÏenyÂ paket nemusõÂ prodluzÏovat a ustavenõÂ spojenõÂ netrvaÂ prÏõÂlisÏ dlouho. Podstatnou vyÂhodou je takeÂ to, zÏe vestaveÏneÂ funkce lze snadno kontrolovat, cÏõÂmzÏ se zjednodusÏuje probleÂm s bezpecÏnostõÂ. NevyÂhodou je malaÂ ŕexibilita a to, zÏe uzÏivatel vlastneÏ neprogramuje smeÏrovacÏ, ale pouze vyuzÏõÂvaÂ jeho rozsÏõÂrÏeneÂ funkcionality.

ObraÂzek 3.1: AktivnõÂ sõÂteÏ s vestaveÏnyÂmi funkcemi

AktivnõÂ sõÂteÏ se zapouzdrÏenyÂmi programy

KoÂ d aktivnõÂho programu je umõÂsteÏn prÏõÂmo v datagramu, takzÏe kazÏdyÂ prÏenaÂsÏenyÂ datagram je program. ImplementacõÂ teÂto ideje vznikl jazyk Netscript, jehozÏ koÂ d je vklaÂdaÂn prÏõÂmo do datagramuÊ . Na sõÂt’ je pak nahlõÂzÏeno jako na soustavu virtuaÂlnõÂch sõÂt’ovyÂch strojuÊ spojenyÂch virtuaÂlnõÂmi spoji, cozÏ spolu s jazykem Netscript tvorÏõÂ virtuaÂlnõÂ vyÂpocÏetnõÂ prostrÏedek, jenzÏ je tõÂmto jazykem programovaÂn. Do uÂ vahy je vsÏak nutno vzõÂt to, zÏe program je soucÏaÂstõÂ kazÏdeÂho datoveÂho paketu a tõÂm je tedy omezena jeho velikost.

Pro tuto architekturu se takeÂ vzÏil naÂzev aktivnõÂ sõÂteÏ zalozÏeneÂ na aktivnõÂch paketech.

3. AKTIVNI^Â (PROGRAMOVATELNE^Â ) SI^ÂTE^Ï

ObraÂzek 3.2: AktivnõÂ sõÂteÏ se zapouzdrÏenyÂmi programy

AktivnõÂ sõÂteÏ se zavaÂdeÏnyÂmi funkcemi

Tato architektura umozÏnÏ uje uzÏivateli umõÂstit do smeÏrovacÏe vlastnõÂ programy a spousÏteÏt je nad smeÏrovanyÂmi daty. UzÏivatelskeÂ programy jsou prÏed vlastnõÂm pruÊ chodem dat umõÂsteÏny na smeÏrovacÏ a poteÂ nad daty vykonaÂvaÂny. Tento prÏõÂstup je velmi obecnyÂ. Jeho vyÂhodou je, zÏe se neprodluzÏuje deÂlka paketuÊ . Na druheÂ straneÏ ovsÏem roste rezÏie spojenaÂ s navaÂzaÂnõÂm spojenõÂ a rozeslaÂnõÂm programuÊ do smeÏrovacÏuÊ prÏed vlastnõÂm prÏenosem, a zvysÏujõÂ se naÂroky na zajisÏteÏnõÂ bezpecÏnosti takovyÂchto systeÂmuÊ .

Tuto architekturu lze kombinovat s architekturou zalozÏenou na aktivnõÂch paketech ś po umõÂsteÏnõÂ programuÊ na smeÏrovacÏi mohou prÏenaÂsÏenaÂ data navõÂc obsahovat parametry pro sveÂ zpracovaÂnõÂ.

ObraÂzek 3.3: AktivnõÂ sõÂteÏ se zavaÂdeÏnyÂmi funkcemi

AktivnõÂ sõÂteÏ se zapouzdrÏenyÂmi programy jsou jakousi obdobou nespojovaneÂho prÏenosu datagramuÊ v tradicÏnõÂch paketovyÂch sõÂtõÂch. VesÏkereÂ informace pro zpracovaÂnõÂ kazÏdeÂho paketu jsou totizÏ prÏõÂmo jeho soucÏaÂstõÂ. Naproti tomu u obou zbyÂvajõÂcõÂch modeluÊ (souhrnneÏ se nazyÂvajõÂ modely aktivnõÂch uzluÊ ) lze s vyÂhodou pouzÏõÂt spojenõÂ (anglicky session) ś obdobu spojenõÂ ve

3. AKTIVNI^Â (PROGRAMOVATELNE^Â ) SI^ÂTE^Ï

spojovanyÂch sõÂtõÂch cÏi protokolu TCP. BeÏhem zahajovaÂnõÂ spojenõÂ je mozÏneÂ do aktivnõÂho uzlu nahraÂt potrÏebneÂ programy. PoteÂ se jizÏ posõÂlajõÂ jen samotnaÂ data a podle spojenõÂ, ke ktereÂmu naÂlezÏõÂ, se na neÏ aplikujõÂ patrÏicÏneÂ zpracovaÂvacõÂ procedury.

3.3 VyÂhody a pouzÏitõÂ

StejneÏ jako v mnoha jinyÂch oblastech je i vyÂzkum aktivnõÂch sõÂtõÂ motivovaÂn prÏedevsÏõÂm pozÏadavky jejich uzÏivateluÊ . TakovyÂmito źuzÏivatelił mohou byÂt őrewally, weboveÂ proxy servery, multicastoveÂ smeÏrovacÏe, mobilnõÂ proxy, video braÂny, atd. ś vsÏechna tato zarÏõÂzenõÂ mohou provaÂdeÏt uzÏivatelem rÏõÂzeneÂ operace na uzlech uvnitrÏ sõÂteÏ.

HlavnõÂ oblasti, ve kteryÂch mohou byÂt aktivnõÂ sõÂteÏ s vyÂhodou pouzÏity, jsou naÂsledujõÂcõÂ:

Management sõÂteÏ

AktivnõÂ uzly mohou uvnitrÏ sledovaneÂ sõÂteÏ vytvorÏit podsõÂt’, detekovat jejõÂ anomaÂlie a rÏõÂdit jejõÂ provoz. ZajõÂmaveÂ pouzÏitõÂ se otevõÂraÂ i v oblasti sledovaÂnõÂ stavu sõÂteÏ ś sõÂt’oveÂ komponenty, jako naprÏõÂklad smeÏrovacÏe, na sebe mohou vzõÂt cÏaÂstecÏnou zodpoveÏdnost za monitorovaÂnõÂ sebe sama, naprÏõÂklad nahraÂnõÂm patrÏicÏnyÂch monitorovacõÂch a diagnostickyÂch programuÊ svyÂm nejblizÏsÏõÂm souseduÊ m.

Ochrana sõÂteÏ na uzÏivatelskeÂ uÂ rovni

ZabezpecÏenõÂ informacõÂ znamenaÂ, zÏe se spraÂvnaÂ informace dostane ke spraÂvnyÂm lidem na spraÂvneÂ mõÂsto, a navõÂc ve spraÂvneÂm cÏase. AcÏkoliv jizÏ bylo navrzÏeno mnoho autentizacÏnõÂch a zabezpecÏujõÂcõÂch mechanismuÊ , aktivnõÂ sõÂteÏ mohou umozÏnit naÂvrh jednotneÂho mechanismu, kteryÂ pokryÂvaÂ vsÏechny sõÂt’oveÂ zdroje a informace prÏes neÏ prochaÂzejõÂcõÂ. TõÂmto muÊ zÏeme odstranit nutnost võÂce autentizacÏneÏ-zabezpecÏujõÂcõÂch systeÂmuÊ , ktereÂ se aplikujõÂ nezaÂvisle na sobeÏ na ruÊ znyÂch sõÂt’ovyÂch vrstvaÂch. Tento prÏõÂstup umozÏnõÂ naprogramovat speciaÂlnõÂ zabezpecÏujõÂcõÂ sõÂt’oveÂ mechanismy pro kazÏdeÂho uzÏivatele cÏi kazÏdeÂ pouzÏitõÂ.

ExperimentaÂlnõÂ technologie

PoneÏvadzÏ aktivnõÂ sõÂteÏ prÏedstavujõÂ ideaÂlnõÂ prostrÏedõÂ pro budovaÂnõÂ prÏekryvnyÂch sõÂtõÂ, lze pomocõÂ aktivnõÂch programuÊ snadno implementovat noveÂ protokoly a sluzÏby a oveÏrÏovat jejich vlastnosti. Tempo zavaÂdeÏnõÂ novyÂch sõÂt’ovyÂch technologiõÂ je totizÏ staÂle velmi pomaleÂ a jejich zavaÂdeÏnõÂ je porÏaÂd teÏzÏsÏõÂ a teÏzÏsÏõÂ. AktivnõÂ uzly mohou naproti tomu provaÂdeÏt mnoho ruÊ znyÂch programuÊ ś mõÂsto pozÏadavku, zÏe kazÏdyÂ smeÏrovacÏ

3. AKTIVNI^Â (PROGRAMOVATELNE^Â ) SI^ÂTE^Ï

musõÂ na kazÏdeÂm paketu proveÂst stejnou operaci, aktivnõÂ sõÂteÏ umozÏnõÂ provozovat na kazÏdeÂm uzlu stejnyÂ vyÂpocÏetnõÂ model, naprÏõÂklad virtuaÂlnõÂ instrukcÏnõÂ sadu. TõÂm zvysÏujõÂ uÂ rovenÏ abstrakce, na ktereÂ jsou operace realizovaÂny, a aplikacõÂm umozÏnÏ ujõÂ zvolit si zpracovaÂnõÂ prÏeposõÂlanyÂch zpraÂv tak, jak si samy prÏejõÂ.

Kvalita sluzÏeb AktivnõÂmi programy, ktereÂ mohou ovlivnit pruÊ chod dat smeÏrovacÏi, lze dosaÂhnout silneÏjsÏõÂch pozÏadavkuÊ na kvalitu sõÂt’ovyÂch sluzÏeb ś naprÏõÂklad je mozÏno pozÏadovat, aby data prosÏly sõÂtõÂ s jistou kvalitou sluzÏby, je-li to mozÏneÂ. A pokud nenõÂ, pak s nejvysÏsÏõÂ takovou, jakou sõÂt’ dovoluje. Tento prÏõÂstup je vhodnyÂ zejmeÂna pro prÏenaÂsÏenõÂ videosignaÂlu ś smeÏrovacÏ muÊ zÏe selektivneÏ posõÂlat pouze obrazy celeÂ sceÂny a vynechaÂvat zmeÏny, cÏõÂmzÏ lze dosaÂhnout podstatneÏ lepsÏõÂch vyÂsledkuÊ , nezÏ kdyby pakety zahazoval zcela naÂhodneÏ.

KonkreÂtnõÂmi aplikacemi aktivnõÂch sõÂtõÂ mohou byÂt naprÏõÂklad tyto:

1. Firewally

Firewally implementujõÂ őltry zjisÏt’ujõÂcõÂ, ktereÂ prÏõÂchozõÂ pakety budou daÂle odeslaÂny, a ktereÂ budou blokovaÂny. Jsou podobneÂ smeÏrovacÏuÊ m, oproti klasickeÂmu smeÏrovaÂnõÂ paketuÊ vsÏak navõÂc implementujõÂ neÏktereÂ aplikacÏneÏ a uzÏivatelsky speciőckeÂ funkce. Velmi obtõÂzÏnaÂ situace nastaÂvaÂ v prÏõÂpadeÏ nutnosti őrewall aktualizovat. V aktivnõÂch sõÂtõÂch muÊ zÏe byÂt tento proces aktualizace automatizovaÂn, jestlizÏe aplikacõÂm umozÏnõÂme nahraÂvat si ze schvaÂlenyÂch zdrojuÊ potrÏebneÂ moduly. DõÂky tomu se zvysÏuje i mozÏnost obrany proti speciőckyÂm uÂ tokuÊ m, naprÏõÂklad uÂ toku DoS (Denial of Service). V prÏõÂpadeÏ tohoto uÂ toku posõÂlaÂ uÂ tocÏnõÂk velkeÂ mnozÏstvõÂ dat na vybranyÂ stroj za uÂ cÏelem jeho zahlcenõÂ, takzÏe stroj prÏestane zpracovaÂvat reguleÂrnõÂ pozÏadavky. V pasivnõÂch sõÂtõÂch neexistuje zÏaÂdnaÂ rychlaÂ cesta, jak tento uÂ tok zastavit. Oproti tomu v aktivnõÂch sõÂtõÂch lze tento uÂ tok zastavit velmi snadno ś po odhalenõÂ uÂ toku lze zpeÏtneÏ po cesteÏ, po ktereÂ prÏichaÂzejõÂ uÂ tocÏõÂcõÂ pakety, őrewalluÊ m vyslat pozÏadavek k blokovaÂnõÂ daneÂho uÂ tocÏnõÂka. Jakmile se tento pozÏadavek dostane azÏ na prvnõÂ smeÏrovacÏ v uÂ tocÏnõÂkoveÏ cesteÏ, je tento uÂ tok zcela zastaven a uÂ tocÏnõÂk je źodstrÏizÏenł od sõÂteÏ.

2. WeboveÂ proxy servery Tyto servery poskytujõÂ uzÏivatelsky transparentnõÂ sluzÏbu umozÏnÏ ujõÂcõÂ cacheovaÂnõÂ a poskytovaÂnõÂ webovyÂch straÂnek. Aby vsÏak mohly efektivneÏ plnit svuÊ j uÂ cÏel, musõÂ byÂt cacheovacõÂ uzly umõÂsteÏny co nejblõÂzÏe ke koncovyÂm uzÏivatelskyÂm stanicõÂm. V aktivnõÂch sõÂtõÂch lze tento systeÂm nastavit tak, aby se tyto uzly zcela automaticky umist’ovaly na strategickyÂch mõÂstech uvnitrÏ sõÂteÏ (a tõÂm byly koncovyÂm uzÏivateluÊ m co nejblõÂzÏe).

3. Nomadic router L. Kleinrock navrhl princip źkocÏovnyÂch smeÏrovacÏuÊ ł, ktereÂ jsou vlozÏeny mezi koncovou stanici a sõÂt’. Tento smeÏrovacÏ sleduje stav prÏipojenõÂ koncoveÂ stanice a prÏizpuÊ sobuje sveÂ chovaÂnõÂ meÏnõÂcõÂm se vlastnostem sõÂteÏ (naprÏõÂklad prÏipojenõÂ pomocõÂ modemoveÂ linky v hotelu cÏi prÏipojenõÂ pomocõÂ LAN v kancelaÂrÏi). Tento smeÏrovacÏ pak muÊ zÏe rozhodnout o veÏtsÏõÂm cacheovaÂnõÂ souboruÊ cÏi kompresi odesõÂlaneÂho toku dat v prÏõÂpadeÏ pomaleÂho prÏipojenõÂ, cÏi o pouzÏitõÂ doplnÏ koveÂho zabezpecÏenõÂ (naprÏõÂklad sÏifrovaÂnõÂ odesõÂlaneÂho toku dat) v prÏõÂpadeÏ prÏipojenõÂ mimo kancelaÂrÏ.

4. TransportnõÂ braÂny TransportnõÂ braÂny jsou speciaÂlnõÂ sõÂt’oveÂ uzly, ktereÂ jsou umõÂsteÏny na strategickyÂch mõÂstech sõÂteÏ, slouzÏõÂcõÂ ke spojenõÂ sõÂtõÂ s velmi rozdõÂlnou propustnostõÂ cÏi spolehlivostõÂ (naprÏõÂklad na spojenõÂ draÂtovyÂch a bezdraÂtovyÂch sõÂtõÂ).

5. AplikacÏnõÂ sluzÏby Zde se jednaÂ o aplikacÏneÏ speciőckeÂ braÂny podporujõÂcõÂ sluzÏby typu prÏekoÂ dovaÂnõÂ obrazuÊ mezi videokonferencujõÂcõÂmi uzÏivateli s rozdõÂlnou kvalitou prÏipojenõÂ a jineÂ.

Jak je videÏt, uzÏitecÏnyÂch aplikacõÂ aktivnõÂch sõÂtõÂ lze najõÂt neprÏeberneÂ mnozÏstvõÂ. V mnoha prÏõÂpadech jsou tyto sluzÏby implementovaÂny na uzlech, ktereÂ prÏebõÂrajõÂ vlastnosti smeÏrovacÏuÊ (jako naprÏõÂklad őrewally), avsÏak navõÂc provaÂdeÏjõÂ aplikacÏneÏ-speciőckeÂ operace. CõÂlem aktivnõÂch sõÂtõÂ je zameÏnit aktuaÂlneÏ cÏetneÂ ad hoc prÏõÂstupy k sõÂt’oveÏ zaÂvislyÂm operacõÂm za obecneÏ pouzÏitelnou schopnost, kteraÂ uzÏivateluÊ m umozÏnõÂ sõÂteÏ programovat.

Kapitola 4

VyvõÂjenyÂ aktivnõÂ smeÏrovacÏ

Architektura aktivnõÂho smeÏrovacÏe vyvõÂjeneÂho na MasarykoveÏ univerziteÏ vyuzÏõÂvaÂ metody aktivnõÂch uzluÊ s mozÏnostõÂ do smeÏrovacÏe zavaÂdeÏt uzÏivatelskeÂ programy (a rÏadõÂ se tak do kategorie aktivnõÂch sõÂtõÂ se zavaÂdeÏnyÂmi funkcemi). Jeho podrobnyÂ popis lze naleÂzt v [10].

KlõÂcÏovou roli hraje v tomto modelu struktura daneÂho smeÏrovacÏe. JednaÂ se o sõÂt’ovyÂ prvek, kteryÂ je schopen prÏijõÂmat uzÏivatelskeÂ programy, a poteÂ je provaÂdeÏt. ZpracovaÂnõÂ uzÏivatelskyÂch programuÊ probõÂhaÂ ve dvou faÂzõÂch. UÂ kolem prvnõÂ faÂze je rÏõÂdit ustavenõÂ spojenõÂ; poteÂ je jejõÂm sekundaÂrnõÂm uÂ kolem toto ustaveneÂ spojenõÂ daÂle spravovat. V aktivnõÂm smeÏrovacÏi maÂ tato faÂze rÏõÂdõÂcõÂ funkci a zahrnuje vsÏechny uzÏivatelskeÂ funkce (iniciaÂlnõÂ cÏi nahraneÂ) na smeÏrovacÏõÂch od odesõÂlatele azÏ k prÏõÂjemci dat. DruhaÂ faÂze zpracovaÂvanõÂ uzÏivatelskeÂho koÂ du, vyvolanaÂ faÂzõÂ prvnõÂ, pak tvorÏõÂ uÂ strÏednõÂ soucÏaÂst samotneÂho zpracovaÂnõÂ datovyÂch paketuÊ .

AktivnõÂ spojenõÂ (neboli relace, anglicky session) se sklaÂdaÂ ze stavovyÂch informacõÂ ulozÏenyÂch v kazÏdeÂm aktivnõÂm smeÏrovacÏi po cesteÏ mezi obeÏma komunikujõÂcõÂmi koncovyÂmi uzly. NejduÊ lezÏiteÏjsÏõÂ cÏaÂstõÂ kazÏdeÂ aktivnõÂ relace je mnozÏina beÏzÏõÂcõÂch instancõÂ nahranyÂch uzÏivatelskyÂch programuÊ . Tyto programy pak spravujõÂ stavoveÂ informace daneÂ relace, naprÏõÂklad nastavovaÂnõÂ vstupnõÂch paketovyÂch őltruÊ , konőguraci vstupnõÂch a vyÂstupnõÂch front, aj. SamotnaÂ relace muÊ zÏe byÂt rÏõÂzena (tj. vytvaÂrÏena, rozsÏirÏovaÂna na noveÂ aktivnõÂ uzly, cÏaÂstecÏneÏ nebo zcela zrusÏena, atd.) bud’v zaÂvislosti na pozÏadavcõÂch uzÏivatele, nebo takeÂ zevnitrÏ ś pomocõÂ programuÊ daneÂ relace. JejõÂ spraÂva muÊ zÏe probõÂhat bud’ vzdaÂleneÏ s vyuzÏitõÂm protokolu pro spraÂvu relacõÂ (session management protocol), nebo lokaÂlneÏ na smeÏrovacÏi s pouzÏitõÂm metod urcÏenyÂch pro spraÂvu relacõÂ, ktereÂ software smeÏrovacÏe obsahuje.

Typicky uzÏivatelskaÂ aplikace komunikuje (s vyuzÏitõÂm protokolu pro spraÂvu relacõÂ) s nejblizÏsÏõÂm aktivnõÂm smeÏrovacÏem na cesteÏ k cõÂli, na kteryÂ majõÂ byÂt data dorucÏena. TõÂmto je s pozÏadovanyÂmi parametry nastartovaÂna prvnõÂ relace (a k nõÂ naÂlezÏejõÂcõÂ programy). Tato relace pak kromeÏ jineÂho urcÏõÂ naÂsledujõÂcõÂ aktivnõÂ uzel, jenzÏ je potrÏebnyÂ pro vyÂslednou komunikaci mezi obeÏma koncovyÂmi uzly, a nastartuje novou relaci (vcÏetneÏ vsÏech nutnyÂch

4. VYVI^ÂJENY^Â AKTIVNI^Â SME^Ï ROVAC^Ï

programuÊ k nõÂ naÂlezÏejõÂcõÂch). Tento postup se opakuje do teÂ doby, dokud nenõÂ ustavena celaÂ cesta azÏ k cõÂli. Jakmile je celeÂ spojenõÂ ustaveno, lze zacÏõÂt vysõÂlat data, kteraÂ budou na jednotlivyÂch sõÂt’ovyÂch uzlech patrÏicÏneÏ zpracovaÂna. V prÏõÂpadeÏ, zÏe v pruÊ beÏhu sestavovaÂnõÂ spojenõÂ dojde k neÏjakeÂ chybeÏ, lze pouzÏõÂt zotavovacõÂ techniky pro nalezenõÂ jineÂ cesty v sõÂti.

Model aktivnõÂho smeÏrovacÏe rozsÏirÏuje staÂvajõÂcõÂ model źhloupyÂchł smeÏrovacÏuÊ o noveÂ protokoly, ktereÂ lze rozdeÏlit do dvou kategoriõÂ podle faÂzõÂ smeÏrovacÏe, ve kteryÂch se uplatnÏ ujõÂ. JednaÂ se o protokoly zajisÏt’ujõÂcõÂ sõÂt’oveÂ spojenõÂ a rÏõÂdõÂcõÂ nahraÂvaÂnõÂ potrÏebnyÂch programuÊ , a protokoly rÏõÂdõÂcõÂ zpracovaÂnõÂ takto nahranyÂch programuÊ . DuÊ lezÏitou roli hraje takeÂ bezpecÏnost, kteraÂ je zalozÏena na protokolech autentizacÏnõÂch a autorizacÏnõÂch.

JednõÂm z hlavnõÂch cõÂluÊ naÂvrhu tohoto smeÏrovacÏe je vytvorÏit obecnyÂ sõÂt’ovyÂ protokol, kteryÂ by na aplikacÏnõÂ a prezentacÏnõÂ vrstveÏ umozÏnil pouzÏitõÂ existujõÂcõÂch sõÂt’ovyÂch protokoluÊ (cÏi jejich drobnyÂch modiőkacõÂ). A praÂveÏ takovyÂ protokol se snazÏõÂ navrhnout a implementovat tato praÂce.

ObraÂzek 4.1: Architektura vyvõÂjeneÂho aktivnõÂho smeÏrovacÏe (prÏevzato z [10])

Kapitola 5

TransportnõÂ vrstva, transportnõÂ protokoly

MezinaÂrodnõÂ organizacõÂ ISO byl v roce 1979 prÏedstaven jednotnyÂ standard pro vzaÂjemneÂ propojovaÂnõÂ systeÂmuÊ ruÊ znyÂch typuÊ a koncepcõÂ nazyÂvanyÂ ISO/OSI model. NavrzÏenyÂ model maÂ sedm vrstev, ktereÂ tvorÏõÂ hierarchii zacÏõÂnajõÂcõÂ aplikacemi na vrcholu a koncÏõÂcõÂ fyzickyÂmi spojenõÂmi vespod. PrÏestozÏe se tento model v praxi neuplatnil, nadaÂle slouzÏõÂ jako metoda popisu komunikacÏnõÂch systeÂmuÊ . Znalost teÂto architektury je tak zaÂkladnõÂm prÏedpokladem pro pochopenõÂ funkce pocÏõÂtacÏovyÂch sõÂtõÂ, prÏenosu dat a naÂvaznyÂch technologiõÂ. DalsÏõÂ podrobnosti naprÏõÂklad v [1].

ObraÂzek 5.1: ISO/OSI model

KazÏdaÂ vrstva tohoto modelu maÂ prÏesneÏ deőnovaneÂ funkce, ktereÂ musõÂ splnÏ ovat. Z pohledu teÂto praÂce je nejzajõÂmaveÏjsÏõÂ transportnõÂ vrstva, do ktereÂ se navrhovanyÂ protokol rÏadõÂ.

UÂ kolem transportnõÂ vrstvy je zajistit spolehlivost a kvalitu prÏenosu v raÂmci end-to-end komunikace tak, jak ji pozÏadujõÂ vysÏsÏõÂ vrstvy. Poskytuje naprÏõÂklad funkce pro vytvorÏenõÂ prÏõÂslusÏnyÂch spojenõÂ, rÏõÂdõÂ tok dat nebo rozklaÂdaÂ data na mensÏõÂ cÏaÂsti, tzv. pakety, do kteryÂch rozdeÏluje prÏenaÂsÏenaÂ data. PrÏi prÏõÂjmu pak data z paketu zase vyjõÂmaÂ a sklaÂdaÂ je do puÊ vodnõÂho tvaru. Do-

5. TRANSPORTNI^Â VRSTVA, TRANSPORTNI^Â PROTOKOLY

kaÂzÏe tak zajistit prÏenos libovolneÏ velkyÂch zpraÂv, prÏestozÏe jednotliveÂ pakety majõÂ omezenou velikost. V pasivnõÂch sõÂtõÂch nenõÂ prÏõÂtomna v prÏepojovacõÂch uzlech (naprÏ. smeÏrovacÏõÂch), ale je implementovaÂna azÏ v koncovyÂch stanicõÂch (viz obraÂzek 5.2).

PrincipiaÂlneÏ nabõÂzõÂ tato vrstva dva typy sluzÏeb: spojoveÏ orientovaneÂ a nespojoveÂ. SpojoveÏ orientovaneÂ sluzÏby zajisÏt’ujõÂ spolehlivyÂ prÏenos navaÂzaÂnõÂm virtuaÂlnõÂho spojenõÂ, vyÂmeÏnou informacõÂ o pruÊ beÏhu prÏenosu (potvrzovaÂnõÂm prÏõÂjmu paketuÊ ) a ukoncÏenõÂm spojenõÂ. Na zaÂkladeÏ potvrzovaÂnõÂ je vysõÂlajõÂcõÂ uzel schopen ztraceneÂ nebo opozÏdeÏneÂ pakety zopakovat. KonkreÂtnõÂm prÏedstavitelem tohoto typu protokoluÊ je TCP (Transmission Control Protocol). NespojoveÂ sluzÏby slouzÏõÂ k jednoducheÂmu odeslaÂnõÂ dat. Neexistuje zde mechanismus kontroly spolehlivosti, kterou je potrÏeba zajistit na uÂ rovni vysÏsÏõÂch vrstev. TypickyÂm prÏedstavitelem tohoto typu protokoluÊ je UDP (User Datagram Protocol).

ObraÂzek 5.2: ScheÂma end-to-end komunikace na pasivnõÂch sõÂtõÂch

5.1 Protokol UDP

Jak jizÏ bylo uvedeno, protokol UDP (User Datagram Protocol) je typickyÂm prÏedstavitelem nespojovyÂch transportnõÂch protokoluÊ . NeprÏinaÂsÏõÂ zÏaÂdneÂ vlastnosti spolehlivosti prÏenosu, rÏõÂzenõÂ toku nebo funkce opravy chyb; slouzÏõÂ prÏedevsÏõÂm jako jednoducheÂ rozhranõÂ mezi protokoly vysÏsÏõÂ vrstvy a IP protokolem (naprÏõÂklad pro protokol RTP (Real-time Transport Protocol)).

Jeho hlavnõÂ prÏednost spocÏõÂvaÂ v jeho jednoduchosti. HlavicÏka protokolu UDP obsahuje mensÏõÂ mnozÏstvõÂ informacõÂ nezÏ hlavicÏka TCP, takzÏe maÂ tento protokol mensÏõÂ rezÏii. DõÂky tomu, zÏe nedeőnuje zÏaÂdneÂ mechanismy pro dorozumõÂvaÂnõÂ obou komunikujõÂcõÂch stran, je prÏenos takeÂ rychlejsÏõÂ nezÏ v prÏõÂpadeÏ TCP.

Jako transportnõÂ protokol vyvõÂjeneÂho aktivnõÂho smeÏrovacÏe jej vsÏak nelze pouzÏõÂt prÏedevsÏõÂm dõÂky nespolehliveÂmu prÏenosu dat, kteryÂ je jednõÂm z hlavnõÂch pozÏadavkuÊ kladenyÂch na transportnõÂ vrstvu tohoto smeÏrovacÏe (viz naÂsledujõÂcõÂ kapitola).

Podrobnosti k protokolu UDP lze naleÂzt v [16].

5.2 Protokol RUDP

Protokol RUDP (Reliable User Datagram Protocol) je jednoduchyÂ transportnõÂ protokol navrzÏenyÂ pro spolehlivyÂ prÏenos telefonnõÂch signaÂluÊ v IP sõÂtõÂch. JednaÂ se o sadu rozsÏirÏujõÂcõÂch mechanismuÊ puÊ vodnõÂho UDP protokolu pro zajisÏteÏnõÂ kvality prÏenosu (naprÏõÂklad rÏõÂzenõÂ toku dat, retransmise a podobneÏ). Pro kazÏdeÂ virtuaÂlnõÂ spojenõÂ poskytuje spolehlivyÂ prÏenos dat se zachovaÂnõÂm porÏadõÂ (azÏ do maximaÂlnõÂho pocÏtu retransmisõÂ), cozÏ tento protokol cÏinõÂ pouzÏitelnyÂm pro aplikace vyzÏadujõÂcõÂ po sõÂti urcÏitou kvalitu sluzÏby. DalsÏõÂ informace viz [4].

Tento protokol je svou architekturou nejvõÂce podobnyÂ potrÏebneÂmu transportnõÂmu protokolu, avsÏak staÂle nedostacÏuje zcela. Protokol RUDP naprÏõÂklad poskytuje spolehlivyÂ prÏenos dat se zachovaÂnõÂm porÏadõÂ; transportnõÂ protokol vyvõÂjeneÂho aktivnõÂho smeÏrovacÏe by meÏl pouze zajistit spolehlivyÂ prÏenos dat ś aplikaci by meÏl zajistit jen prÏedaÂnõÂ informacõÂ o usporÏaÂdaÂnõÂ datoveÂho toku (to znamenaÂ, kterou cÏaÂst dat praÂveÏ prÏedaÂvaÂ).

5.3 Protokol TCP

Protokol TCP (Transmission Control Protocol) poskytuje spolehlivyÂ prÏenos dat vcÏetneÏ zachovaÂnõÂ porÏadõÂ odeslanyÂch datagramuÊ na straneÏ prÏõÂjemce. PodobneÏ jako RUDP takeÂ podporuje mechanismus virtuaÂlnõÂch spojenõÂ. Spolu se sõÂt’ovyÂm protokolem IP tvorÏõÂ v soucÏasneÂ dobeÏ zaÂkladnõÂ mechanismus pro spolehlivou komunikaci na sõÂti. PodrobneÏjsÏõÂ informace viz [12].

StejneÏ jako v prÏõÂpadeÏ RUDP nenõÂ ani TCP vhodnyÂ pro pouzÏitõÂ jako komunikacÏnõÂ protokol ve vyvõÂjeneÂm smeÏrovacÏi prÏedevsÏõÂm dõÂky odlisÏneÂmu prÏõÂstupu k zachovaÂnõÂ porÏadõÂ prÏijatyÂch datagramuÊ (võÂce viz RUDP).

Kapitola 6

Protokol ARTP

6.1 Terminologie

V pruÊ beÏhu teÂto kapitoly, zejmeÂna pak prÏi popisu protokolu, se vyskytujõÂ neÏktereÂ pojmy s naÂsledujõÂcõÂm vyÂznamem:

klient ś strana zahajujõÂcõÂ (inicializujõÂcõÂ) spojenõÂ. Ve zjednodusÏeneÂm prÏõÂpadeÏ jednosmeÏrneÂ komunikace se jednaÂ o stranu vysõÂlajõÂcõÂ data.

server ś strana prÏijõÂmajõÂcõÂ spojenõÂ, prÏi jednosmeÏrneÂ komunikaci vystupuje v roli prÏõÂjemce dat. KazÏdyÂ server muÊ zÏe byÂt zaÂrovenÏ klientem jineÂmu serveru (jednaÂ se o mezilehlyÂ uzel, nikoli koncovyÂ).

relace (session) ś spojenõÂ mezi klientem a serverem umozÏnÏ ujõÂcõÂ prÏenos dat. Relace muÊ zÏe byÂt:

• neustavenaÂ: slouzÏõÂ pro prÏenos pozÏadavkuÊ o ustavenõÂ novyÂch spojenõÂ a reakcõÂ na neÏ.

• ustavenaÂ: slouzÏõÂ pro prÏenos vlastnõÂch dat. ObeÏ komunikujõÂcõÂ strany majõÂ vytvorÏeny potrÏebneÂ struktury a ulozÏeny vsÏechny informace nutneÂ k zajisÏteÏnõÂ kvality prÏenosu.

datagram ś aplikacõÂ prÏedaÂvanaÂ jednotka dat urcÏenaÂ k prÏenesenõÂ protokolem. Velikost datagramu nenõÂ protokolem omezena (je omezena konőguracõÂ komunikujõÂcõÂch pocÏõÂtacÏuÊ ).

paket ś jednotka dat prÏenaÂsÏenaÂ po sõÂti. MaÂ prÏesneÏ danou strukturu jednotlivyÂch polõÂ (viz daÂle) a jeho velikost je omezena architekturou sõÂteÏ. V protokolu ARTP se vyskytujõÂ tyto typy paketuÊ :

• datoveÂ: prÏenaÂsÏejõÂ aplikacÏnõÂ data nebo jejich cÏaÂsti (fragmenty). • rÏõÂdõÂcõÂ: jsou urcÏeny k prÏenosu rÏõÂdõÂcõÂch informacõÂ, ktereÂ slouzÏõÂ pro domluvu a spraÂvu prÏenosu mezi klientskou a serverovou aplikacõÂ.

6. PROTOKOL ARTP

• potvrzovacõÂ pakety: prÏenaÂsÏejõÂ identiőkacÏnõÂ cÏõÂsla paketuÊ , jejichzÏ prÏijetõÂ je potrÏeba odesõÂlateli potvrdit.

fragment ś cÏaÂst datagramu prÏenaÂsÏenaÂ v jednom paketu. KazÏdyÂ prÏõÂlisÏ velkyÂ datagram je na straneÏ odesõÂlatele rozdeÏlen (fragmentovaÂn) do fragmentuÊ , aby mohl byÂt v paketech prÏenesen k prÏõÂjemci.

timestamp ś cÏasovaÂ znacÏka ulozÏenaÂ v hlavicÏce paketu. VyjadrÏuje cÏas odeslaÂnõÂ paketu podle jeho odesõÂlatele (cÏasy odesõÂlatele a prÏõÂjemce se v obecneÂm prÏõÂpadeÏ mohou lisÏit ś viz daÂle).

buffer ś zaÂsobnõÂk slouzÏõÂcõÂ k uklaÂdaÂnõÂ dat na komunikujõÂcõÂch uzlech. Buffery mohou byÂt:

• odesõÂlacõÂ: jsou urcÏeny pro uklaÂdaÂnõÂ odesõÂlanyÂch dat. • prÏijõÂmacõÂ: jsou urcÏeny pro uklaÂdaÂnõÂ prÏijatyÂch dat. • potvrzovacõÂ: jsou urcÏeny pro uklaÂdaÂnõÂ identiőkacÏnõÂch cÏõÂsel prÏõÂchozõÂch paketuÊ , ktereÂ je nutno potvrdit.

6.2 PozÏadavky na navrhovanyÂ protokol

SpolecÏnyÂm uÂ kolem vsÏech transportnõÂch protokoluÊ , ke kteryÂm se navrhovanyÂ protokol ARTP (Active Router Transport Protocol) rÏadõÂ, je prÏenaÂsÏet data od odesõÂlatele k jejich prÏõÂjemci. Vlastnosti tohoto prÏenosu jsou vsÏak u kazÏdeÂho protokolu jineÂ ś zaÂlezÏõÂ prÏedevsÏõÂm na prostrÏedõÂ, v jakeÂm maÂ byÂt danyÂ protokol pouzÏit.

Protokol ARTP je primaÂrneÏ urcÏen pro pouzÏitõÂ ve vyvõÂjeneÂm aktivnõÂm smeÏrovacÏi, a proto se jeho vlastnosti odvõÂjõÂ od jeho potrÏeb. VsÏechny zaÂsadnõÂ pozÏadavky lze shrnout do naÂsledujõÂcõÂch boduÊ :

1. ZaÂkladnõÂ prÏenos dat NavrzÏenyÂ komunikacÏnõÂ protokol musõÂ byÂt mezi dveÏma komunikujõÂcõÂmi uzly schopen v libovolneÂm smeÏru prÏenaÂsÏet souvisleÂ bloky dat. PrÏenaÂsÏenaÂ data mohou byÂt dvou druhuÊ ś rÏõÂdõÂcõÂ data, jejichzÏ uÂ kolem je prÏenos spravovat, a aplikacÏnõÂ data, cozÏ jsou vlastnõÂ prÏenaÂsÏenaÂ data. U aplikacÏnõÂch dat by meÏl protokol pamatovat na mozÏnost jejich sÏifrovaÂnõÂ a podepisovaÂnõÂ.

2. Spolehlivost prÏenosu Protokol musõÂ zarucÏit spolehlivyÂ prÏenos dat (vsÏechna odesõÂlacõÂm uzlem vyslanaÂ data musõÂ byÂt prÏijõÂmajõÂcõÂm uzlem rÏaÂdneÏ prÏijata). MusõÂ se

6. PROTOKOL ARTP

vyporÏaÂdat se ztraÂtami, zpozÏdeÏnõÂmi cÏi duplicitami dat a vsÏechny tyto defekty sõÂteÏ rÏaÂdneÏ opravit. PrÏijateÂ bloky dat nemusõÂ byÂt prÏijõÂmajõÂcõÂ aplikaci prÏedaÂny v porÏadõÂ, v jakeÂm byly odeslaÂny (tj. nenõÂ zapotrÏebõÂ zachovaÂvat porÏadõÂ prÏijatyÂch datagramuÊ ).

3. RÏ õÂzenõÂ toku dat VysõÂlajõÂcõÂ strana protokolu je povinna sledovat a rÏõÂdit mnozÏstvõÂ do sõÂteÏ odesõÂlanyÂch dat (congestion control). V prÏõÂpadeÏ, zÏe komunikace probõÂhaÂ bez probleÂmuÊ , muÊ zÏe toto mnozÏstvõÂ zvysÏovat. Jakmile se zacÏne prÏijõÂmajõÂcõÂ strana nebo sõÂt’odesõÂlanyÂmi daty zahlcovat, musõÂ protokol podniknout nutneÂ kroky k odstraneÏnõÂ tohoto stavu.

4. Multiplexing Protokol by meÏl umozÏnit vytvorÏenõÂ võÂce spojenõÂ mezi dveÏma komunikujõÂcõÂmi stranami urcÏenyÂmi svyÂmi IP adresami a porty. Tato spojenõÂ musõÂ byÂt vzaÂjemneÏ rozlisÏitelnaÂ a jednoznacÏneÏ identiőkovatelnaÂ.

6.3 Filozoőe protokolu

Protokol ARTP je spojoveÏ orientovanyÂ transportnõÂ protokol umozÏnÏ ujõÂcõÂ spolehlivyÂ prÏenos dat bez nutnosti zachovaÂvat jejich porÏadõÂ. KlientskaÂ aplikace, vyuzÏõÂvajõÂcõÂ protokol ARTP pro prÏenos dat na serverovou aplikaci, je prÏed vlastnõÂm prÏenosem nucena s prÏijõÂmajõÂcõÂ stranou vytvorÏit spojenõÂ (v protokolu je oznacÏovaÂno jako relace), ktereÂ je po ukoncÏenõÂ prÏenosu potrÏeba uzavrÏõÂt.

Vzhledem k pozÏadavku multiplexity protokolu (mozÏnost võÂce spojenõÂ mezi dveÏma komunikujõÂcõÂmi stranami) poskytuje ARTP identiőkacÏnõÂ cÏõÂslo relace ś kazÏdeÂ vytvorÏeneÂ spojenõÂ je tak jednoznacÏneÏ urcÏeno IP adresou a portem obou komunikujõÂcõÂch stran a svyÂm identiőkacÏnõÂm cÏõÂslem. Tento zpuÊ sob naÂvrhu umozÏnÏ uje vytvaÂrÏet võÂce spojenõÂ mezi dveÏma aplikacemi ś tato spojenõÂ jsou pak vzaÂjemneÏ odlisÏitelnaÂ prÏideÏlenyÂm identiőkaÂtorem. VytvorÏenõÂ relace je klientem iniciovaÂno odeslaÂnõÂm pozÏadavku na server, kteryÂ tento pozÏadavek vyhodnotõÂ a klientovi odesÏle sveÂ rozhodnutõÂ. V prÏõÂpadeÏ kladneÂ odpoveÏdi se po oboustranneÂm vytvorÏenõÂ potrÏebnyÂch struktur pro zajisÏteÏnõÂ spraÂvneÂho chodu prÏenosu staÂvaÂ relace ustavenou.

UstavenaÂ relace muÊ zÏe byÂt vyuzÏita pro obousmeÏrnyÂ prÏenos dat, kteraÂ mohou byÂt v protokolu ARTP dvou druhuÊ ś rÏõÂdõÂcõÂ a aplikacÏnõÂ. RÏ õÂdõÂcõÂ data jsou urcÏena k rÏõÂzenõÂ chovaÂnõÂ komunikujõÂcõÂch aplikacõÂ a jejich dorozumõÂvaÂnõÂ se. KazÏdaÂ rÏõÂdõÂcõÂ informace muÊ zÏe obsahovat svuÊ j identiőkaÂtor, typ (zda se jednaÂ o pozÏadavek nebo o odpoveÏd’) a svou hodnotu. AplikacÏnõÂ data jsou

6. PROTOKOL ARTP

vlastnõÂ prÏenaÂsÏenaÂ data; jsou cÏleneÏna do datagramuÊ a protokolu jsou prÏedaÂvaÂna ve dvou cÏaÂstech (protokol umozÏnÏ uje rozdeÏlenõÂ prÏenaÂsÏenyÂch dat na vlastnõÂ data a jejich podpisovou informaci). KazÏdyÂ prÏedaÂvanyÂ datovyÂ datagram je oznacÏen svyÂm identiőkaÂtorem (datovyÂm sekvencÏnõÂm cÏõÂslem), kteryÂ si urcÏuje samotnaÂ vysõÂlajõÂcõÂ aplikace. Velikost prÏenaÂsÏenyÂch datagramuÊ nenõÂ protokolem omezena.

FyzickyÂ prÏenos probõÂhaÂ formou paketuÊ , do kteryÂch jsou prÏenaÂsÏenaÂ data vklaÂdaÂna. Pakety jsou slozÏeny z hlavicÏky, kteraÂ obsahuje nutneÂ informace o prÏenaÂsÏeneÂm paketu, a datoveÂ cÏaÂsti, v nõÂzÏ jsou zakoÂ dovaÂna prÏenaÂsÏenaÂ data. KazÏdyÂ paket muÊ zÏe navõÂc obsahovat rÏõÂdõÂcõÂ informace protokolu, ktereÂ lze vyuzÏõÂt pro komunikaci vysõÂlajõÂcõÂ a prÏijõÂmajõÂcõÂ cÏaÂsti protokolu (naprÏõÂklad rÏõÂzenõÂ maximaÂlnõÂ velikosti prÏenaÂsÏenyÂch paketuÊ , vzaÂjemneÂ prioritizaci ustavenyÂch spojenõÂ, atd.) a nejsou prÏedaÂvaÂny aplikacõÂm. KonkreÂtnõÂ prÏenaÂsÏeneÂ informace si muÊ zÏe kazÏdaÂ implementace protokolu ARTP stanovit zcela libovolneÏ.

HlavicÏka ARTP paketu daÂle obsahuje informaci o cÏasu jeho odeslaÂnõÂ (timestamp) a dobeÏ, po jejõÂmzÏ uplynutõÂ prÏestaÂvaÂ byÂt paket platnyÂ (doba expirace). Tyto informace jsou nezbytneÂ pro detekci zpozÏdeÏnyÂch paketuÊ^1.

Spolehlivost a duÊ veÏryhodnost prÏenosu je zajisÏteÏna mechanismem potvrzovaÂnõÂ prÏijatyÂch paketuÊ a detekcõÂ jejich duplicit (võÂcenaÂsobneÂho prÏõÂjmu stejnyÂch paketuÊ ). KazÏdyÂ paket maÂ ve sveÂ hlavicÏce uvedeno identiőkacÏnõÂ (sekvencÏnõÂ) cÏõÂslo, ktereÂ jej jednoznacÏneÏ identiőkuje. PrÏijõÂmajõÂcõÂ strana protokolu odesõÂlateli periodicky zasõÂlaÂ seznam noveÏ prÏijatyÂch sekvencÏnõÂch cÏõÂsel (teÏch, kteraÂ byla prÏijata od doby odeslaÂnõÂ poslednõÂho potvrzenõÂ), cÏõÂmzÏ mu potvrzuje jejich prÏõÂjem. Jakmile je neÏjakyÂ paket vyhodnocen jako ztracenyÂ (po deőnovanou dobu na neÏj neprÏisÏlo potvrzenõÂ), je prÏõÂjemci znovu odeslaÂn (tzv. retransmise).

Protokol ARTP rÏõÂdõÂ mnozÏstvõÂ do sõÂteÏ vysõÂlanyÂch dat, aby nedochaÂzelo k zahlcenõÂ prÏõÂjemce nebo sõÂteÏ a tõÂm velkeÂ degradaci rychlosti a kvality prÏenosu. Pro tento uÂ cÏel je zvolen mechanismus okna zahlcenõÂ (congestion window), ktereÂ vyjadrÏuje maximaÂlnõÂ mnozÏstvõÂ dat, ktereÂ lze v daneÂm cÏasoveÂm okamzÏiku do sõÂteÏ odeslat (mechanismus okna zahlcenõÂ je znaÂzorneÏn na obraÂzku 6.1). Velikost okna se meÏnõÂ v zaÂvislosti na stavu prÏenosu ś pokud probõÂhaÂ prÏenos bez probleÂmuÊ (prÏichaÂzejõÂ potvrzenõÂ na vsÏechny odeslaneÂ pakety), velikost okna se zveÏtsÏuje, poneÏvadzÏ se prÏedpoklaÂdaÂ, zÏe jesÏteÏ nebyla naplneÏna dostupnaÂ kapacita linky. ZahlcenõÂ je detekovaÂno zvyÂsÏenyÂmi

1IdentiőkacÏnõÂ cÏõÂsla paketuÊ majõÂ sice velkyÂ, ale konecÏnyÂ rozsah. V prÏõÂpadeÏ, zÏe by pakety neobsahovaly informaci o cÏase sveÂ expirace, mohl by byÂt za jistyÂch okolnostõÂ prÏõÂlisÏ zpozÏdeÏnyÂ paket se staryÂm identiőkacÏnõÂm cÏõÂslem poklaÂdaÂn za aktuaÂlnõÂ (kdyby prÏisÏel v okamzÏiku prÏõÂjmu paketuÊ s identiőkacÏnõÂmi cÏõÂsly źnoveÂho kolał, kteraÂ jsou blõÂzkaÂ inkriminovaneÂmu, nebyl by źodchycenł ani detekcõÂ duplicit)

6. PROTOKOL ARTP

ztraÂtami paketuÊ , na ktereÂ vysõÂlajõÂcõÂ strana reaguje snõÂzÏenõÂm velikosti okna a tõÂm omezenõÂm mnozÏstvõÂ vysõÂlanyÂch dat.

ObraÂzek 6.1: Mechanismus okna zahlcenõÂ (congestion window)

6.4 FunkcÏnõÂ speciőkace

6.4.1 FormaÂt hlavicÏky paketu

KazÏdyÂ paket ARTP protokolu musõÂ zacÏõÂnat alesponÏ 20B hlavicÏkou, po ktereÂ uzÏ mohou naÂsledovat prÏenaÂsÏenaÂ data.

VsÏechny võÂce-bajtoveÂ informace jsou v ARTP paketu ulozÏeny v sõÂt’oveÂm formaÂtu (network byte order, v kontextu mikroprocesorovyÂch architektur teÂzÏ znaÂmyÂ jako big endian).

ObraÂzek 6.2: HlavicÏka ARTP protokolu

6. PROTOKOL ARTP Popis jednotlivyÂch polõÂ:

VER (Version): 4 bity

Verze ARTP protokolu (aktuaÂlneÏ 1). PT (Packet type): 4 bity

Typ dat ulozÏenyÂch v paketu. MozÏneÂ typy jsou:

• datovyÂ paket • rÏõÂdõÂcõÂ paket • potvrzujõÂcõÂ paket SID (Session identiőer): 8 bituÊ

IdentiőkacÏnõÂ cÏõÂslo relace. OPTSZ (Option őeld size): 8 bituÊ

Velikost pole OPTIONS (v bajtech). SEQ (Sequence number): 32 bituÊ

SekvencÏnõÂ cÏõÂslo paketu.

TS ś sec (Timestamp ś seconds): 32 bituÊ

CÏ as odeslaÂnõÂ paketu ś pocÏet sekund od 1.1.1970. TS ś usec (Timestamp ś microseconds): 32 bituÊ CÏ as odeslaÂnõÂ paketu ś pocÏet mikrosekund.

EXP ś usec (Expiration time ś microseconds): 32 bituÊ Doba platnosti paketu od cÏasu jeho odeslaÂnõÂ (v mikrosekundaÂch).

OPTIONS: promeÏnnaÂ velikost

RÏ õÂdõÂcõÂ informace protokolu zasõÂlaneÂ v paketu (viz daÂle). DATA: promeÏnnaÂ velikost

Data zasõÂlanaÂ v paketu (viz daÂle).

6. PROTOKOL ARTP Pole OPTIONS obsahuje 0 nebo võÂce struktur zobrazenyÂch na naÂsledujõÂcõÂm obraÂzku.

ObraÂzek 6.3: Struktura pole OPTIONS

Popis jednotlivyÂch polõÂ: SZ (Option total size): 16 bituÊ

CelkovaÂ velikost daneÂ rÏõÂdõÂcõÂ informace. OPTID (Option identiőer): 16 bituÊ

IdentiőkaÂtor zasõÂlaneÂ rÏõÂdõÂcõÂ informace. OPTDATA (Option data): promeÏnnaÂ velikost Data zasõÂlaneÂ rÏõÂdõÂcõÂ informace.

Pole DATA slouzÏõÂ k ulozÏenõÂ zasõÂlanyÂch dat do paketu. Jeho struktura je zaÂvislaÂ na typu paketu (pole PT hlavicÏky ARTP paketu).

AplikacÏnõÂ data Pole DATA obsahuje praÂveÏ jednu strukturu zobrazenou na obraÂzku 6.4.

ObraÂzek 6.4: Struktura pole DATA

Pole MSG obsahuje praÂveÏ jednu strukturu zobrazenou na obraÂzku 6.5. PraÂveÏ tato informace je v prÏõÂpadeÏ velkeÂ velikosti datagramu (tj. pokud je veÏtsÏõÂ nezÏ maximaÂlnõÂ velikost datoveÂ cÏaÂsti paketu) fragmentovaÂna.

6. PROTOKOL ARTP

ObraÂzek 6.5: Struktura pole MSG

Popis jednotlivyÂch polõÂ:

DSEQ (Data sequence number): 32 bituÊ

SekvencÏnõÂ cÏõÂslo udaÂvajõÂcõÂ porÏadõÂ datoveÂho datagramu. FRAG (Fragment identiőer): 16 bituÊ

CÏ õÂslo zasõÂlaneÂho fragmentu datoveÂho datagramu. NFRAG (Fragment count): 16 bituÊ

CelkovyÂ pocÏet fragmentuÊ datoveÂho datagramu. SIGSZ (Signature size): 32 bituÊ

Velikost polozÏky SIGDATA (v bajtech). SIGDATA (Data signature): promeÏnnaÂ velikost PodpisovaÂ informace.

ENCDATA (Encrypted data): promeÏnnaÂ velikost SÏifrovanaÂ data.

RÏ õÂdõÂcõÂ informace relace Pole DATA obsahuje alesponÏ jednu strukturu zobrazenou na obraÂzku 6.6.

ObraÂzek 6.6: Struktura pole CTRL

6. PROTOKOL ARTP

Popis jednotlivyÂch polõÂ:

SZ (Control option size): 16 bituÊ

CelkovaÂ velikost daneÂ rÏõÂdõÂcõÂ informace.

TYPE (Control option type): 8 bituÊ

Typ zasõÂlaneÂ rÏõÂdõÂcõÂ informace. Identiőkuje, zda se jednaÂ o pozÏadavek nebo odpoveÏd’.

OPTID (Control option identiőer): 8 bituÊ

IdentiőkaÂtor vlozÏeneÂ rÏõÂdõÂcõÂ informace.

VALUE (Control option value): promeÏnnaÂ velikost Hodnota obsazÏeneÂ rÏõÂdõÂcõÂ informace.

PotvrzovacõÂ pakety

Pole DATA obsahuje alesponÏ jednu strukturu zobrazenou na obraÂzku 6.7.

ObraÂzek 6.7: Struktura pole ACK

Popis jednotlivyÂch polõÂ:

SEQ (Sequence number): 32 bituÊ

SekvencÏnõÂ cÏõÂslo potvrzovaneÂho paketu.

6.4.2 CÏ asoveÂ znacÏky (timestamps)

Jak jizÏ bylo uvedeno, do hlavicÏek vsÏech odesõÂlanyÂch paketuÊ jsou uklaÂdaÂny cÏasy jejich odeslaÂnõÂ, ktereÂ spolu s dobou jejich platnosti slouzÏõÂ k detekci zpozÏdeÏnyÂch paketuÊ .

V obecneÂm prÏõÂpadeÏ se cÏas na straneÏ odesõÂlatele muÊ zÏe vyÂznamneÏ lisÏit od cÏasu na straneÏ prÏõÂjemce, proto nelze tento mechanismus zajistit intuitivnõÂ cestou ś porovnaÂnõÂm cÏasu prÏijetõÂ paketu (vyjaÂdrÏenyÂm v cÏase prÏijõÂmajõÂcõÂ strany) s cÏasem odeslaÂnõÂ ulozÏenyÂm v paketu (vyjaÂdrÏenyÂm v cÏase odesõÂlatele) secÏtenyÂm s dobou platnosti paketu.

6. PROTOKOL ARTP

CÏ asoveÂ znacÏky protokolu ARTP

V protokolu ARTP si z duÊ vodu mozÏneÂ nesynchronnosti cÏasuÊ obou komunikujõÂcõÂch uzluÊ vysõÂlajõÂcõÂ strana udrzÏuje a pravidelneÏ aktualizuje prÏedpoklaÂdanyÂ rozdõÂl mezi svyÂm cÏasem a cÏasem druheÂ strany (v dalsÏõÂm textu bude tento rozdõÂl oznacÏovaÂn jako ts delta). Z uvedeneÂho vyplyÂvaÂ, zÏe v prÏõÂpadeÏ obousmeÏrneÂ komunikace je tento cÏas udrzÏovaÂn na obou stranaÂch.

Mechanismus vklaÂdaÂnõÂ cÏasovyÂch znacÏek do hlavicÏek odesõÂlanyÂch paketuÊ protokolu ARTP je naÂsledujõÂcõÂ:

• pokud nenõÂ znaÂm rozdõÂl lokaÂlnõÂch cÏasuÊ obou komunikujõÂcõÂch stran (tj. ts delta), je do vsÏech odesõÂlanyÂch paketuÊ vklaÂdaÂn aktuaÂlnõÂ cÏas odesõÂlatele. ZaÂrovenÏ je doba jejich platnosti (pole EXP v hlavicÏce ARTP paketu) nastavena na 0.

• v prÏõÂpadeÏ, zÏe je tento rozdõÂl znaÂm, je do hlavicÏek paketuÊ vklaÂdaÂna doba platnosti podle pozÏadavkuÊ aplikace. CÏ asovaÂ znacÏka je pak vklaÂdaÂna podle typu paketu:

ś do datovyÂch a rÏõÂdõÂcõÂch paketuÊ je vklaÂdaÂn prÏedpoklaÂdanyÂ cÏas prÏõÂjemce (tj. aktuaÂlnõÂ cÏas odesõÂlatele upravenyÂ o hodnotu ts delta).

ś do potvrzovacõÂch paketuÊ je vklaÂdaÂn aktuaÂlnõÂ cÏas odesõÂlatele.

Mechanismus zjisÏt’ovaÂnõÂ platnosti paketuÊ na straneÏ prÏõÂjemce je naÂsledujõÂcõÂ:

• pokud je doba platnosti prÏõÂchozõÂho paketu nastavena na 0, je paket vzÏdy prohlaÂsÏen za platnyÂ.

• pokud je doba jeho platnosti nenulovaÂ, je dalsÏõÂ postup zaÂvislyÂ na jeho typu:

ś u datovyÂch a rÏõÂdõÂcõÂch paketuÊ je soucÏet timestampu ulozÏeneÂho v hlavicÏce paketu^2 a doby jeho platnosti porovnaÂn s aktuaÂlnõÂm cÏasem prÏijõÂmajõÂcõÂ strany. Podle vyÂsledku porovnaÂnõÂ je urcÏena jeho platnost.

ś prÏijõÂmaneÂ potvrzovacõÂ pakety obsahujõÂ ve sveÂ hlavicÏce cÏas sveÂho odeslaÂnõÂ vyjaÂdrÏenyÂ cÏasem odesõÂlatele. Tento cÏas je potrÏeba po prÏõÂjmu upravit o aktuaÂlnõÂ hodnotu ts delta^3, cÏõÂmzÏ je prÏepocÏten

2Timestamp je ulozÏen v prÏedpoklaÂdaneÂm cÏase prÏijõÂmajõÂcõÂ strany, proto jej nenõÂ potrÏeba upravovat podle ts delta.

3Tohle neplatõÂ pro prvnõÂ prÏijatyÂ potvrzovacõÂ paket ś ten je vzÏdy prohlaÂsÏen za platnyÂ, aby z neÏj mohly byÂt zjisÏteÏny informace o rozdõÂlu cÏasu obou komunikujõÂcõÂch stran.

6. PROTOKOL ARTP

na cÏas prÏijõÂmajõÂcõÂ strany. SoucÏet takto vypocÏteneÂho cÏasu a doby platnosti paketu je poteÂ porovnaÂn s aktuaÂlnõÂm cÏasem prÏijõÂmajõÂcõÂ strany; na zaÂkladeÏ vyÂsledku tohoto porovnaÂnõÂ je urcÏena platnost paketu.

RozdõÂl cÏasuÊ mezi odesõÂlacõÂ a prÏijõÂmajõÂcõÂ stranou protokolu (tj. ts delta) je odhadovaÂn s vyuzÏitõÂm potvrzovacõÂch paketuÊ informujõÂcõÂch o dorucÏenõÂ neprÏeposõÂlanyÂch paketuÊ . Lze jej vyjaÂdrÏit vzorcem

ts delta = CT −

( ST + RTT 2 )

kde • CT . . . cÏas prÏijetõÂ daneÂho potvrzovacõÂho paketu,

• ST . . . cÏas odeslaÂnõÂ zõÂskanyÂ z hlavicÏky potvrzovacõÂho paketu,

• RTT . . . cÏas uplynulyÂ mezi odeslaÂnõÂm potvrzovaneÂho paketu a prÏõÂchodem potvrzenõÂ o jeho prÏijetõÂ^4.

Z uvedeneÂho algoritmu vyplyÂvaÂ, zÏe na zacÏaÂtku prÏenosu jsou vsÏechny odesõÂlaneÂ pakety nastaveny jako neexpirovatelneÂ (doba jejich platnosti je neomezenaÂ). PrÏi prÏõÂchodu potvrzenõÂ o jejich prÏijetõÂ je z potvrzovacõÂho paketu vypocÏten prÏedpoklaÂdanyÂ rozdõÂl cÏasuÊ na odesõÂlacõÂ a prÏijõÂmajõÂcõÂ straneÏ, kteryÂ je poteÂ pouzÏit pro vklaÂdaÂnõÂ timestampu do odesõÂlanyÂch datovyÂch a rÏõÂdõÂcõÂch paketuÊ (prÏedpoklaÂdanyÂ cÏas prÏijõÂmajõÂcõÂ strany). OdhadovanyÂ cÏasovyÂ rozdõÂl je na straneÏ prÏõÂjemce periodicky pocÏõÂtaÂn s vyuzÏitõÂm potvrzovacõÂch paketuÊ (jejich cÏas odeslaÂnõÂ je vyjaÂdrÏen v cÏase odesõÂlatele).

UvedenyÂ algoritmus je aplikovatelnyÂ jak na jednosmeÏrnou, tak na obousmeÏrnou komunikaci.

6.4.3 UstavenõÂ spojenõÂ (relace)

UstavenõÂ relace probõÂhaÂ v protokolu ARTP ve dvou faÂzõÂch. V prvnõÂ faÂzi je potrÏeba novou relaci s druhou stranou vyjednat. Na zaÂkladeÏ vyÂsledku prvnõÂ faÂze se uskutecÏnõÂ faÂze druhaÂ, kteraÂ novou relaci fyzicky zalozÏõÂ. Po uÂ speÏsÏneÂm ukoncÏenõÂ obou teÏchto faÂzõÂ je relace prohlaÂsÏena za ustavenou.

4MõÂsto RTT cÏasu je zde mozÏno pouzÏõÂt jeho zjemneÏnõÂ na SRTT cÏas (Smooth Round Trip Time), kteryÂ nenõÂ tak naÂchylnyÂ k naÂhlyÂm vyÂkyvuÊ m sõÂteÏ. MuÊ zÏe byÂt periodicky pocÏõÂtaÂn naprÏõÂklad podle vzorce SRTT = (α · SRTT) + ((1 − α) · RTT), kde α = 0,875.

6. PROTOKOL ARTP

1. Domluva o ustavenõÂ relace Tato faÂze nenõÂ zaÂlezÏitostõÂ samotneÂho protokolu, ale aplikace, kteraÂ jej vyuzÏõÂvaÂ (protokol pouze poskytuje naÂstroje, pomocõÂ kteryÂch lze tuto domluvu uskutecÏnit). KlientskaÂ aplikace pozÏaÂdaÂ protokol o volnyÂ identiőkaÂtor noveÏ zaklaÂdaneÂ relace a v prÏõÂpadeÏ, zÏe existuje, vysÏle serveru rÏõÂdõÂcõÂ paket s pozÏadavkem o ustavenõÂ noveÂ relace. ServerovaÂ aplikace se po prÏijetõÂ takoveÂho paketu rozhodne, zda tomuto pozÏadavku vyhovõÂ nebo jej zamõÂtne, a toto sveÂ rozhodnutõÂ klientskeÂ straneÏ sdeÏlõÂ rÏõÂdõÂcõÂm paketem. V prÏõÂpadeÏ kladneÂ odpoveÏdi tuto novou relaci klient i server fyzicky zalozÏõÂ, aby mohla probõÂhat vyÂmeÏna dat. TypickaÂ komunikace mezi klientem a serverem prÏi domlouvaÂnõÂ noveÂ relace je znaÂzorneÏna na obraÂzku 6.8.

ObraÂzek 6.8: Domluva mezi klientem a serverem prÏi zaklaÂdaÂnõÂ a rusÏenõÂ relace

2. FyzickeÂ zalozÏenõÂ relace FyzickyÂm zalozÏenõÂm relace se rozumõÂ prÏõÂprava obou komunikujõÂcõÂch stran na prÏenos dat. Aby byla zarucÏena spolehlivost tohoto prÏenosu, zaklaÂdajõÂ si obeÏ strany spojenõÂ (odtud spojoveÏ orientovanyÂ protokol) ś prÏipravujõÂ buffery pro odesõÂlaÂnõÂ a prÏõÂjem dat, inicializujõÂ dalsÏõÂ potrÏebneÂ struktury a parametry spojenõÂ, atd. PraÂveÏ dõÂky teÏmto informacõÂm, ktereÂ

6. PROTOKOL ARTP

si kazÏdaÂ komunikujõÂcõÂ strana pamatuje, je mozÏno zajistit pozÏadovanou kvalitu sluzÏby.

6.4.4 UkoncÏenõÂ spojenõÂ

PodobneÏ jako prÏi zaklaÂdaÂnõÂ spojenõÂ probõÂhaÂ i ukoncÏovaÂnõÂ spojenõÂ ve dvou faÂzõÂch. V prvnõÂ faÂzi je potrÏeba daÂt druheÂ straneÏ, se kterou je spojenõÂ ustaveno, najevo, zÏe maÂ spojenõÂ zrusÏit^5. Po teÂto domluveÏ, kteraÂ je opeÏt zaÂlezÏitostõÂ samotneÂ aplikace, je mozÏno relaci fyzicky zrusÏit, cÏõÂmzÏ dojde k odstraneÏnõÂ vsÏech informacõÂ, ktereÂ rusÏeneÂ relaci patrÏily.

6.4.5 DatovaÂ komunikace

VyÂmeÏna dat

Jakmile je spojenõÂ ustaveno, je mozÏno zacÏõÂt prÏenaÂsÏet data. VyÂmeÏna dat mezi aplikacõÂ a protokolem ARTP probõÂhaÂ formou blokuÊ dat (datagramuÊ ). Vzhledem k tomu, zÏe tyto datagramy mohou mõÂt libovolnou velikost, nelze je celeÂ prÏenaÂsÏet po sõÂti. OdesõÂlacõÂ cÏaÂst protokolu je proto fragmentuje do mensÏõÂch cÏaÂstõÂ (paketuÊ ), ktereÂ jsou opatrÏeny prÏõÂslusÏnou hlavicÏkou a poteÂ po sõÂti prÏenaÂsÏeny k prÏõÂjemci. Pokud prÏõÂjemce prÏijme vsÏechny fragmenty jisteÂho datagramu, ve spraÂvneÂm porÏadõÂ je slozÏõÂ a prÏedaÂ prÏijõÂmajõÂcõÂ aplikaci. PorÏadõÂ, v jakeÂm jsou kompletneÏ prÏijateÂ datagramy prÏedaÂny prÏijõÂmajõÂcõÂ aplikaci, protokol ARTP nezarucÏuje (zarucÏuje pouze, zÏe vsÏechny datagramy budou z prÏijatyÂch fragmentuÊ spraÂvneÏ slozÏeny).

Po spraÂvneÂm prÏijetõÂ kazÏdeÂho platneÂho paketu^6 prÏijõÂmajõÂcõÂ strana protokolu ARTP odesõÂlaÂ potvrzujõÂcõÂ paket se sekvencÏnõÂm cÏõÂslem potvrzovaneÂho paketu. Tato sekvencÏnõÂ cÏõÂsla nemusõÂ byÂt posõÂlaÂna po kazÏdeÂm prÏijateÂm paketu, ale v zaÂjmu efektivity mohou byÂt sdruzÏovaÂna do veÏtsÏõÂch celkuÊ . V tomto prÏõÂpadeÏ je vsÏak nutno nastavit interval odesõÂlaÂnõÂ potvrzenõÂ tak, aby na odesõÂlacõÂ straneÏ nedochaÂzelo ke zbytecÏnyÂm retransmisõÂm (viz daÂle).

DuÊ lezÏitou cÏinnostõÂ prÏijõÂmajõÂcõÂ strany je takeÂ detekce võÂcenaÂsobneÂho prÏijetõÂ stejnyÂch paketuÊ , kteraÂ je provaÂdeÏna uchovaÂvaÂnõÂm nutneÂ historie prÏijatyÂch sekvencÏnõÂch cÏõÂsel. Pokud je detekovaÂna duplicita, je paket bez uklaÂdaÂnõÂ znovu potvrzen (puÊ vodnõÂ potvrzenõÂ se mohlo zpozdit nebo dokonce ztratit).

5PrvnõÂ faÂzi domluvy je mozÏno vynechat a relaci zrusÏit okamzÏiteÏ. V tomto prÏõÂpadeÏ by se komunikacÏnõÂ partner o rozpadu spojenõÂ dozveÏdeÏl jinou cestou ś võÂce v cÏaÂsti Retransmise.

6NeplatneÂ (expirovaneÂ) pakety jsou okamzÏiteÏ zahazovaÂny.

6. PROTOKOL ARTP

Retransmise

Aby bylo zarucÏeno prÏijetõÂ kazÏdeÂho odeslaneÂho paketu, poskytuje protokol ARTP mechanismus retransmise. KazÏdyÂ odeslanyÂ paket je na odesõÂlacõÂ straneÏ uchovaÂvaÂn do teÂ doby, nezÏ na neÏj prÏijde potvrzenõÂ o dorucÏenõÂ zaslaneÂ prÏijõÂmajõÂcõÂ stranou, po ktereÂm je zahozen. Pokud toto potvrzenõÂ neprÏijde do jisteÂho cÏasoveÂho okamzÏiku (retransmission timeout), je paket znovu odeslaÂn a celyÂ postup se opakuje do teÂ doby, nezÏ na neÏj prÏijde potvrzenõÂ nebo vyprsÏõÂ cÏasovyÂ limit na jeho dorucÏenõÂ. Po vyprsÏenõÂ tohoto limitu je spojenõÂ prohlaÂsÏeno za rozpadleÂ.

PoznaÂmka: Vzhledem ke kolõÂsavosti rychlosti a kvality nyneÏjsÏõÂch sõÂtõÂ je nutno cÏas retransmise dynamicky zjisÏt’ovat a prÏepocÏõÂtaÂvat. JednõÂm z mozÏnyÂch zpuÊ sobuÊ je jeho pocÏõÂtaÂnõÂ s vyuzÏitõÂm RTT cÏasu. Aby byl protokol robustnõÂ vuÊ cÏi kraÂtkodobyÂm vyÂkyvuÊ m sõÂteÏ, lze mõÂsto RTT cÏasu pouzÏõÂt jeho zjemneÏnõÂ na SRTT cÏas (Smooth Round Trip Time). VõÂce viz poznaÂmky pod cÏarou v kapitole 6.4.2 (CÏ asoveÂ znacÏky protokolu ARTP) nebo dokumentace ke vzoroveÂ implementaci navrzÏeneÂho protokolu.

ZaÂbrana proti zahlcenõÂ prÏõÂjemce

ZaÂbrana proti zahlcenõÂ prÏijõÂmajõÂcõÂ strany je v protokolu ARTP zajisÏt’ovaÂna pomocõÂ okna zahlcenõÂ. KazÏdaÂ relace si pamatuje maximaÂlnõÂ velikost dat, kteraÂ mohou byÂt do sõÂteÏ odeslaÂna, anizÏ se musõÂ cÏekat na jejich potvrzenõÂ (okno zahlcenõÂ), a velikost aktuaÂlneÏ nepotvrzenyÂch dat. DalsÏõÂ paket je pak odeslaÂn pouze v prÏõÂpadeÏ, kdy je soucÏet jeho velikosti s aktuaÂlnõÂ velikostõÂ doposud nepotvrzenyÂch dat mensÏõÂ nebo roven aktuaÂlnõÂ velikosti okna.

Velikost okna se zvysÏuje po kazÏdeÂm prÏijateÂm potvrzenõÂ o dorucÏenõÂ drÏõÂve odeslaneÂho paketu. ZahlcenõÂ je detekovaÂno zvyÂsÏenyÂmi ztraÂtami paketuÊ , proto je prÏi kazÏdeÂ retransmisi velikost okna snizÏovaÂna. V prÏõÂpadeÏ, zÏe je linka po deőnovanou dobu nevyuzÏõÂvaÂna, je velikost okna daneÂ relace snõÂzÏena na iniciaÂlnõÂ hodnotu, cÏõÂmzÏ je zarucÏen pomalejsÏõÂ naÂruÊ st prÏi opeÏtovneÂm zahaÂjenõÂ prÏenosu (prÏõÂjemce nebude najednou zahlcen velkyÂm mnozÏstvõÂm dat).

SpraÂva velikosti okna maÂ velkyÂ vliv na prÏenosovyÂ vyÂkon protokolu. PomalyÂ naÂruÊ st prÏi bezchybneÂm prÏenosu cÏi strmyÂ pokles prÏi ztraÂtaÂch muÊ zÏe tento vyÂkon silneÏ degradovat. OveÏrÏeneÂ nastavenõÂ manipulace s oknem muÊ zÏe byÂt naprÏõÂklad toto:

• iniciaÂlnõÂ velikost okna je rovna trojnaÂsobku maximaÂlnõÂ velikosti segmentu (Maximum Segment Size, MSS) vysõÂlaneÂho do sõÂteÏ.

6. PROTOKOL ARTP

• PrÏi prÏõÂchodu potvrzenõÂ na drÏõÂve odeslanyÂ paket je velikost okna zvyÂsÏena o^{MSS2}

CWND_{old} , kde CWNDold je puÊ vodnõÂ velikost okna.

• PrÏi ztraÂteÏ paketu a nutnosti jeho retransmise je novaÂ velikost okna nastavena na max(0,5 · CWND_{old}, CWND_{init})

kde CWND_{old} je puÊ vodnõÂ velikost okna a CWND_{init} jeho iniciaÂlnõÂ velikost.

6.4.6 RozhranõÂ ARTP protokolu

V teÂto cÏaÂsti budou popsaÂny zaÂkladnõÂ uzÏivatelskeÂ funkce navrzÏeneÂho protokolu. KazÏdaÂ implementace protokolu ARTP si svou funkcionalitu muÊ zÏe speciőkovat sama^7, a proto zde budou popsaÂny jen ty zaÂkladnõÂ, ktereÂ musõÂ kazÏdaÂ z nich splnÏ ovat.

ZaÂpis naÂsledujõÂcõÂch funkcõÂ je podobnyÂ zaÂpisu funkcõÂ a procedur ve veÏtsÏineÏ programovacõÂch jazykuÊ vysÏsÏõÂ uÂ rovneÏ. Bude vsÏak uvaÂdeÏn v pseudojazyce, poneÏvadzÏ maÂ pouze informativnõÂ charakter.

1. ZalozÏenõÂ relace FormaÂt:

CREATE(identifikaÂtor relace, adresa prÏõÂjemce
       port prÏõÂjemce[, vlastnosti relace])

UÂ kolem teÂto funkce je fyzicky zalozÏit relaci tak, aby mohla probõÂhat komunikace s uvedenyÂm prÏõÂjemcem ś vytvorÏõÂ vsÏechny buffery a dalsÏõÂ pomocneÂ struktury, inicializuje hodnoty vsÏech parametruÊ , atp. Pokud je nastaven parametr vlastnosti, muÊ zÏe takeÂ nastavit pozÏadovaneÂ vlastnosti a chovaÂnõÂ prÏenosu.

2. ZrusÏenõÂ relace FormaÂt:

CLOSE(identifikaÂtor relace, adresa prÏõÂjemce,
      port prÏõÂjemce)

7PrÏi popisu bude prÏihlõÂzÏeno k vytvorÏeneÂ vzoroveÂ implementaci (naÂzvy funkcõÂ se takeÂ mohou v jednotlivyÂch implementacõÂch lisÏit). DetailnõÂ popis uvedenyÂch funkcõÂ je mozÏno naleÂzt v dokumentaci k vzoroveÂ implementaci.

Tato funkce rusÏõÂ drÏõÂve vytvorÏenou relaci ś uvolnÏ uje vsÏechny informace, ktereÂ byly pro vytvorÏenou relaci potrÏeba. JelikozÏ nenõÂ prÏi rusÏenõÂ relace potrÏeba zÏaÂdnaÂ komunikace s druhou komunikujõÂcõÂ stranou (nenõÂ potrÏeba vyÂmeÏna zÏaÂdnyÂch informacõÂ s partnerem, oznaÂmenõÂ o rusÏenõÂ relace a ukoncÏenõÂ prÏenosu je ponechaÂno na aplikaci), je relace zrusÏena neprodleneÏ.

3. OdeslaÂnõÂ datagramu FormaÂt:

SEND(odesõÂlanyÂ datagram, identifikaÂtor relace,
     adresa prÏõÂjemce, port prÏõÂjemce)

VolaÂnõÂ teÂto funkce zpuÊ sobõÂ odeslaÂnõÂ prÏedaÂvaneÂho datagramu v raÂmci indikovaneÂ relace. Pro odesõÂlaÂnõÂ vlastnõÂch dat musõÂ byÂt relace ustavena; odesõÂlaÂnõÂ rÏõÂdõÂcõÂch informacõÂ (naprÏ. pozÏadavkuÊ na novaÂ spojenõÂ) lze provaÂdeÏt i v raÂmci neustavenyÂch relacõÂ. PrÏed vlastnõÂm odeslaÂnõÂm je zjisÏteÏno, zda se spojenõÂ nerozpadlo nebo zda uzÏ nejsou plneÂ odesõÂlacõÂ buffery (v prÏõÂpadeÏ, zÏe je jejich velikost omezena). Pokud nastane neÏkteraÂ z teÏchto udaÂlostõÂ, koncÏõÂ funkce chybou.

Datagramy jsou vklaÂdaÂny do paketuÊ (v nutnyÂch prÏõÂpadech ve formeÏ fragmentuÊ ), opatrÏeny hlavicÏkou protokolu ARTP a vlozÏeny do odesõÂlacõÂho bufferu. PrÏedpoklaÂdaÂ se asynchronnõÂ prostrÏedõÂ, takzÏe funkce koncÏõÂ po vlozÏenõÂ vsÏech vytvorÏenyÂch paketuÊ do bufferu a necÏekaÂ na jejich fyzickeÂ odeslaÂnõÂ.

4. PrÏõÂjem datagramu FormaÂt:

RECEIVE(identifikaÂtor relace, adresa prÏõÂjemce,
        port prÏõÂjemce, prÏijatyÂ datagram)

Funkce RECEIVE slouzÏõÂ k zõÂskaÂvaÂnõÂ prÏijatyÂch datagramuÊ z prÏijõÂmacõÂho bufferu indikovaneÂ relace. V prÏõÂpadeÏ, zÏe se datagram sklaÂdaÂ z võÂce fragmentuÊ , je nejprve slozÏen a poteÂ prÏedaÂn volajõÂcõÂ aplikaci. VolaÂnõÂ teÂto funkce je neblokujõÂcõÂ, takzÏe pokud je buffer praÂzdnyÂ, funkce koncÏõÂ s deőnovanyÂm chybovyÂm koÂ dem a necÏekaÂ na prÏijetõÂ neÏjakeÂho datagramu.

Kapitola 7

Implementace a testy

NedõÂlnou soucÏaÂstõÂ teÂto praÂce je takeÂ vzorovaÂ implementace navrzÏeneÂho protokolu ARTP, jejõÂzÏ zdrojoveÂ koÂ dy uvolneÏneÂ pod BSD licencõÂ lze naleÂzt na prÏilozÏeneÂm CD. SoucÏaÂstõÂ tohoto CD je takeÂ dokumentace k vytvorÏeneÂ implementaci (pouze v anglicÏtineÏ) a program demonstrujõÂcõÂ pouzÏitõÂ tohoto protokolu v praxi.

7.1 VzorovaÂ implementace

Protokol je naprogramovaÂn formou knihovny v programovacõÂm jazyce C, kteryÂ byl zvolen prÏedevsÏõÂm z duÊ vodu sveÂ rychlosti. Knihovna byla vytvorÏena a testovaÂna na operacÏnõÂm systeÂmu Linux (konkreÂtneÏ distribuce Debian s jaÂdrem 2.4.26 a Mandrake s jaÂdrem 2.4.23). ProtozÏe je v maximaÂlnõÂ mozÏneÂ mõÂrÏe pouzÏito volaÂnõÂ standarduÊ POSIX a ISO C, je mozÏno knihovnu s minimaÂlnõÂmi zmeÏnami provozovat i na jinyÂch unixovyÂch operacÏnõÂch systeÂmech (naprÏ. *BSD, IRIX, Solaris a dalsÏõÂch). KomentaÂrÏe k funkcõÂm jsou psaÂny ve formaÂtu pro doxygen, pomocõÂ ktereÂho je takeÂ vygenerovaÂna prÏilozÏenaÂ dokumentace.

Knihovna implementuje vesÏkerou funkcÏnost navrzÏeneÂho protokolu. SplnÏ uje klõÂcÏoveÂ pozÏadavky, ktereÂ na ni byly vzhledem k prÏedpokladu, zÏe se bude protokol ARTP neustaÂle vyvõÂjet, kladeny ś jednoduchost, strukturovanost a cÏitelnost zdrojovyÂch koÂ duÊ (dõÂky teÏmto vlastnostem jsou usnadneÏny jejõÂ dalsÏõÂ prÏõÂpadneÂ uÂ pravy). Z teÏchto duÊ voduÊ byla v prÏõÂpadech, kdy bylo nutno vybõÂrat mezi cÏitelnostõÂ a rychlostõÂ koÂ du, zvolena praÂveÏ cÏitelnost. Popis architektury teÂto implementace je uveden v prÏõÂlohaÂch, detailnõÂ popis rozhranõÂ a implementovanyÂch funkcõÂ lze naleÂzt v dokumentaci na prÏilozÏeneÂm CD.

7. IMPLEMENTACE A TESTY

7.2 PouzÏitõÂ knihovny

Pro korektnõÂ spusÏteÏnõÂ protokolu ARTP je nutno inicializovat vsÏechny potrÏebneÂ struktury protokolu a spustit potrÏebnaÂ vlaÂkna. K tomu slouzÏõÂ funkce

artp init, ktereÂ je mozÏno prÏedat cestu ke konőguracÏnõÂmu souboru pro-

tokolu. PoteÂ jizÏ lze protokol vyuzÏõÂvat pro zaklaÂdaÂnõÂ novyÂch spojenõÂ (funkce

artp prepare connection, odesõÂlaÂnõÂ dat artp send dgram a dalsÏõÂ. Po-

drobneÏjsÏõÂ popis vsÏech funkcõÂ rozhranõÂ protokolu ARTP lze naleÂzt v dokumentaci. Modul volajõÂcõÂ uvedeneÂ funkce musõÂ pouzÏõÂt hlavicÏkovyÂ soubor

artp/artp.h, kteryÂ zajistõÂ vlozÏenõÂ vsÏech nutnyÂch funkcÏnõÂch prototypuÊ .

PrÏi sestavovaÂnõÂ vyÂsledneÂho programu je potrÏeba prÏipojit knihovnu protokolu libartp.

7.3 Testy

FunkcÏnost vytvorÏeneÂ implementace protokolu ARTP byla testovaÂna trÏemi testy ś testem rychlosti, spolehlivosti prÏenosu a testem stability. Testy byly provaÂdeÏny podle zapojenõÂ znaÂzorneÏneÂm na obraÂzku 7.1, konőgurace pouzÏityÂch pocÏõÂtacÏuÊ jsou naÂsledujõÂcõÂ:

1. SõÂt’o rychlosti 1 Gbit/s DELL PowerEdge 1600 SC, 2 × Intel Xeon CPU 2.8 GHz, pameÏt’ 1024 MB, sõÂt’oveÂ karty Intel PRO/1000 32 bit/66 MHz, operacÏnõÂ systeÂm Linux Debian Woody 2.4.26.

2. SõÂt’o rychlosti 100 Mbit/s Intel Pentium 4 2.0 GHz, pameÏt’512 MB, sõÂt’ovaÂ karta Intel PRO/100 VE 32 bit/33 MHz, operacÏnõÂ systeÂm Linux Debian Woody 2.4.26.

ObraÂzek 7.1: ZapojenõÂ pocÏõÂtacÏuÊ pro testy protokolu ARTP

7. IMPLEMENTACE A TESTY

VsÏechny testy byly provaÂdeÏny na sõÂti o rychlosti 1 Gbit/s, test rychlosti byl navõÂc provaÂdeÏn i na sõÂti o rychlosti 100 Mbit/s. Pro test rychlosti byl vytvorÏen speciaÂlnõÂ testovacõÂ program, ostatnõÂ dva testy byly provaÂdeÏny s vyuzÏitõÂm programu demonstrujõÂcõÂho funkcÏnost vytvorÏeneÂ implementace, kteryÂ je prÏilozÏen na CD. TestovaÂnõÂ bylo ve vsÏech prÏõÂpadech provaÂdeÏno s pseudonaÂhodnyÂmi daty (byla zõÂskaÂna ze souboru /dev/urandom).

Konőgurace protokolu ARTP pouzÏitaÂ prÏi testech byla pro vsÏechny testy jednotnaÂ ś velikosti vsÏech bufferuÊ byly omezeny na 10 MB (vyÂjimku tvorÏõÂ test korektnosti fragmentace, kdy byly buffery neomezeneÂ ś viz daÂle) a maximaÂlnõÂ velikost jednoho do sõÂteÏ odesõÂlaneÂho segmentu byla nastavena na 2 KB.

7.3.1 Test rychlosti

Tento test byl zameÏrÏen na zjisÏteÏnõÂ maximaÂlnõÂ prÏenosoveÂ rychlosti vytvorÏeneÂ implementace a jejõÂm srovnaÂnõÂ s existujõÂcõÂm transportnõÂm protokolem (jako srovnaÂvacõÂ protokol byl vybraÂn protokol TCP). V obou meÏrÏenyÂch konőguracõÂch (tj. 100Mbit sõÂt’ a 1Gbit sõÂt’) byla takeÂ s vyuzÏitõÂm protokolu UDP zmeÏrÏena maximaÂlnõÂ propustnost linky^1.

Oba protokoly (tj. ARTP a TCP) byly testovaÂny na trÏech velikostech prÏenaÂsÏenyÂch datagramuÊ ś 2000 B, 5000 B a 10000 B. V prÏõÂpadeÏ protokolu TCP je vsÏak v grafu zobrazen pouze nameÏrÏenyÂ pruÊ tok pro datagramy o velikosti 2000 B, poneÏvadzÏ vsÏechny trÏi testy dopadly teÂmeÏrÏ shodneÏ a z duÊ vodu prÏehlednosti nebyly do grafu zaneseny.

DosazÏeneÂ vyÂsledky testovanyÂch protokoluÊ na 1Gbit sõÂti zobrazuje obraÂzek 7.2, na 100Mbit sõÂti obraÂzek 7.3. V naÂsledujõÂcõÂ tabulce 7.1 jsou vyznacÏeny pruÊ meÏrneÂ rychlosti testovanyÂch protokoluÊ spolu se smeÏrodatnou odchylkou nameÏrÏenyÂch pruÊ meÏrnyÂch hodnot.

1 Gbit/s (v Mbit) 100 Mbit/s (v Mbit) Datagram UDP TCP ARTP UDP TCP ARTP 2048 B 898,46 ± 2,49 882,94 ± 30,15 215,24 ± 9,45 91,75 ± 0,00 90,00 ± 0,00 84,01 ± 1,47 5000 B ś 881,63 ± 27,67 359,82 ± 7,18 ś 89,53 ± 0,00 87,50 ± 1,43 10000 B ś 881,27 ± 32,42 387,98 ± 9,72 ś 89,17 ± 0,00 87,80 ± 1,48

Tabulka 7.1: PruÊ meÏrneÂ rychlosti testovanyÂch protokoluÊ

1Ve vsÏech meÏrÏenõÂch se prÏenosovaÂ rychlost pocÏõÂtala pouze z prÏenesenyÂch dat ś do jejich objemu nebyly zahrnuty velikosti hlavicÏek protokoluÊ nizÏsÏõÂch vrstev (UDP, IP, atp.) ani hlavicÏky testovanyÂch protokoluÊ .

7. IMPLEMENTACE A TESTY

ObraÂzek 7.2: SrovnaÂnõÂ rychlostõÂ testovanyÂch protokoluÊ na 1Gbit sõÂti

Z nameÏrÏenyÂch vyÂsledkuÊ lze vycÏõÂst, zÏe vytvorÏenaÂ implementace protokolu ARTP je na 100Mbit sõÂti konkurenceschopnaÂ, avsÏak na 1Gbit sõÂti dosti zaostaÂvaÂ. To muÊ zÏe byÂt zpuÊ sobeno rÏadou faktoruÊ ś prÏedevsÏõÂm tõÂm, zÏe vypracovanaÂ implementace je zameÏrÏena na prÏehlednost a strukturovanost koÂ du, nikoli na efektivitu.

Z vyÂsledkuÊ dosazÏenyÂch na 1Gbit sõÂti vyplyÂvaÂ jesÏteÏ jedna skutecÏnost ś rychlost protokolu ARTP se mõÂrneÏ zvysÏuje s velikostõÂ prÏenaÂsÏeneÂho datagramu. Tento jev je pravdeÏpodobneÏ zpuÊ soben mensÏõÂ manipulacõÂ s pameÏtõÂ prÏi alokaci a dealokaci pameÏt’ovyÂch blokuÊ na prÏijõÂmajõÂcõÂ straneÏ protokolu (mõÂsto peÏti seÂriõÂ krokuÊ nutnyÂch ke zpracovaÂnõÂ datagramu o velikosti 2000 B je v prÏõÂpadeÏ datagramu velikosti 10000 B provedena pouze jedna takovaÂ seÂrie).

7.3.2 Test spolehlivosti prÏenosu

UÂ kolem tohoto testu bylo oveÏrÏenõÂ, zda vytvorÏenaÂ implementace prÏenaÂsÏõÂ data spolehliveÏ beze ztraÂt, duplicit cÏi jinyÂch mozÏnyÂch defektuÊ .

7. IMPLEMENTACE A TESTY

ObraÂzek 7.3: SrovnaÂnõÂ rychlostõÂ testovanyÂch protokoluÊ na 100Mbit sõÂti

Test byl rozdeÏlen na dveÏ cÏaÂsti. PrvnõÂ cÏaÂst oveÏrÏovala, zda protokol k prÏõÂjemci skutecÏneÏ prÏenese vsÏechna data beze ztraÂt, druhaÂ navõÂc testovala, zda protokol prÏenaÂsÏenaÂ data spraÂvneÏ fragmentuje.

1. BezeztraÂtovyÂ prÏenos

Pro uÂ cÏely tohoto testu byl vytvorÏen soubor s naÂhodnyÂmi daty, kteryÂ byl v datagramech o velikosti 10000 B prÏenaÂsÏen prÏõÂjemci. Velikost vytvorÏeneÂho souboru byla 10,15 GB. Protokol celyÂ soubor rÏaÂdneÏ prÏenesl. TestovaÂnõÂ zdrojoveÂho a cõÂloveÂho souboru na shodnyÂ obsah dopadlo podle ocÏekaÂvaÂnõÂ neuÂ speÏsÏneÏ dõÂky tomu, zÏe vlastnostõÂ protokolu ARTP je nezachovaÂvaÂnõÂ porÏadõÂ prÏijatyÂch datagramuÊ .

Za zmõÂnku takeÂ stojõÂ, zÏe se doba testu vyÂznamneÏ lisÏila podle toho, zda byla na prÏijõÂmajõÂcõÂ straneÏ data zapisovaÂna na disk cÏi nikoli (a byla pocÏõÂtaÂna pouze jejich velikost). ZatõÂmco v druheÂm prÏõÂpadeÏ byl celyÂ soubor prÏenesen za 3 minuty a 56 sekund (tj. pruÊ meÏrnaÂ rychlost 352,33 Mbit/s), v druheÂm prÏõÂpadeÏ se tento cÏas v duÊ sledku cÏekaÂnõÂ na diskoveÂ operace prodlouzÏil na 20 minut a 7 sekund (tj. pruÊ meÏrnaÂ rychlost 69 Mbit/s).

2. Korektnost fragmentace Korektnost fragmentace byla opeÏt zjisÏt’ovaÂna s vyuzÏitõÂm prÏenosu souboru. V tomto testu byl vytvorÏen soubor s naÂhodnyÂmi daty o velikosti 102,57 MB, kteryÂ byl celyÂ nacÏten do rÏeteÏzce a jako jeden datagram prÏedaÂn protokolu^2. Ten z neÏj musel vytvorÏit fragmenty, prÏeneÂst je prÏõÂjemci a tam je opeÏt slozÏit do puÊ vodnõÂho datagramu.

I nynõÂ protokol celyÂ soubor rÏaÂdneÏ prÏenesl (velikosti zdrojoveÂho i cõÂloveÂho souboru byly totozÏneÂ). KromeÏ samotneÂho prÏenosu bylo potrÏeba prÏenesenyÂ soubor zapisovat na disk, proto byla doba prÏenosu dosti dlouhaÂ ś 4 minuty a 31 sekund (tj. pruÊ meÏrnaÂ rychlost 3 Mbit/s). Korektnost fragmentace byla oveÏrÏena s pouzÏitõÂm hashovacõÂho algoritmu MD5, jehozÏ vyÂsledky se na obou souborech shodovaly. Proto lze konstatovat, zÏe vytvorÏenaÂ implementace fragmentuje korektneÏ.

7.3.3 Test stability

CõÂlem tohoto testu bylo zjistit, zda vytvorÏenaÂ implementace snese dlouhodobyÂ chod prÏi maximaÂlnõÂ zaÂteÏzÏi, prÏedevsÏõÂm zda spraÂvneÏ a korektneÏ pracuje s pameÏtõÂ prÏi uklaÂdaÂnõÂ a uvolnÏ ovaÂnõÂ odesõÂlanyÂch i prÏijõÂmanyÂch paketuÊ .

V tomto testu bylo uÂ speÏsÏneÏ prÏeneseno 9,71 TB naÂhodnyÂch dat, deÂlka testu byla prÏesneÏ 75 hodin (tj. pruÊ meÏrnaÂ rychlost 301,68 Mbit/s). Na zÏaÂdneÂ z komunikujõÂcõÂch stran nenastal probleÂm s pameÏtõÂ, vsÏechna alokovanaÂ pameÏt’ovaÂ mõÂsta byla spraÂvneÏ uvolneÏna. Proto lze i tento test vyhodnotit jako uÂ speÏsÏnyÂ.

2Pro uÂ cÏely tohoto testu byla pouzÏita neomezenaÂ velikost bufferuÊ .

Kapitola 8

ZaÂveÏr

CõÂlem praÂce bylo navrhnout a implementovat transportnõÂ protokol pouzÏitelnyÂ jako komunikacÏnõÂ vrstva aktivnõÂho smeÏrovacÏe vyvõÂjeneÂho na MasarykoveÏ univerziteÏ v BrneÏ. NavrzÏenyÂ protokol meÏl vyhovovat hlavnõÂm pozÏadavkuÊ m tohoto smeÏrovacÏe, zejmeÂna meÏl zajistit spolehlivyÂ prÏenos dat bez nutnosti zachovaÂvat jejich porÏadõÂ. CõÂl praÂce byl splneÏn, poneÏvadzÏ navrzÏenyÂ protokol ARTP vsÏem drÏõÂve uvedenyÂm pozÏadavkuÊ m vyhovuje.

K protokolu byla takeÂ vytvorÏena jeho vzorovaÂ implementace, kteraÂ zahrnuje vesÏkerou funkcÏnost navrzÏeneÂho protokolu. JejõÂ chovaÂnõÂ a efektivita byly testovaÂny na dvou ruÊ zneÏ rychlyÂch sõÂtõÂch ś 100 Mbit/s a 1 Gbit/s. ZatõÂmco na 100Mbit sõÂti byl protokol konkurenceschopnyÂ existujõÂcõÂm transportnõÂm protokoluÊ m (UDP, TCP), na 1Gbit sõÂti dosti zaostaÂval (neÏktereÂ duÊ vody tohoto jevu byly uvedeny v prÏedchozõÂ kapitole). A praÂveÏ smeÏrem k dosazÏenõÂ veÏtsÏõÂ efektivity by se mohla ubõÂrat dalsÏõÂ praÂce na protokolu a vytvorÏeneÂ implementaci. MozÏneÂ zpuÊ soby, jak dosaÂhnout vysÏsÏõÂho vyÂkonu na vysokorychlostnõÂch sõÂtõÂch, jsou tyto:

• zefektivneÏnõÂ praÂce s pameÏtõÂ a struktur pouzÏityÂch ve vytvorÏeneÂ implementaci ś zejmeÂna odesõÂlacõÂch a prÏijõÂmacõÂch bufferuÊ . Tohoto kroku lze dõÂky modulaÂrnõÂ architekturÏe programu dosaÂhnout velmi snadno.

• navrzÏenõÂ a duÊ kladneÂ otestovaÂnõÂ lepsÏõÂch zpuÊ sobuÊ manipulace s oknem zahlcenõÂ (congestion window).

• zavedenõÂ protokolu do vrstvy jaÂdra operacÏnõÂch systeÂmuÊ Linux/Unix.

KromeÏ krokuÊ vedoucõÂch k veÏtsÏõÂ efektiviteÏ protokolu jej lze vyvõÂjet i v dalsÏõÂch smeÏrech:

• prÏenesenõÂ protokolu do vrstvy jaÂdra si vynutõÂ uÂ pravu vytvorÏeneÂ implementace vedoucõÂ k podporÏe võÂce aplikacõÂ soucÏasneÏ.

• do protokolu bude jisteÏ potrÏeba implementovat dalsÏõÂ, doposud neznaÂmeÂ, vlastnosti vyvõÂjeneÂho aktivnõÂho smeÏrovacÏe, ktereÂ vyplynou z jeho dalsÏõÂho vyÂzkumu a vyÂvoje.

8. ZA^ÂVE^Ï R

NavrzÏenyÂ protokol je jako komunikacÏnõÂ vrstva vyvõÂjeneÂho aktivnõÂho smeÏrovacÏe prakticky pouzÏitelnyÂ. AcÏkoli vyÂkon vypracovaneÂ vzoroveÂ implementace lze z hlediska vysokorychlostnõÂch sõÂtõÂ hodnotit jako pruÊ meÏrnyÂ, je jejõÂ rychlost pro sÏirokou trÏõÂdu aplikacõÂ zcela dostatecÏnaÂ. V prvnõÂ faÂzi vyÂvoje smeÏrovacÏe je totizÏ hlavnõÂm pozÏadavkem kladenyÂm na vsÏechny jeho vrstvy jejich plnaÂ funkcÏnost a cÏistota koÂ du, cozÏ implementovanaÂ komunikacÏnõÂ vrstva splnÏ uje.

Literatura

[1] ISO OSI 7 Layer model and other models. May 2004.

http://www.hackerscenter.com/KnowledgeArea/papers/
download/ISO_OSI_7_Layer_model_and_other_models.htm

[2] M. Allman, V. Paxson, and W. Stevens. TCP Congestion Control.

RFC 2581, April 1999.

[3] S. Bhattacharjee, K. Calvert, and E. Zegura. Active Networking and the End-to-End Argument, 1997.

[4] T. Bova and T. Krivoruchka. Reliable UDP protocol. Internet-Draft, February 1999.

[5] Stefan Covaci (Ed.). Active Networks. Springer, GmbH & Co.KG, Tiergartenstrasse 17, Heidelberg, 1999.

[6] Atanu Ghosh, Michael Fry, and Glen MacLarty. An Infrastructure for Application Level Active Networking. 2000.

[7] Michel Goossens, Frank Mittelbach, and Alexander Samarin.

The L^ATEXCompanion. AW, 75 Arlington Street, Suite 300, Boston, 2003.

[8] Eva HladkaÂ. AktivnõÂ sõÂteÏ ś jedna z mozÏnyÂch budoucnostõÂ. Zpravodaj UÂ VT MU, April 2000.

[9] Eva HladkaÂ. User Empowered Collaborative Environment ś Active Network Support, January 2004.

[10] Eva HladkaÂ and ZdeneÏk Salvet. An Active Network Architecture:

Distributed Computer or Transport Medium. In First International Conference on Networking, volume 2094 of Lecture Notes in Computer Science, pages 612ś619. Springer, July 2001.

[11] Information Sciences Institute, University of Southern California. Internet Protocol. RFC 791, September 1981.

LITERATURA

[12] Information Sciences Institute, University of Southern California.

Transmission Control Protocol. RFC 793, September 1981.

[13] Van Jacobson and Michael J. Karels. Congestion Avoidance and Control. In ACM SIGCOMM ’88, pages 314ś329, Stanford, CA, August 1988.

[14] U. Legedza, D. Wetherall, and J. Guttag. Improving the performance of distributed applications using active networks, 1998.

[15] D. Murphy. Building an Active Node on the Internet. Technical Report MIT/LCS/TR-723, 1997.

[16] J. Postel. User Datagram Protocol. RFC 768, August 1980.

[17] K. Psounis. Active Networks, Applications, Safety, Security, and Applications. IEEE Communication Surveys Magazine, 1999.

[18] Roberto Rinaldi and Marcel Waldvogel. Routing and data location in overlay peer-to-peer networks. Research Report RZ-3433, IBM, July 2002.

[19] JirÏõÂ RybicÏka. L^ATEXpro zacÏaÂtecÏnõÂky. Konvoj, spol. s r.o., Berkova 22, 612 00, Brno, 2003.

[20] B. Schwartz, W. Zhou, A. Jackson, W. Strayer, D. Rockwell, and C. Partridge. Smart Packets for Active Networks, January 1998.

[21] W. Richard Stevens, Bill Ferner, and Andrew M. Rudoff. Unix Network Programming ś The Sockets Networking API. AW, 75 Arlington Street, Suite 300, Boston, 2004.

[22] David L. Tennenhouse, Jonathan M. Smith, W. David Sincoskie, David J.

Wetherall, and Gary J. Minden. A Survey of Active Network Research. IEEE Communications Magazine, 35(1):80ś86, 1997.

[23] D. Wetherall, J. Guttag, and D. Tennenhouse. ANTS: A Toolkit for Building and Dynamically Deploying Network Protocols. In IEEE Conference on Open Architectures and Network Programming, pages 117ś 129, April 1998.

[24] D. Wetherall, U. Legedza, and J. Guttag. Introducing new internet services: Why and How, 1998.

PrÏõÂloha A

Architektura implementace

Architektura vytvorÏeneÂ implementace protokolu ARTP je duÊ sledneÏ rozdeÏlena do neÏkolika vrstev, ktereÂ mezi sebou komunikujõÂ prÏesneÏ deőnovanyÂm rozhranõÂm. Mezi nejduÊ lezÏiteÏjsÏõÂ vrstvy patrÏõÂ logika ARTP protokolu slouzÏõÂcõÂ pro rÏõÂzenõÂ protokolu a vrstva bufferuÊ pro uklaÂdaÂnõÂ dat. ObraÂzek A.1 naÂzorneÏ ilustruje zaÂkladnõÂ architekturu teÏchto dvou vrstev.

ObraÂzek A.1: ZaÂkladnõÂ architektura protokolu

Pole ustavenyÂch relacõÂ v logickeÂ (ovlaÂdacõÂ) cÏaÂsti popisovaneÂ implementace ARTP protokolu obsahuje ukazatele na pameÏt’oveÂ mõÂsto, ve ktereÂm jsou ulozÏeny vsÏechny potrÏebneÂ informace o zalozÏenyÂch relacõÂch. Z duÊ vodu jeho efektivnõÂho prohledaÂvaÂnõÂ je setrÏõÂdeÏno podle identiőkacÏnõÂch cÏõÂsel jednotlivyÂch ustavenyÂch relacõÂ. Pole ukazateluÊ bylo zvoleno dõÂky pouzÏitõÂ võÂce vlaÂken, kteraÂ k tomuto poli prÏistupujõÂ. Vzhledem k tomu, zÏe se uvnitrÏ proto-

A. ARCHITEKTURA IMPLEMENTACE

kolu prÏedaÂvajõÂ pouze ukazatele, nenõÂ probleÂmem toto pole kdykoli prÏetrÏõÂdit cÏi z neÏj neÏjakou relaci smazat. KazÏdaÂ relace maÂ pak implementovaÂn jednoduchyÂ garbage collector, kteryÂ v momenteÏ, kdy na ni neukazuje zÏaÂdnyÂ ukazatel (tj. uzÏ nenõÂ ani v poli ustavenyÂch relacõÂ), tuto relaci uvolnõÂ z pameÏti.

Jak lze videÏt, logika protokolu je duÊ sledneÏ oddeÏlena od pomocnyÂch uklaÂdacõÂch struktur (bufferuÊ ). DõÂky tomuto oddeÏlenõÂ lze kdykoliv kteroukoliv pomocnou strukturu nahradit jinou (naprÏõÂklad efektivneÏjsÏõÂ). Jedinou nutnostõÂ je zachovaÂnõÂ deőnovaneÂho rozhranõÂ.

PrÏõÂloha B

ImplementovaneÂ struktury

V teÂto cÏaÂsti budou popsaÂny neÏktereÂ zajõÂmaveÂ struktury vytvorÏeneÂ implementace ARTP protokolu. JednaÂ se o trÏi druhy bufferuÊ ś odesõÂlacõÂ, prÏijõÂmacõÂ a potvrzovacõÂ. Budou zde vysveÏtleny uÂ vahy vedoucõÂ k jejõÂch naÂvrhu a zaÂkladnõÂ principy praÂce s nimi.

ZaÂkladem vsÏech znaÂzorneÏnyÂch struktur je pole ukazateluÊ , ktereÂ ukazujõÂ na pameÏt’oveÂ mõÂsto drzÏõÂcõÂ informace o bufferech jednotlivyÂch zalozÏenyÂch relacõÂ. DuÊ vod, procÏ byla tato struktura implementovaÂna praÂveÏ takto, vyplyne z popisu vyÂhod a nevyÂhod dalsÏõÂch mozÏnyÂch rÏesÏenõÂ.

VsÏechny informace o bufferech by bylo mozÏno vlozÏit do dynamickeÂho pole, cÏõÂmzÏ by byl zachovaÂn prÏõÂstup k potrÏebnyÂm informacõÂm v konstantnõÂm cÏase (podle indexu v tomto poli). ProbleÂmy by vsÏak nastaly prÏi spraÂveÏ pameÏti ś prÏi mazaÂnõÂ relacõÂ by zacÏaly vznikat dõÂry, ktereÂ by nebylo mozÏno zmensÏenõÂm pole odstranit, dokud by na jeho konci existovaly neÏjakeÂ neukoncÏeneÂ relace. Pole by tak zabõÂralo zbytecÏneÏ mnoho pameÏti.

DalsÏõÂ mozÏnostõÂ by bylo umõÂsteÏnõÂ informacõÂ o bufferech do spojoveÂho seznamu, kteryÂ by uvedeneÂ probleÂmy s pameÏtõÂ zcela vyrÏesÏil. Tento prÏõÂstup by vsÏak vedl ke ztraÂteÏ prÏõÂmeÂho prÏõÂstupu k informacõÂm o indexovaneÂm bufferu (zvyÂsÏila by se cÏasovaÂ naÂrocÏnost dõÂky prohledaÂvaÂnõÂ seznamu).

VsÏechny tyto nedostatky rÏesÏõÂ implementovanaÂ struktura ś nabõÂzõÂ prÏõÂmyÂ prÏõÂstup k informacõÂm o zÏaÂdaneÂm bufferu se zanedbatelnou pameÏt’ovou naÂrocÏnostõÂ. Velikost vytvorÏeneÂho pole ukazateluÊ se nezmensÏuje, takzÏe jeho velikost v daneÂm cÏasoveÂm okamzÏiku odraÂzÏõÂ maximaÂlnõÂ pocÏet relacõÂ, ktereÂ byly do teÂ doby najednou ustaveny. JednosmeÏrnost tohoto ruÊ stu vsÏak nenõÂ probleÂmem, poneÏvadzÏ pole obsahuje pouze ukazatele (naprÏõÂklad prÏi 1000 najednou ustavenyÂch relacõÂch bude na 32-bitoveÂ architekturÏe v pameÏti zabõÂrat 4 KB pameÏti, cozÏ lze zanedbat).

V odesõÂlacõÂch a prÏijõÂmacõÂch bufferech jsou implementovaÂny seznamy, ktereÂ jsou ukoncÏeny zaraÂzÏkou ś prvkem, kteryÂ maÂ stejnou strukturu jako vsÏechny ostatnõÂ prvky seznamu, avsÏak pomocõÂ speciaÂlnõÂho parametru je indikovaÂno, zÏe informace v neÏm obsazÏeneÂ jsou neplatneÂ. DõÂky teÏmto prvkuÊ m nenõÂ potrÏeba rÏesÏit vyÂlucÏnyÂ prÏõÂstup mezi prÏidaÂvaÂnõÂm a vybõÂraÂnõÂm prvkuÊ

B. IMPLEMENTOVANE^Â STRUKTURY

do jednotlivyÂch seznamuÊ (stacÏõÂ pouze rÏesÏit vyÂlucÏnyÂ prÏõÂstup mezi võÂce cÏtecõÂmi, resp. zapisovacõÂmi vlaÂkny navzaÂjem). OdstraneÏnõÂ nutnosti vyÂlucÏneÂho prÏõÂstupu je docõÂleno speciaÂlnõÂm zpuÊ sobem prÏidaÂvaÂnõÂ novyÂch polozÏek do seznamu ś novyÂ prvek je nejprve prÏipojen za puÊ vodnõÂ zaraÂzÏku, prÏicÏemzÏ je zaÂrovenÏ oznacÏen jako novaÂ zaraÂzÏka. PoteÂ jsou informace v neÏm obsazÏeneÂ zkopõÂrovaÂny do puÊ vodnõÂ zaraÂzÏky, kteraÂ je v dalsÏõÂm kroku oznacÏena jako platnyÂ prvek.

B.1 Struktura odesõÂlacõÂch bufferuÊ

Tyto buffery slouzÏõÂ pro uklaÂdaÂnõÂ paketuÊ , ktereÂ jsou urcÏeny k odeslaÂnõÂ. Jejich struktura je znaÂzorneÏna na obraÂzku B.1.

VytvorÏenõÂ noveÂho odesõÂlacõÂho bufferu znamenaÂ nalezenõÂ prvnõÂ volneÂ pozice v poli zalozÏenyÂch relacõÂ. Pokud je nalezena, je vraÂcena jako identiőkaÂtor vytvorÏeneÂho bufferu. Pokud nalezena nenõÂ, je pole o tento novyÂ prvek zveÏtsÏeno. Po nalezenõÂ spraÂvneÂ pozice noveÂho bufferu jsou vytvorÏeny a inicializovaÂny vsÏechny potrÏebneÂ struktury.

KazÏdyÂ odesõÂlacõÂ buffer ustaveneÂ relace se sklaÂdaÂ ze dvou spojovyÂch seznamuÊ ś jeden je pouzÏit pro ulozÏenõÂ odeslanyÂch a doposud nepotvrzenyÂ ch paketuÊ (congestion window), druhyÂ pro ulozÏenõÂ paketuÊ cÏekajõÂcõÂch na odeslaÂnõÂ. Prvky obou seznamuÊ obsahujõÂ nezbytneÂ informace o ulozÏenyÂch paketech, v prÏõÂpadeÏ neustaveneÂ relace je v nich navõÂc ulozÏena adresa prÏõÂjemce daneÂho paketu (pro ustaveneÂ relace je soucÏaÂstõÂ kazÏdeÂho prvku ukazatel na strukturu popisujõÂcõÂ odesõÂlacõÂ buffer daneÂ relace, kde je jejõÂ prÏõÂjemce ulozÏen). Informace o prÏõÂjemci je v paketech nezbytnaÂ pro retransmise, jak bude vysveÏtleno daÂle.

SoucÏaÂstõÂ odesõÂlacõÂch bufferuÊ je takeÂ globaÂlnõÂ struktura pro retransmise, kteraÂ je pouzÏita pro uÂ cÏely prÏeposõÂlaÂnõÂ nepotvrzenyÂch paketuÊ . Touto strukturou jsou obousmeÏrneÏ provaÂzaÂny vsÏechny odeslaneÂ a doposud nepotvrzeneÂ pakety vsÏech relacõÂ. Ve strukturÏe jsou setrÏõÂdeÏny podle cÏasu sveÂho nutneÂho prÏeposlaÂnõÂ, takzÏe prÏi zjisÏt’ovaÂnõÂ, zda je potrÏeba neÏjakyÂ paket prÏeposlat, stacÏõÂ nahlõÂzÏet pouze na jejõÂ vrchol. ZjisÏt’ovaÂnõÂ prÏõÂjemce daneÂho paketu urcÏeneÂho k prÏeposlaÂnõÂ je z duÊ vodu globaÂlnõÂ provaÂzanosti teÂto struktury provaÂdeÏno s pomocõÂ ukazatele na informace o celeÂm bufferu, ve ktereÂm se paket nachaÂzõÂ^1 (v bufferu neustavenyÂch relacõÂ je prÏõÂjemce ulozÏen prÏõÂmo ve strukturÏe popisujõÂcõÂ ulozÏenyÂ paket).

1Struktura ukazuje pouze paket, kteryÂ je nutno prÏeposlat ś informaci, ve ktereÂm bufferu je ulozÏen, tak nenõÂ mozÏno zjistit.

B. IMPLEMENTOVANE^Â STRUKTURY

ObraÂzek B.1: Struktura odesõÂlacõÂch bufferuÊ

B. IMPLEMENTOVANE^Â STRUKTURY

ZaÂkladnõÂ funkce, ktereÂ odesõÂlacõÂ buffer poskytuje, jsou naÂsledujõÂcõÂ:

1. PrÏidaÂnõÂ paketu do bufferu

NovyÂ paket se prÏidaÂvaÂ na konec seznamu daneÂ relace, ve ktereÂm jsou ulozÏeny pakety cÏekajõÂcõÂ na sveÂ odeslaÂnõÂ. DõÂky zaraÂzÏce probõÂhaÂ prÏidaÂvaÂnõÂ podle drÏõÂve popsaneÂho algoritmu.

2. ZõÂskaÂnõÂ paketu urcÏeneÂho k odeslaÂnõÂ

Paket urcÏenyÂ k odeslaÂnõÂ je zõÂskaÂvaÂn z vrcholu seznamu obsahujõÂcõÂho pakety cÏekajõÂcõÂ na odeslaÂnõÂ. Po jeho skutecÏneÂm odeslaÂnõÂ^2 je potrÏeba zavolat prÏõÂslusÏnou funkci, kteraÂ paket prÏemõÂstõÂ na konec seznamu odeslanyÂch paketuÊ . Tam bude ulozÏen do teÂ doby, nezÏ na neÏj prÏijde potvrzenõÂ o dorucÏenõÂ. ZaÂrovenÏ je tento odeslanyÂ paket vlozÏen na spraÂvneÂ mõÂsto ve strukturÏe pro retransmise.

3. ZõÂskaÂnõÂ paketu urcÏeneÂho k prÏeposlaÂnõÂ

Paket urcÏenyÂ k prÏeposlaÂnõÂ je vybõÂraÂn z cÏela struktury pro retransmise. Spolu s nõÂm je nutno prÏedat i cÏas jeho prvnõÂho odeslaÂnõÂ, aby mohla vysÏsÏõÂ vrstva protokolu detekovat rozpadlaÂ spojenõÂ. Po jeho opeÏtovneÂm odeslaÂnõÂ je podle cÏasu sveÂ dalsÏõÂ retransmise prÏesunut na noveÂ mõÂsto ve strukturÏe.

4. SmazaÂnõÂ paketu, na neÏjzÏ prÏisÏlo potvrzenõÂ o dorucÏenõÂ Paket, kteryÂ byl spraÂvneÏ dorucÏen prÏõÂjemci, je ze seznamu odeslanyÂch paketuÊ nutno smazat. HledaÂnõÂ se provaÂdõÂ na zaÂkladeÏ potvrzovaneÂho sekvencÏnõÂho cÏõÂsla pouze v raÂmci bufferu daneÂ relace (jizÏ nikoli globaÂlneÏ prÏes strukturu pro retransmise). V prÏõÂpadeÏ neustavenyÂch relacõÂ je hledaÂnõÂ provaÂdeÏno nejen podle sekvencÏnõÂho cÏõÂsla, ale i podle adresy prÏõÂjemce a identiőkace relace, ke ktereÂ potvrzenyÂ paket naÂlezÏõÂ^3. PrÏed fyzickyÂm smazaÂnõÂm je paket navõÂc vyjmut ze struktury pro retransmise.

B.2 Struktura prÏijõÂmacõÂch bufferuÊ

PrÏijõÂmacõÂ buffery jsou urcÏeny k uklaÂdaÂnõÂ prÏijatyÂch paketuÊ . Jejich prÏesnou strukturu znaÂzornÏ uje obraÂzek B.2.

PrÏijõÂmacõÂ buffer se opeÏt sklaÂdaÂ ze dvou seznamuÊ . TentokraÂt je prvnõÂ seznam urcÏen pro ulozÏenõÂ prÏijatyÂch uÂ plnyÂch datagramuÊ a druhyÂ pro ulozÏenõÂ

2Po zõÂskaÂnõÂ paketu nemusõÂ byÂt odeslaÂnõÂ uskutecÏneÏno naprÏõÂklad z duÊ vodu zaÂbrany zahlcenõÂ prÏõÂjemce.

3SekvencÏnõÂ cÏõÂsla v bufferu pro neustaveneÂ relace nemusõÂ byÂt unikaÂtnõÂ.

B. IMPLEMENTOVANE^Â STRUKTURY

prÏijatyÂch neuÂ plnyÂch datagramuÊ . Na konci seznamu uÂ plnyÂch datagramuÊ je z drÏõÂve popsanyÂch duÊ voduÊ implementovaÂna zaraÂzÏka. V seznamu neuÂ plnyÂch datagramuÊ se vsÏak nevyskytuje, poneÏvadzÏ zde vzaÂjemneÂ vyloucÏenõÂ nenõÂ potrÏeba (k tomuto seznamu vzÏdy prÏistupuje praÂveÏ jedno vlaÂkno).

ZaÂkladnõÂ funkce prÏijõÂmacõÂho bufferu jsou tyto:

1. PrÏidaÂnõÂ paketu do bufferu

VklaÂdaÂnõÂ paketu do prÏijõÂmacõÂho bufferu je mõÂrneÏ odlisÏneÂ podle toho, zda je tento paket fragmentem neÏjakeÂho veÏtsÏõÂho datagramu nebo zda popisuje celyÂ datagram (tj. nebyl fragmentovaÂn).

V prÏõÂpadeÏ vklaÂdaÂnõÂ datagramu, kteryÂ nebyl fragmentovaÂn, je tento datagram s vyuzÏitõÂm zaraÂzÏky ihned vlozÏen do seznamu uÂ plnyÂch datagramuÊ .

V prÏõÂpadeÏ vklaÂdaÂnõÂ paketu, kteryÂ je fragmentem neÏjakeÂho datagramu, je nalezena spraÂvnaÂ polozÏka v seznamu neuÂ plnyÂch datagramuÊ popisujõÂcõÂ danyÂ datagram (pokud takovaÂ neexistuje, je vytvorÏena novaÂ). PolozÏky jsou v tomto seznamu setrÏõÂdeÏny podle datoveÂho sekvencÏnõÂho cÏõÂsla ulozÏenyÂch datagramuÊ . V prÏõÂpadeÏ, zÏe prÏisÏel poslednõÂ fragment, je celyÂ datagram prÏesunut do seznamu uÂ plnyÂch datagramuÊ .

2. VyÂbeÏr uÂ plneÂho datagramu z bufferu Pro zõÂskaÂnõÂ uÂ plneÂho datagramu je vzÏdy nahlõÂzÏeno na vrchol seznamu uÂ plnyÂch datagramuÊ . Pokud tam neÏjakyÂ datagram existuje, je slozÏena jeho datovaÂ cÏaÂst a poteÂ je prÏedaÂn vysÏsÏõÂ vrstveÏ protokolu.

B. IMPLEMENTOVANE^Â STRUKTURY

ObraÂzek B.2: Struktura prÏijõÂmacõÂch bufferuÊ

B. IMPLEMENTOVANE^Â STRUKTURY

B.3 Struktura potvrzovacõÂch bufferuÊ

PotvrzovacõÂ buffery slouzÏõÂ pro uklaÂdaÂnõÂ sekvencÏnõÂch cÏõÂsel prÏijatyÂch paketuÊ , kteraÂ jsou v deőnovanyÂch cÏasovyÂch periodaÂch vybõÂraÂna a potvrzovacõÂmi pakety zasõÂlaÂna odesõÂlateli.

ObraÂzek B.3: Struktura potvrzovacõÂch bufferuÊ

ZaÂkladnõÂ struktura je opeÏt totozÏnaÂ s prÏedchozõÂmi ś pole ukazateluÊ ukazuje na strukturu popisujõÂcõÂ danyÂ potvrzovacõÂ buffer. Ten se vsÏak jizÏ nesklaÂdaÂ z võÂce cÏaÂstõÂ, ale prÏõÂmo obsahuje vyhrazeneÂ pameÏt’oveÂ mõÂsto pro uklaÂdaÂnõÂ potvrzovanyÂch sekvencÏnõÂch cÏõÂsel.

Ke kazÏdeÂmu vklaÂdaneÂmu sekvencÏnõÂmu cÏõÂslu je urcÏen cÏas nejpozdeÏjsÏõÂho odeslaÂnõÂ potvrzovacõÂho paketu, ve ktereÂm musõÂ byÂt obsazÏeno. CÏ as prvnõÂho vlozÏeneÂho sekvencÏnõÂho cÏõÂsla daneÂ relace urcÏuje jejõÂ porÏadõÂ ve strukturÏe pro posõÂlaÂnõÂ potvrzovacõÂch paketuÊ , kteraÂ vsÏechny relace zrÏeteÏzuje. Jakmile je dosazÏen maximaÂlnõÂ povolenyÂ pocÏet sekvencÏnõÂch cÏõÂsel ulozÏenyÂch v bufferu neÏjakeÂ relace, je ve zmõÂneÏneÂ strukturÏe prÏesunuta na zacÏaÂtek bez ohledu na cÏas, kdy meÏl byÂt jejõÂ paket odeslaÂn (a tudõÂzÏ bude odeslaÂn okamzÏiteÏ).

SekvencÏnõÂ cÏõÂsla urcÏenaÂ k potvrzenõÂ se zõÂskaÂvajõÂ v porÏadõÂ, v jakeÂm jsou buffery jednotlivyÂch relacõÂ ulozÏeny ve strukturÏe pro prÏeposõÂlaÂnõÂ. PrÏednostneÏ jsou vsÏak odesõÂlaÂny potvrzovacõÂ pakety neustavenyÂch relacõÂ.

DõÂky charakteru prÏijõÂmacõÂho algoritmu nenõÂ prÏi prÏõÂstupu k teÏmto bufferuÊ m potrÏeba jakyÂkoli vyÂlucÏnyÂ prÏõÂstup, poneÏvadzÏ k nim vzÏdy prÏistupuje praÂveÏ jedno vlaÂkno.