MASARYKOVA UNIVERZITA
FAKULTA INFORMATIKY

Komunikadcni vrstva
aktivniho smérovace

DIPLOMOVA PRACE

_TIS Iy,
il FO@

N*FAC
@9& Uz \7:7
; &
Ay o oS

» <
RETTINIC S

Tomas Rebok

Brno, 2004



2

Prohlaseni

Prohlasuji, Ze tato diplomova prace je mym ptvodnim autorskym dilem,
které jsem vypracoval samostatné. VSechny zdroje, prameny a literaturu,
které jsem pfi vypracovani pouZzil nebo z nich ¢erpal, v praci fadné cituji
s uvedenim tplného odkazu na pfislusny zdroj.

Vedouci prace: RNDr. Eva Hladka

ii



Podékovani

Mnohokrat dékuji své vedouci RNDr. Evé Hladké, Ph.D. za rady a pfi-
pominky a vSechen cas, ktery mi vénovala. Déle bych chtél podékovat
Mgr. Zderiku Salvetovi za jeho cenné pfipominky k ndvrhu protokolu.

Mgj dik za veskerou pomoc patfi také mym kolegtim z Laboratote po-
kroc¢ilych sitovych technologii Fakulty informatiky — pfedevsim Mgr. Jifimu
Denemarkovi, Mgr. Davidovi AntoSovi a Mgr. Petrovi Holubovi.

iii



Shrnuti

Pocitacové sité budoucnosti musi byt rychlejsi a flexibilngéjsi neZ ty dnesni.
Jednou z moZnosti, jak v sitich flexibilitu zajistit, jsou aktivni (neboli progra-
movatelné) sité. Tento novy piistup déla z pasivniho transportniho média,
jakym jsou stavajici sité, programovatelny distribuovany vypocetni prostie-
dek s fadou novych moznosti, ale i novych problémi. Bylo navrZeno vice
architektur, jak aktivni sité implementovat. Jednou z nich je architektura
zaloZend na aktivnim uzlu a aktivnich paketech, ktera se stala zakladem
navrhu modelu aktivni sité pro prosttedi PC smérovacti s opera¢nim sys-
témem NetBSD. Hlavnim tkolem téchto smérovacti je, stejné jako ve vsech
stavajicich sitich, pfenos dat od vysilajiciho uzlu smérem k pfijemci. A prave
pro tuto komunikaci jsou zapottebi protokoly, které tento pfenos s garanci
pozadované kvality sluzby zajisti.

Hlavnim cilem prace je navrhnout, specifikovat a implementovat komu-
nika¢ni (transportni) protokol pouZitelny pro komunikaéni vrstvu aktivniho
smérovace vyvijeného na Masarykové univerzité v Brné. Pfestoze transport-
nich protokoli existuje velké mnozstvi, méloktery vyhovuje specialnim po-
zadavktm vyvijeného smérovace (zejména pozadavku spolehlivého doru-
¢ovani dat bez nutnosti zachovani jejich pofadi). Vyvinuty protokol, ackoli
je primarné urcen pro potieby aktivniho smérovace, je navrzen jako dosta-
te¢né obecny, aby jej bylo moZno pouZit i mimo prostiedi aktivnich siti.

Dale prace stru¢né popisuje historii a vyvoj pocitacovych siti, detailnéji
se také vénuje architektufe aktivnich siti; pfedevsim se zaméfuje na aktivni
sité se zavadénymi funkcemi a prostfedi programovatelnych smérovact.
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Misto této strany bude vloZena kopie zadéni.
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Kapitola 1

Uvod

Jiz od prvopocatku mélo lidstvo potfebu komunikovat. Zpocatku se uplat-
novala pouze pfima komunikace pomoci mluveného slova. Mnohem poz-
déji, kdyz bylo potfeba komunikovat na vétsi vzdalenosti, se informace za-
¢aly psét na papir, ktery tento problém diky moZznosti jeho zasilani ¢aste¢né
vyftesil. Vyskytl se vSak problém novy, a tim byla rychlost této komunikace.
Zacalo se uvazovat o efektivnéjsim zptisobu — byl vynalezen telefon, ktery
komunikaci na véts$i vzdélenosti vyrazné urychlil. S pfichodem pocitacii se
zacalo uvaZovat o jejich vyuZiti pro efektivni a rychlou komunikaci mezi
lidmi, ¢imZ by byl problém se vzdalenosti téméf odbouran. Zacaly vznikat
prvni pocitacové sité, které byly zpocatku uréeny pouze pro pfenos sou-
borti s daty. AZ pozdé&ji byly navrzeny mechanismy, jak sité vyuZit i pro
komunikaci.

Hlavnim tkolem dne3nich paketovych siti je pfeposilani datovych pa-
keti smérem k mistu jejich urceni. VSechny vypocty uvniti sité se vSak ome-
zuji pouze na tikony spojené s preposilanim prochazejicich pakett podle za-
danych pravidel, nikoli na pfipadné zpracovani jejich obsahu. Tyto pasivni
sité jsou charakterizovany zasadou end-to-end argument, ktery zdutrazruje,
ze funkcionalitu pozadovanou aplikaci po siti je moZzno zajistit pouze se
znalosti a prostfednictvim samotné aplikace (vice viz [3]). To znamena, Ze
po siti nemtiZzeme chtit nic vic, néz jen vlastni pfenos dat — vSéechny mozné
vypocty si musi aplikace délat samy. Existuji aplikace, kterym tento pfistup
vibec nevyhovuje a které urcitou aktivitu v siti vyzaduji. Takovou aplikaci
jsou napiiklad videokonference — uzly ideélni sité jsou dodrZenim defino-
vanych vlastnosti spojeni (maximalniho zpozdéni, jeho rozptylu & potfebné
Sifky pasma) schopny potiebnou kvalitu sluZby zajistit. V pfipadé velkého
zatiZeni sité vSak lze tyto pozadavky dodrzet pouze stéZi. Proto by bylo
vhodné, aby uzly, pfes které data prochédzeji, zménily naptiklad kédovani
pfenaseného videa a tim i objem pfendSenych dat. Podobnych aplikaci 1ze
najit mnohem vice.

Jako moZné feSeni zminénych pozadavki vznikla myslenka programo-
vatelnych siti, které by aplikacim umozZnily fidit si na sitovych uzlech zpra-



1. Uvop

covéani svych dat. Tyto sité se souhrnné nazyvaji aktivni sité. Protipélem
aktivnich siti jsou dne$ni Siroce pouZivané sité — sité pasivni, jejichZ uzly
provéadéji pouze velmi omezené mnoZzstvi operaci souvisejicich s preposila-
nim pakett.

Miize se zdét, Ze aktivni sité jsou protikladem siti postavenych se zésa-
dou end-to-end argument, tj. Ze diky mozZnosti vykonavat libovolné vypocty
uvnitf sité jej zneplatriuji. To ovSem neni pravda, ponévadzZ existuji aplikace,
které pravé end-to-end p¥istup vyZzaduji. Typickym piikladem je zabezpecena
komunikace, u které musi byt na koncovych uzlech ulozeno sdilené tajem-
stvi. TéZko si vSak lze predstavit, Ze by toto tajemstvi bylo rozprostteno
po celé siti, aby mohly aktivni prvky nad pfenaSenym tokem dat provadét
néjaké vypocty.

Architektura aktivnich siti vS8ak s sebou pfinadsi také urcité nevyhody,
zejména v pomalejSim zpracovani paketli a vétsich pozadavcich na zabez-
peceni. Proto vznikla myslenka spojit vyhody obou typti siti vybudovanim
aktivni sité nad stavajici pasivni architekturou tak, Ze nékteré uzly budou
aktivni a ostatni ztistanou pasivni. Této architektufe se fika pfekryvna sit’
(anglicky overlay network) a jeji detailni popis lze nalézt v [18]. Jedna se
v podstaté o virtualni sit'vytvofenou nad ptivodni siti, ktera poskytuje spe-
cifickou funkcionalitu. Pavodni sit’se vyuZziva pouze pro pfenos pakett —
jako spojeni mezi uzly pfekryvné sité. Informace specifické pro piekryv-
nou sit’jsou obsazeny v datové c¢asti pakett ptivodni sité, takZe je tato sit’
zpracovava, aniZ by o prekryvné siti védeéla.

P M g o
) -~ - z 7
‘f Lt ‘f /___—‘C)' ~~~~~~ b Ptekryvna sit

...... (overlay network)

Pavodni sit
Obrazek 1.1: Ptiklad piekryvné sité
Model piekryvnych siti pfedpokladé i architektura aktivniho smérovace

vyvijeného na Masarykové univerzité, jehoZ soucasti ma byt transportni
protokol popisovany v této préci.



1. Uvop

1.1 Cil prace

Cilem této préce je navrhnout a implementovat komunikac¢ni (transportni)
protokol pro aktivni smérovac vyvijeny na Masarykové univerzité (dle [10]).
Navrzeny protokol by mél spliiovat vSechny pozadavky na néj kladené, ale
mél by byt navrZen dostate¢né univerzalné tak, aby byl schopen pracovat
i sjinymi transportnimi protokoly, nad néz mtize byt posazen (napf. UDP).
Zaroven by mél umoznovat jednoduchou rozsifitelnost pouzitim vice ad-
resnich protokolt (IPv4, IPv6, aj.).

1.2 RozvrZeni kapitol

Prvni kapitola této prace je vénovana stru¢nému popisu principt pocitaco-
vych siti a jejich historii spolu s motivaci pro zavedeni nové architektury
aktivnich siti. Druha kapitola se vénuje popisu principti aktivnich siti, jejich
vyuzitelnosti a jejich zdkladnim architekturam. Tfeti kapitola je vénovana
stru¢nému popisu architektury aktivniho smérovace, jenZ je vyvijen na Ma-
sarykové univerzité, s cilem nastinit pouZiti navrhovaného transportniho
protokolu. Ve ¢tvrté kapitole jsou popsany nékteré jiz existujici transportni
protokoly podobné navrhovanému protokolu, jejich vyhody a nevyhody
pro pouziti v architektufe aktivniho smérovace. P4ta kapitola se vénuje spe-
cifikaci navrhovaného protokolu, v pfedposledni, Sesté, kapitole je popsédna
jeho vzorova implementace spolu s testy méficimi jeji efektivitu. Zavére¢na
kapitola pak shrnuje vysledky dosaZené touto praci.



Kapitola 2
Vyvoj pocitacovych siti

Vyvoj pocitacovych siti zapocal v 60. letech. V roce 1962 byla Paulem Ba-
ranem poprvé pfedstavena idea paketovych prepinanych siti, na jejichz
zékladé byla v roce 1969 vybudovéna prvni paketova pfepinand pocita-
¢ova sit’s nazvem ARPANET. Jeji prvni uzel byl instalovan na University
of California v Los Angeles. Na konci roku 1969 byly do sit¢é ARPANET
pfipojeny dalsi tfi uzly — Stanford Research Institute ve Stanfordu, Univer-
sity of California v Santa Barbafe a University of Utah. Sit’byla tvofena
50 Kbps linkou a byla vyuzivana pfedevsim pro vyménu dat mezi pfipo-
jenymi uzly. V letech 1971 méla sit’ ARPANET jiz patnact uzld, v roce 1973
tficet sedm. V téchto letech zacala byt sit'vyuZivéna také pro zasilani emai-
lovych zprav jako prostfedek pro vzdalenou komunikaci spolupracovniki
v riznych ¢astech svéta. Jakmile bylo ziejmé, Ze bude do sité potfeba za-
pojit mnohem vice uzld, zacalo se uvazovat o zméné stavajiciho end-to-end
komunika¢niho protokolu nazyvaného NCP (Network Control Protocol) na
novéjsi, tvofeny dvojici protokolt nazyvanych TCP (Transmission Control
Protocol) a IP (Internet Protocol). Oba tyto protokoly byly vytvofeny skupi-
nou vedenou Vintonem Cerfem ze Stanfordu a Bobem Kahnem ze sdruzeni
DARPA v roce 1973. Protokol IP mél byt zodpovédny za pfenos a smérovani
paketti mezi vice sitémi a poskytovat sluzby protokolu TCP, jehoz hlavnim
tkolem mél byt pfevod pfendSenych zprav na proud paketi na strané
odesilatele a jejich zpétné sloZeni na strané pffjemce. Vzhledem k velké chy-
bovosti tehdejsich siti bylo dalsim tikolem TCP zajistit spolehlivé doruceni
vSech paketti (véetné zachovani jejich pofadi) od vysilajicitho uzlu az k pfiji-
macimu. Tyto dva protokoly zajistily spolehlivou komunikaci na tehdejsich
sitich a vzhledem k jejich velkému tispéchu jsou, byt’s drobnymi zménami,
na sitich pouZivany dodnes.

Do pocatku 70. let se struktura sité opirala o centralizovanou archi-
tekturu. Sit'vzdy obsahovala jeden vykonny pocita¢ (jednalo se vyhradné
o salovy pocitac), ktery vykonaval veskerou vypocetni préci a nékolik ter-
minald, které slouzily pro vstup a vystup dat. Tato sit’byla relativné jedno-
ducha. VSechny obtizné problémy, jako napfiklad synchronizace procest,

4



2. VYVOJ POCITACOVYCH SITI

fizeni p¥istupu k datiim a ostatnim prosttedkiim, ochrana integrity, se fesily
v jediném uzlu pomoci technik operaé¢nich systémii. Poc¢atkem 70. let zacaly
jemnou komunikaci libovolného uzivatele s programem na jiném pocitaci,
dvou programt mezi sebou nebo dvou libovolnych uZivateli mezi sebou
(a to v8e pfi vysoké rychlosti a spolehlivosti komunikace).

V roce 1976 navrhl Dr. Robert M. Metcalfe ethernet — sitovou architek-
turu, kterd pomoci koaxialniho kabelu umoziovala pfenaset data po siti na
tehdejsi dobu extrémni rychlosti (pfi jeho prvnim pouziti dosahovaly linky
rychlosti aZ 1,5 Mbps). Tato architektura se stala rozhodujici soucasti pro
navrh siti LAN (Local Area Network). Vznikaji prvni komplexni vypocetni
systémy, které zajistuji rizné sluzby (pocitace, které byly soucasti pocita-
¢ové sité, mohly sdilet data, zpravy, grafiku, tiskarny a dal$i hardwarové
zdroje). V téchto letech se sité zacaly velmi rychle rozsifovat. V roce 1987
pocet pfipojenych tcastnikii pokofil hranici 10000, v roce 1989 bylo do sité
pripojenojiz pies 100 tisic Gicastnikiia uz v roce 1992 byla pfekonana tehde;jsi
magicka hranice 1 milién pfipojenych uzla.

Sité LAN byly navrZeny pro dvé zakladni, dodnes pouZivané, architek-
tury:

klient-server
V této architektufe slouZi jeden pocitac jako server, ktery na poza-
dani poskytuje sluzby ostatnim v siti zapojenym pocita¢iim. Schéma
komunikace v této architektufe je naznaceno na obrazku 2.1.

pozadavek 9,

Obréazek 2.1: Model klient-server



2. VYVOJ POCITACOVYCH SITI

peer-to-peer
Peer-to-peer architektura je decentralizovany systém, ve kterém maji
vSechny pocitace rovnopravné postaveni — vsechny mohou nabizet
své sluzby ostatnim. Tato architektura je znazornéna na obrazku 2.2.

| odpovéd

pozadavek S
- -

Obrazek 2.2: Model peer-to-peer

Po kratké dobé prestaly lokalni sité vyhovovat velkym spole¢nostem,
které mély své sidla v rliznych statech. Proto vznikly sit€¢ MAN (Metropolitan
Area Network, sité v rozsahu jednoho mésta) a sit¢ WAN (Wide Area Network,
sité pokryvajici celou planetu) — tyto sité v podstaté sdruzuji sité¢ LAN do
vétsich celki pomoci specidlnich propojovacich prvki (vice pocitacovych
siti navzdjem propojenych a schopnych komunikace se anglicky oznacuje
pojmem internetwork). Tato infrastruktura, ve které jsou mensi (napiiklad
tiremni) sité spojovany do vétsich celkti (napt. méstské sité), jeZ jsou soucasti
celkti dalsich az k péatefni siti (backbone), se pouzivé z diivodu fady vyhod,
které poskytuje — zatiZeni lokalni sité nezatéZuje patef ani ostatni vétve,
vypadek lokalni sité neohrozi zbytek sité, apod. Jeji nastin je zobrazen na
obrdzku 2.3 (obrazek je pouze ilustrativni, skute¢na architektura soucasnych
mezinarodnich siti je mnohem sloZit&jsi).

Diskuze uvnitf vyzkumného sdruZzeni DARPA, konané v letech 1994
a 1995 na téma budouciho rozvoje sitovych systémi, odhalily nékolik pro-
blémii dosavadnich siti — napfiklad obtiZnost integrace novych technologii
astandardti do sdilené sitové infrastruktury, slaby vykon siti diky nadbytec-
nym operacim na vice protokolovych vrstvach ¢i obtiznost vyhovét novym
sluzbam v existujici architektufe. Z nich poprvé vyplynul pojem aktivni
sité jako jednotny nazev pro vice strategii ur¢enych k vyfeSeni odhalenych



2. VYVOJ POCITACOVYCH SITI

problémi. Byla navrZena idea zprév pfendsejicich data i procedury, které
maji byt na data aplikovany. Toto nové prostfedi, ve kterém lze na sitovych
uzlech nad prochézejicimi daty provadét pozadované operace, umoziiuje
vznik specialnich sitovych systém, které jsou utvofeny z mnoha mensich
komponent se specifickymi vlastnostmi. Sluzby mohou byt distribuovany
a konfigurovéany na zakladé pozadavku aplikaci, diky ¢emuz mtZe byt tato
sit’'rychle adaptovdna na zmény pozadavki.
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Backbone

Obréazek 2.3: Propojovani siti do vétsich celkt



Kapitola 3

Aktivni (programovatelné) sité

3.1 Princip

Aktivni sité (jinak zndmé také pod pojmem programovatelné sité) jsou
novym piistupem k sitové architektufe, v niz aktivni prvky sité vykona-
vaji pozadované operace na zpravach, které ptes né prochézeji. Tato snaha
je motivovana predevsim dvéma hlavnimi aplikacemi této architektury —
moznosti provadét uzivatelské operace nad daty prochézejicimi pies sitové
uzly a prudkym rozvojem mobilnich technologit, které vyZzaduji dynamické
zmény sitovych sluzeb.

Jakjiz bylo uvedeno, aktivni sité jsou aktivni v tom smyslu, Ze jejich uzly
mohou provadét riizné modifikace a operace nad obsahem prochazejicich
paketti (napifiklad ménit Sifrovani jejich datové ¢asti). Vzhledem k tomu, Ze
si tyto operace voli sama aplikace (resp. uZivatel), ktera data vygenerovala,
lze toto zpracovani provadét na uzivatelském zakladé. Kazdy aplikaci vy-
generovany tok dat mize mit definovany jiné operace, které se na ném maji
v prubéhu cesty k piijemci vykonat. Naproti tomu, v tradi¢nich (pasivnich)
sitich jsou moznosti zpracovani prichozich dat velmi omezené. Ackoliv
smérovace mohou modifikovat hlavi¢ky paketti, uzivatelska data ponecha-
vaji beze zmén & jinych prohlidek obsahu'. Tyto modifikace hlavicek a dalsi
akce spojené s danym smérovacem jsou navic provadény nezavisle na uZi-
vatelském procesu ¢i aplikaci, ktera data vygenerovala.

3.2 Zakladni architektury aktivnich siti

Prvni navrZenou architekturou aktivni sité byla moznost vybéru operaci,
které se mély nad prenaSenymi daty provést, ze seznamu vsech operaci,
které dany smérovac podporoval. Tento pfistup vSak brzy pierostl v mys-
lenku moZznosti vkladani uzivatelskych programt do smérovace. A praveé

"Nékteré specializované uzly, jako naptiklad firewally, jsou sice schopny provadéti operace
nad uzivatelskymi daty, ovSem toto zpracovani je pevné dané a uZivatel ani aplikace jej
nemajf Sanci ovlivnit.



3. AKTIVNI (PROGRAMOVATELNE) SITE

zplisobem vkladani programii do smérovace se zakladni architektury ak-
tivnich siti odlisuji.

Aktivni sité s vestavénymi funkcemi
V této architektufe obsahuji pfendsend data identifikdtor funkce (pii-
padné vcetné jejich argumentt), kterd se ma na smeérovaci nad pfte-
nasenymi daty vyvolat. Zavedeni funkci do smérovace je vsak vy-
hradni zalezitosti jeho spravce. MoZné aktivita uZivatele je tak ome-
zena pouze na vybér vhodné funkce, kterou chce na pfenasena data
pouZit, pfipadné pak nastaveni hodnot jejich parametri. Vyhodou to-
hoto pfistupu je, Ze se pfenaseny paket nemusi prodluzovat a ustaveni
spojeni netrva pfili§ dlouho. Podstatnou vyhodou je také to, Ze vesta-
véné funkce lze snadno kontrolovat, ¢imZ se zjednodusuje problém
s bezpecnosti. Nevyhodou je mala flexibilita a to, Ze uZivatel vlastné

v N

neprogramuje smérovac, ale pouze vyuziva jeho rozsifené funkciona-

lity.

"
||_ [oad] [Foad] - - - [roa]

> =
. L, . v akt. paket
Aktivni smérovac

[

Obrazek 3.1: Aktivni sité s vestavénymi funkcemi

Aktivni sité se zapouzdfenymi programy

Koéd aktivniho programu je umistén p¥imo v datagramu, takze kazdy
prenaseny datagram je program. Implementaci této ideje vznikl jazyk
Netscript, jehoZ kéd je vkladan pfimo do datagramti. Na sit’je pak
nahliZeno jako na soustavu virtualnich sitovych strojt spojenych vir-
tudlnimi spoji, coZ spolu s jazykem Netscript tvoii virtualni vypocetni
prostfedek, jenz je timto jazykem programovan. Do tvahy je vSak
nutno vzit to, Ze program je soucasti kazdého datového paketu a tim
je tedy omezena jeho velikost.

Pro tuto architekturu se také vzil ndzev aktivni sité zaloZzené na aktiv-
nich paketech.

10
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Aktivni smérovac
“F-
akt. paket

akt. paket

Obréazek 3.2: Aktivni sité se zapouzdfenymi programy

Aktivni sité se zavadénymi funkcemi

Tato architektura umoZziiuje uZivateli umistit do smérovace vlastni
programy a spoustét je nad smérovanymi daty. UZivatelské programy
jsou pfed vlastnim priichodem dat umistény na smérovac a poté nad
daty vykonavény. Tento pfistup je velmi obecny. Jeho vyhodou je,
Ze se neprodluzuje délka paket(i. Na druhé strané ovSem roste reZzie
spojend s navazanim spojeni a rozesldnim programtt do smérovach
pfed vlastnim pfenosem, a zvy3uji se naroky na zajisténi bezpec¢nosti
takovychto systémii.

Tuto architekturu 1ze kombinovat s architekturou zaloZenou na aktiv-
nich paketech — po umisténi programti na smérovaci mohou pfendsend
data navic obsahovat parametry pro své zpracovani.

e [zavedeny program 1
‘ e |< N
Aktivni smérovac
e

akt. paket

Obrazek 3.3: Aktivni sité se zavadénymi funkcemi

Aktivni sité se zapouzdfenymi programy jsou jakousi obdobou nespo-
jovaného pienosu datagram v tradi¢nich paketovych sitich. Veskeré infor-
mace pro zpracovani kazdého paketu jsou totiZ pfimo jeho soucésti. Naproti
tomu u obou zbyvajicich modelti (souhrnné se nazyvaji modely aktivnich
uzlt) Ize s vyhodou pouzit spojeni (anglicky session) — obdobu spojeni ve

11
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spojovanych sitich ¢i protokolu TCP. Béhem zahajovéni spojeni je mozné do
aktivniho uzlu nahrat potfebné programy. Poté se jiz posilaji jen samotna
data a podle spojeni, ke kterému néleZi, se na né aplikuji patti¢né zpraco-
vavaci procedury.

3.3 Vyhody a pouZiti

Stejné jako v mnoha jinych oblastech je i vyzkum aktivnich siti motivovéan
predevsim pozadavky jejich uZivatelii. Takovymito ,uZivateli” mohou byt
tirewally, webové proxy servery, multicastové smérovace, mobilni proxy,
video brény, atd. — vSechna tato zafizeni mohou provadét uZivatelem fizené
operace na uzlech uvnitf sité.

Hlavni oblasti, ve kterych mohou byt aktivni sité s vyhodou pouZity,
jsou nasledujici:

Management sité
Aktivni uzly mohou uvnitf sledované sité vytvorit podsit, detekovat
jeji anomalie a fidit jeji provoz. Zajimavé pouZiti se otevird i v oblasti
sledovani stavu sité — sitové komponenty, jako napfiklad smérovace,
na sebe mohou vzit ¢aste¢nou zodpovédnost za monitorovani sebe
sama, napiiklad nahranim patfi¢nych monitorovacich a diagnostic-
kych programti svym nejblizsim sousedim.

Ochrana sité na uZivatelské Grovni

Zabezpeceni informaci znamen4, Ze se spravné informace dostane ke
spravnym lidem na spravné misto, a navic ve spravném case. Ackoliv
jiz bylo navrzeno mnoho autentizac¢nich a zabezpecujicich mecha-
nismd, aktivni sit¢ mohou umoznit navrh jednotného mechanismu,
ktery pokryva vSechny sitové zdroje a informace pifes né prochazejici.
Timto mtizeme odstranit nutnost vice autentiza¢né-zabezpecujicich
systém1, které se aplikuji nezavisle na sobé na rtiznych sitovych vrst-
vach. Tento pfistup umoZni naprogramovat specialni zabezpecujici
sitové mechanismy pro kazdého uZzivatele ¢i kazdé pouZiti.

Experimentalni technologie
Ponévadz aktivni sité piedstavuji idealni prostiedi pro budovani pie-
kryvnych siti, 1ze pomoci aktivnich programii snadno implementovat
nové protokoly a sluzby a ovéfovat jejich vlastnosti. Tempo zavadéni
novych sitovych technologii je totiz stale velmi pomalé a jejich zava-
déni je porad tézsi a té€zsi. Aktivni uzly mohou naproti tomu provadeét
mnoho rtznych programti — misto poZadavku, Ze kazdy smérovac

12
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musi na kazdém paketu provést stejnou operaci, aktivni sité umozni
provozovat na kazdém uzlu stejny vypocetni model, naptiklad vir-
tudlni instrukéni sadu. Tim zvySuji Groven abstrakce, na které jsou
operace realizovany, a aplikacim umoznuji zvolit si zpracovani pie-
posilanych zprav tak, jak si samy pfeji.

Kvalita sluzeb

Aktivnimi programy, které mohou ovlivnit prichod dat smérovacdi,
l1ze dosahnout silnéjsich pozadavkt na kvalitu sitovych sluzeb — na-
pfiklad je moZno pozadovat, aby data prosly siti s jistou kvalitou
sluzby, je-li to mozné. A pokud neni, pak s nejvyssi takovou, jakou
sit’ dovoluje. Tento piistup je vhodny zejména pro pfenaseni video-
signalu — smérovac¢ muZe selektivné posilat pouze obrazy celé scény
a vynechavat zmeény, ¢imz Ize dosahnout podstatné lepsich vysledki,
nez kdyby pakety zahazoval zcela ndhodné.

Konkrétnimi aplikacemi aktivnich siti mohou byt naptiklad tyto:

1. Firewally

Firewally implementuji filtry zjistujici, které p¥ichozi pakety budou
déle odeslany, a které budou blokovany. Jsou podobné smérovactm,
oproti klasickému smérovani paket(i viak navic implementuji nékteré
aplikaéné a uZzivatelsky specifické funkce. Velmi obtizna situace na-
stava v piipadé nutnosti firewall aktualizovat. V aktivnich sitich mtize
byt tento proces aktualizace automatizovan, jestlize aplikacim umoz-
nime nahravat si ze schvalenych zdroj potfebné moduly. Diky tomu
se zvySuje i moZznost obrany proti specifickym ttoktim, naptiklad
atoku DoS (Denial of Service). V pfipadé tohoto ttoku posila ato¢nik
velké mnoZzstvi dat na vybrany stroj za ticelem jeho zahlceni, takze
stroj pfestane zpracovavat regulérni poZzadavky. V pasivnich sitich
neexistuje Zadna rychla cesta, jak tento Gtok zastavit. Oproti tomu
v aktivnich sitich Ize tento ttok zastavit velmi snadno — po odhaleni
utoku lze zpétné po cesté, po které ptfichazeji atocici pakety, firewal-
Itim vyslat poZadavek k blokovéni daného tto¢nika. Jakmile se tento
pozadavek dostane aZ na prvni smérovac v tto¢nikové cesté, je tento
atok zcela zastaven a ttoc¢nik je , odstfizen” od sité.

2. Webové proxy servery
Tyto servery poskytuji uzivatelsky transparentni sluzbu umoZznujici
cacheovani a poskytovani webovych stranek. Aby vsak mohly efek-
tivné plnit svij tcel, musi byt cacheovaci uzly umistény co nejblize

13
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ke koncovym uZzivatelskym stanicim. V aktivnich sitich 1ze tento sys-
tém nastavit tak, aby se tyto uzly zcela automaticky umistovaly na
strategickych mistech uvnitt sité (a tim byly koncovym uzivateltim co
nejblize).

3. Nomadic router

L. Kleinrock navrhl princip ,kocovnych smérovaci”, které jsou vlo-
Zeny mezi koncovou stanici a sit. Tento smérovac sleduje stav pfi-
pojeni koncové stanice a pfizptisobuje své chovani ménicim se vlast-
nostem sité (napfiklad pfipojeni pomoci modemové linky v hotelu ¢&i
pfipojeni pomoci LAN v kanceléfi). Tento smérovac pak miiZe roz-
hodnout o vétsim cacheovani souborti ¢i kompresi odesilaného toku
dat v pfipadé pomalého pripojeni, ¢i o pouZiti dopliikového zabez-
peceni (napiiklad Sifrovani odesilaného toku dat) v pfipadé pfipojeni
mimo kancelaf.

4. Transportni brany
Transportni brany jsou specialni sitové uzly, které jsou umistény na
strategickych mistech sité, slouZici ke spojeni siti s velmi rozdilnou
propustnosti ¢i spolehlivosti (napfiklad na spojeni dratovych a bez-
dratovych siti).

5. Aplikacni sluzby
Zde se jednd o aplika¢né specifické brany podporujici sluzby typu
prekédovani obrazti mezi videokonferencujicimi uzivateli s rozdilnou
kvalitou pfipojeni a jiné.

Jak je vidét, uZite¢nych aplikaci aktivnich siti 1ze najit nepfeberné mnoz-
stvi. V. mnoha pfipadech jsou tyto sluzby implementovany na uzlech, které
prebiraji vlastnosti smérovact (jako napiiklad firewally), avSak navic pro-
vadéji aplika¢né-specifické operace. Cilem aktivnich siti je zaménit aktualné
¢etné ad hoc pfistupy k sitové zavislym operacim za obecné pouZitelnou
schopnost, ktera uzivateldm umozZni sité programovat.

14



Kapitola 4

Vyvijeny aktivni smérovac

Architektura aktivniho smérovace vyvijeného na Masarykové univerzité
vyuzivd metody aktivnich uzl s moZznosti do smérovace zavadét uZziva-
telské programy (a fadi se tak do kategorie aktivnich siti se zavadénymi
funkcemi). Jeho podrobny popis lze nalézt v [10].

Kli¢ovou roli hraje v tomto modelu struktura daného smérovace. Jedna
se o sitovy prvek, ktery je schopen pfijimat uzivatelské programy, a poté
je provadét. Zpracovani uzivatelskych programt probiha ve dvou fazich.
Ukolem prvni faze je fidit ustaveni spojeni; poté je jejim sekundarnim tiko-
lem toto ustavené spojeni dale spravovat. V aktivnim smérovaci ma tato faze
fidici funkci a zahrnuje vSechny uzivatelské funkce (inicialni ¢i nahrané) na
smérovacich od odesilatele aZ k pfijemci dat. Druha faze zpracovavani uzi-
vatelského kédu, vyvolané fazi prvni, pak tvofi dstfedni soucast samotného
zpracovani datovych pakett.

Aktivni spojeni (neboli relace, anglicky session) se skladé ze stavovych
informaci uloZenych v kazdém aktivnim smérovaci po cesté mezi obéma
komunikujicimi koncovymi uzly. NejdiileZitéjsi ¢asti kazdé aktivni relace
je mnoZzina béZicich instanci nahranych uZivatelskych program. Tyto pro-
gramy pak spravuji stavové informace dané relace, napfiklad nastavovani
vstupnich paketovych filtr(i, konfiguraci vstupnich a vystupnich front, aj.
Samotna relace miiZe byt fizena (tj. vytvafena, rozsifovana na nové aktivni
uzly, ¢asteéné nebo zcela zrusena, atd.) bud’ v zavislosti na poZadavcich uZi-
vatele, nebo také zevniti — pomoci programii dané relace. Jeji sprava mtize
probihat bud’ vzdalené s vyuzitim protokolu pro spravu relaci (session ma-
nagement protocol), nebo lokalné na smérovaci s pouzitim metod uréenych
pro spravu relaci, které software smérovace obsahuje.

Typicky uZivatelska aplikace komunikuje (s vyuZitim protokolu pro
spravu relaci) s nejbliz§im aktivnim smérovacem na cesté k cili, na ktery
maji byt data dorucena. Timto je s poZzadovanymi parametry nastartovédna
prvni relace (a k ni nédlezejici programy). Tato relace pak kromeé jiného urci
nésledujici aktivni uzel, jenZ je potfebny pro vyslednou komunikaci mezi
obéma koncovymi uzly, a nastartuje novou relaci (véetné vsech nutnych

15
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programu k ni naleZejicich). Tento postup se opakuje do té doby, dokud
neni ustavena cela cesta az k cili. Jakmile je celé spojeni ustaveno, 1ze zacit
vysilat data, kterd budou na jednotlivych sitovych uzlech patfi¢né zpraco-
véna. V pfipadé, Ze v pribéhu sestavovani spojeni dojde k néjaké chybé,
lze pouzit zotavovaci techniky pro nalezeni jiné cesty v siti.

Model aktivniho smérovace rozsifuje stavajici model ,hloupych” smé-
rovaci o nové protokoly, které lze rozdélit do dvou kategorii podle fazi
smérovace, ve kterych se uplatiiuji. Jedna se o protokoly zajistujici sitové
spojeni a fidici nahravani potfebnych programf, a protokoly fidici zpraco-
vani takto nahranych programi. DtileZitou roli hraje také bezpec¢nost, ktera
je zaloZena na protokolech autentiza¢nich a autoriza¢nich.

Jednim z hlavnich cil& navrhu tohoto smérovace je vytvorit obecny si-
tovy protokol, ktery by na aplikac¢ni a prezenta¢ni vrstvé umoznil pouZiti
existujicich sitovych protokoli (¢i jejich drobnych modifikaci). A pravé ta-
kovy protokol se snaZi navrhnout a implementovat tato prace.

resource management VM VM
. ) 1 ]
security & accounting \ /
" : Session prog. packet prog.
router managemen ‘<—l \ API —
pluggable session
module =~ management session prog. packet prog.
library manager (native) / (native) L
AN
| v\ A KERNEL
packet \ active
- g classifier \ program
5 . scheduler
= \ classical shared
= routing buffer pool —
g accounting
- e A‘// &resource
limit checking
~—— packet scheduler

control information — dataflow

Obréazek 4.1: Architektura vyvijeného aktivniho smérovace (pfevzato z [10])
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Kapitola 5

Transportni vrstva, transportni protokoly

Mezindrodni organizaci ISO byl v roce 1979 pfedstaven jednotny standard
pro vzajemné propojovani systémt rtznych typt a koncepci nazyvany
ISO/0OSI model. Navrzeny model méd sedm vrstev, které tvori hierarchii
zadinajici aplikacemi na vrcholu a kon¢ici fyzickymi spojenimi vespod. Pes-
toze se tento model v praxi neuplatnil, nadale slouZi jako metoda popisu
komunikacnich systémii. Znalost této architektury je tak zdkladnim pfedpo-
kladem pro pochopeni funkce pocitacovych siti, pfenosu dat a ndvaznych

technologii. Dalsi podrobnosti napfiklad v [1].

aplikacni vrstva

fyzicka vrstva

Obrazek 5.1: ISO/OSI model

Kazda vrstva tohoto modelu méa presné definované funkce, které musi
spliiovat. Z pohledu této préce je nejzajimavéjsi transportni vrstva, do které
se navrhovany protokol fadi.

Ukolem transportni vrstvy je zajistit spolehlivost a kvalitu pfenosu
v ramci end-to-end komunikace tak, jak ji pozaduji vyssi vrstvy. Poskytuje
napftiklad funkce pro vytvoteni pfislusnych spojeni, fidi tok dat nebo roz-

klada data na mensi ¢asti, tzv. pakety, do kterych rozdéluje pfendsena data.
Pti pffjmu pak data z paketu zase vyjimé a skldd4 je do ptivodniho tvaru. Do-
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kaZze tak zajistit pfenos libovolné velkych zprav, pfestoZe jednotlivé pakety
maji omezenou velikost. V pasivnich sitich neni p¥itomna v pfepojovacich
uzlech (napf. smérovacich), ale je implementovana az v koncovych stanicich
(viz obréazek 5.2).

Principidlné nabizi tato vrstva dva typy sluzeb: spojové orientované
a nespojové. Spojové orientované sluzby zajistuji spolehlivy pfenos nava-
z&nim virtualniho spojeni, vymeénou informaci o priabéhu pfenosu (potvr-
zovanim pifjmu paketii) a ukon¢enim spojeni. Na zakladé potvrzovani je
vysilajici uzel schopen ztracené nebo opozdéné pakety zopakovat. Kon-
krétnim predstavitelem tohoto typu protokolt je TCP (Transmission Control
Protocol). Nespojové sluzby slouZi k jednoduchému odeslani dat. Neexis-
tuje zde mechanismus kontroly spolehlivosti, kterou je potieba zajistit na
arovni vyssich vrstev. Typickym piedstavitelem tohoto typu protokolt je
UDP (User Datagram Protocol).

L]
L]

end-to-end komunikace

h

—

L]
L]

sitova v. sitova v. sitova v.
spojova v. spojova v. spojova v.
fyzickdv. |<—-T— S| fyzickdv. |<—-T-—> | fyzickav.

Obrézek 5.2: Schéma end-to-end komunikace na pasivnich sitich

5.1 Protokol UDP

Jak jiz bylo uvedeno, protokol UDP (User Datagram Protocol) je typickym
pfedstavitelem nespojovych transportnich protokolti. Neptinasi zadné vlast-
nosti spolehlivosti pfenosu, fizeni toku nebo funkce opravy chyb; slouzi
pfedevsim jako jednoduché rozhrani mezi protokoly vy3si vrstvy a IP pro-
tokolem (napfiklad pro protokol RTP (Real-time Transport Protocol)).

Jeho hlavni pfednost spociva v jeho jednoduchosti. Hlavicka protokolu
UDP obsahuje mensi mnoZstvi informaci nez hlavicka TCP, takZe ma tento
protokol mensi rezii. Diky tomu, Ze nedefinuje Zadné mechanismy pro doro-
zumivani obou komunikujicich stran, je pfenos také rychlejsi nez v ptipadé
TCP.

Jako transportni protokol vyvijeného aktivniho smérovace jej vSak nelze
pouZit pfedevsim diky nespolehlivému pfenosu dat, ktery je jednim z hlav-
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nich pozadavk® kladenych na transportni vrstvu tohoto smérovace (viz
nasledujici kapitola).
Podrobnosti k protokolu UDP Ize nalézt v [16].

5.2 Protokol RUDP

Protokol RUDP (Reliable User Datagram Protocol) je jednoduchy transportni
protokol navrzeny pro spolehlivy pienos telefonnich signalti v IP sitich.
Jedna se o sadu rozsifujicich mechanismt ptivodniho UDP protokolu pro
zajisténi kvality pfenosu (napfiklad fizeni toku dat, retransmise a podobné).
Pro kazdé virtudlni spojeni poskytuje spolehlivy pfenos dat se zachova-
nim pofadi (aZ do maximélniho poctu retransmisi), coZ tento protokol ¢ini
pouZzitelnym pro aplikace vyZadujici po siti urcitou kvalitu sluzby. Dalsi
informace viz [4].

Tento protokolje svou architekturou nejvice podobny potiebnému trans-
portnimu protokolu, av3ak stle nedostacuje zcela. Protokol RUDP napfi-
klad poskytuje spolehlivy pfenos dat se zachovadnim pofadi; transportni
protokol vyvijeného aktivniho smérovace by mél pouze zajistit spolehlivy
pfenos dat — aplikaci by mél zajistit jen pfedani informaci o uspofadani
datového toku (to znamend, kterou ¢ast dat prave predava).

5.3 Protokol TCP

Protokol TCP (Transmission Control Protocol) poskytuje spolehlivy pienos
dat véetné zachovani pofadi odeslanych datagramt na strané piijemce. Po-
dobné jako RUDP také podporuje mechanismus virtudlnich spojeni. Spolu
se sitovym protokolem IP tvofi v sou¢asné dobé zakladni mechanismus pro
Stejné jako v piipadé RUDP neni ani TCP vhodny pro pouziti jako ko-
munikacni protokol ve vyvijeném smérovaci pfedevsim diky odlisnému
pfistupu k zachovani pofadi pfijatych datagramt (vice viz RUDP).
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Kapitola 6
Protokol ARTP

6.1 Terminologie

V pribéhu této kapitoly, zejména pak pfi popisu protokolu, se vyskytuji
nékteré pojmy s nasledujicim vyznamem:

klient — strana zahajujici (inicializujici) spojeni. Ve zjednoduseném pripadé
jednosmérné komunikace se jedna o stranu vysilajici data.

server — strana piijimajici spojeni, pfi jednosmérné komunikaci vystupuje
v roli pfijemce dat. Kazdy server miize byt zéroven klientem jinému
serveru (jednd se o mezilehly uzel, nikoli koncovy).

relace (session) — spojeni mezi klientem a serverem umoZziiujici pfenos
dat. Relace mtiZe byt:

e neustavena: slouzi pro prenos pozadavki o ustaveni novych
spojeni a reakci na né.

e ustavena: slouzi pro pfenos vlastnich dat. Obé komunikujici
strany maji vytvofeny potiebné struktury a uloZeny vSechny in-
formace nutné k zajisténi kvality pfenosu.

datagram — aplikaci pfedavand jednotka dat urcend k pfeneseni protoko-
lem. Velikost datagramu neni protokolem omezena (je omezena kon-
figuraci komunikujicich pocitaci).

paket — jednotka dat pfendsend po siti. Ma pfesné danou strukturu jed-
notlivych poli (viz dale) a jeho velikost je omezena architekturou sité.
V protokolu ARTP se vyskytuji tyto typy paketti:

e datové: prenaseji aplikacni data nebo jejich ¢asti (fragmenty).

e fidici: jsou urceny k prenosu fidicich informaci, které slouzi pro
domluvu a spravu pfenosu mezi klientskou a serverovou apli-
kaci.
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e potvrzovaci pakety: pfenaseji identifikacni ¢isla pakett, jejichz
pfijeti je potfeba odesilateli potvrdit.

fragment — c¢ast datagramu pfenasend v jednom paketu. Kazdy piilis velky
datagram je na strané odesilatele rozdélen (fragmentovéan) do frag-
mentti, aby mohl byt v paketech pfenesen k piijemci.

timestamp — ¢asova znacka uloZena v hlavi¢ce paketu. Vyjadfuje ¢as ode-
slani paketu podle jeho odesilatele (Casy odesilatele a prijemce se
v obecném piipadé mohou lisit — viz dale).

~vs 2

buffer — zasobnik slouZici k ukladani dat na komunikujicich uzlech. Buf-
fery mohou byt:

e odesilaci: jsou ur¢eny pro ukladani odesilanych dat.

e prijimaci: jsou uréeny pro uklddani pfijatych dat.

e potvrzovaci: jsou uréeny pro uklddani identifika¢nich cisel p¥i-
chozich paketti, které je nutno potvrdit.

6.2 Pozadavky na navrhovany protokol

Spole¢nym tkolem vSech transportnich protokold, ke kterym se navrho-
vany protokol ARTP (Active Router Transport Protocol) fadi, je pfenéaset data
od odesilatele k jejich pffjemci. Vlastnosti tohoto pfenosu jsou vSak u kaz-
dého protokolu jiné — zaleZi pfedev$im na prostiedi, v jakém ma byt dany
protokol pouZit.

Protokol ARTP je primarné urcen pro pouZiti ve vyvijeném aktivnim
smérovaci, a proto se jeho vlastnosti odviji od jeho potieb. Viechny zasadni
pozadavky 1ze shrnout do nasledujicich bodi:

1. Zakladni pfenos dat
NavrZeny komunikac¢ni protokol musi byt mezi dvéma komunikuji-
cimi uzly schopen v libovolném sméru piendset souvislé bloky dat.
PfenaSena data mohou byt dvou druht - fidici data, jejichz tikolem
je pfenos spravovat, a aplika¢ni data, coz jsou vlastni pfendsend data.
U aplika¢nich dat by mél protokol pamatovat na moznost jejich Sifro-
vani a podepisovani.

2. Spolehlivost pfenosu
Protokol musi zarucit spolehlivy pfenos dat (vSechna odesilacim uz-
lem vyslana data musi byt pfijimajicim uzlem fadné pfijata). Musi se

21



6. PROTOKOL ARTP

vyporadat se ztratami, zpozdénimi ¢i duplicitami dat a vSechny tyto
defekty sité fadné opravit. Pfijaté bloky dat nemusi byt pfijimajici
aplikaci pfedény v pofadi, v jakém byly odeslany (tj. neni zapotiebi
zachovavat poradi pfijatych datagram).

3. Rizeni toku dat
Vysilajici strana protokolu je povinna sledovat a fidit mnoZstvi do
sité odesilanych dat (congestion control). V ptipadé, zZe komunikace
probihé bez problémii, miiZe toto mnoZstvi zvySovat. Jakmile se za¢ne
pfijimajici strana nebo sit’odesilanymi daty zahlcovat, musi protokol
podniknout nutné kroky k odstranéni tohoto stavu.

4. Multiplexing
Protokol by mél umoZnit vytvoreni vice spojeni mezi dvéma komu-
nikujicimi stranami uréenymi svymi IP adresami a porty. Tato spojeni
musi byt vzajemné rozlisitelnd a jednoznacéné identifikovatelna.

6.3 Filozofie protokolu

Protokol ARTP je spojové orientovany transportni protokol umoZniujici spo-
lehlivy pfenos dat bez nutnosti zachovavat jejich pofadi. Klientska aplikace,
vyuZzivajici protokol ARTP pro pfenos dat na serverovou aplikaci, je pfed
vlastnim pfenosem nucena s pfijimajici stranou vytvofit spojeni (v pro-
tokolu je oznacovéno jako relace), které je po ukonceni pfenosu potieba
uzaviit.

Vzhledem k poZadavku multiplexity protokolu (moZnost vice spojeni
mezi dvéma komunikujicimi stranami) poskytuje ARTP identifika¢ni ¢islo
relace —kazdé vytvofené spojenije tak jednoznacné urceno IP adresou a por-
tem obou komunikujicich stran a svym identifika¢nim ¢islem. Tento zptisob
navrhu umoZziuje vytvaret vice spojeni mezi dvéma aplikacemi — tato spo-
jeni jsou pak vzajemné odliSitelnd pridélenym identifikdtorem. Vytvofeni
relace je klientem iniciovdno odeslanim poZadavku na server, ktery tento
pozadavek vyhodnoti a klientovi odesle své rozhodnuti. V pfipadé kladné
odpovédi se po oboustranném vytvofeni pottebnych struktur pro zajisténi
spravného chodu pfenosu stava relace ustavenou.

Ustavena relace miize byt vyuZzita pro obousmérny pfenos dat, ktera
mohou byt v protokolu ARTP dvou druhii - fidici a aplikaéni. Ridici data
jsou urcena k ¥izeni chovani komunikujicich aplikaci a jejich dorozumivani
se. Kazda fidici informace mtiZe obsahovat sviij identifikator, typ (zda se
jedné o pozadavek nebo o odpovéd) a svou hodnotu. Aplika¢ni data jsou
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vlastni pfenasena data; jsou ¢lenéna do datagramii a protokolu jsou pfe-
davana ve dvou castech (protokol umoZiuje rozdéleni pfendsenych dat
na vlastni data a jejich podpisovou informaci). Kazdy pfedédvany datovy
datagram je oznacen svym identifikdtorem (datovym sekvencnim ¢&islem),
ktery si ur¢uje samotna vysilajici aplikace. Velikost pfenasSenych datagramt
neni protokolem omezena.

Fyzicky pfenos probiha formou paketti, do kterych jsou pfenasena data
vkladéana. Pakety jsou slozeny z hlavicky, kterd obsahuje nutné informace
o pfenaSeném paketu, a datové ¢asti, v niZjsou zakédovana pfenasend data.
Kazdy paket mtiZe navic obsahovat fidici informace protokolu, které 1ze vy-
uzit pro komunikaci vysilajici a pfijimajici ¢asti protokolu (naptiklad fizeni
maximalni velikosti pfendSenych paketti, vzdjemné prioritizaci ustavenych
spojeni, atd.) a nejsou pfedavany aplikacim. Konkrétni pfenasené informace
si muZe kazd4 implementace protokolu ARTP stanovit zcela libovolné.

Hlavicka ARTP paketu déle obsahuje informaci o ¢asu jeho odeslani
(timestamp) a dobé, po jejimz uplynuti prestdva byt paket platny (doba
expirace). Tyto informace jsou nezbytné pro detekci zpozdénych paketﬁl.

Spolehlivost a diivéryhodnost pfenosu je zajisténa mechanismem po-
tvrzovani pfijatych paketti a detekci jejich duplicit (vicendsobného piijmu
stejnych pakett1). Kazdy paket ma ve své hlavi¢ce uvedeno identifikaéni
(sekvenéni) &islo, které jej jednoznaéné identifikuje. P¥ijimajici strana proto-
kolu odesilateli periodicky zasild seznam nové pfijatych sekvencnich ¢isel
(téch, ktera byla pfijata od doby odeslani posledniho potvrzeni), ¢imz mu
potvrzuje jejich pffjem. Jakmile je né&jaky paket vyhodnocen jako ztraceny
(po definovanou dobu na néj nepfislo potvrzeni), je pifjemci znovu odeslan
(tzv. retransmise).

Protokol ARTP fidi mnoZstvi do sité vysilanych dat, aby nedochazelo
k zahlceni pfijemce nebo sité a tim velké degradaci rychlosti a kvality pte-
nosu. Pro tento tcel je zvolen mechanismus okna zahlceni (congestion win-
dow), které vyjadfuje maximalni mnozstvi dat, které 1ze v daném ¢asovém
okamZiku do sité odeslat (mechanismus okna zahlceni je znazornén na ob-
razku 6.1). Velikost okna se méni v zavislosti na stavu pfenosu — pokud
probihd pfenos bez problémii (pfichdzeji potvrzeni na vSechny odeslané
pakety), velikost okna se zvétSuje, ponévadZ se predpoklada, Ze jesté ne-
byla napInéna dostupna kapacita linky. Zahlceni je detekovano zvysenymi

'Identifika&ni ¢isla paketti maji sice velky, ale koneny rozsah. V p¥ipadg, Ze by pakety ne-
obsahovaly informaci o ¢ase své expirace, mohl by byt za jistych okolnosti pfilis zpozdény
paket se starym identifika¢nim ¢islem pokladan za aktualni (kdyby pfiSel v okamziku
pfijmu paketti s identifika¢nimi &isly ,nového kola”, ktera jsou blizka inkriminovanému,
nebyl by ,,odchycen” ani detekei duplicit)
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ztratami paketti, na které vysilajici strana reaguje sniZzenim velikosti okna
a tfm omezenim mnozstvi vysilanych dat.
odeslané a doposud

odeslané a jiz nepotvrzené pakety pakety cekajici
potvrzené pakety (congestion window) na své odeslani

-. . . . .---. . . ..--
cas ;

Obrazek 6.1: Mechanismus okna zahlceni (congestion window)

6.4 Funk¢ni specifikace

6.4.1 Format hlavicky paketu

Kazdy paket ARTP protokolu musi za¢inat alespori 20B hlavi¢kou, po které
uz mohou nasledovat pfenasena data.

VSechny vice-bajtové informace jsou v ARTP paketu uloZeny v sitovém
formatu (network byte order, v kontextu mikroprocesorovych architektur téz
znamy jako big endian).

0 1 2 3
0,123 45¢6,789012345¢6,789012345¢6782901

VER PT SID OPTSZ

TS - sec

TS - usec
EXP - usec
OPTIONS

DATA

Obrazek 6.2: Hlavicka ARTP protokolu
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Popis jednotlivych poli:

VER (Version): 4 bity
Verze ARTP protokolu (aktudlné 1).

PT (Packet type): 4 bity
Typ dat uloZenych v paketu. Mozné typy jsou:
e datovy paket
o fidici paket
e potvrzujici paket
SID (Session identifier): 8 bitt

Identifikaéni ¢islo relace.

OPTSZ (Option field size): 8 bitt
Velikost pole OPTIONS (v bajtech).

SEQ (Sequence number): 32 bitt
Sekvencni ¢islo paketu.

TS — sec (Timestamp — seconds): 32 bit

Cas odeslani paketu — pocet sekund od 1.1.1970.

TS — usec (Timestamp — microseconds): 32 bit
Cas odeslani paketu — pocet mikrosekund.

EXP — usec (Expiration time — microseconds): 32 bitt

Doba platnosti paketu od ¢asu jeho odeslani (v mikrosekundéach).

OPTIONS: proménna velikost

Ridici informace protokolu zasilané v paketu (viz dale).

DATA: proménna velikost
Data zasilana v paketu (viz dale).
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Pole OPTIONS obsahuje 0 nebo vice struktur zobrazenych na nasleduji-
cim obréazku.

0 1 2 3
0,123 456,789012345¢6,7890,123457¢6,7,890,1

Sz OPTID

OPTDATA

Obrézek 6.3: Struktura pole OPTIONS

Popis jednotlivych poli:

SZ (Option total size): 16 bit
Celkovéa velikost dané fidici informace.

OPTID (Option identifier): 16 bit
Identifikator zasilané fidici informace.

OPTDATA (Option data): proménna velikost
Data zasilané fidici informace.

Pole DATA slouzi k uloZeni zasilanych dat do paketu. Jeho struktura je
zavisla na typu paketu (pole PT hlavicky ARTP paketu).
Aplikacni data

Pole DATA obsahuje praveé jednu strukturu zobrazenou na obrazku 6.4.

0 1 2 3
011121314151617181910111213141516171819101112131415161718191011
_DSEQ
e | weees

Obrazek 6.4: Struktura pole DATA

Pole MSG obsahuje praveé jednu strukturu zobrazenou na obrazku 6.5.
Praveé tato informace je v pfipadé velké velikosti datagramu (tj. pokud je
vétsi nez maximalni velikost datové ¢asti paketu) fragmentovana.

26



6. PROTOKOL ARTP

0 1 2 3
0}112131415}617181910}112131415}6}7181910111213141516}718191011
_SIeSz
SIGDATA

ENCDATA

Obrazek 6.5: Struktura pole MSG

Popis jednotlivych poli:

DSEQ (Data sequence number): 32 bit
Sekvencni ¢islo udéavajici poradi datového datagramu.

FRAG (Fragment identifier): 16 bit
Cislo zasilaného fragmentu datového datagramu.

NFRAG (Fragment count): 16 bitt
Celkovy pocet fragmentti datového datagramu.

SIGSZ (Signature size): 32 bit
Velikost polozky SIGDATA (v bajtech).

SIGDATA (Data signature): proménna velikost
Podpisové informace.

ENCDATA (Encrypted data): proménnd velikost
Sifrovana data.
Ridici informace relace

Pole DATA obsahuje alespor jednu strukturu zobrazenou na obrazku 6.6.

0 1 2 3
0,123 456,7890123456,7890,123452678901

SZ TYPE OPTID

VALUE

Obrazek 6.6: Struktura pole CTRL
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Popis jednotlivych poli:

SZ (Control option size): 16 bitt
Celkova velikost dané fidici informace.

TYPE (Control option type): 8 bitt
Typ zasilané fidici informace. Identifikuje, zda se jedna o pozadavek
nebo odpoveéd..

OPTID (Control option identifier): 8 bitti
Identifikator vlozené ¥idici informace.

VALUE (Control option value): proménnd velikost

Hodnota obsaZené f#idici informace.

Potvrzovaci pakety

Pole DATA obsahuje alespori jednu strukturu zobrazenou na obrazku 6.7.

0 1 2 3
0,123 456,789012345¢6,7890,12345©6,7,890,1

SEQ

Obrazek 6.7: Struktura pole ACK

Popis jednotlivych poli:

SEQ (Sequence number): 32 bita
Sekvencni ¢islo potvrzovaného paketu.

6.4.2 Casové znalky (timestamps)

Jak jiz bylo uvedeno, do hlavi¢ek vSech odesilanych paketti jsou ukladany
Casy jejich odeslani, které spolu s dobou jejich platnosti slouzi k detekci
zpozdénych paket.

V obecném piipadé se ¢as na strané odesilatele miize vyznamné lisit od
¢asu na strané pifjemce, proto nelze tento mechanismus zajistit intuitivni
cestou — porovnanim casu pfijeti paketu (vyjadfenym v case pfijimajici
strany) s casem odeslani uloZenym v paketu (vyjaddfenym v ¢ase odesilatele)
se¢tenym s dobou platnosti paketu.
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Casové znalky protokolu ARTP

V protokolu ARTP si z divodu mozné nesynchronnosti ¢astt obou komuni-
kujicich uzlt vysilajici strana udrzuje a pravidelné aktualizuje pfedpokla-
dany rozdil mezi svym c¢asem a ¢asem druhé strany (v dalsim textu bude
tento rozdil oznacovéanjakot s_del t a). Zuvedeného vyplyvé, Ze v pfipadé
obousmérné komunikace je tento ¢as udrZzovan na obou stranach.

Mechanismus vkladani ¢asovych znacek do hlavicek odesilanych paketti
protokolu ARTP je nasledujici:

e pokud neni zndm rozdil lokalnich ¢asi obou komunikujicich stran
(§. t s_del t @), je do vSech odesilanych paket(i vklddan aktualni ¢as
odesilatele. Zaroveri je doba jejich platnosti (pole EXP v hlavi¢ce ARTP
paketu) nastavena na 0.

e vpiipadé, Ze je tento rozdil zndm, je do hlavicek paketti vkladana doba
platnosti podle pozadavkii aplikace. Casova znacka je pak vkladana
podle typu paketu:

- do datovych a fidicich paketti je vkladan predpokladany cas p¥i-
jemce (tj. aktualni ¢as odesilatele upraveny ohodnotut s_del t a).

- do potvrzovacich paketti je vklddan aktualni ¢as odesilatele.

Mechanismus zjistovani platnosti paket(i na strané pfijemce je nasledu-
jict:

e pokud je doba platnosti pfichoziho paketu nastavena na O, je paket
vzdy prohlasen za platny.

e pokud je doba jeho platnosti nenulova, je dalsi postup zavisly na jeho
typu:

- u datovych a fidicich paketti je soucet timestampu uloZeného
v hlaviéce paketu? a doby jeho platnosti porovnéan s aktualnim
¢asem pfijimajici strany. Podle vysledku porovnénije uréena jeho
platnost.

- pfijimané potvrzovaci pakety obsahuji ve své hlavicce ¢as svého
odeslani vyjaddfeny casem odesilatele. Tento cas je potfeba po
ptijmu upravit o aktudlni hodnotu t s_del t a3, &im? je pfepocten

*Timestamp je uloZen v piedpokladaném &ase pfijimajici strany, proto jej neni potieba
upravovat podle t s_del t a.

*Tohle neplati pro prvni ptijaty potvrzovaci paket — ten je vzdy prohlégen za platny, aby
z né&j mohly byt zjistény informace o rozdilu ¢asu obou komunikujicich stran.
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na Cas pfijimajici strany. Soucet takto vypocteného ¢asu a doby
platnosti paketu je poté porovnén s aktudlnim ¢asem pfijimajici
strany; na zékladé vysledku tohoto porovnani je ur¢ena platnost
paketu.

Rozdil ¢asti mezi odesilaci a pfijimajici stranou protokolu (tj. t s_del t a)
je odhadovan s vyuzitim potvrzovacich pakett informujicich o doruceni
nepieposilanych paketti. Lze jej vyjadfit vzorcem

RTT)
2

tsdelta:CT—(ST+

kde
e CT ... cas pfijeti daného potvrzovaciho paketu,
e ST ... cas odeslani ziskany z hlavi¢ky potvrzovaciho paketu,

e RTT ...cas uplynuly mezi odeslanim potvrzovaného paketu a pfi-
chodem potvrzeni o jeho pfijeti*.

Z uvedeného algoritmu vyplyva, Ze na zacatku pfenosu jsou vSechny
odesilané pakety nastaveny jako neexpirovatelné (doba jejich platnosti je
neomezena). P¥i pfichodu potvrzeni ojejich pfijeti je z potvrzovaciho paketu
vypocten pfedpokladany rozdil ¢asti na odesilaci a pfijimajici strané, ktery
je poté pouzit pro vkladani timestampu do odesilanych datovych a fidicich
pakett (pfedpokladany cas pfijimajici strany). Odhadovany ¢asovy rozdil
je na strané pffjemce periodicky pocitan s vyuZzitim potvrzovacich paketti
(jejich ¢as odeslani je vyjadfen v ¢ase odesilatele).

Uvedeny algoritmus je aplikovatelny jak na jednosmérnou, tak na obou-
smérnou komunikaci.

6.4.3 Ustaveni spojeni (relace)

Ustaveni relace probiha v protokolu ARTP ve dvou fazich. V prvni fazi je
potieba novou relaci s druhou stranou vyjednat. Na zakladé vysledku prvni
taze se uskutecni faze druh4, kterd novou relaci fyzicky zaloZi. Po tispéSném
ukondeni obou téchto fazi je relace prohlasena za ustavenou.

*Misto RTT &asu je zde moZno pouZit jeho zjemnéni na SRTT ¢as (Smooth Round Trip Time),
ktery neni tak nachyIny k ndhlym vykyvam sité. MazZe byt periodicky pocitan napiiklad
podle vzorce SRTT = (- SRTT) + ((1 — «) - RTT), kde o = 0,875.
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1. Domluva o ustaveni relace

Tato faze neni zélezitosti samotného protokolu, ale aplikace, kteréd
jej vyuziva (protokol pouze poskytuje néstroje, pomoci kterych lze
tuto domluvu uskuteénit). Klientska aplikace pozada protokol o volny
identifikator nové zakladané relace a v pfipade¢, Ze existuje, vysle ser-
veru fidici paket s poZadavkem o ustaveni nové relace. Serverova
aplikace se po pfijeti takového paketu rozhodne, zda tomuto poza-
davku vyhovi nebo jej zamitne, a toto své rozhodnuti klientské strané
sdéli fidicim paketem. V pifipadé kladné odpovédi tuto novou relaci
klient i server fyzicky zaloZi, aby mohla probihat vymeéna dat.

Typickd komunikace mezi klientem a serverem pfi domlouvani nové

relace je zndzornéna na obrazku 6.8.

klient server

CTRL: request(new_session)

tas ACK: request I— pozadavek na novou relaci

<— zpracovani pozadavku

CTRL: reply(new_session_acknowledged) =

ACK: reply |- kladna odpovéd na pozadav

. — vymeéna dat

CTRL: request(close_session) —

ACK: request — pozadavek na uzavieni rela

<— zpracovani pozadavku

CTRL: reply(close_session_acknowledged)

— souhlas s uzavienim relace
ACK: reply

Obrazek 6.8: Domluva mezi klientem a serverem pii zaklddani a ruSeni
relace

2. Fyzické zaloZeni relace
Fyzickym zaloZenim relace se rozumi pfiprava obou komunikujicich
stran na pfenos dat. Aby byla zarucena spolehlivost tohoto pfenosu,
zakladaji si obé strany spojeni (odtud spojoveé orientovany protokol) —
pfipravuji buffery pro odesilani a pifjem dat, inicializuji dalsi potfebné
struktury a parametry spojeni, atd. Pravé diky témto informacim, které
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si kazda komunikujici strana pamatuje, je mozno zajistit pozadovanou
kvalitu sluzby.

6.4.4 Ukonceni spojeni

Podobneé jako pti zakladani spojeni probihd i ukoncovani spojeni ve dvou
tazich. V prvni fazije potteba dat druhé stran€, se kterou je spojeni ustaveno,
najevo, e mé spojeni zrusit’. Po této domluvé, ktera je opét zéleZitosti
samotné aplikace, je moZno relaci fyzicky zrusit, ¢imz dojde k odstranéni
vSech informaci, které rusené relaci patfily.

6.4.5 Datova komunikace
Vyména dat

Jakmile je spojeni ustaveno, je mozno zacit pfenéset data. Vyména dat mezi
aplikaci a protokolem ARTP probiha formou blokt dat (datagramii). Vzhle-
dem k tomu, Ze tyto datagramy mohou mit libovolnou velikost, nelze je
celé pfenéset po siti. Odesilaci ¢ast protokolu je proto fragmentuje do men-
Sich casti (pakettt), které jsou opatteny piislusnou hlavickou a poté po siti
prenaseny k pffjemci. Pokud pffjemce pfijme vSechny fragmenty jistého
datagramu, ve sprdvném potadi je sloZi a pfedd pfijimajici aplikaci. Po-
fadi, v jakém jsou kompletné pfijaté datagramy pfedéany pfijimajici aplikaci,
protokol ARTP nezarucuje (zarucuje pouze, Ze vSechny datagramy budou
z ptijatych fragmentti spravné sloZeny).

Po spravném piijeti kazdého platného paketu® pfijimajici strana proto-
kolu ARTP odesila potvrzujici paket se sekvené¢nim ¢islem potvrzovaného
paketu. Tato sekvencni ¢isla nemusi byt posilana po kazdém pfijatém pa-
ketu, ale v zajmu efektivity mohou byt sdruzovana do vétsich celkt. V tomto
pfipadé je v8ak nutno nastavit interval odesilani potvrzeni tak, aby na ode-
silaci strané nedochazelo ke zbyte¢nym retransmisim (viz dale).

DileZitou ¢innosti pfijimajici strany je také detekce vicenasobného piijeti
stejnych paketti, ktera je provadéna uchovavanim nutné historie pfijatych
sekvencnich &isel. Pokud je detekovéna duplicita, je paket bez uklddani
znovu potvrzen (ptivodni potvrzeni se mohlo zpozdit nebo dokonce ztratit).

*Prvni fazi domluvy je moZno vynechat a relaci zrusit okamzité. V tomto pifpadé by se
komunikaéni partner o rozpadu spojeni dozvédél jinou cestou — vice v ¢asti Retransmise.
Neplatné (expirované) pakety jsou okamzité zahazovany.
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Retransmise

Aby bylo zaruceno pfijeti kazdého odeslaného paketu, poskytuje proto-
kol ARTP mechanismus retransmise. Kazdy odeslany paket je na odesilaci
strané uchovavan do té doby, nez na néj pfijde potvrzeni o doruceni zaslané
pfijimajici stranou, po kterém je zahozen. Pokud toto potvrzeni nepfijde
do jistého ¢asového okamzZiku (retransmission timeout), je paket znovu ode-
slan a cely postup se opakuje do té doby, neZ na néj pfijde potvrzeni nebo
vyprs$i ¢asovy limit na jeho doruceni. Po vyprseni tohoto limitu je spojeni
prohlaseno za rozpadlé.

Poznamka: Vzhledem ke kolisavosti rychlosti a kvality nynéjSich siti je
nutno ¢as retransmise dynamicky zjistovat a pfepocitavat. Jednim z moz-
nych zptlisobti je jeho pocitani s vyuZitim RTT ¢asu. Aby byl protokol ro-
bustni viaci krdtkodobym vykyvim sité, 1ze misto RTT ¢asu pouzit jeho
zjemnéni na SRTT ¢as (Smooth Round Trip Time). Vice viz poznamky pod
¢arou v kapitole 6.4.2 (Casové znatky protokolu ARTP) nebo dokumentace
ke vzorové implementaci navrzeného protokolu.

Zabrana proti zahlceni pfijemce

Zabrana proti zahlceni pfijimajici strany je v protokolu ARTP zajistovéna
pomoci okna zahlceni. Kazd4 relace si pamatuje maximalni velikost dat,
kterd mohou byt do sité odeslana, aniZ se musi ¢ekat na jejich potvrzeni
(okno zahlceni), a velikost aktualné nepotvrzenych dat. Dalsi paket je pak
odesladn pouze v pfipadé, kdy je soucet jeho velikosti s aktudlni velikosti
doposud nepotvrzenych dat mensi nebo roven aktudlni velikosti okna.

Velikost okna se zvySuje po kazdém pfijatém potvrzeni o doruceni diive
odeslaného paketu. Zahlceni je detekovano zvySenymi ztratami paket,
proto je pfi kazdé retransmisi velikost okna snizovéna. V pfipadé, Ze je linka
po definovanou dobu nevyuZivana, je velikost okna dané relace sniZena na
inicialni hodnotu, ¢imZ je zarucen pomalejsi nartist pii opétovném zahéjeni
prenosu (pifjemce nebude najednou zahlcen velkym mnoZstvim dat).

Spréva velikosti okna ma velky vliv na pfenosovy vykon protokolu.
Pomaly nartst pfi bezchybném pfenosu ¢i strmy pokles pii ztrdtach mtze
tento vykon silné degradovat. Ovéfené nastaveni manipulace s oknem mtize
byt naptiklad toto:

e inicialni velikost okna je rovna trojndsobku maximdlni velikosti seg-
mentu (Maximum Segment Size, MSS) vysilaného do sité.
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e Pii pfichodu potvrzeni na dfive odeslany paket je velikost okna zvy-
Sena o CW%%QM, kde CWND,q je plivodni velikost okna.

e Pii ztraté paketu a nutnosti jeho retransmise je nova velikost okna
nastavena na
max(0,5 . CWNDOld, CWNDinit)

kde CWND,q je ptivodni velikost okna a CWNDypi; jeho inicidlni
velikost.

6.4.6 Rozhrani ARTP protokolu

V této casti budou popsany zékladni uZivatelské funkce navrZeného pro-
tokolu. Kazd4 implementace protokolu ARTP si svou funkcionalitu mtze
specifikovat sama’, a proto zde budou popsény jen ty zékladni, které musi
kazda z nich spliiovat.

Zapis nasledujicich funkci je podobny zapisu funkci a procedur ve vét-
$iné programovacich jazykd vyssi drovné. Bude vsak uvadén v pseudoja-
zyce, ponévadz ma pouze informativni charakter.

1. ZaloZeni relace
Formuit:

CREATE(i dentifikator relace, adresa pfijente
port pfijence[, vlastnosti relace])

Ukolem této funkce je tyzicky zaloZit relaci tak, aby mohla probihat
komunikace s uvedenym pifjemcem — vytvoii vSechny buffery a dalsi
pomocné struktury, inicializuje hodnoty vSech parametrt, atp.

Pokud je nastaven parametr vl ast nost i , maze také nastavit poza-

dované vlastnosti a chovani pfenosu.

2. ZruSeni relace
Formuit:

CLCOSE(identifikator relace, adresa pfijente,
port pfijente)

"P¥i popisu bude piihlizeno k vytvotené vzorové implementaci (ndzvy funkci se také
mohou v jednotlivych implementacich lisit). Detailni popis uvedenych funkci je mozno
nalézt v dokumentaci k vzorové implementaci.
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Tato funkce rusi dfive vytvofenou relaci — uvolfiuje vSechny infor-
mace, které byly pro vytvofenou relaci potieba. Jelikoz neni pfi ru-
Seni relace potieba zadna komunikace s druhou komunikujici stra-
nou (neni potieba vyména zddnych informaci s partnerem, oznameni
o ruSeni relace a ukonceni pfenosu je ponechano na aplikaci), je relace
zruSena neprodlené.

. Odeslani datagramu
Format:

SEND( odesi | any datagram identifikator relace,
adresa pfijencte, port pFijente)

Volani této funkce zptisobi odeslani pfeddvaného datagramu v ramci
indikované relace. Pro odesilani vlastnich dat musi byt relace usta-
vena; odesilani fidicich informaci (napf. pozadavkii na novéa spojeni)
lze provadét i v rdmci neustavenych relaci. Pied vlastnim odesldnim
je zjisténo, zda se spojeni nerozpadlo nebo zda uZz nejsou plné odesi-
laci buffery (v pfipadé, Ze je jejich velikost omezena). Pokud nastane

nékterd z téchto udalosti, kon¢i funkce chybou.

Datagramy jsou vkladany do paketti (v nutnych p¥ipadech ve formé
fragmentt1), opatieny hlavickou protokolu ARTP a vloZeny do ode-
silactho bufferu. Pfedpoklddé se asynchronni prostiedi, takze funkce
konéi po vlozeni vSech vytvorenych pakettt do bufferu a neceka na
jejich fyzické odeslani.

. Pfifjem datagramu
Format:

RECEI VE(i dentifi kator relace, adresa pfijente,
port pfijencte, pfijaty datagram

Funkce RECEI VE slouZi k ziskavani pfijatych datagramii z pfijima-
ciho bufferu indikované relace. V piipadé, Ze se datagram sklada
z vice fragmentt, je nejprve sloZen a poté pfedan volajici aplikaci. Vo-
lani této funkce je neblokujici, takze pokud je buffer prazdny, funkce
konci s definovanym chybovym kédem a neceké na pfijeti néjakého
datagramu.
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Kapitola 7

Implementace a testy

Nedilnou soucésti této prace je také vzorova implementace navrzeného
protokolu ARTP, jejiz zdrojové kédy uvolnéné pod BSD licenci 1ze nalézt
na pfilozeném CD. Soucasti tohoto CD je také dokumentace k vytvofené
implementaci (pouze v angli¢tin€) a program demonstrujici pouZiti tohoto
protokolu v praxi.

7.1 Vzorova implementace

Protokol je naprogramovan formou knihovny v programovacim jazyce C,
ktery byl zvolen pfedevsim z dtivodu své rychlosti. Knihovna byla vytvo-
fena a testovana na opera¢nim systému Linux (konkrétné distribuce Debian
s jadrem 2.4.26 a Mandrake s jadrem 2.4.23). ProtoZe je v maximélni moZzné
mife pouzito volani standardd POSIX a ISO C, je moZno knihovnu s mini-
malnimi zménami provozovat i na jinych unixovych opera¢nich systémech
(napt. *BSD, IRIX, Solaris a dalsich). Komentaie k funkcim jsou psany ve
formatu pro doxygen, pomoci kterého je také vygenerovana ptiloZena do-
kumentace.

Knihovna implementuje veskerou funkénost navrzeného protokolu. Spl-
nuje kli¢ové pozadavky, které na ni byly vzhledem k pfedpokladu, Ze se
bude protokol ARTP neustéle vyvijet, kladeny — jednoduchost, strukturo-
vanost a Citelnost zdrojovych kodt (diky témto vlastnostem jsou usnad-
nény jeji dalsi pfipadné tpravy). Z téchto diivodh byla v piipadech, kdy
bylo nutno vybirat mezi citelnosti a rychlosti kédu, zvolena pravé citel-
nost. Popis architektury této implementace je uveden v pfilohach, detailni
popis rozhrani a implementovanych funkci 1ze nalézt v dokumentaci na
pfilozeném CD.
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7.2 Pouziti knihovny

Pro korektni spusténi protokolu ARTP je nutno inicializovat vSechny po-
ttebné struktury protokolu a spustit potfebna vldkna. K tomu slouZzi funkce
art p_i ni t, které je mozno predat cestu ke konfigura¢nimu souboru pro-
tokolu. Poté jiz 1ze protokol vyuZzivat pro zakladani novych spojeni (funkce
art p_pr epar e_connecti on,odesilani datart p_send_dgr ama dalsi. Po-
drobnéjsi popis vSech funkci rozhrani protokolu ARTP 1ze nalézt v doku-
mentaci. Modul volajici uvedené funkce musi pouzit hlavickovy soubor
art p/ artp. h, ktery zajisti vlozeni vSech nutnych funkénich prototypt.

Pfi sestavovani vysledného programu je potteba pfipojit knihovnu pro-
tokolu | i bart p.

7.3 Testy

Funkénost vytvofené implementace protokolu ARTP byla testovédna tfemi
testy — testem rychlosti, spolehlivosti pfenosu a testem stability. Testy byly
provadény podle zapojeni zndzornéném na obrazku 7.1, konfigurace pou-
zitych pocitact jsou nasledujici:

1. Sit’o rychlosti 1 Gbit/s
DELL PowerEdge 1600 SC, 2 x Intel Xeon CPU 2.8 GHz, pamét’
1024 MB, sitové karty Intel PRO/1000 32 bit/66 MHz, operac¢ni systém
Linux Debian Woody 2.4.26.

2. Sit’ o rychlosti 100 Mbit/s
Intel Pentium 4 2.0 GHz, pamét’512 MB, sitové karta Intel PRO /100 VE
32 bit/33 MHz, opera¢ni systém Linux Debian Woody 2.4.26.

klient server
[E—]=T) C_Ios

B 1

Obrézek 7.1: Zapojeni pocitacti pro testy protokolu ARTP
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Vsechny testy byly provadény na siti o rychlosti 1 Gbit/s, test rychlosti
byl navic provadén i na siti o rychlosti 100 Mbit/s. Pro test rychlosti byl
vytvoren specialni testovaci program, ostatni dva testy byly provadény
s vyuzitim programu demonstrujiciho funkénost vytvorené implementace,
ktery je pfiloZzen na CD. Testovani bylo ve vSech pfipadech provadéno
s pseudondahodnymi daty (byla ziskana ze souboru / dev/ ur andom.

Konfigurace protokolu ARTP pouzita pfi testech byla pro vSechny testy
jednotna — velikosti vSech bufferi byly omezeny na 10 MB (vyjimku tvofi
test korektnosti fragmentace, kdy byly buffery neomezené - viz déle) a ma-
ximalni velikost jednoho do sité odesilaného segmentu byla nastavena na
2 KB.

7.3.1 Test rychlosti

Tento test byl zaméfen na zjisténi maximalni pfenosové rychlosti vytvorené
implementace a jejim srovnani s existujicim transportnim protokolem (jako
srovnavaci protokol byl vybran protokol TCP). V obou méfenych konfi-
guracich (tj. 100Mbit sit’a 1Gbit sit) byla také s vyuZzitim protokolu UDP
zméfena maximalni propustnost linky!.

Oba protokoly (tj. ARTP a TCP) byly testovany na tiech velikostech pte-
nasenych datagramii — 2000 B, 5000 B a 10000 B. V pfipadé protokolu TCP
je v8ak v grafu zobrazen pouze naméfeny priitok pro datagramy o veli-
kosti 2000 B, ponévadz vSechny tfi testy dopadly téméf shodné a z dtivodu
pfehlednosti nebyly do grafu zaneseny.

DosaZené vysledky testovanych protokolti na 1Gbit siti zobrazuje obra-
zek 7.2, na 100Mbit siti obrazek 7.3. V nasledujici tabulce 7.1 jsou vyznaceny
pramérné rychlosti testovanych protokold spolu se smérodatnou odchyl-
kou naméfenych priimérnych hodnot.

1 Gbit/s (v Mbit) 100 Mbit/s (v Mbit)
Datagram uDP ‘ TCP ‘ ARTP uDP ‘ TCP ‘ ARTP
2048 B 898,46 + 2,49 | 882,94 + 30,15 | 215,24 £9,45 | 91,75 £ 0,00 | 90,00 £ 0,00 | 84,01 + 1,47
5000 B - 881,63 + 27,67 | 359,82 +£7,18 - 89,53 + 0,00 | 87,50 + 1,43
10000 B - 881,27 + 32,42 | 387,98 £9,72 - 89,17 £0,00 | 87,80 & 1,48

Tabulka 7.1: Primérné rychlosti testovanych protokol

Ve vech méfenich se pfenosova rychlost pocitala pouze z prenesenych dat — do jejich
objemu nebyly zahrnuty velikosti hlavi¢ek protokolt nizsich vrstev (UDP, IP, atp.) ani
hlavi¢ky testovanych protokoli.
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Obrézek 7.2: Srovnani rychlosti testovanych protokolt na 1Gbit siti

Z naméfenych vysledkil Ize vycist, Ze vytvofena implementace proto-
kolu ARTP je na 100Mbit siti konkurenceschopnd, avSak na 1Gbit siti dosti
zaostava. To mtiZe byt zptsobeno fadou faktorti — pfedevsim tim, Ze vypra-
covand implementace je zaméfena na pfehlednost a strukturovanost kédu,
nikoli na efektivitu.

-----

— rychlost protokolu ARTP se mirné zvysuje s velikosti pfenaSeného da-
tagramu. Tento jev je pravdépodobné zptisoben mensi manipulaci s paméti
pfi alokaci a dealokaci pamétovych blok{i na pfijimajici strané protokolu
(misto péti sérif krok{i nutnych ke zpracovani datagramu o velikosti 2000 B
je v pfipadé datagramu velikosti 10000 B provedena pouze jedna takova
série).

7.3.2 Test spolehlivosti pfenosu

Ukolem tohoto testu bylo ovéfeni, zda vytvofend implementace ptenasi
data spolehlivé beze ztrat, duplicit ¢i jinych moZznych defekta.
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Obrazek 7.3: Srovnani rychlosti testovanych protokoldl na 100Mbit siti

7 Y2z

Test byl rozdélen na dvé ¢asti. Prvni ¢ast ovéfovala, zda protokol k pii-
jemci skutecné pfenese vSechna data beze ztrat, druha navic testovala, zda
protokol pfenasend data spravné fragmentuje.

1. Bezeztratovy pienos

Pro tcely tohoto testu byl vytvoren soubor s ndhodnymi daty, ktery
byl v datagramech o velikosti 10000 B pfenasen piijemci. Velikost vy-
tvofeného souboru byla 10,15 GB. Protokol cely soubor fadné pfenesl.
Testovani zdrojového a cilového souboru na shodny obsah dopadlo
podle o¢ekavani netspésné diky tomu, Ze vlastnosti protokolu ARTP
je nezachovavani pofadi pfijatych datagramd.

Za zminku také stoji, Ze se doba testu vyznamné lisila podle toho,
zda byla na pfijimajici strané data zapisovana na disk ¢i nikoli (a byla
pocitana pouze jejich velikost). Zatimco v druhém p¥ipadé byl cely
soubor prenesen za 3 minuty a 56 sekund (tj. primérna rychlost
352,33 Mbit/s), v druhém piipadé se tento ¢as v dlisledku cekani
na diskové operace prodlouzil na 20 minut a 7 sekund (tj. primeérna
rychlost 69 Mbit/s).
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2. Korektnost fragmentace
Korektnost fragmentace byla opét zjistovana s vyuZitim pfenosu sou-
boru. V tomto testu byl vytvofen soubor s ndhodnymi daty o velikosti
102,57 MB, ktery byl cely nacten do fetézce a jako jeden datagram pfe-
dan protokolu?. Ten z n& musel vytvotit fragmenty, pfenést je p¥ijemci
a tam je opét slozit do ptivodniho datagramu.

I nyni protokol cely soubor fadné pfenesl (velikosti zdrojového i cilo-
vého souboru byly totozné). Kromé samotného pienosu bylo potteba
pfeneseny soubor zapisovat na disk, proto byla doba pfenosu dosti
dlouha — 4 minuty a 31 sekund (j. primeérna rychlost 3 Mbit/s). Ko-
rektnost fragmentace byla ovéfena s pouzitim hashovaciho algoritmu
MD5, jehoz vysledky se na obou souborech shodovaly. Proto 1ze kon-
statovat, Ze vytvofena implementace fragmentuje korektné.

7.3.3 Test stability

Cilem tohoto testu bylo zjistit, zda vytvofend implementace snese dlouho-
doby chod pfi maximalni zatézi, pfedevsim zda spravné a korektné pracuje
s paméti pfi ukladani a uvolfiovani odesilanych i pfijimanych pakett.

V tomto testu bylo tispésné pfeneseno 9,71 TB ndhodnych dat, délka
testu byla pfesné 75 hodin (j. prdmérna rychlost 301,68 Mbit/s). Na Zadné
z komunikujicich stran nenastal problém s paméti, vSechna alokovana pa-
meétova mista byla spravné uvolnéna. Proto lze i tento test vyhodnotit jako
uspésny.

Pro tgely tohoto testu byla pouZita neomezena velikost bufferd.
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Kapitola 8
Zavér

Cilem préace bylo navrhnout a implementovat transportni protokol pouZi-
telny jako komunikaéni vrstva aktivniho smérovace vyvijeného na Masary-
kové univerzité v Brné. Navrzeny protokol mél vyhovovat hlavnim poZza-
davkim tohoto smérovace, zejména mél zajistit spolehlivy prenos dat bez
nutnosti zachovavat jejich poradi. Cil prace byl splnén, ponévadz navrzeny
protokol ARTP vSem dfive uvedenym poZadavkim vyhovuje.

K protokolu byla také vytvorena jeho vzorova implementace, ktera zahr-
nuje veskerou funkénost navrzeného protokolu. Jeji chovéani a efektivita byly
testovany na dvou rtizné rychlych sitich — 100 Mbit/s a 1 Gbit/s. Zatimco
na 100Mbit siti byl protokol konkurenceschopny existujicim transportnim
protokoltim (UDP, TCP), na 1Gbit siti dosti zaostaval (nékteré diavody to-
hoto jevu byly uvedeny v pfedchozi kapitole). A pravé smérem k dosazeni
vétsi efektivity by se mohla ubirat dalsi prace na protokolu a vytvofené
implementaci. MoZné zptsoby, jak dosahnout vy3siho vykonu na vysoko-
rychlostnich sitich, jsou tyto:

o zefektivnéni préce s paméti a struktur pouZitych ve vytvorené imple-
mentaci — zejména odesilacich a pfijimacich bufferti. Tohoto kroku Ize
diky modulédrni architektufe programu dosahnout velmi snadno.

e navrzeni a diikladné otestovani lepsich zptisobi manipulace s oknem
zahlcenti (congestion window).

e zavedeni protokolu do vrstvy jadra opera¢nich systémt Linux/Unix.

Kromé krokii vedoucich k vétsi efektivité protokolu jej 1ze vyvijeti v dal-
Sich smérech:

e pieneseni protokolu do vrstvy jadra si vynuti tpravu vytvorené im-
plementace vedouci k podpofe vice aplikaci soucasné.

e do protokolu bude jisté potfeba implementovat dal$i, doposud ne-
znadmé, vlastnosti vyvijeného aktivniho smérovace, které vyplynou
z jeho dalsiho vyzkumu a vyvoje.
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8. ZAVER

Navrzeny protokol je jako komunikacni vrstva vyvijeného aktivniho
smérovace prakticky pouzitelny. Ac¢koli vykon vypracované vzorové im-
plementace lze z hlediska vysokorychlostnich siti hodnotit jako primérny,
je jeji rychlost pro Sirokou tfidu aplikaci zcela dostate¢na. V prvni fazi vy-
voje smérovace je totiZ hlavnim pozadavkem kladenym na vSechny jeho
vrstvy jejich plna funkénost a ¢istota kodu, coz implementovana komuni-
kac¢ni vrstva spliuje.
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Piiloha A

Architektura implementace

Architektura vytvofené implementace protokolu ARTP je diisledné rozdé-
lena do nékolika vrstev, které mezi sebou komunikuji pfesné definovanym
rozhranim. Mezi nejdilezitéjsi vrstvy patii logika ARTP protokolu slouZzici
pro fizeni protokolu a vrstva bufferti pro ukladani dat. Obrazek A.1 ndzorné
ilustruje zékladni architekturu téchto dvou vrstev.

Logika ARTP Vrstva bufferd
session_id =
receiver —
pole ustavenych E:g:l:;t_isdeq L odesilaci buffery
relacf cwnd ~ § _\':]
coe N
. NULL
] session_id g T
receiver B
P current_se: — pfijimaci buffery
buffers id N E—
cwnd . |
N eee . NULL
> nuw
session_id
receiver — potvrzovaci buffe
current_sez \D
buffers_id: . |
cwnd . NULL
LN ] *

rozhrani

Obrazek A.1: Zakladni architektura protokolu

Pole ustavenych relaci v logické (ovladaci) ¢asti popisované implemen-
tace ARTP protokolu obsahuje ukazatele na pamétové misto, ve kterém
jsou uloZeny v8echny potiebné informace o zaloZenych relacich. Z dtivodu
jeho efektivniho prohledavani je setfidéno podle identifika¢nich ¢isel jed-
notlivych ustavenych relaci. Pole ukazatel bylo zvoleno diky pouZiti vice
vlaken, kterd k tomuto poli pfistupuji. Vzhledem k tomu, Ze se uvnitt proto-
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A. ARCHITEKTURA IMPLEMENTACE

kolu ptfedévaji pouze ukazatele, neni problémem toto pole kdykoli prettidit
¢iznéjnéjakou relaci smazat. Kazd4 relace ma pak implementovéan jednodu-
chy garbage collector, ktery v moment€, kdy na ni neukazuje zddny ukazatel
(. uz neni ani v poli ustavenych relaci), tuto relaci uvolni z paméti.

Jak lze vidét, logika protokolu je dlisledné oddélena od pomocnych
ukladacich struktur (bufferti). Diky tomuto oddéleni 1ze kdykoliv kterou-

koliv pomocnou strukturu nahradit jinou (napfiklad efektivnéjsi). Jedinou
nutnosti je zachovani definovaného rozhrani.
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Piiloha B

Implementované struktury

V této casti budou popsany nékteré zajimavé struktury vytvofené imple-
mentace ARTP protokolu. Jedna se o tfi druhy buffer(i — odesilaci, pfijimaci
a potvrzovaci. Budou zde vysvétleny avahy vedouci k jejich navrhu a za-
kladni principy préce s nimi.

Zakladem vsech znazornénych struktur je pole ukazateld, které ukazuji
na pamétové misto drzici informace o bufferech jednotlivych zalozenych re-
laci. Dtivod, pro¢ byla tato struktura implementovana pravé takto, vyplyne
z popisu vyhod a nevyhod dal$ich moZznych feSeni.

VSechny informace o bufferech by bylo mozno vlozit do dynamického
pole, ¢&imz by byl zachovan pfistup k potfebnym informacim v konstant-
nim case (podle indexu v tomto poli). Problémy by vsak nastaly pfi sprave
paméti — pfi mazéni relaci by zacaly vznikat diry, které by nebylo mozno
zmenSenim pole odstranit, dokud by na jeho konci existovaly néjaké neu-
koncené relace. Pole by tak zabiralo zbyte¢né mnoho paméti.

Dalsi moZnosti by bylo umisténi informaci o bufferech do spojového
seznamu, ktery by uvedené problémy s paméti zcela vytesil. Tento p¥istup
by vsak vedl ke ztraté pfimého piistupu k informacim o indexovaném
bufferu (zvysila by se ¢asova naro¢nost diky prohledavani seznamu).

Vsechny tyto nedostatky fesi implementovana struktura — nabizi pfimy
pfistup k informacim o Zddaném bufferu se zanedbatelnou pamétovou na-
ro¢nosti. Velikost vytvofeného pole ukazatelti se nezmensuje, takze jeho
velikost v daném ¢asovém okamZiku odrazi maximalni pocet relaci, které
byly do té doby najednou ustaveny. Jednosmérnost tohoto rtistu vSak neni
problémem, ponévadz pole obsahuje pouze ukazatele (napfiklad p¥i 1000
najednou ustavenych relacich bude na 32-bitové architektufe v paméti za-
birat 4 KB paméti, coz Ize zanedbat).

V odesilacich a pfijimacich bufferech jsou implementovany seznamy,
které jsou ukonc¢eny zarazkou — prvkem, ktery ma stejnou strukturu jako
vSechny ostatni prvky seznamu, avSak pomoci specidlniho parametru je in-
dikovano, Ze informace v ném obsaZené jsou neplatné. Diky témto prvkim
neni potfeba fesit vyluény pfistup mezi pfiddvanim a vybiranim prvkh
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B. IMPLEMENTOVANE STRUKTURY

do jednotlivych seznamii (sta¢i pouze fesit vylu¢ny pfistup mezi vice ¢te-
cimi, resp. zapisovacimi vlakny navzdjem). Odstranéni nutnosti vylu¢ného
pfistupu je docileno specidlnim zptisobem pfiddvani novych poloZzek do
seznamu — novy prvek je nejprve pfipojen za ptivodni zarazku, pficemz je
zaroven oznacen jako nova zarazka. Poté jsou informace v ném obsaZzené
zkopirovéany do plivodni zarazky, ktera je v dalsim kroku oznacena jako
platny prvek.

B.1 Struktura odesilacich buffert

Tyto buffery slouzi pro ukladani pakett, které jsou uréeny k odeslani. Jejich
struktura je zndzornéna na obrazku B.1.

Vytvoreni nového odesilaciho bufferu znamena nalezeni prvni volné
pozice v poli zaloZenych relaci. Pokud je nalezena, je vracena jako iden-
tifikator vytvofeného bufferu. Pokud nalezena neni, je pole o tento novy
prvek zvétSeno. Po nalezeni spravné pozice nového bufferu jsou vytvoreny
a inicializovany vSechny potfebné struktury.

Kazdy odesilaci buffer ustavené relace se sklada ze dvou spojovych
seznamtl —jeden je pouZit pro uloZeni odeslanych a doposud nepotvrzenych
pakett (congestion window), druhy pro uloZeni paketti ¢ekajicich na odeslani.
Prvky obou seznamii obsahuji nezbytné informace o uloZenych paketech,
v pfipadé neustavené relace je v nich navic uloZena adresa piijemce daného
paketu (pro ustavené relace je soucasti kazdého prvku ukazatel na strukturu
popisujici odesilaci buffer dané relace, kde je jeji pfijemce uloZen). Informace
o pfijemcije v paketech nezbytna pro retransmise, jak bude vysvétleno dale.

Soucésti odesilacich bufferti je také globalni struktura pro retransmise,
ktera je pouZita pro tcely preposilani nepotvrzenych pakett. Touto struktu-
rou jsou obousmérné provazany vsechny odeslané a doposud nepotvrzené
pakety vSech relaci. Ve struktufe jsou setfidény podle ¢asu svého nutného
pfeposlani, takze pfi zjiStovani, zda je potfeba néjaky paket preposlat, staci
nahliZet pouze na jeji vrchol. Zjistovani pfijemce daného paketu uréeného
k pfeposlani je z dvodu globalni provéazanosti této struktury provadéno
s pomoci ukazatele na informace o celém bufferu, ve kterém se paket na-
chazi! (v bufferu neustavenych relaci je pifjemce uloZen piimo ve struktuie
popisujici uloZzeny paket).

!Struktura ukazuje pouze paket, ktery je nutno pteposlat — informaci, ve kterém bufferu je
uloZen, tak neni moZno zjistit.
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B. IMPLEMENTOVANE STRUKTURY

Zakladni funkce, které odesilaci buffer poskytuje, jsou nasledujici:

1. Pfidani paketu do bufferu
Novy paket se pfidava na konec seznamu dané relace, ve kterém
jsou uloZeny pakety cekajici na své odeslani. Diky zardZce probiha
pfidavani podle difive popsaného algoritmu.

2. Ziskani paketu uréeného k odeslani
Paket urceny k odeslani je ziskdvéan z vrcholu seznamu obsahujictho
pakety &ekajici na odeslani. Po jeho skute¢ném odeslani? je potfeba
zavolat prislusnou funkci, kterd paket pfemisti na konec seznamu
odeslanych paketti. Tam bude uloZen do té doby, neZ na néj pfijde po-
tvrzeni o doruceni. Zaroveti je tento odeslany paket vloZen na spravné
misto ve struktufe pro retransmise.

3. Ziskani paketu uréeného k p¥eposlani
Paket uréeny k preposlani je vybiran z ¢ela struktury pro retransmise.
Spolu s nim je nutno piedat i ¢as jeho prvniho odeslani, aby mohla
vyssi vrstva protokolu detekovat rozpadlé spojeni. Po jeho opétovném
odeslani je podle ¢asu své dalsi retransmise pfesunut na nové misto
ve struktufe.

4. Smazani paketu, na néjz p¥islo potvrzeni o doruceni

Paket, ktery byl spravné dorucen piijemci, je ze seznamu odeslanych
paketi nutno smazat. Hledéani se provadi na zakladé potvrzovaného
sekvenéniho ¢isla pouze v ramci bufferu dané relace (jiZ nikoli glo-
balné pfes strukturu pro retransmise). V pfipadé neustavenych relaci
je hledani provadéno nejen podle sekvenéniho ¢isla, ale i podle ad-
resy pifjemce a identifikace relace, ke které potvrzeny paket nalezi®.
Pred fyzickym smazénim je paket navic vyjmut ze struktury pro re-
transmise.

B.2 Struktura pfijimacich buffera

Pfijimaci buffery jsou urc¢eny k ukladani pfijatych paket(i. Jejich pfesnou
strukturu zndzormuje obrazek B.2.

Pfijimaci buffer se opét sklada ze dvou seznamti. Tentokrét je prvni se-
znam urcen pro uloZeni piijatych Gplnych datagramt a druhy pro uloZeni

*Po ziskan{ paketu nemusi byt odeslani uskuteénéno napiiklad z dtivodu zabrany zahlceni
pifjemce.
3Sekvenéni ¢isla v bufferu pro neustavené relace nemusi byt unikatni.
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pfijatych netplnych datagramti. Na konci seznamu tiplnych datagram je

z dfive popsanych dévodti implementovéna zardzka. V seznamu netpl-

nych datagramt se vSak nevyskytuje, ponévadz zde vzdjemné vylouceni

neni potteba (k tomuto seznamu vzdy pfistupuje pravé jedno vldkno).
Zakladni funkce pfijimactho bufferu jsou tyto:

1. Pfidani paketu do bufferu
Vkladani paketu do pfijimaciho bufferu je mirné odlisné podle toho,
zda je tento paket fragmentem néjakého vétsiho datagramu nebo zda
popisuje cely datagram (tj. nebyl fragmentovan).

V pfipadé vkladani datagramu, ktery nebyl fragmentovén, je tento
datagram s vyuzitim zardzky ihned vloZen do seznamu tplnych da-
tagrama.

V pfipadé vkladani paketu, ktery je fragmentem néjakého datagramu,
je nalezena spravné polozka v seznamu netplnych datagramt popi-
sujici dany datagram (pokud takova neexistuje, je vytvofena nova).
PoloZky jsou v tomto seznamu setfidény podle datového sekvenéniho
¢isla ulozenych datagramt. V piipadé, Ze pfisel posledni fragment, je
cely datagram pfesunut do seznamu tiplnych datagrami.

2. Vybér tplného datagramu z bufferu
Pro ziskani tiplného datagramu je vZdy nahliZeno na vrchol seznamu
aplnych datagramt. Pokud tam néjaky datagram existuje, je sloZena
jeho datové ¢ast a poté je pfedan vyssi vrstvé protokolu.
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B.3 Struktura potvrzovacich buffera

Potvrzovaci buffery slouZi pro ukladani sekvenénich ¢isel prijatych pakett,
ktera jsou v definovanych ¢asovych periodach vybirana a potvrzovacimi
pakety zasildna odesilateli.

sending_start e— - acks_count buffer neustavené
sending_end o latest_send_time relace
- sid T
sender
next, last
cee
\ N
> oL acks_count
\ Igzest_send_time
si
\ A sender
next, last
\ iy
\ x
S |/
N
N - \ \ acks_count
pole ukazatelu ~ \ N Ia‘test_send_time
na buffery ~ » zﬁnder
- next, last
cee
—
.

NULL

Obréazek B.3: Struktura potvrzovacich bufferc

Zakladni struktura je opét totoZna s pfedchozimi — pole ukazatelti uka-
zuje na strukturu popisujici dany potvrzovacibuffer. Ten se vSak jiz nesklada
z vice ¢asti, ale pfimo obsahuje vyhrazené pamétové misto pro ukladani po-
tvrzovanych sekvenénich &isel.

Ke kazdému vkladanému sekvenénimu ¢islu je urcen ¢as nejpozdéjsiho
odeslani potvrzovaciho paketu, ve kterém musi byt obsazeno. Cas prvniho
vlozeného sekvenc¢niho ¢isla dané relace urcuje jeji poradi ve struktufe pro
posilani potvrzovacich paketti, kterd vSechny relace zietézuje. Jakmile je
dosaZen maximélni povoleny pocet sekvencnich ¢isel ulozenych v bufferu
néjaké relace, je ve zminéné struktufe pifesunuta na zacatek bez ohledu na
¢as, kdy mél byt jeji paket odeslan (a tudiz bude odeslan okamzité).

Sekvencéni ¢isla uréena k potvrzeni se ziskavaji v poradi, v jakém jsou
buffery jednotlivych relaci uloZeny ve struktufe pro pfeposilani. Pfednostné
jsou vsak odesilany potvrzovaci pakety neustavenych relaci.

Diky charakteru pfijimaciho algoritmu neni pii pfistupu k témto buf-
ferim potfeba jakykoli vyluény pfistup, ponévadz k nim vzdy pfistupuje
préavé jedno vlakno.
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