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DIPLOMOVÁ PRÁCE
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Vedoucı́ práce: RNDr. Eva Hladká
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Shrnutı́

Počı́tačové sı́tě budoucnosti musı́ být rychlejšı́ a flexibilnějšı́ než ty dnešnı́.
Jednou z možnostı́, jak v sı́tı́ch flexibilitu zajistit, jsou aktivnı́ (neboli progra-
movatelné) sı́tě. Tento nový přı́stup dělá z pasivnı́ho transportnı́ho média,
jakým jsou stávajı́cı́ sı́tě, programovatelný distribuovaný výpočetnı́ prostře-
dek s řadou nových možnostı́, ale i nových problémů. Bylo navrženo vı́ce
architektur, jak aktivnı́ sı́tě implementovat. Jednou z nich je architektura
založená na aktivnı́m uzlu a aktivnı́ch paketech, která se stala základem
návrhu modelu aktivnı́ sı́tě pro prostředı́ PC směrovačů s operačnı́m sys-
témem NetBSD. Hlavnı́m úkolem těchto směrovačů je, stejně jako ve všech
stávajı́cı́ch sı́tı́ch, přenos dat od vysı́lajı́cı́ho uzlu směrem k přı́jemci. A právě
pro tuto komunikaci jsou zapotřebı́ protokoly, které tento přenos s garancı́
požadované kvality služby zajistı́.

Hlavnı́m cı́lem práce je navrhnout, specifikovat a implementovat komu-
nikačnı́ (transportnı́) protokol použitelný pro komunikačnı́ vrstvu aktivnı́ho
směrovače vyvı́jeného na Masarykově univerzitě v Brně. Přestože transport-
nı́ch protokolů existuje velké množstvı́, málokterý vyhovuje speciálnı́m po-
žadavkům vyvı́jeného směrovače (zejména požadavku spolehlivého doru-
čovánı́ dat bez nutnosti zachovánı́ jejich pořadı́). Vyvinutý protokol, ačkoli
je primárně určen pro potřeby aktivnı́ho směrovače, je navržen jako dosta-
tečně obecný, aby jej bylo možno použı́t i mimo prostředı́ aktivnı́ch sı́tı́.

Dále práce stručně popisuje historii a vývoj počı́tačových sı́tı́, detailněji
se také věnuje architektuře aktivnı́ch sı́tı́; předevšı́m se zaměřuje na aktivnı́
sı́tě se zaváděnými funkcemi a prostředı́ programovatelných směrovačů.
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B.3 Struktura potvrzovacı́ch bufferů . . . . . . . . . . . . . . . . 54

ix



Kapitola 1

Úvod

Již od prvopočátku mělo lidstvo potřebu komunikovat. Zpočátku se uplat-
ňovala pouze přı́má komunikace pomocı́ mluveného slova. Mnohem poz-
ději, když bylo potřeba komunikovat na většı́ vzdálenosti, se informace za-
čaly psát na papı́r, který tento problém dı́ky možnosti jeho zası́lánı́ částečně
vyřešil. Vyskytl se však problém nový, a tı́m byla rychlost této komunikace.
Začalo se uvažovat o efektivnějšı́m způsobu – byl vynalezen telefon, který
komunikaci na většı́ vzdálenosti výrazně urychlil. S přı́chodem počı́tačů se
začalo uvažovat o jejich využitı́ pro efektivnı́ a rychlou komunikaci mezi
lidmi, čı́mž by byl problém se vzdálenostı́ téměř odbourán. Začaly vznikat
prvnı́ počı́tačové sı́tě, které byly zpočátku určeny pouze pro přenos sou-
borů s daty. Až později byly navrženy mechanismy, jak sı́tě využı́t i pro
komunikaci.

Hlavnı́m úkolem dnešnı́ch paketových sı́tı́ je přeposı́lánı́ datových pa-
ketů směrem k mı́stu jejich určenı́. Všechny výpočty uvnitř sı́tě se však ome-
zujı́ pouze na úkony spojené s přeposı́lánı́m procházejı́cı́ch paketů podle za-
daných pravidel, nikoli na přı́padné zpracovánı́ jejich obsahu. Tyto pasivnı́
sı́tě jsou charakterizovány zásadou end-to-end argument, který zdůrazňuje,
že funkcionalitu požadovanou aplikacı́ po sı́ti je možno zajistit pouze se
znalostı́ a prostřednictvı́m samotné aplikace (vı́ce viz [3]). To znamená, že
po sı́ti nemůžeme chtı́t nic vı́c, něž jen vlastnı́ přenos dat – všechny možné
výpočty si musı́ aplikace dělat samy. Existujı́ aplikace, kterým tento přı́stup
vůbec nevyhovuje a které určitou aktivitu v sı́ti vyžadujı́. Takovou aplikacı́
jsou napřı́klad videokonference – uzly ideálnı́ sı́tě jsou dodrženı́m defino-
vaných vlastnostı́ spojenı́ (maximálnı́ho zpožděnı́, jeho rozptylu či potřebné
šı́řky pásma) schopny potřebnou kvalitu služby zajistit. V přı́padě velkého
zatı́ženı́ sı́tě však lze tyto požadavky dodržet pouze stěžı́. Proto by bylo
vhodné, aby uzly, přes které data procházejı́, změnily napřı́klad kódovánı́
přenášeného videa a tı́m i objem přenášených dat. Podobných aplikacı́ lze
najı́t mnohem vı́ce.

Jako možné řešenı́ zmı́něných požadavků vznikla myšlenka programo-
vatelných sı́tı́, které by aplikacı́m umožnily řı́dit si na sı́t’ových uzlech zpra-
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1. ÚVOD

covánı́ svých dat. Tyto sı́tě se souhrnně nazývajı́ aktivnı́ sı́tě. Protipólem
aktivnı́ch sı́tı́ jsou dnešnı́ široce použı́vané sı́tě – sı́tě pasivnı́, jejichž uzly
provádějı́ pouze velmi omezené množstvı́ operacı́ souvisejı́cı́ch s přeposı́lá-
nı́m paketů.

Může se zdát, že aktivnı́ sı́tě jsou protikladem sı́tı́ postavených se zása-
dou end-to-end argument, tj. že dı́ky možnosti vykonávat libovolné výpočty
uvnitř sı́tě jej zneplatňujı́. To ovšem nenı́ pravda, poněvadž existujı́ aplikace,
které právě end-to-end přı́stup vyžadujı́. Typickým přı́kladem je zabezpečená
komunikace, u které musı́ být na koncových uzlech uloženo sdı́lené tajem-
stvı́. Těžko si však lze představit, že by toto tajemstvı́ bylo rozprostřeno
po celé sı́ti, aby mohly aktivnı́ prvky nad přenášeným tokem dat provádět
nějaké výpočty.

Architektura aktivnı́ch sı́tı́ však s sebou přinášı́ také určité nevýhody,
zejména v pomalejšı́m zpracovánı́ paketů a většı́ch požadavcı́ch na zabez-
pečenı́. Proto vznikla myšlenka spojit výhody obou typů sı́tı́ vybudovánı́m
aktivnı́ sı́tě nad stávajı́cı́ pasivnı́ architekturou tak, že některé uzly budou
aktivnı́ a ostatnı́ zůstanou pasivnı́. Této architektuře se řı́ká překryvná sı́t’
(anglicky overlay network) a jejı́ detailnı́ popis lze nalézt v [18]. Jedná se
v podstatě o virtuálnı́ sı́t’vytvořenou nad původnı́ sı́tı́, která poskytuje spe-
cifickou funkcionalitu. Původnı́ sı́t’ se využı́vá pouze pro přenos paketů –
jako spojenı́ mezi uzly překryvné sı́tě. Informace specifické pro překryv-
nou sı́t’ jsou obsaženy v datové části paketů původnı́ sı́tě, takže je tato sı́t’
zpracovává, aniž by o překryvné sı́ti věděla.

Obrázek 1.1: Přı́klad překryvné sı́tě

Model překryvných sı́tı́ předpokládá i architektura aktivnı́ho směrovače
vyvı́jeného na Masarykově univerzitě, jehož součástı́ má být transportnı́
protokol popisovaný v této práci.
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1. ÚVOD

1.1 Cı́l práce

Cı́lem této práce je navrhnout a implementovat komunikačnı́ (transportnı́)
protokol pro aktivnı́ směrovač vyvı́jený na Masarykově univerzitě (dle [10]).
Navržený protokol by měl splňovat všechny požadavky na něj kladené, ale
měl by být navržen dostatečně univerzálně tak, aby byl schopen pracovat
i s jinými transportnı́mi protokoly, nad něž může být posazen (např. UDP).
Zároveň by měl umožňovat jednoduchou rozšiřitelnost použitı́m vı́ce ad-
resnı́ch protokolů (IPv4, IPv6, aj.).

1.2 Rozvrženı́ kapitol

Prvnı́ kapitola této práce je věnována stručnému popisu principů počı́tačo-
vých sı́tı́ a jejich historii spolu s motivacı́ pro zavedenı́ nové architektury
aktivnı́ch sı́tı́. Druhá kapitola se věnuje popisu principů aktivnı́ch sı́tı́, jejich
využitelnosti a jejich základnı́m architekturám. Třetı́ kapitola je věnována
stručnému popisu architektury aktivnı́ho směrovače, jenž je vyvı́jen na Ma-
sarykově univerzitě, s cı́lem nastı́nit použitı́ navrhovaného transportnı́ho
protokolu. Ve čtvrté kapitole jsou popsány některé již existujı́cı́ transportnı́
protokoly podobné navrhovanému protokolu, jejich výhody a nevýhody
pro použitı́ v architektuře aktivnı́ho směrovače. Pátá kapitola se věnuje spe-
cifikaci navrhovaného protokolu, v předposlednı́, šesté, kapitole je popsána
jeho vzorová implementace spolu s testy měřı́cı́mi jejı́ efektivitu. Závěrečná
kapitola pak shrnuje výsledky dosažené touto pracı́.
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Kapitola 2

Vývoj počı́tačových sı́tı́

Vývoj počı́tačových sı́tı́ započal v 60. letech. V roce 1962 byla Paulem Ba-
ranem poprvé představena idea paketových přepı́naných sı́tı́, na jejichž
základě byla v roce 1969 vybudována prvnı́ paketová přepı́naná počı́ta-
čová sı́t’ s názvem ARPANET. Jejı́ prvnı́ uzel byl instalován na University
of California v Los Angeles. Na konci roku 1969 byly do sı́tě ARPANET
připojeny dalšı́ tři uzly – Stanford Research Institute ve Stanfordu, Univer-
sity of California v Santa Barbaře a University of Utah. Sı́t’ byla tvořena
50 Kbps linkou a byla využı́vána předevšı́m pro výměnu dat mezi připo-
jenými uzly. V letech 1971 měla sı́t’ARPANET již patnáct uzlů, v roce 1973
třicet sedm. V těchto letech začala být sı́t’využı́vána také pro zası́lánı́ emai-
lových zpráv jako prostředek pro vzdálenou komunikaci spolupracovnı́ků
v různých částech světa. Jakmile bylo zřejmé, že bude do sı́tě potřeba za-
pojit mnohem vı́ce uzlů, začalo se uvažovat o změně stávajı́cı́ho end-to-end
komunikačnı́ho protokolu nazývaného NCP (Network Control Protocol) na
novějšı́, tvořený dvojicı́ protokolů nazývaných TCP (Transmission Control
Protocol) a IP (Internet Protocol). Oba tyto protokoly byly vytvořeny skupi-
nou vedenou Vintonem Cerfem ze Stanfordu a Bobem Kahnem ze sdruženı́
DARPA v roce 1973. Protokol IP měl být zodpovědný za přenos a směrovánı́
paketů mezi vı́ce sı́těmi a poskytovat služby protokolu TCP, jehož hlavnı́m
úkolem měl být převod přenášených zpráv na proud paketů na straně
odesı́latele a jejich zpětné složenı́ na straně přı́jemce. Vzhledem k velké chy-
bovosti tehdejšı́ch sı́tı́ bylo dalšı́m úkolem TCP zajistit spolehlivé doručenı́
všech paketů (včetně zachovánı́ jejich pořadı́) od vysı́lajı́cı́ho uzlu až k přijı́-
macı́mu. Tyto dva protokoly zajistily spolehlivou komunikaci na tehdejšı́ch
sı́tı́ch a vzhledem k jejich velkému úspěchu jsou, byt’s drobnými změnami,
na sı́tı́ch použı́vány dodnes.

Do počátku 70. let se struktura sı́tě opı́rala o centralizovanou archi-
tekturu. Sı́t’vždy obsahovala jeden výkonný počı́tač (jednalo se výhradně
o sálový počı́tač), který vykonával veškerou výpočetnı́ práci a několik ter-
minálů, které sloužily pro vstup a výstup dat. Tato sı́t’byla relativně jedno-
duchá. Všechny obtı́žné problémy, jako napřı́klad synchronizace procesů,
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řı́zenı́ přı́stupu k datům a ostatnı́m prostředkům, ochrana integrity, se řešily
v jediném uzlu pomocı́ technik operačnı́ch systémů. Počátkem 70. let začaly
být na počı́tačové sı́tě kladeny náročnějšı́ požadavky – měly zajistit vzá-
jemnou komunikaci libovolného uživatele s programem na jiném počı́tači,
dvou programů mezi sebou nebo dvou libovolných uživatelů mezi sebou
(a to vše při vysoké rychlosti a spolehlivosti komunikace).

V roce 1976 navrhl Dr. Robert M. Metcalfe ethernet – sı́t’ovou architek-
turu, která pomocı́ koaxiálnı́ho kabelu umožňovala přenášet data po sı́ti na
tehdejšı́ dobu extrémnı́ rychlostı́ (při jeho prvnı́m použitı́ dosahovaly linky
rychlosti až 1,5 Mbps). Tato architektura se stala rozhodujı́cı́ součástı́ pro
návrh sı́tı́ LAN (Local Area Network). Vznikajı́ prvnı́ komplexnı́ výpočetnı́
systémy, které zajišt’ujı́ různé služby (počı́tače, které byly součástı́ počı́ta-
čové sı́tě, mohly sdı́let data, zprávy, grafiku, tiskárny a dalšı́ hardwarové
zdroje). V těchto letech se sı́tě začaly velmi rychle rozšiřovat. V roce 1987
počet připojených účastnı́ků pokořil hranici 10000, v roce 1989 bylo do sı́tě
připojeno již přes 100 tisı́c účastnı́ků a už v roce 1992 byla překonána tehdejšı́
magická hranice 1 milión připojených uzlů.

Sı́tě LAN byly navrženy pro dvě základnı́, dodnes použı́vané, architek-
tury:

klient-server
V této architektuře sloužı́ jeden počı́tač jako server, který na požá-
dánı́ poskytuje služby ostatnı́m v sı́ti zapojeným počı́tačům. Schéma
komunikace v této architektuře je naznačeno na obrázku 2.1.

Obrázek 2.1: Model klient-server
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peer-to-peer
Peer-to-peer architektura je decentralizovaný systém, ve kterém majı́
všechny počı́tače rovnoprávné postavenı́ – všechny mohou nabı́zet
své služby ostatnı́m. Tato architektura je znázorněna na obrázku 2.2.

Obrázek 2.2: Model peer-to-peer

Po krátké době přestaly lokálnı́ sı́tě vyhovovat velkým společnostem,
které měly svá sı́dla v různých státech. Proto vznikly sı́tě MAN (Metropolitan
Area Network, sı́tě v rozsahu jednoho města) a sı́tě WAN (Wide Area Network,
sı́tě pokrývajı́cı́ celou planetu) – tyto sı́tě v podstatě sdružujı́ sı́tě LAN do
většı́ch celků pomocı́ speciálnı́ch propojovacı́ch prvků (vı́ce počı́tačových
sı́tı́ navzájem propojených a schopných komunikace se anglicky označuje
pojmem internetwork). Tato infrastruktura, ve které jsou menšı́ (napřı́klad
firemnı́) sı́tě spojovány do většı́ch celků (např. městské sı́tě), jež jsou součástı́
celků dalšı́ch až k páteřnı́ sı́ti (backbone), se použı́vá z důvodu řady výhod,
které poskytuje – zatı́ženı́ lokálnı́ sı́tě nezatěžuje páteř ani ostatnı́ větve,
výpadek lokálnı́ sı́tě neohrozı́ zbytek sı́tě, apod. Jejı́ nástin je zobrazen na
obrázku 2.3 (obrázek je pouze ilustrativnı́, skutečná architektura současných
mezinárodnı́ch sı́tı́ je mnohem složitějšı́).

Diskuze uvnitř výzkumného sdruženı́ DARPA, konané v letech 1994
a 1995 na téma budoucı́ho rozvoje sı́t’ových systémů, odhalily několik pro-
blémů dosavadnı́ch sı́tı́ – napřı́klad obtı́žnost integrace nových technologiı́
a standardů do sdı́lené sı́t’ové infrastruktury, slabý výkon sı́tı́ dı́ky nadbyteč-
ným operacı́m na vı́ce protokolových vrstvách či obtı́žnost vyhovět novým
službám v existujı́cı́ architektuře. Z nich poprvé vyplynul pojem aktivnı́
sı́tě jako jednotný název pro vı́ce strategiı́ určených k vyřešenı́ odhalených
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problémů. Byla navržena idea zpráv přenášejı́cı́ch data i procedury, které
majı́ být na data aplikovány. Toto nové prostředı́, ve kterém lze na sı́t’ových
uzlech nad procházejı́cı́mi daty provádět požadované operace, umožňuje
vznik speciálnı́ch sı́t’ových systémů, které jsou utvořeny z mnoha menšı́ch
komponent se specifickými vlastnostmi. Služby mohou být distribuovány
a konfigurovány na základě požadavků aplikacı́, dı́ky čemuž může být tato
sı́t’rychle adaptována na změny požadavků.
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Obrázek 2.3: Propojovánı́ sı́tı́ do většı́ch celků
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Kapitola 3

Aktivnı́ (programovatelné) sı́tě

3.1 Princip

Aktivnı́ sı́tě (jinak známé také pod pojmem programovatelné sı́tě) jsou
novým přı́stupem k sı́t’ové architektuře, v nı́ž aktivnı́ prvky sı́tě vykoná-
vajı́ požadované operace na zprávách, které přes ně procházejı́. Tato snaha
je motivována předevšı́m dvěma hlavnı́mi aplikacemi této architektury –
možnostı́ provádět uživatelské operace nad daty procházejı́cı́mi přes sı́t’ové
uzly a prudkým rozvojem mobilnı́ch technologiı́, které vyžadujı́ dynamické
změny sı́t’ových služeb.

Jak již bylo uvedeno, aktivnı́ sı́tě jsou aktivnı́ v tom smyslu, že jejich uzly
mohou provádět různé modifikace a operace nad obsahem procházejı́cı́ch
paketů (napřı́klad měnit šifrovánı́ jejich datové části). Vzhledem k tomu, že
si tyto operace volı́ sama aplikace (resp. uživatel), která data vygenerovala,
lze toto zpracovánı́ provádět na uživatelském základě. Každý aplikacı́ vy-
generovaný tok dat může mı́t definovány jiné operace, které se na něm majı́
v průběhu cesty k přı́jemci vykonat. Naproti tomu, v tradičnı́ch (pasivnı́ch)
sı́tı́ch jsou možnosti zpracovánı́ průchozı́ch dat velmi omezené. Ačkoliv
směrovače mohou modifikovat hlavičky paketů, uživatelská data ponechá-
vajı́ beze změn či jiných prohlı́dek obsahu1. Tyto modifikace hlaviček a dalšı́
akce spojené s daným směrovačem jsou navı́c prováděny nezávisle na uži-
vatelském procesu či aplikaci, která data vygenerovala.

3.2 Základnı́ architektury aktivnı́ch sı́tı́

Prvnı́ navrženou architekturou aktivnı́ sı́tě byla možnost výběru operacı́,
které se měly nad přenášenými daty provést, ze seznamu všech operacı́,
které daný směrovač podporoval. Tento přı́stup však brzy přerostl v myš-
lenku možnosti vkládánı́ uživatelských programů do směrovače. A právě

1Některé specializované uzly, jako napřı́klad firewally, jsou sice schopny provádět i operace
nad uživatelskými daty, ovšem toto zpracovánı́ je pevně dané a uživatel ani aplikace jej
nemajı́ šanci ovlivnit.
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způsobem vkládánı́ programů do směrovače se základnı́ architektury ak-
tivnı́ch sı́tı́ odlišujı́.

Aktivnı́ sı́tě s vestavěnými funkcemi
V této architektuře obsahujı́ přenášená data identifikátor funkce (přı́-
padně včetně jejı́ch argumentů), která se má na směrovači nad pře-
nášenými daty vyvolat. Zavedenı́ funkcı́ do směrovače je však vý-
hradnı́ záležitostı́ jeho správce. Možná aktivita uživatele je tak ome-
zena pouze na výběr vhodné funkce, kterou chce na přenášená data
použı́t, přı́padně pak nastavenı́ hodnot jejı́ch parametrů. Výhodou to-
hoto přı́stupu je, že se přenášený paket nemusı́ prodlužovat a ustavenı́
spojenı́ netrvá přı́liš dlouho. Podstatnou výhodou je také to, že vesta-
věné funkce lze snadno kontrolovat, čı́mž se zjednodušuje problém
s bezpečnostı́. Nevýhodou je malá flexibilita a to, že uživatel vlastně
neprogramuje směrovač, ale pouze využı́vá jeho rozšı́řené funkciona-
lity.

Obrázek 3.1: Aktivnı́ sı́tě s vestavěnými funkcemi

Aktivnı́ sı́tě se zapouzdřenými programy
Kód aktivnı́ho programu je umı́stěn přı́mo v datagramu, takže každý
přenášený datagram je program. Implementacı́ této ideje vznikl jazyk
Netscript, jehož kód je vkládán přı́mo do datagramů. Na sı́t’ je pak
nahlı́ženo jako na soustavu virtuálnı́ch sı́t’ových strojů spojených vir-
tuálnı́mi spoji, což spolu s jazykem Netscript tvořı́ virtuálnı́ výpočetnı́
prostředek, jenž je tı́mto jazykem programován. Do úvahy je však
nutno vzı́t to, že program je součástı́ každého datového paketu a tı́m
je tedy omezena jeho velikost.

Pro tuto architekturu se také vžil název aktivnı́ sı́tě založené na aktiv-
nı́ch paketech.
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Obrázek 3.2: Aktivnı́ sı́tě se zapouzdřenými programy

Aktivnı́ sı́tě se zaváděnými funkcemi
Tato architektura umožňuje uživateli umı́stit do směrovače vlastnı́
programy a spouštět je nad směrovanými daty. Uživatelské programy
jsou před vlastnı́m průchodem dat umı́stěny na směrovač a poté nad
daty vykonávány. Tento přı́stup je velmi obecný. Jeho výhodou je,
že se neprodlužuje délka paketů. Na druhé straně ovšem roste režie
spojená s navázánı́m spojenı́ a rozeslánı́m programů do směrovačů
před vlastnı́m přenosem, a zvyšujı́ se nároky na zajištěnı́ bezpečnosti
takovýchto systémů.

Tuto architekturu lze kombinovat s architekturou založenou na aktiv-
nı́ch paketech – po umı́stěnı́ programů na směrovači mohou přenášená
data navı́c obsahovat parametry pro své zpracovánı́.

Obrázek 3.3: Aktivnı́ sı́tě se zaváděnými funkcemi

Aktivnı́ sı́tě se zapouzdřenými programy jsou jakousi obdobou nespo-
jovaného přenosu datagramů v tradičnı́ch paketových sı́tı́ch. Veškeré infor-
mace pro zpracovánı́ každého paketu jsou totiž přı́mo jeho součástı́. Naproti
tomu u obou zbývajı́cı́ch modelů (souhrnně se nazývajı́ modely aktivnı́ch
uzlů) lze s výhodou použı́t spojenı́ (anglicky session) – obdobu spojenı́ ve
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spojovaných sı́tı́ch či protokolu TCP. Během zahajovánı́ spojenı́ je možné do
aktivnı́ho uzlu nahrát potřebné programy. Poté se již posı́lajı́ jen samotná
data a podle spojenı́, ke kterému náležı́, se na ně aplikujı́ patřičné zpraco-
vávacı́ procedury.

3.3 Výhody a použitı́

Stejně jako v mnoha jiných oblastech je i výzkum aktivnı́ch sı́tı́ motivován
předevšı́m požadavky jejich uživatelů. Takovýmito „uživateli“ mohou být
firewally, webové proxy servery, multicastové směrovače, mobilnı́ proxy,
video brány, atd. – všechna tato zařı́zenı́ mohou provádět uživatelem řı́zené
operace na uzlech uvnitř sı́tě.

Hlavnı́ oblasti, ve kterých mohou být aktivnı́ sı́tě s výhodou použity,
jsou následujı́cı́:

Management sı́tě
Aktivnı́ uzly mohou uvnitř sledované sı́tě vytvořit podsı́t’, detekovat
jejı́ anomálie a řı́dit jejı́ provoz. Zajı́mavé použitı́ se otevı́rá i v oblasti
sledovánı́ stavu sı́tě – sı́t’ové komponenty, jako napřı́klad směrovače,
na sebe mohou vzı́t částečnou zodpovědnost za monitorovánı́ sebe
sama, napřı́klad nahránı́m patřičných monitorovacı́ch a diagnostic-
kých programů svým nejbližšı́m sousedům.

Ochrana sı́tě na uživatelské úrovni
Zabezpečenı́ informacı́ znamená, že se správná informace dostane ke
správným lidem na správné mı́sto, a navı́c ve správném čase. Ačkoliv
již bylo navrženo mnoho autentizačnı́ch a zabezpečujı́cı́ch mecha-
nismů, aktivnı́ sı́tě mohou umožnit návrh jednotného mechanismu,
který pokrývá všechny sı́t’ové zdroje a informace přes ně procházejı́cı́.
Tı́mto můžeme odstranit nutnost vı́ce autentizačně-zabezpečujı́cı́ch
systémů, které se aplikujı́ nezávisle na sobě na různých sı́t’ových vrst-
vách. Tento přı́stup umožnı́ naprogramovat speciálnı́ zabezpečujı́cı́
sı́t’ové mechanismy pro každého uživatele či každé použitı́.

Experimentálnı́ technologie
Poněvadž aktivnı́ sı́tě představujı́ ideálnı́ prostředı́ pro budovánı́ pře-
kryvných sı́tı́, lze pomocı́ aktivnı́ch programů snadno implementovat
nové protokoly a služby a ověřovat jejich vlastnosti. Tempo zaváděnı́
nových sı́t’ových technologiı́ je totiž stále velmi pomalé a jejich zavá-
děnı́ je pořád těžšı́ a těžšı́. Aktivnı́ uzly mohou naproti tomu provádět
mnoho různých programů – mı́sto požadavku, že každý směrovač
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musı́ na každém paketu provést stejnou operaci, aktivnı́ sı́tě umožnı́
provozovat na každém uzlu stejný výpočetnı́ model, napřı́klad vir-
tuálnı́ instrukčnı́ sadu. Tı́m zvyšujı́ úroveň abstrakce, na které jsou
operace realizovány, a aplikacı́m umožňujı́ zvolit si zpracovánı́ pře-
posı́laných zpráv tak, jak si samy přejı́.

Kvalita služeb
Aktivnı́mi programy, které mohou ovlivnit průchod dat směrovači,
lze dosáhnout silnějšı́ch požadavků na kvalitu sı́t’ových služeb – na-
přı́klad je možno požadovat, aby data prošly sı́tı́ s jistou kvalitou
služby, je-li to možné. A pokud nenı́, pak s nejvyššı́ takovou, jakou
sı́t’ dovoluje. Tento přı́stup je vhodný zejména pro přenášenı́ video-
signálu – směrovač může selektivně posı́lat pouze obrazy celé scény
a vynechávat změny, čı́mž lze dosáhnout podstatně lepšı́ch výsledků,
než kdyby pakety zahazoval zcela náhodně.

Konkrétnı́mi aplikacemi aktivnı́ch sı́tı́ mohou být napřı́klad tyto:

1. Firewally
Firewally implementujı́ filtry zjišt’ujı́cı́, které přı́chozı́ pakety budou
dále odeslány, a které budou blokovány. Jsou podobné směrovačům,
oproti klasickému směrovánı́ paketů však navı́c implementujı́ některé
aplikačně a uživatelsky specifické funkce. Velmi obtı́žná situace na-
stává v přı́padě nutnosti firewall aktualizovat. V aktivnı́ch sı́tı́ch může
být tento proces aktualizace automatizován, jestliže aplikacı́m umož-
nı́me nahrávat si ze schválených zdrojů potřebné moduly. Dı́ky tomu
se zvyšuje i možnost obrany proti specifickým útokům, napřı́klad
útoku DoS (Denial of Service). V přı́padě tohoto útoku posı́lá útočnı́k
velké množstvı́ dat na vybraný stroj za účelem jeho zahlcenı́, takže
stroj přestane zpracovávat regulérnı́ požadavky. V pasivnı́ch sı́tı́ch
neexistuje žádná rychlá cesta, jak tento útok zastavit. Oproti tomu
v aktivnı́ch sı́tı́ch lze tento útok zastavit velmi snadno – po odhalenı́
útoku lze zpětně po cestě, po které přicházejı́ útočı́cı́ pakety, firewal-
lům vyslat požadavek k blokovánı́ daného útočnı́ka. Jakmile se tento
požadavek dostane až na prvnı́ směrovač v útočnı́kově cestě, je tento
útok zcela zastaven a útočnı́k je „odstřižen“ od sı́tě.

2. Webové proxy servery
Tyto servery poskytujı́ uživatelsky transparentnı́ službu umožňujı́cı́
cacheovánı́ a poskytovánı́ webových stránek. Aby však mohly efek-
tivně plnit svůj účel, musı́ být cacheovacı́ uzly umı́stěny co nejblı́že
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ke koncovým uživatelským stanicı́m. V aktivnı́ch sı́tı́ch lze tento sys-
tém nastavit tak, aby se tyto uzly zcela automaticky umist’ovaly na
strategických mı́stech uvnitř sı́tě (a tı́m byly koncovým uživatelům co
nejblı́že).

3. Nomadic router
L. Kleinrock navrhl princip „kočovných směrovačů“, které jsou vlo-
ženy mezi koncovou stanici a sı́t’. Tento směrovač sleduje stav při-
pojenı́ koncové stanice a přizpůsobuje své chovánı́ měnı́cı́m se vlast-
nostem sı́tě (napřı́klad připojenı́ pomocı́ modemové linky v hotelu či
připojenı́ pomocı́ LAN v kanceláři). Tento směrovač pak může roz-
hodnout o většı́m cacheovánı́ souborů či kompresi odesı́laného toku
dat v přı́padě pomalého připojenı́, či o použitı́ doplňkového zabez-
pečenı́ (napřı́klad šifrovánı́ odesı́laného toku dat) v přı́padě připojenı́
mimo kancelář.

4. Transportnı́ brány
Transportnı́ brány jsou speciálnı́ sı́t’ové uzly, které jsou umı́stěny na
strategických mı́stech sı́tě, sloužı́cı́ ke spojenı́ sı́tı́ s velmi rozdı́lnou
propustnostı́ či spolehlivostı́ (napřı́klad na spojenı́ drátových a bez-
drátových sı́tı́).

5. Aplikačnı́ služby
Zde se jedná o aplikačně specifické brány podporujı́cı́ služby typu
překódovánı́ obrazů mezi videokonferencujı́cı́mi uživateli s rozdı́lnou
kvalitou připojenı́ a jiné.

Jak je vidět, užitečných aplikacı́ aktivnı́ch sı́tı́ lze najı́t nepřeberné množ-
stvı́. V mnoha přı́padech jsou tyto služby implementovány na uzlech, které
přebı́rajı́ vlastnosti směrovačů (jako napřı́klad firewally), avšak navı́c pro-
vádějı́ aplikačně-specifické operace. Cı́lem aktivnı́ch sı́tı́ je zaměnit aktuálně
četné ad hoc přı́stupy k sı́t’ově závislým operacı́m za obecně použitelnou
schopnost, která uživatelům umožnı́ sı́tě programovat.
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Kapitola 4

Vyvı́jený aktivnı́ směrovač

Architektura aktivnı́ho směrovače vyvı́jeného na Masarykově univerzitě
využı́vá metody aktivnı́ch uzlů s možnostı́ do směrovače zavádět uživa-
telské programy (a řadı́ se tak do kategorie aktivnı́ch sı́tı́ se zaváděnými
funkcemi). Jeho podrobný popis lze nalézt v [10].

Klı́čovou roli hraje v tomto modelu struktura daného směrovače. Jedná
se o sı́t’ový prvek, který je schopen přijı́mat uživatelské programy, a poté
je provádět. Zpracovánı́ uživatelských programů probı́há ve dvou fázı́ch.
Úkolem prvnı́ fáze je řı́dit ustavenı́ spojenı́; poté je jejı́m sekundárnı́m úko-
lem toto ustavené spojenı́ dále spravovat. V aktivnı́m směrovači má tato fáze
řı́dı́cı́ funkci a zahrnuje všechny uživatelské funkce (iniciálnı́ či nahrané) na
směrovačı́ch od odesı́latele až k přı́jemci dat. Druhá fáze zpracovávanı́ uži-
vatelského kódu, vyvolaná fázı́ prvnı́, pak tvořı́ ústřednı́ součást samotného
zpracovánı́ datových paketů.

Aktivnı́ spojenı́ (neboli relace, anglicky session) se skládá ze stavových
informacı́ uložených v každém aktivnı́m směrovači po cestě mezi oběma
komunikujı́cı́mi koncovými uzly. Nejdůležitějšı́ částı́ každé aktivnı́ relace
je množina běžı́cı́ch instancı́ nahraných uživatelských programů. Tyto pro-
gramy pak spravujı́ stavové informace dané relace, napřı́klad nastavovánı́
vstupnı́ch paketových filtrů, konfiguraci vstupnı́ch a výstupnı́ch front, aj.
Samotná relace může být řı́zena (tj. vytvářena, rozšiřována na nové aktivnı́
uzly, částečně nebo zcela zrušena, atd.) bud’v závislosti na požadavcı́ch uži-
vatele, nebo také zevnitř – pomocı́ programů dané relace. Jejı́ správa může
probı́hat bud’ vzdáleně s využitı́m protokolu pro správu relacı́ (session ma-
nagement protocol), nebo lokálně na směrovači s použitı́m metod určených
pro správu relacı́, které software směrovače obsahuje.

Typicky uživatelská aplikace komunikuje (s využitı́m protokolu pro
správu relacı́) s nejbližšı́m aktivnı́m směrovačem na cestě k cı́li, na který
majı́ být data doručena. Tı́mto je s požadovanými parametry nastartována
prvnı́ relace (a k nı́ náležejı́cı́ programy). Tato relace pak kromě jiného určı́
následujı́cı́ aktivnı́ uzel, jenž je potřebný pro výslednou komunikaci mezi
oběma koncovými uzly, a nastartuje novou relaci (včetně všech nutných
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programů k nı́ náležejı́cı́ch). Tento postup se opakuje do té doby, dokud
nenı́ ustavena celá cesta až k cı́li. Jakmile je celé spojenı́ ustaveno, lze začı́t
vysı́lat data, která budou na jednotlivých sı́t’ových uzlech patřičně zpraco-
vána. V přı́padě, že v průběhu sestavovánı́ spojenı́ dojde k nějaké chybě,
lze použı́t zotavovacı́ techniky pro nalezenı́ jiné cesty v sı́ti.

Model aktivnı́ho směrovače rozšiřuje stávajı́cı́ model „hloupých“ smě-
rovačů o nové protokoly, které lze rozdělit do dvou kategoriı́ podle fázı́
směrovače, ve kterých se uplatňujı́. Jedná se o protokoly zajišt’ujı́cı́ sı́t’ové
spojenı́ a řı́dı́cı́ nahrávánı́ potřebných programů, a protokoly řı́dı́cı́ zpraco-
vánı́ takto nahraných programů. Důležitou roli hraje také bezpečnost, která
je založena na protokolech autentizačnı́ch a autorizačnı́ch.

Jednı́m z hlavnı́ch cı́lů návrhu tohoto směrovače je vytvořit obecný sı́-
t’ový protokol, který by na aplikačnı́ a prezentačnı́ vrstvě umožnil použitı́
existujı́cı́ch sı́t’ových protokolů (či jejich drobných modifikacı́). A právě ta-
kový protokol se snažı́ navrhnout a implementovat tato práce.
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Obrázek 4.1: Architektura vyvı́jeného aktivnı́ho směrovače (převzato z [10])
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Kapitola 5

Transportnı́ vrstva, transportnı́ protokoly

Mezinárodnı́ organizacı́ ISO byl v roce 1979 představen jednotný standard
pro vzájemné propojovánı́ systémů různých typů a koncepcı́ nazývaný
ISO/OSI model. Navržený model má sedm vrstev, které tvořı́ hierarchii
začı́najı́cı́ aplikacemi na vrcholu a končı́cı́ fyzickými spojenı́mi vespod. Přes-
tože se tento model v praxi neuplatnil, nadále sloužı́ jako metoda popisu
komunikačnı́ch systémů. Znalost této architektury je tak základnı́m předpo-
kladem pro pochopenı́ funkce počı́tačových sı́tı́, přenosu dat a návazných
technologiı́. Dalšı́ podrobnosti napřı́klad v [1].

Obrázek 5.1: ISO/OSI model

Každá vrstva tohoto modelu má přesně definované funkce, které musı́
splňovat. Z pohledu této práce je nejzajı́mavějšı́ transportnı́ vrstva, do které
se navrhovaný protokol řadı́.

Úkolem transportnı́ vrstvy je zajistit spolehlivost a kvalitu přenosu
v rámci end-to-end komunikace tak, jak ji požadujı́ vyššı́ vrstvy. Poskytuje
napřı́klad funkce pro vytvořenı́ přı́slušných spojenı́, řı́dı́ tok dat nebo roz-
kládá data na menšı́ části, tzv. pakety, do kterých rozděluje přenášená data.
Při přı́jmu pak data z paketu zase vyjı́má a skládá je do původnı́ho tvaru. Do-
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káže tak zajistit přenos libovolně velkých zpráv, přestože jednotlivé pakety
majı́ omezenou velikost. V pasivnı́ch sı́tı́ch nenı́ přı́tomna v přepojovacı́ch
uzlech (např. směrovačı́ch), ale je implementována až v koncových stanicı́ch
(viz obrázek 5.2).

Principiálně nabı́zı́ tato vrstva dva typy služeb: spojově orientované
a nespojové. Spojově orientované služby zajišt’ujı́ spolehlivý přenos navá-
zánı́m virtuálnı́ho spojenı́, výměnou informacı́ o průběhu přenosu (potvr-
zovánı́m přı́jmu paketů) a ukončenı́m spojenı́. Na základě potvrzovánı́ je
vysı́lajı́cı́ uzel schopen ztracené nebo opožděné pakety zopakovat. Kon-
krétnı́m představitelem tohoto typu protokolů je TCP (Transmission Control
Protocol). Nespojové služby sloužı́ k jednoduchému odeslánı́ dat. Neexis-
tuje zde mechanismus kontroly spolehlivosti, kterou je potřeba zajistit na
úrovni vyššı́ch vrstev. Typickým představitelem tohoto typu protokolů je
UDP (User Datagram Protocol).

Obrázek 5.2: Schéma end-to-end komunikace na pasivnı́ch sı́tı́ch

5.1 Protokol UDP

Jak již bylo uvedeno, protokol UDP (User Datagram Protocol) je typickým
představitelem nespojových transportnı́ch protokolů. Nepřinášı́ žádné vlast-
nosti spolehlivosti přenosu, řı́zenı́ toku nebo funkce opravy chyb; sloužı́
předevšı́m jako jednoduché rozhranı́ mezi protokoly vyššı́ vrstvy a IP pro-
tokolem (napřı́klad pro protokol RTP (Real-time Transport Protocol)).

Jeho hlavnı́ přednost spočı́vá v jeho jednoduchosti. Hlavička protokolu
UDP obsahuje menšı́ množstvı́ informacı́ než hlavička TCP, takže má tento
protokol menšı́ režii. Dı́ky tomu, že nedefinuje žádné mechanismy pro doro-
zumı́vánı́ obou komunikujı́cı́ch stran, je přenos také rychlejšı́ než v přı́padě
TCP.

Jako transportnı́ protokol vyvı́jeného aktivnı́ho směrovače jej však nelze
použı́t předevšı́m dı́ky nespolehlivému přenosu dat, který je jednı́m z hlav-
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nı́ch požadavků kladených na transportnı́ vrstvu tohoto směrovače (viz
následujı́cı́ kapitola).

Podrobnosti k protokolu UDP lze nalézt v [16].

5.2 Protokol RUDP

Protokol RUDP (Reliable User Datagram Protocol) je jednoduchý transportnı́
protokol navržený pro spolehlivý přenos telefonnı́ch signálů v IP sı́tı́ch.
Jedná se o sadu rozšiřujı́cı́ch mechanismů původnı́ho UDP protokolu pro
zajištěnı́ kvality přenosu (napřı́klad řı́zenı́ toku dat, retransmise a podobně).
Pro každé virtuálnı́ spojenı́ poskytuje spolehlivý přenos dat se zachová-
nı́m pořadı́ (až do maximálnı́ho počtu retransmisı́), což tento protokol činı́
použitelným pro aplikace vyžadujı́cı́ po sı́ti určitou kvalitu služby. Dalšı́
informace viz [4].

Tento protokol je svou architekturou nejvı́ce podobný potřebnému trans-
portnı́mu protokolu, avšak stále nedostačuje zcela. Protokol RUDP napřı́-
klad poskytuje spolehlivý přenos dat se zachovánı́m pořadı́; transportnı́
protokol vyvı́jeného aktivnı́ho směrovače by měl pouze zajistit spolehlivý
přenos dat – aplikaci by měl zajistit jen předánı́ informacı́ o uspořádánı́
datového toku (to znamená, kterou část dat právě předává).

5.3 Protokol TCP

Protokol TCP (Transmission Control Protocol) poskytuje spolehlivý přenos
dat včetně zachovánı́ pořadı́ odeslaných datagramů na straně přı́jemce. Po-
dobně jako RUDP také podporuje mechanismus virtuálnı́ch spojenı́. Spolu
se sı́t’ovým protokolem IP tvořı́ v současné době základnı́ mechanismus pro
spolehlivou komunikaci na sı́ti. Podrobnějšı́ informace viz [12].

Stejně jako v přı́padě RUDP nenı́ ani TCP vhodný pro použitı́ jako ko-
munikačnı́ protokol ve vyvı́jeném směrovači předevšı́m dı́ky odlišnému
přı́stupu k zachovánı́ pořadı́ přijatých datagramů (vı́ce viz RUDP).
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Kapitola 6

Protokol ARTP

6.1 Terminologie

V průběhu této kapitoly, zejména pak při popisu protokolu, se vyskytujı́
některé pojmy s následujı́cı́m významem:

klient – strana zahajujı́cı́ (inicializujı́cı́) spojenı́. Ve zjednodušeném přı́padě
jednosměrné komunikace se jedná o stranu vysı́lajı́cı́ data.

server – strana přijı́majı́cı́ spojenı́, při jednosměrné komunikaci vystupuje
v roli přı́jemce dat. Každý server může být zároveň klientem jinému
serveru (jedná se o mezilehlý uzel, nikoli koncový).

relace (session) – spojenı́ mezi klientem a serverem umožňujı́cı́ přenos
dat. Relace může být:

• neustavená: sloužı́ pro přenos požadavků o ustavenı́ nových
spojenı́ a reakcı́ na ně.

• ustavená: sloužı́ pro přenos vlastnı́ch dat. Obě komunikujı́cı́
strany majı́ vytvořeny potřebné struktury a uloženy všechny in-
formace nutné k zajištěnı́ kvality přenosu.

datagram – aplikacı́ předávaná jednotka dat určená k přenesenı́ protoko-
lem. Velikost datagramu nenı́ protokolem omezena (je omezena kon-
figuracı́ komunikujı́cı́ch počı́tačů).

paket – jednotka dat přenášená po sı́ti. Má přesně danou strukturu jed-
notlivých polı́ (viz dále) a jeho velikost je omezena architekturou sı́tě.
V protokolu ARTP se vyskytujı́ tyto typy paketů:

• datové: přenášejı́ aplikačnı́ data nebo jejich části (fragmenty).

• řı́dı́cı́: jsou určeny k přenosu řı́dı́cı́ch informacı́, které sloužı́ pro
domluvu a správu přenosu mezi klientskou a serverovou apli-
kacı́.
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• potvrzovacı́ pakety: přenášejı́ identifikačnı́ čı́sla paketů, jejichž
přijetı́ je potřeba odesı́lateli potvrdit.

fragment – část datagramu přenášená v jednom paketu. Každý přı́liš velký
datagram je na straně odesı́latele rozdělen (fragmentován) do frag-
mentů, aby mohl být v paketech přenesen k přı́jemci.

timestamp – časová značka uložená v hlavičce paketu. Vyjadřuje čas ode-
slánı́ paketu podle jeho odesı́latele (časy odesı́latele a přı́jemce se
v obecném přı́padě mohou lišit – viz dále).

buffer – zásobnı́k sloužı́cı́ k ukládánı́ dat na komunikujı́cı́ch uzlech. Buf-
fery mohou být:

• odesı́lacı́: jsou určeny pro ukládánı́ odesı́laných dat.

• přijı́macı́: jsou určeny pro ukládánı́ přijatých dat.

• potvrzovacı́: jsou určeny pro ukládánı́ identifikačnı́ch čı́sel přı́-
chozı́ch paketů, které je nutno potvrdit.

6.2 Požadavky na navrhovaný protokol

Společným úkolem všech transportnı́ch protokolů, ke kterým se navrho-
vaný protokol ARTP (Active Router Transport Protocol) řadı́, je přenášet data
od odesı́latele k jejich přı́jemci. Vlastnosti tohoto přenosu jsou však u kaž-
dého protokolu jiné – záležı́ předevšı́m na prostředı́, v jakém má být daný
protokol použit.

Protokol ARTP je primárně určen pro použitı́ ve vyvı́jeném aktivnı́m
směrovači, a proto se jeho vlastnosti odvı́jı́ od jeho potřeb. Všechny zásadnı́
požadavky lze shrnout do následujı́cı́ch bodů:

1. Základnı́ přenos dat
Navržený komunikačnı́ protokol musı́ být mezi dvěma komunikujı́-
cı́mi uzly schopen v libovolném směru přenášet souvislé bloky dat.
Přenášená data mohou být dvou druhů – řı́dı́cı́ data, jejichž úkolem
je přenos spravovat, a aplikačnı́ data, což jsou vlastnı́ přenášená data.
U aplikačnı́ch dat by měl protokol pamatovat na možnost jejich šifro-
vánı́ a podepisovánı́.

2. Spolehlivost přenosu
Protokol musı́ zaručit spolehlivý přenos dat (všechna odesı́lacı́m uz-
lem vyslaná data musı́ být přijı́majı́cı́m uzlem řádně přijata). Musı́ se
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vypořádat se ztrátami, zpožděnı́mi či duplicitami dat a všechny tyto
defekty sı́tě řádně opravit. Přijaté bloky dat nemusı́ být přijı́majı́cı́
aplikaci předány v pořadı́, v jakém byly odeslány (tj. nenı́ zapotřebı́
zachovávat pořadı́ přijatých datagramů).

3. Řı́zenı́ toku dat
Vysı́lajı́cı́ strana protokolu je povinna sledovat a řı́dit množstvı́ do
sı́tě odesı́laných dat (congestion control). V přı́padě, že komunikace
probı́há bez problémů, může toto množstvı́ zvyšovat. Jakmile se začne
přijı́majı́cı́ strana nebo sı́t’odesı́lanými daty zahlcovat, musı́ protokol
podniknout nutné kroky k odstraněnı́ tohoto stavu.

4. Multiplexing
Protokol by měl umožnit vytvořenı́ vı́ce spojenı́ mezi dvěma komu-
nikujı́cı́mi stranami určenými svými IP adresami a porty. Tato spojenı́
musı́ být vzájemně rozlišitelná a jednoznačně identifikovatelná.

6.3 Filozofie protokolu

Protokol ARTP je spojově orientovaný transportnı́ protokol umožňujı́cı́ spo-
lehlivý přenos dat bez nutnosti zachovávat jejich pořadı́. Klientská aplikace,
využı́vajı́cı́ protokol ARTP pro přenos dat na serverovou aplikaci, je před
vlastnı́m přenosem nucena s přijı́majı́cı́ stranou vytvořit spojenı́ (v pro-
tokolu je označováno jako relace), které je po ukončenı́ přenosu potřeba
uzavřı́t.

Vzhledem k požadavku multiplexity protokolu (možnost vı́ce spojenı́
mezi dvěma komunikujı́cı́mi stranami) poskytuje ARTP identifikačnı́ čı́slo
relace – každé vytvořené spojenı́ je tak jednoznačně určeno IP adresou a por-
tem obou komunikujı́cı́ch stran a svým identifikačnı́m čı́slem. Tento způsob
návrhu umožňuje vytvářet vı́ce spojenı́ mezi dvěma aplikacemi – tato spo-
jenı́ jsou pak vzájemně odlišitelná přiděleným identifikátorem. Vytvořenı́
relace je klientem iniciováno odeslánı́m požadavku na server, který tento
požadavek vyhodnotı́ a klientovi odešle své rozhodnutı́. V přı́padě kladné
odpovědi se po oboustranném vytvořenı́ potřebných struktur pro zajištěnı́
správného chodu přenosu stává relace ustavenou.

Ustavená relace může být využita pro obousměrný přenos dat, která
mohou být v protokolu ARTP dvou druhů – řı́dı́cı́ a aplikačnı́. Řı́dı́cı́ data
jsou určena k řı́zenı́ chovánı́ komunikujı́cı́ch aplikacı́ a jejich dorozumı́vánı́
se. Každá řı́dı́cı́ informace může obsahovat svůj identifikátor, typ (zda se
jedná o požadavek nebo o odpověd’) a svou hodnotu. Aplikačnı́ data jsou
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vlastnı́ přenášená data; jsou členěna do datagramů a protokolu jsou pře-
dávána ve dvou částech (protokol umožňuje rozdělenı́ přenášených dat
na vlastnı́ data a jejich podpisovou informaci). Každý předávaný datový
datagram je označen svým identifikátorem (datovým sekvenčnı́m čı́slem),
který si určuje samotná vysı́lajı́cı́ aplikace. Velikost přenášených datagramů
nenı́ protokolem omezena.

Fyzický přenos probı́há formou paketů, do kterých jsou přenášená data
vkládána. Pakety jsou složeny z hlavičky, která obsahuje nutné informace
o přenášeném paketu, a datové části, v nı́ž jsou zakódována přenášená data.
Každý paket může navı́c obsahovat řı́dı́cı́ informace protokolu, které lze vy-
užı́t pro komunikaci vysı́lajı́cı́ a přijı́majı́cı́ části protokolu (napřı́klad řı́zenı́
maximálnı́ velikosti přenášených paketů, vzájemné prioritizaci ustavených
spojenı́, atd.) a nejsou předávány aplikacı́m. Konkrétnı́ přenášené informace
si může každá implementace protokolu ARTP stanovit zcela libovolně.

Hlavička ARTP paketu dále obsahuje informaci o času jeho odeslánı́
(timestamp) a době, po jejı́mž uplynutı́ přestává být paket platný (doba
expirace). Tyto informace jsou nezbytné pro detekci zpožděných paketů1.

Spolehlivost a důvěryhodnost přenosu je zajištěna mechanismem po-
tvrzovánı́ přijatých paketů a detekcı́ jejich duplicit (vı́cenásobného přı́jmu
stejných paketů). Každý paket má ve své hlavičce uvedeno identifikačnı́
(sekvenčnı́) čı́slo, které jej jednoznačně identifikuje. Přijı́majı́cı́ strana proto-
kolu odesı́lateli periodicky zası́lá seznam nově přijatých sekvenčnı́ch čı́sel
(těch, která byla přijata od doby odeslánı́ poslednı́ho potvrzenı́), čı́mž mu
potvrzuje jejich přı́jem. Jakmile je nějaký paket vyhodnocen jako ztracený
(po definovanou dobu na něj nepřišlo potvrzenı́), je přı́jemci znovu odeslán
(tzv. retransmise).

Protokol ARTP řı́dı́ množstvı́ do sı́tě vysı́laných dat, aby nedocházelo
k zahlcenı́ přı́jemce nebo sı́tě a tı́m velké degradaci rychlosti a kvality pře-
nosu. Pro tento účel je zvolen mechanismus okna zahlcenı́ (congestion win-
dow), které vyjadřuje maximálnı́ množstvı́ dat, které lze v daném časovém
okamžiku do sı́tě odeslat (mechanismus okna zahlcenı́ je znázorněn na ob-
rázku 6.1). Velikost okna se měnı́ v závislosti na stavu přenosu – pokud
probı́há přenos bez problémů (přicházejı́ potvrzenı́ na všechny odeslané
pakety), velikost okna se zvětšuje, poněvadž se předpokládá, že ještě ne-
byla naplněna dostupná kapacita linky. Zahlcenı́ je detekováno zvýšenými

1Identifikačnı́ čı́sla paketů majı́ sice velký, ale konečný rozsah. V přı́padě, že by pakety ne-
obsahovaly informaci o čase své expirace, mohl by být za jistých okolnostı́ přı́liš zpožděný
paket se starým identifikačnı́m čı́slem pokládán za aktuálnı́ (kdyby přišel v okamžiku
přı́jmu paketů s identifikačnı́mi čı́sly „nového kola“, která jsou blı́zká inkriminovanému,
nebyl by „odchycen“ ani detekcı́ duplicit)
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ztrátami paketů, na které vysı́lajı́cı́ strana reaguje snı́ženı́m velikosti okna
a tı́m omezenı́m množstvı́ vysı́laných dat.

Obrázek 6.1: Mechanismus okna zahlcenı́ (congestion window)

6.4 Funkčnı́ specifikace

6.4.1 Formát hlavičky paketu

Každý paket ARTP protokolu musı́ začı́nat alespoň 20B hlavičkou, po které
už mohou následovat přenášená data.

Všechny vı́ce-bajtové informace jsou v ARTP paketu uloženy v sı́t’ovém
formátu (network byte order, v kontextu mikroprocesorových architektur též
známý jako big endian).

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
0 1 2 3

SIDVER PT

SEQ

OPTSZ

TS - sec

TS - usec

EXP - usec

OPTIONS

DATA

Obrázek 6.2: Hlavička ARTP protokolu
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Popis jednotlivých polı́:

VER (Version): 4 bity
Verze ARTP protokolu (aktuálně 1).

PT (Packet type): 4 bity
Typ dat uložených v paketu. Možné typy jsou:

• datový paket

• řı́dı́cı́ paket

• potvrzujı́cı́ paket

SID (Session identifier): 8 bitů
Identifikačnı́ čı́slo relace.

OPTSZ (Option field size): 8 bitů
Velikost pole OPTIONS (v bajtech).

SEQ (Sequence number): 32 bitů
Sekvenčnı́ čı́slo paketu.

TS – sec (Timestamp – seconds): 32 bitů
Čas odeslánı́ paketu – počet sekund od 1.1.1970.

TS – usec (Timestamp – microseconds): 32 bitů
Čas odeslánı́ paketu – počet mikrosekund.

EXP – usec (Expiration time – microseconds): 32 bitů
Doba platnosti paketu od času jeho odeslánı́ (v mikrosekundách).

OPTIONS: proměnná velikost
Řı́dı́cı́ informace protokolu zası́lané v paketu (viz dále).

DATA: proměnná velikost
Data zası́laná v paketu (viz dále).
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Pole OPTIONS obsahuje 0 nebo vı́ce struktur zobrazených na následujı́-
cı́m obrázku.

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
0 1 2 3

SZ

OPTDATA

OPTID

Obrázek 6.3: Struktura pole OPTIONS

Popis jednotlivých polı́:

SZ (Option total size): 16 bitů
Celková velikost dané řı́dı́cı́ informace.

OPTID (Option identifier): 16 bitů
Identifikátor zası́lané řı́dı́cı́ informace.

OPTDATA (Option data): proměnná velikost
Data zası́lané řı́dı́cı́ informace.

Pole DATA sloužı́ k uloženı́ zası́laných dat do paketu. Jeho struktura je
závislá na typu paketu (pole PT hlavičky ARTP paketu).

Aplikačnı́ data

Pole DATA obsahuje právě jednu strukturu zobrazenou na obrázku 6.4.

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
0 1 2 3

FRAG NFRAG

DSEQ

MSG

Obrázek 6.4: Struktura pole DATA

Pole MSG obsahuje právě jednu strukturu zobrazenou na obrázku 6.5.
Právě tato informace je v přı́padě velké velikosti datagramu (tj. pokud je
většı́ než maximálnı́ velikost datové části paketu) fragmentována.
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0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
0 1 2 3

SIGSZ

ENCDATA

SIGDATA

Obrázek 6.5: Struktura pole MSG

Popis jednotlivých polı́:

DSEQ (Data sequence number): 32 bitů
Sekvenčnı́ čı́slo udávajı́cı́ pořadı́ datového datagramu.

FRAG (Fragment identifier): 16 bitů
Čı́slo zası́laného fragmentu datového datagramu.

NFRAG (Fragment count): 16 bitů
Celkový počet fragmentů datového datagramu.

SIGSZ (Signature size): 32 bitů
Velikost položky SIGDATA (v bajtech).

SIGDATA (Data signature): proměnná velikost
Podpisová informace.

ENCDATA (Encrypted data): proměnná velikost
Šifrovaná data.

Řı́dı́cı́ informace relace

Pole DATA obsahuje alespoň jednu strukturu zobrazenou na obrázku 6.6.

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
0 1 2 3

OPTIDTYPESZ

VALUE

Obrázek 6.6: Struktura pole CTRL
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Popis jednotlivých polı́:

SZ (Control option size): 16 bitů
Celková velikost dané řı́dı́cı́ informace.

TYPE (Control option type): 8 bitů
Typ zası́lané řı́dı́cı́ informace. Identifikuje, zda se jedná o požadavek
nebo odpověd’.

OPTID (Control option identifier): 8 bitů
Identifikátor vložené řı́dı́cı́ informace.

VALUE (Control option value): proměnná velikost
Hodnota obsažené řı́dı́cı́ informace.

Potvrzovacı́ pakety

Pole DATA obsahuje alespoň jednu strukturu zobrazenou na obrázku 6.7.

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
0 1 2 3

SEQ

Obrázek 6.7: Struktura pole ACK

Popis jednotlivých polı́:

SEQ (Sequence number): 32 bitů
Sekvenčnı́ čı́slo potvrzovaného paketu.

6.4.2 Časové značky (timestamps)

Jak již bylo uvedeno, do hlaviček všech odesı́laných paketů jsou ukládány
časy jejich odeslánı́, které spolu s dobou jejich platnosti sloužı́ k detekci
zpožděných paketů.

V obecném přı́padě se čas na straně odesı́latele může významně lišit od
času na straně přı́jemce, proto nelze tento mechanismus zajistit intuitivnı́
cestou – porovnánı́m času přijetı́ paketu (vyjádřeným v čase přijı́majı́cı́
strany) s časem odeslánı́ uloženým v paketu (vyjádřeným v čase odesı́latele)
sečteným s dobou platnosti paketu.
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Časové značky protokolu ARTP

V protokolu ARTP si z důvodu možné nesynchronnosti časů obou komuni-
kujı́cı́ch uzlů vysı́lajı́cı́ strana udržuje a pravidelně aktualizuje předpoklá-
daný rozdı́l mezi svým časem a časem druhé strany (v dalšı́m textu bude
tento rozdı́l označován jako ts delta). Z uvedeného vyplývá, že v přı́padě
obousměrné komunikace je tento čas udržován na obou stranách.

Mechanismus vkládánı́ časových značek do hlaviček odesı́laných paketů
protokolu ARTP je následujı́cı́:

• pokud nenı́ znám rozdı́l lokálnı́ch časů obou komunikujı́cı́ch stran
(tj. ts delta), je do všech odesı́laných paketů vkládán aktuálnı́ čas
odesı́latele. Zároveň je doba jejich platnosti (pole EXP v hlavičce ARTP
paketu) nastavena na 0.

• v přı́padě, že je tento rozdı́l znám, je do hlaviček paketů vkládána doba
platnosti podle požadavků aplikace. Časová značka je pak vkládána
podle typu paketu:

– do datových a řı́dı́cı́ch paketů je vkládán předpokládaný čas přı́-
jemce (tj. aktuálnı́ čas odesı́latele upravený o hodnotuts delta).

– do potvrzovacı́ch paketů je vkládán aktuálnı́ čas odesı́latele.

Mechanismus zjišt’ovánı́ platnosti paketů na straně přı́jemce je následu-
jı́cı́:

• pokud je doba platnosti přı́chozı́ho paketu nastavena na 0, je paket
vždy prohlášen za platný.

• pokud je doba jeho platnosti nenulová, je dalšı́ postup závislý na jeho
typu:

– u datových a řı́dı́cı́ch paketů je součet timestampu uloženého
v hlavičce paketu2 a doby jeho platnosti porovnán s aktuálnı́m
časem přijı́majı́cı́ strany. Podle výsledku porovnánı́ je určena jeho
platnost.

– přijı́mané potvrzovacı́ pakety obsahujı́ ve své hlavičce čas svého
odeslánı́ vyjádřený časem odesı́latele. Tento čas je potřeba po
přı́jmu upravit o aktuálnı́ hodnotu ts delta3, čı́mž je přepočten

2Timestamp je uložen v předpokládaném čase přijı́majı́cı́ strany, proto jej nenı́ potřeba
upravovat podle ts delta.

3Tohle neplatı́ pro prvnı́ přijatý potvrzovacı́ paket – ten je vždy prohlášen za platný, aby
z něj mohly být zjištěny informace o rozdı́lu času obou komunikujı́cı́ch stran.
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na čas přijı́majı́cı́ strany. Součet takto vypočteného času a doby
platnosti paketu je poté porovnán s aktuálnı́m časem přijı́majı́cı́
strany; na základě výsledku tohoto porovnánı́ je určena platnost
paketu.

Rozdı́l časů mezi odesı́lacı́ a přijı́majı́cı́ stranou protokolu (tj. ts delta)
je odhadován s využitı́m potvrzovacı́ch paketů informujı́cı́ch o doručenı́
nepřeposı́laných paketů. Lze jej vyjádřit vzorcem

ts delta = CT−
(
ST +

RTT
2

)
kde

• CT . . . čas přijetı́ daného potvrzovacı́ho paketu,

• ST . . . čas odeslánı́ zı́skaný z hlavičky potvrzovacı́ho paketu,

• RTT . . . čas uplynulý mezi odeslánı́m potvrzovaného paketu a přı́-
chodem potvrzenı́ o jeho přijetı́4.

Z uvedeného algoritmu vyplývá, že na začátku přenosu jsou všechny
odesı́lané pakety nastaveny jako neexpirovatelné (doba jejich platnosti je
neomezená). Při přı́chodu potvrzenı́ o jejich přijetı́ je z potvrzovacı́ho paketu
vypočten předpokládaný rozdı́l časů na odesı́lacı́ a přijı́majı́cı́ straně, který
je poté použit pro vkládánı́ timestampu do odesı́laných datových a řı́dı́cı́ch
paketů (předpokládaný čas přijı́majı́cı́ strany). Odhadovaný časový rozdı́l
je na straně přı́jemce periodicky počı́tán s využitı́m potvrzovacı́ch paketů
(jejich čas odeslánı́ je vyjádřen v čase odesı́latele).

Uvedený algoritmus je aplikovatelný jak na jednosměrnou, tak na obou-
směrnou komunikaci.

6.4.3 Ustavenı́ spojenı́ (relace)

Ustavenı́ relace probı́há v protokolu ARTP ve dvou fázı́ch. V prvnı́ fázi je
potřeba novou relaci s druhou stranou vyjednat. Na základě výsledku prvnı́
fáze se uskutečnı́ fáze druhá, která novou relaci fyzicky založı́. Po úspěšném
ukončenı́ obou těchto fázı́ je relace prohlášena za ustavenou.

4Mı́sto RTT času je zde možno použı́t jeho zjemněnı́ na SRTT čas (Smooth Round Trip Time),
který nenı́ tak náchylný k náhlým výkyvům sı́tě. Může být periodicky počı́tán napřı́klad
podle vzorce SRTT = (α · SRTT) + ((1− α) · RTT), kde α = 0,875.
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1. Domluva o ustavenı́ relace
Tato fáze nenı́ záležitostı́ samotného protokolu, ale aplikace, která
jej využı́vá (protokol pouze poskytuje nástroje, pomocı́ kterých lze
tuto domluvu uskutečnit). Klientská aplikace požádá protokol o volný
identifikátor nově zakládané relace a v přı́padě, že existuje, vyšle ser-
veru řı́dı́cı́ paket s požadavkem o ustavenı́ nové relace. Serverová
aplikace se po přijetı́ takového paketu rozhodne, zda tomuto poža-
davku vyhovı́ nebo jej zamı́tne, a toto své rozhodnutı́ klientské straně
sdělı́ řı́dı́cı́m paketem. V přı́padě kladné odpovědi tuto novou relaci
klient i server fyzicky založı́, aby mohla probı́hat výměna dat.

Typická komunikace mezi klientem a serverem při domlouvánı́ nové
relace je znázorněna na obrázku 6.8.

Obrázek 6.8: Domluva mezi klientem a serverem při zakládánı́ a rušenı́
relace

2. Fyzické založenı́ relace
Fyzickým založenı́m relace se rozumı́ přı́prava obou komunikujı́cı́ch
stran na přenos dat. Aby byla zaručena spolehlivost tohoto přenosu,
zakládajı́ si obě strany spojenı́ (odtud spojově orientovaný protokol) –
připravujı́ buffery pro odesı́lánı́ a přı́jem dat, inicializujı́ dalšı́ potřebné
struktury a parametry spojenı́, atd. Právě dı́ky těmto informacı́m, které
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si každá komunikujı́cı́ strana pamatuje, je možno zajistit požadovanou
kvalitu služby.

6.4.4 Ukončenı́ spojenı́

Podobně jako při zakládánı́ spojenı́ probı́há i ukončovánı́ spojenı́ ve dvou
fázı́ch. V prvnı́ fázi je potřeba dát druhé straně, se kterou je spojenı́ ustaveno,
najevo, že má spojenı́ zrušit5. Po této domluvě, která je opět záležitostı́
samotné aplikace, je možno relaci fyzicky zrušit, čı́mž dojde k odstraněnı́
všech informacı́, které rušené relaci patřily.

6.4.5 Datová komunikace

Výměna dat

Jakmile je spojenı́ ustaveno, je možno začı́t přenášet data. Výměna dat mezi
aplikacı́ a protokolem ARTP probı́há formou bloků dat (datagramů). Vzhle-
dem k tomu, že tyto datagramy mohou mı́t libovolnou velikost, nelze je
celé přenášet po sı́ti. Odesı́lacı́ část protokolu je proto fragmentuje do men-
šı́ch částı́ (paketů), které jsou opatřeny přı́slušnou hlavičkou a poté po sı́ti
přenášeny k přı́jemci. Pokud přı́jemce přijme všechny fragmenty jistého
datagramu, ve správném pořadı́ je složı́ a předá přijı́majı́cı́ aplikaci. Po-
řadı́, v jakém jsou kompletně přijaté datagramy předány přijı́majı́cı́ aplikaci,
protokol ARTP nezaručuje (zaručuje pouze, že všechny datagramy budou
z přijatých fragmentů správně složeny).

Po správném přijetı́ každého platného paketu6 přijı́majı́cı́ strana proto-
kolu ARTP odesı́lá potvrzujı́cı́ paket se sekvenčnı́m čı́slem potvrzovaného
paketu. Tato sekvenčnı́ čı́sla nemusı́ být posı́lána po každém přijatém pa-
ketu, ale v zájmu efektivity mohou být sdružována do většı́ch celků. V tomto
přı́padě je však nutno nastavit interval odesı́lánı́ potvrzenı́ tak, aby na ode-
sı́lacı́ straně nedocházelo ke zbytečným retransmisı́m (viz dále).

Důležitou činnostı́ přijı́majı́cı́ strany je také detekce vı́cenásobného přijetı́
stejných paketů, která je prováděna uchovávánı́m nutné historie přijatých
sekvenčnı́ch čı́sel. Pokud je detekována duplicita, je paket bez ukládánı́
znovu potvrzen (původnı́ potvrzenı́ se mohlo zpozdit nebo dokonce ztratit).

5Prvnı́ fázi domluvy je možno vynechat a relaci zrušit okamžitě. V tomto přı́padě by se
komunikačnı́ partner o rozpadu spojenı́ dozvěděl jinou cestou – vı́ce v části Retransmise.

6Neplatné (expirované) pakety jsou okamžitě zahazovány.
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Retransmise

Aby bylo zaručeno přijetı́ každého odeslaného paketu, poskytuje proto-
kol ARTP mechanismus retransmise. Každý odeslaný paket je na odesı́lacı́
straně uchováván do té doby, než na něj přijde potvrzenı́ o doručenı́ zaslané
přijı́majı́cı́ stranou, po kterém je zahozen. Pokud toto potvrzenı́ nepřijde
do jistého časového okamžiku (retransmission timeout), je paket znovu ode-
slán a celý postup se opakuje do té doby, než na něj přijde potvrzenı́ nebo
vypršı́ časový limit na jeho doručenı́. Po vypršenı́ tohoto limitu je spojenı́
prohlášeno za rozpadlé.

Poznámka: Vzhledem ke kolı́savosti rychlosti a kvality nynějšı́ch sı́tı́ je
nutno čas retransmise dynamicky zjišt’ovat a přepočı́távat. Jednı́m z mož-
ných způsobů je jeho počı́tánı́ s využitı́m RTT času. Aby byl protokol ro-
bustnı́ vůči krátkodobým výkyvům sı́tě, lze mı́sto RTT času použı́t jeho
zjemněnı́ na SRTT čas (Smooth Round Trip Time). Vı́ce viz poznámky pod
čarou v kapitole 6.4.2 (Časové značky protokolu ARTP) nebo dokumentace
ke vzorové implementaci navrženého protokolu.

Zábrana proti zahlcenı́ přı́jemce

Zábrana proti zahlcenı́ přijı́majı́cı́ strany je v protokolu ARTP zajišt’ována
pomocı́ okna zahlcenı́. Každá relace si pamatuje maximálnı́ velikost dat,
která mohou být do sı́tě odeslána, aniž se musı́ čekat na jejich potvrzenı́
(okno zahlcenı́), a velikost aktuálně nepotvrzených dat. Dalšı́ paket je pak
odeslán pouze v přı́padě, kdy je součet jeho velikosti s aktuálnı́ velikostı́
doposud nepotvrzených dat menšı́ nebo roven aktuálnı́ velikosti okna.

Velikost okna se zvyšuje po každém přijatém potvrzenı́ o doručenı́ dřı́ve
odeslaného paketu. Zahlcenı́ je detekováno zvýšenými ztrátami paketů,
proto je při každé retransmisi velikost okna snižována. V přı́padě, že je linka
po definovanou dobu nevyužı́vána, je velikost okna dané relace snı́žena na
iniciálnı́ hodnotu, čı́mž je zaručen pomalejšı́ nárůst při opětovném zahájenı́
přenosu (přı́jemce nebude najednou zahlcen velkým množstvı́m dat).

Správa velikosti okna má velký vliv na přenosový výkon protokolu.
Pomalý nárůst při bezchybném přenosu či strmý pokles při ztrátách může
tento výkon silně degradovat. Ověřené nastavenı́ manipulace s oknem může
být napřı́klad toto:

• iniciálnı́ velikost okna je rovna trojnásobku maximálnı́ velikosti seg-
mentu (Maximum Segment Size,MSS) vysı́laného do sı́tě.
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• Při přı́chodu potvrzenı́ na dřı́ve odeslaný paket je velikost okna zvý-
šena o MSS2

CWNDold
, kde CWNDold je původnı́ velikost okna.

• Při ztrátě paketu a nutnosti jeho retransmise je nová velikost okna
nastavena na

max(0,5 · CWNDold,CWNDinit)

kde CWNDold je původnı́ velikost okna a CWNDinit jeho iniciálnı́
velikost.

6.4.6 Rozhranı́ ARTP protokolu

V této části budou popsány základnı́ uživatelské funkce navrženého pro-
tokolu. Každá implementace protokolu ARTP si svou funkcionalitu může
specifikovat sama7, a proto zde budou popsány jen ty základnı́, které musı́
každá z nich splňovat.

Zápis následujı́cı́ch funkcı́ je podobný zápisu funkcı́ a procedur ve vět-
šině programovacı́ch jazyků vyššı́ úrovně. Bude však uváděn v pseudoja-
zyce, poněvadž má pouze informativnı́ charakter.

1. Založenı́ relace
Formát:

CREATE(identifikátor relace, adresa přı́jemce
port přı́jemce[, vlastnosti relace])

Úkolem této funkce je fyzicky založit relaci tak, aby mohla probı́hat
komunikace s uvedeným přı́jemcem – vytvořı́ všechny buffery a dalšı́
pomocné struktury, inicializuje hodnoty všech parametrů, atp.

Pokud je nastaven parametr vlastnosti, může také nastavit poža-
dované vlastnosti a chovánı́ přenosu.

2. Zrušenı́ relace
Formát:

CLOSE(identifikátor relace, adresa přı́jemce,
port přı́jemce)

7Při popisu bude přihlı́ženo k vytvořené vzorové implementaci (názvy funkcı́ se také
mohou v jednotlivých implementacı́ch lišit). Detailnı́ popis uvedených funkcı́ je možno
nalézt v dokumentaci k vzorové implementaci.
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Tato funkce rušı́ dřı́ve vytvořenou relaci – uvolňuje všechny infor-
mace, které byly pro vytvořenou relaci potřeba. Jelikož nenı́ při ru-
šenı́ relace potřeba žádná komunikace s druhou komunikujı́cı́ stra-
nou (nenı́ potřeba výměna žádných informacı́ s partnerem, oznámenı́
o rušenı́ relace a ukončenı́ přenosu je ponecháno na aplikaci), je relace
zrušena neprodleně.

3. Odeslánı́ datagramu
Formát:

SEND(odesı́laný datagram, identifikátor relace,
adresa přı́jemce, port přı́jemce)

Volánı́ této funkce způsobı́ odeslánı́ předávaného datagramu v rámci
indikované relace. Pro odesı́lánı́ vlastnı́ch dat musı́ být relace usta-
vena; odesı́lánı́ řı́dı́cı́ch informacı́ (např. požadavků na nová spojenı́)
lze provádět i v rámci neustavených relacı́. Před vlastnı́m odeslánı́m
je zjištěno, zda se spojenı́ nerozpadlo nebo zda už nejsou plné odesı́-
lacı́ buffery (v přı́padě, že je jejich velikost omezena). Pokud nastane
některá z těchto událostı́, končı́ funkce chybou.

Datagramy jsou vkládány do paketů (v nutných přı́padech ve formě
fragmentů), opatřeny hlavičkou protokolu ARTP a vloženy do ode-
sı́lacı́ho bufferu. Předpokládá se asynchronnı́ prostředı́, takže funkce
končı́ po vloženı́ všech vytvořených paketů do bufferu a nečeká na
jejich fyzické odeslánı́.

4. Přı́jem datagramu
Formát:

RECEIVE(identifikátor relace, adresa přı́jemce,
port přı́jemce, přijatý datagram)

Funkce RECEIVE sloužı́ k zı́skávánı́ přijatých datagramů z přijı́ma-
cı́ho bufferu indikované relace. V přı́padě, že se datagram skládá
z vı́ce fragmentů, je nejprve složen a poté předán volajı́cı́ aplikaci. Vo-
lánı́ této funkce je neblokujı́cı́, takže pokud je buffer prázdný, funkce
končı́ s definovaným chybovým kódem a nečeká na přijetı́ nějakého
datagramu.
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Kapitola 7

Implementace a testy

Nedı́lnou součástı́ této práce je také vzorová implementace navrženého
protokolu ARTP, jejı́ž zdrojové kódy uvolněné pod BSD licencı́ lze nalézt
na přiloženém CD. Součástı́ tohoto CD je také dokumentace k vytvořené
implementaci (pouze v angličtině) a program demonstrujı́cı́ použitı́ tohoto
protokolu v praxi.

7.1 Vzorová implementace

Protokol je naprogramován formou knihovny v programovacı́m jazyce C,
který byl zvolen předevšı́m z důvodu své rychlosti. Knihovna byla vytvo-
řena a testována na operačnı́m systému Linux (konkrétně distribuce Debian
s jádrem 2.4.26 a Mandrake s jádrem 2.4.23). Protože je v maximálnı́ možné
mı́ře použito volánı́ standardů POSIX a ISO C, je možno knihovnu s mini-
málnı́mi změnami provozovat i na jiných unixových operačnı́ch systémech
(např. *BSD, IRIX, Solaris a dalšı́ch). Komentáře k funkcı́m jsou psány ve
formátu pro doxygen, pomocı́ kterého je také vygenerována přiložená do-
kumentace.

Knihovna implementuje veškerou funkčnost navrženého protokolu. Spl-
ňuje klı́čové požadavky, které na ni byly vzhledem k předpokladu, že se
bude protokol ARTP neustále vyvı́jet, kladeny – jednoduchost, strukturo-
vanost a čitelnost zdrojových kódů (dı́ky těmto vlastnostem jsou usnad-
něny jejı́ dalšı́ přı́padné úpravy). Z těchto důvodů byla v přı́padech, kdy
bylo nutno vybı́rat mezi čitelnostı́ a rychlostı́ kódu, zvolena právě čitel-
nost. Popis architektury této implementace je uveden v přı́lohách, detailnı́
popis rozhranı́ a implementovaných funkcı́ lze nalézt v dokumentaci na
přiloženém CD.
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7.2 Použitı́ knihovny

Pro korektnı́ spuštěnı́ protokolu ARTP je nutno inicializovat všechny po-
třebné struktury protokolu a spustit potřebná vlákna. K tomu sloužı́ funkce
artp init, které je možno předat cestu ke konfiguračnı́mu souboru pro-
tokolu. Poté již lze protokol využı́vat pro zakládánı́ nových spojenı́ (funkce
artp prepare connection, odesı́lánı́ dat artp send dgram a dalšı́. Po-
drobnějšı́ popis všech funkcı́ rozhranı́ protokolu ARTP lze nalézt v doku-
mentaci. Modul volajı́cı́ uvedené funkce musı́ použı́t hlavičkový soubor
artp/artp.h, který zajistı́ vloženı́ všech nutných funkčnı́ch prototypů.

Při sestavovánı́ výsledného programu je potřeba připojit knihovnu pro-
tokolu libartp.

7.3 Testy

Funkčnost vytvořené implementace protokolu ARTP byla testována třemi
testy – testem rychlosti, spolehlivosti přenosu a testem stability. Testy byly
prováděny podle zapojenı́ znázorněném na obrázku 7.1, konfigurace pou-
žitých počı́tačů jsou následujı́cı́:

1. Sı́t’o rychlosti 1 Gbit/s
DELL PowerEdge 1600 SC, 2 × Intel Xeon CPU 2.8 GHz, pamět’
1024 MB, sı́t’ové karty Intel PRO/1000 32 bit/66 MHz, operačnı́ systém
Linux Debian Woody 2.4.26.

2. Sı́t’o rychlosti 100 Mbit/s
Intel Pentium 4 2.0 GHz, pamět’512 MB, sı́t’ová karta Intel PRO/100 VE
32 bit/33 MHz, operačnı́ systém Linux Debian Woody 2.4.26.

Obrázek 7.1: Zapojenı́ počı́tačů pro testy protokolu ARTP
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Všechny testy byly prováděny na sı́ti o rychlosti 1 Gbit/s, test rychlosti
byl navı́c prováděn i na sı́ti o rychlosti 100 Mbit/s. Pro test rychlosti byl
vytvořen speciálnı́ testovacı́ program, ostatnı́ dva testy byly prováděny
s využitı́m programu demonstrujı́cı́ho funkčnost vytvořené implementace,
který je přiložen na CD. Testovánı́ bylo ve všech přı́padech prováděno
s pseudonáhodnými daty (byla zı́skána ze souboru /dev/urandom).

Konfigurace protokolu ARTP použitá při testech byla pro všechny testy
jednotná – velikosti všech bufferů byly omezeny na 10 MB (výjimku tvořı́
test korektnosti fragmentace, kdy byly buffery neomezené – viz dále) a ma-
ximálnı́ velikost jednoho do sı́tě odesı́laného segmentu byla nastavena na
2 KB.

7.3.1 Test rychlosti

Tento test byl zaměřen na zjištěnı́ maximálnı́ přenosové rychlosti vytvořené
implementace a jejı́m srovnánı́ s existujı́cı́m transportnı́m protokolem (jako
srovnávacı́ protokol byl vybrán protokol TCP). V obou měřených konfi-
guracı́ch (tj. 100Mbit sı́t’ a 1Gbit sı́t’) byla také s využitı́m protokolu UDP
změřena maximálnı́ propustnost linky1.

Oba protokoly (tj. ARTP a TCP) byly testovány na třech velikostech pře-
nášených datagramů – 2000 B, 5000 B a 10000 B. V přı́padě protokolu TCP
je však v grafu zobrazen pouze naměřený průtok pro datagramy o veli-
kosti 2000 B, poněvadž všechny tři testy dopadly téměř shodně a z důvodu
přehlednosti nebyly do grafu zaneseny.

Dosažené výsledky testovaných protokolů na 1Gbit sı́ti zobrazuje obrá-
zek 7.2, na 100Mbit sı́ti obrázek 7.3. V následujı́cı́ tabulce 7.1 jsou vyznačeny
průměrné rychlosti testovaných protokolů spolu se směrodatnou odchyl-
kou naměřených průměrných hodnot.

1 Gbit/s (v Mbit) 100 Mbit/s (v Mbit)
Datagram UDP TCP ARTP UDP TCP ARTP

2048 B 898,46 ± 2,49 882,94 ± 30,15 215,24 ± 9,45 91,75 ± 0,00 90,00 ± 0,00 84,01 ± 1,47
5000 B – 881,63 ± 27,67 359,82 ± 7,18 – 89,53 ± 0,00 87,50 ± 1,43
10000 B – 881,27 ± 32,42 387,98 ± 9,72 – 89,17 ± 0,00 87,80 ± 1,48

Tabulka 7.1: Průměrné rychlosti testovaných protokolů

1Ve všech měřenı́ch se přenosová rychlost počı́tala pouze z přenesených dat – do jejich
objemu nebyly zahrnuty velikosti hlaviček protokolů nižšı́ch vrstev (UDP, IP, atp.) ani
hlavičky testovaných protokolů.

38



7. IMPLEMENTACE A TESTY

0 20 40 60 80 100 120 140
0

100

200

300

400

500

600

700

800

900

1000

sec

M
b

it
/s

UDP
TCP
ARTP (2048 B)
ARTP (5000 B)
ARTP (10000 B)

Obrázek 7.2: Srovnánı́ rychlostı́ testovaných protokolů na 1Gbit sı́ti

Z naměřených výsledků lze vyčı́st, že vytvořená implementace proto-
kolu ARTP je na 100Mbit sı́ti konkurenceschopná, avšak na 1Gbit sı́ti dosti
zaostává. To může být způsobeno řadou faktorů – předevšı́m tı́m, že vypra-
covaná implementace je zaměřena na přehlednost a strukturovanost kódu,
nikoli na efektivitu.

Z výsledků dosažených na 1Gbit sı́ti vyplývá ještě jedna skutečnost
– rychlost protokolu ARTP se mı́rně zvyšuje s velikostı́ přenášeného da-
tagramu. Tento jev je pravděpodobně způsoben menšı́ manipulacı́ s pamětı́
při alokaci a dealokaci pamět’ových bloků na přijı́majı́cı́ straně protokolu
(mı́sto pěti sériı́ kroků nutných ke zpracovánı́ datagramu o velikosti 2000 B
je v přı́padě datagramu velikosti 10000 B provedena pouze jedna taková
série).

7.3.2 Test spolehlivosti přenosu

Úkolem tohoto testu bylo ověřenı́, zda vytvořená implementace přenášı́
data spolehlivě beze ztrát, duplicit či jiných možných defektů.
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Obrázek 7.3: Srovnánı́ rychlostı́ testovaných protokolů na 100Mbit sı́ti

Test byl rozdělen na dvě části. Prvnı́ část ověřovala, zda protokol k přı́-
jemci skutečně přenese všechna data beze ztrát, druhá navı́c testovala, zda
protokol přenášená data správně fragmentuje.

1. Bezeztrátový přenos
Pro účely tohoto testu byl vytvořen soubor s náhodnými daty, který
byl v datagramech o velikosti 10000 B přenášen přı́jemci. Velikost vy-
tvořeného souboru byla 10,15 GB. Protokol celý soubor řádně přenesl.
Testovánı́ zdrojového a cı́lového souboru na shodný obsah dopadlo
podle očekávánı́ neúspěšně dı́ky tomu, že vlastnostı́ protokolu ARTP
je nezachovávánı́ pořadı́ přijatých datagramů.

Za zmı́nku také stojı́, že se doba testu významně lišila podle toho,
zda byla na přijı́majı́cı́ straně data zapisována na disk či nikoli (a byla
počı́tána pouze jejich velikost). Zatı́mco v druhém přı́padě byl celý
soubor přenesen za 3 minuty a 56 sekund (tj. průměrná rychlost
352,33 Mbit/s), v druhém přı́padě se tento čas v důsledku čekánı́
na diskové operace prodloužil na 20 minut a 7 sekund (tj. průměrná
rychlost 69 Mbit/s).
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2. Korektnost fragmentace
Korektnost fragmentace byla opět zjišt’ována s využitı́m přenosu sou-
boru. V tomto testu byl vytvořen soubor s náhodnými daty o velikosti
102,57 MB, který byl celý načten do řetězce a jako jeden datagram pře-
dán protokolu2. Ten z něj musel vytvořit fragmenty, přenést je přı́jemci
a tam je opět složit do původnı́ho datagramu.

I nynı́ protokol celý soubor řádně přenesl (velikosti zdrojového i cı́lo-
vého souboru byly totožné). Kromě samotného přenosu bylo potřeba
přenesený soubor zapisovat na disk, proto byla doba přenosu dosti
dlouhá – 4 minuty a 31 sekund (tj. průměrná rychlost 3 Mbit/s). Ko-
rektnost fragmentace byla ověřena s použitı́m hashovacı́ho algoritmu
MD5, jehož výsledky se na obou souborech shodovaly. Proto lze kon-
statovat, že vytvořená implementace fragmentuje korektně.

7.3.3 Test stability

Cı́lem tohoto testu bylo zjistit, zda vytvořená implementace snese dlouho-
dobý chod při maximálnı́ zátěži, předevšı́m zda správně a korektně pracuje
s pamětı́ při ukládánı́ a uvolňovánı́ odesı́laných i přijı́maných paketů.

V tomto testu bylo úspěšně přeneseno 9,71 TB náhodných dat, délka
testu byla přesně 75 hodin (tj. průměrná rychlost 301,68 Mbit/s). Na žádné
z komunikujı́cı́ch stran nenastal problém s pamětı́, všechna alokovaná pa-
mět’ová mı́sta byla správně uvolněna. Proto lze i tento test vyhodnotit jako
úspěšný.

2Pro účely tohoto testu byla použita neomezená velikost bufferů.
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Kapitola 8

Závěr

Cı́lem práce bylo navrhnout a implementovat transportnı́ protokol použi-
telný jako komunikačnı́ vrstva aktivnı́ho směrovače vyvı́jeného na Masary-
kově univerzitě v Brně. Navržený protokol měl vyhovovat hlavnı́m poža-
davkům tohoto směrovače, zejména měl zajistit spolehlivý přenos dat bez
nutnosti zachovávat jejich pořadı́. Cı́l práce byl splněn, poněvadž navržený
protokol ARTP všem dřı́ve uvedeným požadavkům vyhovuje.

K protokolu byla také vytvořena jeho vzorová implementace, která zahr-
nuje veškerou funkčnost navrženého protokolu. Jejı́ chovánı́ a efektivita byly
testovány na dvou různě rychlých sı́tı́ch – 100 Mbit/s a 1 Gbit/s. Zatı́mco
na 100Mbit sı́ti byl protokol konkurenceschopný existujı́cı́m transportnı́m
protokolům (UDP, TCP), na 1Gbit sı́ti dosti zaostával (některé důvody to-
hoto jevu byly uvedeny v předchozı́ kapitole). A právě směrem k dosaženı́
většı́ efektivity by se mohla ubı́rat dalšı́ práce na protokolu a vytvořené
implementaci. Možné způsoby, jak dosáhnout vyššı́ho výkonu na vysoko-
rychlostnı́ch sı́tı́ch, jsou tyto:

• zefektivněnı́ práce s pamětı́ a struktur použitých ve vytvořené imple-
mentaci – zejména odesı́lacı́ch a přijı́macı́ch bufferů. Tohoto kroku lze
dı́ky modulárnı́ architektuře programu dosáhnout velmi snadno.

• navrženı́ a důkladné otestovánı́ lepšı́ch způsobů manipulace s oknem
zahlcenı́ (congestion window).

• zavedenı́ protokolu do vrstvy jádra operačnı́ch systémů Linux/Unix.

Kromě kroků vedoucı́ch k většı́ efektivitě protokolu jej lze vyvı́jet i v dal-
šı́ch směrech:

• přenesenı́ protokolu do vrstvy jádra si vynutı́ úpravu vytvořené im-
plementace vedoucı́ k podpoře vı́ce aplikacı́ současně.

• do protokolu bude jistě potřeba implementovat dalšı́, doposud ne-
známé, vlastnosti vyvı́jeného aktivnı́ho směrovače, které vyplynou
z jeho dalšı́ho výzkumu a vývoje.
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8. ZÁVĚR

Navržený protokol je jako komunikačnı́ vrstva vyvı́jeného aktivnı́ho
směrovače prakticky použitelný. Ačkoli výkon vypracované vzorové im-
plementace lze z hlediska vysokorychlostnı́ch sı́tı́ hodnotit jako průměrný,
je jejı́ rychlost pro širokou třı́du aplikacı́ zcela dostatečná. V prvnı́ fázi vý-
voje směrovače je totiž hlavnı́m požadavkem kladeným na všechny jeho
vrstvy jejich plná funkčnost a čistota kódu, což implementovaná komuni-
kačnı́ vrstva splňuje.
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[9] Eva Hladká. User Empowered Collaborative Environment – Active
Network Support, January 2004.
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Přı́loha A

Architektura implementace

Architektura vytvořené implementace protokolu ARTP je důsledně rozdě-
lena do několika vrstev, které mezi sebou komunikujı́ přesně definovaným
rozhranı́m. Mezi nejdůležitějšı́ vrstvy patřı́ logika ARTP protokolu sloužı́cı́
pro řı́zenı́ protokolu a vrstva bufferů pro ukládánı́ dat. Obrázek A.1 názorně
ilustruje základnı́ architekturu těchto dvou vrstev.

Obrázek A.1: Základnı́ architektura protokolu

Pole ustavených relacı́ v logické (ovládacı́) části popisované implemen-
tace ARTP protokolu obsahuje ukazatele na pamět’ové mı́sto, ve kterém
jsou uloženy všechny potřebné informace o založených relacı́ch. Z důvodu
jeho efektivnı́ho prohledávánı́ je setřı́děno podle identifikačnı́ch čı́sel jed-
notlivých ustavených relacı́. Pole ukazatelů bylo zvoleno dı́ky použitı́ vı́ce
vláken, která k tomuto poli přistupujı́. Vzhledem k tomu, že se uvnitř proto-

46



A. ARCHITEKTURA IMPLEMENTACE

kolu předávajı́ pouze ukazatele, nenı́ problémem toto pole kdykoli přetřı́dit
či z něj nějakou relaci smazat. Každá relace má pak implementován jednodu-
chý garbage collector, který v momentě, kdy na ni neukazuje žádný ukazatel
(tj. už nenı́ ani v poli ustavených relacı́), tuto relaci uvolnı́ z paměti.

Jak lze vidět, logika protokolu je důsledně oddělena od pomocných
ukládacı́ch struktur (bufferů). Dı́ky tomuto oddělenı́ lze kdykoliv kterou-
koliv pomocnou strukturu nahradit jinou (napřı́klad efektivnějšı́). Jedinou
nutnostı́ je zachovánı́ definovaného rozhranı́.
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Přı́loha B

Implementované struktury

V této části budou popsány některé zajı́mavé struktury vytvořené imple-
mentace ARTP protokolu. Jedná se o tři druhy bufferů – odesı́lacı́, přijı́macı́
a potvrzovacı́. Budou zde vysvětleny úvahy vedoucı́ k jejı́ch návrhu a zá-
kladnı́ principy práce s nimi.

Základem všech znázorněných struktur je pole ukazatelů, které ukazujı́
na pamět’ové mı́sto držı́cı́ informace o bufferech jednotlivých založených re-
lacı́. Důvod, proč byla tato struktura implementována právě takto, vyplyne
z popisu výhod a nevýhod dalšı́ch možných řešenı́.

Všechny informace o bufferech by bylo možno vložit do dynamického
pole, čı́mž by byl zachován přı́stup k potřebným informacı́m v konstant-
nı́m čase (podle indexu v tomto poli). Problémy by však nastaly při správě
paměti – při mazánı́ relacı́ by začaly vznikat dı́ry, které by nebylo možno
zmenšenı́m pole odstranit, dokud by na jeho konci existovaly nějaké neu-
končené relace. Pole by tak zabı́ralo zbytečně mnoho paměti.

Dalšı́ možnostı́ by bylo umı́stěnı́ informacı́ o bufferech do spojového
seznamu, který by uvedené problémy s pamětı́ zcela vyřešil. Tento přı́stup
by však vedl ke ztrátě přı́mého přı́stupu k informacı́m o indexovaném
bufferu (zvýšila by se časová náročnost dı́ky prohledávánı́ seznamu).

Všechny tyto nedostatky řešı́ implementovaná struktura – nabı́zı́ přı́mý
přı́stup k informacı́m o žádaném bufferu se zanedbatelnou pamět’ovou ná-
ročnostı́. Velikost vytvořeného pole ukazatelů se nezmenšuje, takže jeho
velikost v daném časovém okamžiku odrážı́ maximálnı́ počet relacı́, které
byly do té doby najednou ustaveny. Jednosměrnost tohoto růstu však nenı́
problémem, poněvadž pole obsahuje pouze ukazatele (napřı́klad při 1000
najednou ustavených relacı́ch bude na 32-bitové architektuře v paměti za-
bı́rat 4 KB paměti, což lze zanedbat).

V odesı́lacı́ch a přijı́macı́ch bufferech jsou implementovány seznamy,
které jsou ukončeny zarážkou – prvkem, který má stejnou strukturu jako
všechny ostatnı́ prvky seznamu, avšak pomocı́ speciálnı́ho parametru je in-
dikováno, že informace v něm obsažené jsou neplatné. Dı́ky těmto prvkům
nenı́ potřeba řešit výlučný přı́stup mezi přidávánı́m a vybı́ránı́m prvků
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B. IMPLEMENTOVANÉ STRUKTURY

do jednotlivých seznamů (stačı́ pouze řešit výlučný přı́stup mezi vı́ce čte-
cı́mi, resp. zapisovacı́mi vlákny navzájem). Odstraněnı́ nutnosti výlučného
přı́stupu je docı́leno speciálnı́m způsobem přidávánı́ nových položek do
seznamu – nový prvek je nejprve připojen za původnı́ zarážku, přičemž je
zároveň označen jako nová zarážka. Poté jsou informace v něm obsažené
zkopı́rovány do původnı́ zarážky, která je v dalšı́m kroku označena jako
platný prvek.

B.1 Struktura odesı́lacı́ch bufferů

Tyto buffery sloužı́ pro ukládánı́ paketů, které jsou určeny k odeslánı́. Jejich
struktura je znázorněna na obrázku B.1.

Vytvořenı́ nového odesı́lacı́ho bufferu znamená nalezenı́ prvnı́ volné
pozice v poli založených relacı́. Pokud je nalezena, je vrácena jako iden-
tifikátor vytvořeného bufferu. Pokud nalezena nenı́, je pole o tento nový
prvek zvětšeno. Po nalezenı́ správné pozice nového bufferu jsou vytvořeny
a inicializovány všechny potřebné struktury.

Každý odesı́lacı́ buffer ustavené relace se skládá ze dvou spojových
seznamů – jeden je použit pro uloženı́ odeslaných a doposud nepotvrzených
paketů (congestion window), druhý pro uloženı́ paketů čekajı́cı́ch na odeslánı́.
Prvky obou seznamů obsahujı́ nezbytné informace o uložených paketech,
v přı́padě neustavené relace je v nich navı́c uložena adresa přı́jemce daného
paketu (pro ustavené relace je součástı́ každého prvku ukazatel na strukturu
popisujı́cı́ odesı́lacı́ buffer dané relace, kde je jejı́ přı́jemce uložen). Informace
o přı́jemci je v paketech nezbytná pro retransmise, jak bude vysvětleno dále.

Součástı́ odesı́lacı́ch bufferů je také globálnı́ struktura pro retransmise,
která je použita pro účely přeposı́lánı́ nepotvrzených paketů. Touto struktu-
rou jsou obousměrně provázány všechny odeslané a doposud nepotvrzené
pakety všech relacı́. Ve struktuře jsou setřı́děny podle času svého nutného
přeposlánı́, takže při zjišt’ovánı́, zda je potřeba nějaký paket přeposlat, stačı́
nahlı́žet pouze na jejı́ vrchol. Zjišt’ovánı́ přı́jemce daného paketu určeného
k přeposlánı́ je z důvodu globálnı́ provázanosti této struktury prováděno
s pomocı́ ukazatele na informace o celém bufferu, ve kterém se paket na-
cházı́1 (v bufferu neustavených relacı́ je přı́jemce uložen přı́mo ve struktuře
popisujı́cı́ uložený paket).

1Struktura ukazuje pouze paket, který je nutno přeposlat – informaci, ve kterém bufferu je
uložen, tak nenı́ možno zjistit.
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Obrázek B.1: Struktura odesı́lacı́ch bufferů
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Základnı́ funkce, které odesı́lacı́ buffer poskytuje, jsou následujı́cı́:

1. Přidánı́ paketu do bufferu
Nový paket se přidává na konec seznamu dané relace, ve kterém
jsou uloženy pakety čekajı́cı́ na své odeslánı́. Dı́ky zarážce probı́há
přidávánı́ podle dřı́ve popsaného algoritmu.

2. Zı́skánı́ paketu určeného k odeslánı́
Paket určený k odeslánı́ je zı́skáván z vrcholu seznamu obsahujı́cı́ho
pakety čekajı́cı́ na odeslánı́. Po jeho skutečném odeslánı́2 je potřeba
zavolat přı́slušnou funkci, která paket přemı́stı́ na konec seznamu
odeslaných paketů. Tam bude uložen do té doby, než na něj přijde po-
tvrzenı́ o doručenı́. Zároveň je tento odeslaný paket vložen na správné
mı́sto ve struktuře pro retransmise.

3. Zı́skánı́ paketu určeného k přeposlánı́
Paket určený k přeposlánı́ je vybı́rán z čela struktury pro retransmise.
Spolu s nı́m je nutno předat i čas jeho prvnı́ho odeslánı́, aby mohla
vyššı́ vrstva protokolu detekovat rozpadlá spojenı́. Po jeho opětovném
odeslánı́ je podle času své dalšı́ retransmise přesunut na nové mı́sto
ve struktuře.

4. Smazánı́ paketu, na nějž přišlo potvrzenı́ o doručenı́
Paket, který byl správně doručen přı́jemci, je ze seznamu odeslaných
paketů nutno smazat. Hledánı́ se provádı́ na základě potvrzovaného
sekvenčnı́ho čı́sla pouze v rámci bufferu dané relace (již nikoli glo-
bálně přes strukturu pro retransmise). V přı́padě neustavených relacı́
je hledánı́ prováděno nejen podle sekvenčnı́ho čı́sla, ale i podle ad-
resy přı́jemce a identifikace relace, ke které potvrzený paket náležı́3.
Před fyzickým smazánı́m je paket navı́c vyjmut ze struktury pro re-
transmise.

B.2 Struktura přijı́macı́ch bufferů

Přijı́macı́ buffery jsou určeny k ukládánı́ přijatých paketů. Jejich přesnou
strukturu znázorňuje obrázek B.2.

Přijı́macı́ buffer se opět skládá ze dvou seznamů. Tentokrát je prvnı́ se-
znam určen pro uloženı́ přijatých úplných datagramů a druhý pro uloženı́

2Po zı́skánı́ paketu nemusı́ být odeslánı́ uskutečněno napřı́klad z důvodu zábrany zahlcenı́
přı́jemce.

3Sekvenčnı́ čı́sla v bufferu pro neustavené relace nemusı́ být unikátnı́.
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přijatých neúplných datagramů. Na konci seznamu úplných datagramů je
z dřı́ve popsaných důvodů implementována zarážka. V seznamu neúpl-
ných datagramů se však nevyskytuje, poněvadž zde vzájemné vyloučenı́
nenı́ potřeba (k tomuto seznamu vždy přistupuje právě jedno vlákno).

Základnı́ funkce přijı́macı́ho bufferu jsou tyto:

1. Přidánı́ paketu do bufferu
Vkládánı́ paketu do přijı́macı́ho bufferu je mı́rně odlišné podle toho,
zda je tento paket fragmentem nějakého většı́ho datagramu nebo zda
popisuje celý datagram (tj. nebyl fragmentován).

V přı́padě vkládánı́ datagramu, který nebyl fragmentován, je tento
datagram s využitı́m zarážky ihned vložen do seznamu úplných da-
tagramů.

V přı́padě vkládánı́ paketu, který je fragmentem nějakého datagramu,
je nalezena správná položka v seznamu neúplných datagramů popi-
sujı́cı́ daný datagram (pokud taková neexistuje, je vytvořena nová).
Položky jsou v tomto seznamu setřı́děny podle datového sekvenčnı́ho
čı́sla uložených datagramů. V přı́padě, že přišel poslednı́ fragment, je
celý datagram přesunut do seznamu úplných datagramů.

2. Výběr úplného datagramu z bufferu
Pro zı́skánı́ úplného datagramu je vždy nahlı́ženo na vrchol seznamu
úplných datagramů. Pokud tam nějaký datagram existuje, je složena
jeho datová část a poté je předán vyššı́ vrstvě protokolu.
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Obrázek B.2: Struktura přijı́macı́ch bufferů
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B.3 Struktura potvrzovacı́ch bufferů

Potvrzovacı́ buffery sloužı́ pro ukládánı́ sekvenčnı́ch čı́sel přijatých paketů,
která jsou v definovaných časových periodách vybı́rána a potvrzovacı́mi
pakety zası́lána odesı́lateli.

Obrázek B.3: Struktura potvrzovacı́ch bufferů

Základnı́ struktura je opět totožná s předchozı́mi – pole ukazatelů uka-
zuje na strukturu popisujı́cı́ daný potvrzovacı́ buffer. Ten se však již neskládá
z vı́ce částı́, ale přı́mo obsahuje vyhrazené pamět’ové mı́sto pro ukládánı́ po-
tvrzovaných sekvenčnı́ch čı́sel.

Ke každému vkládanému sekvenčnı́mu čı́slu je určen čas nejpozdějšı́ho
odeslánı́ potvrzovacı́ho paketu, ve kterém musı́ být obsaženo. Čas prvnı́ho
vloženého sekvenčnı́ho čı́sla dané relace určuje jejı́ pořadı́ ve struktuře pro
posı́lánı́ potvrzovacı́ch paketů, která všechny relace zřetězuje. Jakmile je
dosažen maximálnı́ povolený počet sekvenčnı́ch čı́sel uložených v bufferu
nějaké relace, je ve zmı́něné struktuře přesunuta na začátek bez ohledu na
čas, kdy měl být jejı́ paket odeslán (a tudı́ž bude odeslán okamžitě).

Sekvenčnı́ čı́sla určená k potvrzenı́ se zı́skávajı́ v pořadı́, v jakém jsou
buffery jednotlivých relacı́ uloženy ve struktuře pro přeposı́lánı́. Přednostně
jsou však odesı́lány potvrzovacı́ pakety neustavených relacı́.

Dı́ky charakteru přijı́macı́ho algoritmu nenı́ při přı́stupu k těmto buf-
ferům potřeba jakýkoli výlučný přı́stup, poněvadž k nim vždy přistupuje
právě jedno vlákno.
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