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Slozitost a moderni kryptografie

e Kerckhofflv princip:
e bezpecnost Sifry — nikoliv utajeni principu pouze hesla
@ kryptografie tedy potrebuje:

e rychlé zasifrovani a deSifrovani pri znalosti hesla
e naroc¢né desifrovani bez znalosti hesla

@ teorie sloZitosti: jak rychle Ize (umime) Fesit problémy



Teorie slozitosti

e délka vypoctu algoritmu nad konkrétnim vstupem
@ slozitost algoritmu ~ délka vypoctu v nejhorSim pripadé
@ slozitost problému ~ slozitost nejlepSiho algoritmu

priklad: fadici algoritmy



Slozitostni tridy

L — logaritmicky prostor
P (PTIME) — polynomindlni ¢as
@ NP — nedeterministicky polynomialni ¢as

e uhadni feseni a pak polynomidlné ovér, Ze je spravné

PSPACE — polynominalni prostor
EXPTIME



Priklad

@ Eulerovska cesta: navstivit kazdou hranu pravé jednou
o P — Ize fesit efektivné

@ Hamiltonovska cesta: navstivit kazdy vrchol pravé jednou
o NP — Ize ovéfit efektivné, ale neumime hledat efektivné



NP-Gplné problémy

vVvv/s

@ redukce problémd, pokud umime vyresit NP-Gplny
problém, umime libovolny NP problém

e priklady:

Hamiltonovska cesta

barveni grafu

splnitelnost booleanovskych formuli

zobecnéné Sudoku

podmnozinovy soucet



P =7 NP

@ vétsina véri, ze P # NP

@ jeden z ,,Millennium Prize Problems”, odména 1 milién
dolarti

@ kryptografie zalozena na P # NP
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Nasobeni a faktorizace

197 - 261 = 51417

@ jednosmérna funkce
@ nasobeni — jednoduché
e faktorizace na prvocisla

e naro¢né (neumime v P)
e neni vsak NP-uplné

@ (generovani/rozpoznani prvodisla — ,, jednoduché")



Hazeni minci pomoci faktorizace

@ Alice: vygeneruje prvocisla a vynasobi je.
@ Bob hada: jde o soucin lichého ¢i sudého poctu prvocisel?
@ Alice: rekne prvodisla.

@ Bob: mlze snadno ovéfit.



@ symetricka Sifra

o Sifrovani i deSifrovani stejny kli¢
@ asymetricka Sifra

e verejny kli¢ — zasifrovani

o soukromy kli¢ — desSifrovani
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Asymetricka kryptografie: poslani zpravy

@ Alice: vytvori soukromy a verejny klic.

@ Alice: zvefejni vefejny kli¢ (problematika certifikace).

@ Bob: zprava + verejny kli¢ Alice — Sifrovany text.
e Eva: Sifrovany text — 777

@ Alice: sifrovany text + soukromy kli¢ — zprava.



Asymetricka kryptografie: podpis

@ Alice: vytvori soukromy a verejny klic.

@ Alice: zverejni vefejny kli¢ (problematika certifikace).

@ Alice: zprava + soukromy kli¢ — podepsand zprava
@ Bob: podepsana zprava + verejny kli¢ Alice — zprava

@ Bob si mize byt jisty, Ze zpravu poslala Alice.

(praktickd pozn.: podepisuje se hash zpravy)



@ RSA = Rivest, Shamir, Adleman

@ asymetricka Sifra zalozena na problému faktorizace
@ soukromy kli¢ ~ dvé velka prvodisla p, q

@ verejny kli¢ ~ soucin p- g
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Sifra RSA

@ Zvolte dvé tajna prvocisla p, q.
@ Spolitejten=p-qgar=(p—1)-(g—1).
@ Zvolte Cislo k nesoudélné s r a najdéte g tak, aby
g-k modr=1
e Dvojice (k, n) je verejny kli¢, g je soukromy klic.
@ Zpravu M < n — 1 nyni zasifrujeme jako
e(M) = M* mod n=H.
@ Zasifrovanou zpravu H desifrujeme jako
d(H) = H& mod n= M.
@ Korektnost zaloZena na Fermatové véte:
a1 mod p=1.



RSA, faktorizace, vyvoj

@ bezpelnost RSA zaloZena na obtiznosti faktorizace
@ aktualni stav:

e 100 ciferna Cisla bézné faktorizovatelna, hranice kolem
200 cifer (700 bitu)
o klice: zatim bezpecné 1024 bitli, doporucuje se 2048 bitd

@ soucasné techniky: kombinace komplikované matematiky
(,,General Number Field Sieve") a specidlniho hardware,
paralelizace, ...



Praktické pouziti

@ asymetrické Sifrovani — vypocetné narocné
@ symetrické Sifrovani rychlejsi
@ prakticky postup (hybridni kryptografie):
e asymetricka Sifra — domluva klice S
e symetricka Sifra s klicem S — vlastni komunikace



Shrnuti

Bezpecnost kryptografie stoji na mnoha predpokladech:

@ princip: problém, na kterém je Sifra zalozena je opravdu
tézky a nelze ho obejit
(utajujeme kli¢ nikoliv algoritmus)

@ kli¢: pouzity kli¢ je dostatecné velky a vhodné zvoleny

@ pouziti: pouzivdme systém spravné



