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Kryptografie

Poznamky pro uditele
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Kryptografie - poznamky pro ucitele
Tento materiadl poskytuje naméty na hry/aktivity, které mohou poslouZit jako motivace a uvod k

tématu moderni kryptografie.

Seznam namétii :
* Kolik vazime?
* Nepodvadéj!
e Kufr



Kolik vazime?

Typ: Interaktivni aktivita.

Predpoklady: Zadné.

Zaméreni: Uvod do principtl moderni kryptografie, princip ndhodnosti, zachovani soukromi.
Narocnost: Lehkd, 5-10 minut.

Material: Papir, tuzka pro kazdého ucastnika.

Priibéh: Predstavte si, Ze chceme zjistit, kolik vSichni dohromady vazime - chceme treba nastoupit
do vytahu a nejsme si jisti, jestli se vlezeme do jeho nosnosti. No nejjednodussi by bylo,
kdybychom kaZdy rekli kolik vaZzime a vSechno to secetli. Hmotnost je ale velmi citliva informace a
ne kazdy vam ji ochotné sdéli. Jak tedy spocitat souc¢et hmotnosti celé skupiny a pfitom neprozradit
svoji vlastni hmotnost? Ze to nejde?

Nejprve vyzvéte jednoho studenta, aby na papir napsal libovolné ndhodné ¢Cislo vétsi nez 1000 a
toto Cislo si zapamatoval a uchoval v tajnosti. Poté posle papir druhému studentovi. Ten k tomu
Cislu pficte svoji hmotnost, nové vzniklé ¢islo napiSe na novy papir a posle jej tfetimu. Treti nebude
védét, kolik vazi druhy, protoze nezna puvodni nahodné cislo. Uz vite, jak budeme pokracovat?
Dokola aZ papir obdrzi zase prvni student. Ten pficte svoji hmotnost, odecCte nahodné Cislo, které
napsal na zacatku a je to - vime kolik vazi vSichni dohromady. | kdyz se to zdalo nemozné, dokazali
jsme ziskat potfebnou informaci a pfitom zachovat soukromi vsech.

Zdroj: prevzato z http://csunplugged.org/information-hiding

Obména: Misto vahy lze pocitat soucet/priamér cehokoliv jiného (velice citlivou informaci je
napfriklad plat). Cviceni se da postavit i jako tajné hlasovani.



Nepodvadé;j!

Typ: Interaktivni aktivita.

Predpoklady: Zadné.

Zaméreni: Uvod do principtl moderni kryptografie, pfedstaveni jednosmérné funkce.
Narocnost: Lehka, 10 minut.

Material: Mince, dva identické telefonni seznamy.

Priibéh: Vyvolejte jednoho studenta. Budete s nim hrat panna nebo orel o ¢okoladu. Hodite minci,
kdyz to student uhodne, dostane cokolddu. Vy mu ale budete |hat minci mu ani nebudete
ukazovat, jen mu budete pofad tvrdit, 7e prohrava. Casem vas uréité nékdo opravnéné narkne, 7e
podvadite. Jak to tedy zafidit, abyste podvadét nemohli, i kdyZ s protihra¢em na sebe nevidite? Vy i
student si vezmete telefonni seznam. Kdyz znate jméno, je lehké najit telefonni Cislo, ale kdyz znate
jen telefonni Cislo je strasné tezké najit prislusné jméno. Pfesné to je jednosmérna funkce - jednim
smérem to spocitate snadno a druhym ne. TakZe jak ted hrat? Vyberete si telefonni Cislo a feknete
ho studentovi. Zeptate se, jestli je to telefonni Cislo ¢lovéka, jehoZz jméno za¢ind na R nebo na S.
Student si tipne a vy pak rfeknete ¢i telefonni Cislo to je, aby si to student mohl ovéfit. Zkuste to ne
s telefonnim seznamem ale tfeba s néjakou ucebnici nebo knihou a nechte studenta hadat, jestli je
urcité slovo na sudé nebo liché strance. Snadno budete moct podvadét, pokud se slovo bude
vyskytovat v knize vicekrat. Nechte studenty podvot odhalit a formulovat, jakou vlastnost musi
kniha, tedy jednosmérna funkce mit.

Zdroj: prevzato z http://csunplugged.org/cryptographic-protocols

Kufr

Typ: Interaktivni aktivita.

Predpoklady: Zadné.

Zaméreni: Uvod do principti moderni kryptografie. Ukdzka, Ze ne vidy potfebujeme sdilet klic.
Narocnost: Lehkd, 5-10 minut.

Material: ¢okolada, kufr, dva zamky se dvéma rliznymi klici.

Prabéh: Alice chce Bobovi poslat ¢okolddu. Po cesté ale ¢ihd mlsnd Eva aby ji ukradla. Jak to
provedou? Alice musi ¢okoladu zam¢it do kufru. Ale Bob nema kli¢e. Alice mu je poslat nemuze,
protoZe Eva by je mohla ukradnout spoleé¢né s kufrem a ¢okoladu jim ukrdst. Bobovi nezbyva nic
jiného nez zamdcit kufr jesté jednou svym zamkem. Posle jej zpét Alici a ta kufr odemce a posle jej
zpét Bobovi. Eva k nému pofad nemuZe a Bob si jej pak odemce vlastnim klicem.
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