Modularni systém dalSiho vzdélavani pedagogickych pracovnikd JmK v pfirodnich védach a informatice
CZ.1.07/1.3.10/02.0024

Klasicke sifry — princip substituce, transpozice
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Zakladni principy Sifrovani

» Substituce
 Nahrazeni pismen za jina

* Transpozice

 Zmena poradi pismen



Zakladni substituce

* Monoalfabeticka
« Kazde pismeno se zobrazuje na jine pismeno
 Pokazde stejne

 Obecna substituce




Zakladni substituce
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* Ceasarova sifra (posun o 3)




Zakladni substituce

e Substituce nastartovana klicem




Linearni transformace

* Linearni transformace ax + b mod 26, x je
poradi pismena v abecede, a,b jsou prirozena
cisla, a je nesoudelne s 26

« Zobrazeni je jednoznacné — zadna dve ruzna
pismena se nezobrazi na to stejne

 Modulo:

* mod
» operace zbytek po deleni



Jak na to?

e Hruba sila?
e 26! moznosti
* jesté mnohem vic nez miliarda miliard moznosti



Jak na to?

* Frekvencni analyza — statisticka metoda

 Néektera pismena se v jazyce vyskytuji casteji nez
jina

« Cetnost pismen

» Dalsi charakteristiky jazyka: nejCastejsi slova,
nejCastejsi zacatky a konce,....

 Monoalfabetické substituce jsou snadno
rozlustitelne



Frekvencni analyza - histogram
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Polyalfabeticka substituce

* Pismeno se zobrazuje na ruzna pismena v
zavislosti na jeho poloze v textu



Vigenérova sifra

 Kombinace Ceasarovych sifer
 Ruzné posuny
« Pamatovani posunu pomoci hesla — klice
o Scitani pismen

- ata=a,atb=Db, b+tb=c, m+b=0, m+c=p
— €0 s tim, kdyz to preteCe az za 'z'? modulo 26
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Kryptoanalyza Vigenerovy Sifry

* Ani Vigenérova Sifra neni nerozlustitelna
» Slabina: opakovani klice

 Znama delka kliCe: frekvencni analyza
 Neznama delka klice:

 Odhad shluku pismen.

* Dva stejne retezce pravdepodobne odpovidaji
stejnym castem textu

o Cim del3i kli¢ tim siln&jsi



Bezpecnejsi varianty

» KIiC jen k nastartovani, pak podle sebe sama

» kliC stejneé dlouhy jako zprava sama

» pouziti klice jen jednou

» jednorazova tabulka (one-time pad)

e problem: predani kliCe mezi Alici a Bobem



Polygraficke substituce

« Substituce ne na jedno pismeno, ale na cely
blok



Playfair

* Dvojice pismen:

D

« Stejny sloupec — C
nahrad obe o jedna "
dolu

» Stejny radek — nahrad g

obé o jedna do prava

* Ruzny fadek i sloupec
— nahrad druhymi V

rohy Ctverce
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Jednoducha transpozice

 Meni poradi pismen
« Casto geometricky princip
e Coj ES Epte Mto Jec Er TeM
« METREC EJ OT METPES EJ OC
e COJESEPTEM
TOJECERTEM - CTOOJ JEESC EEPRT TEEMM

e CIJSPETJICRE
OEETMOEETM — CJSPE TJCRE OEETM OEETM
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* Tabulky — zapis podle systému, Cteni po radcich

===== . Spirala

O & M E M e ESEPT JERTE OCMEM CEJOT

===== . Cik cak
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Transpozice podle klice
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