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Kryptografické Cipové karty

@ Zakladni vlastnosti (kontaktni, bezkontaktni, atd.)

Procesor (8, 16, nebo 32 bit()

HW akcelerace (napt. pro DES, AES & modularni aritmetiku)
Pameéti typu ROM (stovky kB), EEPROM (desitky kB)

a RAM (jednotky kB)

Generatory ndhodnych a pseudonahodnych &isel
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Kryptografické Cipové karty

@ Zakladni vlastnosti (kontaktni, bezkontaktni, atd.)
» Procesor (8, 16, nebo 32 bit()
» HW akcelerace (napf. pro DES, AES ¢i modularni aritmetiku)
» Paméti typu ROM (stovky kB), EEPROM (desitky kB)
a RAM (jednotky kB)
» Generatory nahodnych a pseudonahodnych Cisel

@ DalSi pozadované vlastnosti
» Vysoka obtiznost padélani (vysoka uroven miniaturizace)
» Rizeni pfistupu k soubordm (pouziti PING)
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a RAM (jednotky kB)
» Generatory nahodnych a pseudonahodnych Cisel

@ DalSi pozadované vlastnosti
» Vysoka obtiznost padélani (vysoka uroven miniaturizace)
» Rizeni pfistupu k soubordm (pouziti PING)

@ Typickeé aplikace
» Autentizace uzivatell (typicky dvou-faktorova)
» Uchovavani citlivych dat (nap¥. kryptografickych kli¢h)
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Technologie Java Card & Open Platform

@ Java Card (specifikace z roku 1996) a verze 2.0 (z roku 1997)
» V ROM implementovana Java Virtual Machine
* Umoznuje provadéni podmnoziny byte-kédu
* Ridi pfistup ke vSem zdrojum
» Nijak nefesi problém nahravani a instalace vice aplet
» V podstaté neprenositelné aplikace/aplety
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» Nijak nefesi problém nahravani a instalace vice aplet
» V podstaté neprenositelné aplikace/aplety

@ Open Platform (specifikace z roku 1998) a verze 2.0 (z roku 1999)

» Specifikuje zabezpecéeni nahravani a instalace vice aplett
» Podpora vice aplikaci/apletdl = snadna prenositelnost
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» Nijak nefesi problém nahravani a instalace vice aplet
» V podstaté neprenositelné aplikace/aplety

@ Open Platform (specifikace z roku 1998) a verze 2.0 (z roku 1999)

» Specifikuje zabezpecéeni nahravani a instalace vice aplett
» Podpora vice aplikaci/apletdl = snadna prenositelnost

@ Java Card 2.1 (specifikace z roku 1999)
» Umoznuje navic i podepisovani kédu
» Podpora verifikace byte-kédu, sandboxy, SW firewall, . . .
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Utoky na kryptografické Sipové karty

@ Invazivni atoky
» Pfimy pfistup ke komponentdm Cipu (sbérnice, pamét, ...)
» Mikrosondy, techniky ¢teni dat z paméti, . . .
» Vyzaduji mnoho Casu, znalosti, specializované vybaveni
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@ Semi-invazivni utoky
» Pouze odhaleni (ale zadné poskozeni) Cipu
» UV &i rentgenové zafeni, lokalni zahfivani, el. mag. pole, . ..
» Vyzaduji pouze pomérné levné vybaveni
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@ Semi-invazivni utoky
» Pouze odhaleni (ale zadné poskozeni) Cipu
» UV &i rentgenové zafeni, lokalni zahfivani, el. mag. pole, . ..
» Vyzaduji pouze pomérné levné vybaveni

@ Neinvazivni utoky

Zadné fyzické poskozeni zafizeni
Softwarové utoky

Odposlouchavani a monitorovani

Utoky postrannimi kanaly (TA, PA, FA, EMA)

vV vy VvYy
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Casova analyza

@ Cas mlize u nékterych kryptooperaci korelovat s hodnotami
tajnych klicu
» Casto vyuzivaji modularni umocriovani:

INPUT: M,N,d = (dp_1dn_2...d1do)2
OUTPUT: S = M¢ mod N

1S«1

2forj=n-1...0do

3 S5 mod N

4 if d; =1 then
S—S-M mod N

6 return S

» Puvodné Diffie-Hellman, RSA, DSS, ale také AES, IDEA, ...
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2forj=n-1...0do

3 S5 mod N

4 if d; =1 then
S—S-M mod N

6 return S

» Puvodné Diffie-Hellman, RSA, DSS, ale také AES, IDEA, ...

@ Obrana

» Pouziti operaci zabirajicich stejné mnozstvi Casu — neefektivni
» Pfidani Sumu (zajisti nahodné délky operaci) — DTA

» Algoritmicka protiopatfeni — nejlepsi fedeni
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Vkladani chyb do vypoctu

@ Vkladani HW chyb mize ovlivnit bezpeénost algoritmu
» Jediny chybny podpis pomoci CRT RSA = odhaleni klice
» Chyby typu: zména hodinového taktu, zména dodavky energie
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@ Casta obrana — kontrola vystupt algoritmu

» Velmi naro¢na (degradace vykonu)
» Nemusi byt dostacuijici
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@ Vkladani HW chyb mize ovlivnit bezpeénost algoritmu
» Jediny chybny podpis pomoci CRT RSA = odhaleni klice
» Chyby typu: zména hodinového taktu, zména dodavky energie

@ Casta obrana — kontrola vystupt algoritmu

» Velmi naro¢na (degradace vykonu)
» Nemusi byt dostacuijici

@ Navrh algoritm( odolnych proti chybam

» Pouziti detekénich a opravnych kédu
» Redundantni aritmetika v kone¢nych polich
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Odbérova analyza

@ Vyuziti informace o mnozstvi spotfebované energie
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Odbérova analyza

@ Vyuziti informace o mnozstvi spotfebované energie
@ SPA — pfimé vyhodnoceni mnozstvi spotfebované energie
» SPA vzorek provadéni podpisu pomoci RSA = 5 bitt klice

0 0 1 1 1

1000
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@ DPA — vyuziti statistickych metod (U€innéjsi a nebezpelnéjsi)
» Odhali i nepatrné vykyvy ve spotiebé energie
» Eliminuje chyby pfi méfeni a Sum
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v v

» Odhali i nepatrné vykyvy ve spotiebé energie
» Eliminuje chyby pfi méfeni a Sum

@ Obrana — SW (ndhodné maskovani) ¢i HW (nepfimé napajeni)
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Poloautomaticka klasifikace JavaCard operaci

@ Vytvofeni databaze operaci dle profilu pfikonu

» Posloupnost charakteristickych vzor(
» Logicka struktura operace
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» Algoritmus ovéfovani PINu (sniz—ovéf—zvy$)

@ Casovy nedeterminismus

» MD5, SHA1 — deterministické
» Sifrovaci operace, generovani ndhodnych dat — nedeterministické
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Analyza naméfenych vzorku

@ Nalezeni pozice zkoumané operace, srovnani pro rizna data

7o s scoaoz| ScoaTazca| scrardam] i | ke Sk | ointa | e asstsson| Oprersin |

PO s CSA TR GESAT 09k S | G o FRE S| il ottt | Ot PR
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Analyza naméfenych vzorku

@ Nalezeni pozice zkoumané operace, srovnani pro rizna data

@ Casovy nedeterminismus nékterych kryptografickych operaci
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Analyza naméfenych vzorku

@ Nalezeni pozice zkoumané operace, srovnani pro rizna data

e Casovy nedetermlnlsmus nékterych kryptografickych operaci

U ena] scoa 02 sCsAT02 o | sCaraum| Scin| ke Sine P4 | oterei P cue et | Opereraton |

@ Jak pak ale porovnavat méteni (napt. na 1000 vzorcich)?

» Zkoumana operace ani nezacina vzdy na stejném misté
» Nutnost synchronizace — prozatim pouze poloautomaticka
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Zaveér a oteviené problémy

... DISKUZE ...
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