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Java karty Základnı́ informace

Kryptografické čipové karty

Základnı́ vlastnosti (kontaktnı́, bezkontaktnı́, atd.)
I Procesor (8, 16, nebo 32 bitů)
I HW akcelerace (např. pro DES, AES či modulárnı́ aritmetiku)
I Paměti typu ROM (stovky kB), EEPROM (desı́tky kB)

a RAM (jednotky kB)
I Generátory náhodných a pseudonáhodných čı́sel

Dalšı́ požadované vlastnosti
I Vysoká obtı́žnost padělánı́ (vysoká úroveň miniaturizace)
I Řı́zenı́ přı́stupu k souborům (použitı́ PINů)

Typické aplikace
I Autentizace uživatelů (typicky dvou-faktorová)
I Uchovávánı́ citlivých dat (např. kryptografických klı́čů)
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Java karty Základnı́ informace

Kryptografické čipové karty
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Typické aplikace
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Jan Krhovják (FI MU) Java karty a bezpečnost 20. ledna 2006 3 / 11



Java karty Základnı́ informace

Technologie Java Card & Open Platform

Java Card (specifikace z roku 1996) a verze 2.0 (z roku 1997)
I V ROM implementována Java Virtual Machine

F Umožňuje prováděnı́ podmnožiny byte-kódu
F Řı́dı́ přı́stup ke všem zdrojům

I Nijak neřešı́ problém nahrávánı́ a instalace vı́ce apletů
I V podstatě nepřenositelné aplikace/aplety

Open Platform (specifikace z roku 1998) a verze 2.0 (z roku 1999)
I Specifikuje zabezpečenı́ nahrávánı́ a instalace vı́ce apletů
I Podpora vı́ce aplikacı́/apletů⇒ snadná přenositelnost

Java Card 2.1 (specifikace z roku 1999)
I Umožňuje navı́c i podepisovánı́ kódu
I Podpora verifikace byte-kódu, sandboxy, SW firewall, . . .
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I Nijak neřešı́ problém nahrávánı́ a instalace vı́ce apletů
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Java karty Bezpečnost a útoky

Útoky na kryptografické čipové karty

Invazivnı́ útoky
I Přı́mý přı́stup ke komponentům čipu (sběrnice, pamět’, . . . )
I Mikrosondy, techniky čtenı́ dat z paměti, . . .
I Vyžadujı́ mnoho času, znalostı́, specializované vybavenı́

Semi-invazivnı́ útoky
I Pouze odhalenı́ (ale žádné poškozenı́) čipu
I UV či rentgenové zářenı́, lokálnı́ zahřı́vánı́, el. mag. pole, . . .
I Vyžadujı́ pouze poměrně levné vybavenı́

Neinvazivnı́ útoky
I Žádné fyzické poškozenı́ zařı́zenı́
I Softwarové útoky
I Odposlouchávánı́ a monitorovánı́
I Útoky postrannı́mi kanály (TA, PA, FA, EMA)
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Java karty Bezpečnost a útoky
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Java karty Bezpečnost a útoky

Časová analýza

Čas může u některých kryptooperacı́ korelovat s hodnotami
tajných klı́čů

I Často využı́vajı́ modulárnı́ umocňovánı́:

I Původně Diffie-Hellman, RSA, DSS, ale také AES, IDEA, . . .

Obrana
I Použitı́ operacı́ zabı́rajı́cı́ch stejné množstvı́ času – neefektivnı́
I Přidánı́ šumu (zajistı́ náhodné délky operacı́) – DTA
I Algoritmická protiopatřenı́ – nejlepšı́ řešenı́
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Java karty Bezpečnost a útoky

Vkládánı́ chyb do výpočtu

Vkládánı́ HW chyb může ovlivnit bezpečnost algoritmu
I Jediný chybný podpis pomocı́ CRT RSA⇒ odhalenı́ klı́če
I Chyby typu: změna hodinového taktu, změna dodávky energie

Častá obrana – kontrola výstupů algoritmu
I Velmi náročná (degradace výkonu)
I Nemusı́ být dostačujı́cı́

Návrh algoritmů odolných proti chybám
I Použitı́ detekčnı́ch a opravných kódů
I Redundantnı́ aritmetika v konečných polı́ch
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Java karty Bezpečnost a útoky
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I Použitı́ detekčnı́ch a opravných kódů
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Jan Krhovják (FI MU) Java karty a bezpečnost 20. ledna 2006 7 / 11
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Vkládánı́ chyb do výpočtu
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Java karty Bezpečnost a útoky

Odběrová analýza

Využitı́ informace o množstvı́ spotřebované energie

SPA – přı́mé vyhodnocenı́ množstvı́ spotřebované energie
I SPA vzorek prováděnı́ podpisu pomocı́ RSA⇒ 5 bitů klı́če

DPA – využitı́ statistických metod (účinnějšı́ a nebezpečnějšı́)
I Odhalı́ i nepatrné výkyvy ve spotřebě energie
I Eliminuje chyby při měřenı́ a šum

Obrana – SW (náhodné maskovánı́) či HW (nepřı́mé napájenı́)
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Java karty Řešené problémy

Poloautomatická klasifikace JavaCard operacı́

Vytvořenı́ databáze operacı́ dle profilu přı́konu
I Posloupnost charakteristických vzorů
I Logická struktura operace

I Algoritmus ověřovánı́ PINu (sniž→ověř→zvyš)

Časový nedeterminismus
I MD5, SHA1 – deterministické
I Šifrovacı́ operace, generovánı́ náhodných dat – nedeterministické
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Java karty Řešené problémy

Analýza naměřených vzorků

Nalezenı́ pozice zkoumané operace, srovnánı́ pro různá data

Časový nedeterminismus některých kryptografických operacı́

Jak pak ale porovnávat měřenı́ (např. na 1000 vzorcı́ch)?
I Zkoumaná operace ani nezačı́ná vždy na stejném mı́stě
I Nutnost synchronizace – prozatı́m pouze poloautomatická
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Závěr

Závěr a otevřené problémy

. . . DISKUZE . . .
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