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Shrnuti

Cilem této préace, ktera vznikla rozsirenim a vylepSenim mé diplomové prace, je popis
architektury a principd fungovani hardwarovych bezpec¢nostnich zafizeni, analjza
utoki na jejich aplika¢ni programovaci rozhrani a podrobné studie jednoho z téchto
zalizeni. V prvni ¢asti uvedeme zakladni pozadavky na bezpec¢nost kryptografickych
modulti a nékolik technik utoktd, kterym musi byt schopna tato zafizeni odolavat.
Druhd ¢ast se jiz bude zabyvat tatoky na jejich aplikacni programovaci rozhrani,
pricemz zvlastni pozornost bude vénovana vysoce zabezpeenym kryptografickym
modultim, které podporuji provadéni financénich transakci a jsou urceny predevsim
k nasazeni v bankovnim sektoru. Tteti ¢ast prace se bude tykat programovatelnych
kryptografickych koprocesord firmy IBM.
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Kapitola 1

Uvod

Zajisténi bezpecné komunikace predevsim u distribuovanych systému a aplikaci vy-
zaduje pouziti vhodnych mechanizmt a prostiedki pro zajisténi integrity jejich kryp-
tografickych funkci a dtvérnosti piislusnych sifrovacich kli¢d. U bézné pouzivanych
vypocetnich systémi toho nelze dosahnout, protoze jejich hardware je typicky zcela
fyzicky nezabezpecen a software obsahuje velké mnozstvi chyb. To bylo hlavnim du-
vodem néavrhu a vytvotreni hardwarovych bezpec¢nostnich zatizeni (HSM — Hardware
Security Module), do jejichz fyzicky zabezpeceného prostiedi se presunulo provadéni
veskerych kryptografickych operaci.

Oblasti, jez odstartovala vyvoj hardwarovych bezpecnostnich zarizeni bylo ban-
kovnictvi a nutnost zabezpeceni stale se zvysujiciho poctu elektronickych transakci,
které probihaji pfedevsim v bankovnich sitich (napt. VISA, MasterCard, Ameri-
can Express) pfi vzajemné komunikaci jednotlivych bank a pfi komunikaci s jejich
penéznimi bankomaty (ATM). Tyto rozsahlé ATM sité!, do kterjch je v dnesni
dobé sdruzovano stale vice bank, umoznuji zakaznikiim provadét finanéni transakce
témér z kteréhokoliv mista na svété a bankam také samoziejmé prinaseji vétsi ob-
rat a zisky. Jednotlivé banky ani zdkaznik si vSak nemohou vzajemné divérovat a
ulohou HSM je, kromé zabezpeceni divérného prenosu dat, také bezpecna sprava
kryptografickych kli¢t a jinych citlivych dat (napt. PIN), ¢imz by se mélo zcela
predejit podvodtm ze strany klientii i zaméstnanci bank.

Hardwarova bezpec¢nostni zafizeni pouzivana k ochrané financ¢nich transakci musi
spliovat velmi pfisné bezpecnostni pozadavky, a jedinou moznosti, jak manipulovat
s chranénymi citlivymi informacemi uvnitf zafizeni, je pouziti presné definovaného
softwarového rozhrani — tzv. aplika¢niho programovaciho rozhrani (API). To by
mélo byt navrZzeno tak, aby nemohlo dojit k jakémukoliv zneuziti ¢i kompromitovani
chranénych dat. Snaha o co nejflexibilnéjsi navrh téchto zafizeni, a podpora mnoha
standardi a norem, vSak ¢ini jednotliva API p¥ilis slozité a jejich spravnou funkénost
lze pak jen stézi zarucit. Dikazem toho je stale nartstajici pocet utokt na API
riznych HSM, jejichz analyzou se budeme v této praci podrobné zabyvat.

Zcela odlisnou tfidu tvori programovatelnd hardwarovd bezpecnostni zaiizeni,
jejichz software a firmware muze byt nezavisle na vyrobci snadno aktualizovan ¢i

LV této praci bude pojem ,,ATM sit* znagit vizdy sit penéznich bankomatt, a v§znam zkratky
ATM je tedy nutno interpretovat nikoliv jako Asynchronous Transfer Mode, ale jako Automatic
Teller Machine.



preprogramovan. Tim je na jednu stranu zcela vyTesen problém oprav pfipadnych
bezpec¢nostnich chyb, které se ve firmware a software (tj. i v API) mohou objevit, ale
je zase nutné zajistit, aby jejich zmény nemohly nijak ohrozit divérnost a integritu
jiz chranénych dat.

Rozvrzeni kapitol

V druhé kapitole se nejprve blize seznamime se zdkladni architekturou HSM, s po-
zadavky kladenymi na jejich bezpec¢nost, a demonstrujeme nékolik technik fyzickych
utoki, kterym musi byt schopna tato zafizeni odolavat. V treti kapitole se jiz bu-
deme zabyvat problematikou bezpec¢nosti API a budou predstaveny utoky na API
starsich i soucasnych HSM. Zvlastni pozornost bude vénovana ttokiim umoziiuji-
cim ziskani PINd. Ve ¢tvrté kapitole se nakonec podrobnéji sezndmime s navrhem
programovatelnych kryptografickych koprocesoru firmy IBM.

Tato prace se opira o zakladni znalost kryptografického koprocesoru IBM 4758,
jehoz popis je obsazen v priloze A, a o pochopeni zdkladnich principi CCA API,
které je zpracovano v priloze B. V pripadé, Ze ¢tenar neni s timto systémem nebo
problematikou nijak obeznamen, je doporuceno prednostni nastudovani téchto pri-
loh. V pfiloze C a D jsou pak uvedeny detaily atokid na CCA API a PKCS #11.



Kapitola 2

Bezpecny hardware

Tato ¢ast prace je koncipovana jako tivod do problematiky hardwarovych bezpec-
nostnich zafizeni. Jejim cilem je seznamit se s jejich zakladnimi typy, architekturou,
pozadovanou urovni zabezpeceni a také se zndmymi atoky, jimz by méla odolavat.

2.1 Zakladni terminologie a pohled na bezpecnost

Hardwarovd bezpecnostni zarizeni/moduly (HSM), nékdy téz oznacovana jako kryp-
tografické koprocesory i kryptografické moduly, jsou bezpec¢nostni zafizeni uréenéd
k bezpeénému provadéni kryptografickych operaci v jinak nedivéryhodném (¢i méné
duvéryhodném) prostiedi. Lze mezi né zatfadit i ¢ipové karty, které se pouzivaji k au-
tentizaci nebo k uchovavani citlivych dat, ¢i kryptografické akcelerdtory, které slouzi
k urychlovani kryptografickych operaci.

HSM byvaji vétsinou nainstalovany v tzv. hostitelskych zarizenich, coz mohou
byt napriklad osobni pocitace, velké vypocetni servery nebo specializované bankovni
systémy. Z bezpecnostniho hlediska mtze byt hostitelské zarizeni neduveryhodnym
prostiedim, zvlast pokud je umisténo na verejné pristupném misté a je bez dostatecné
fyzické ochrany.

Jako utok na hardwarové bezpec¢nostni zarizeni lze oznacit postup, pomoci néhoz
lze ziskat! data, kterd maji byt pro ttoénika nepiistupnd, nebo postup, kterym
utocénik provede operaci, ke které neni autorizovan.

Protoze kryptografické moduly jsou urceny predevsim k nasazeni v nedivéryhod-
nych prostredich, je jiz pfi jejich navrhu nezbytné zvazit a vyftesit veskerd s timto
souvisejici bezpe¢nostni rizika. Jak je popsano v [48], 1ze obecné pozadavky na bez-
pecnost kryptografickych modult rozdélit do kategorii fyzickd bezpecnost, logickd
bezpecnost a bezpecnost prostreds.

2.1.1 Fyzicka bezpecnost

Pojem fyzickd bezpecnost v souvislosti s informacéni bezpec¢nosti zahrnuje technolo-
gie pouzité k zabezpeceni informace proti fyzickému utoku [48]. Jedna se o vytvoreni

1V kontextu této prace neni tedy ttokem chapano ani vyfazeni zafizeni z provozu ani zadna
forma DoS (Denial of Service) ttoku.



ochranné vrstvy, kterd obklopuje vypocetni systém a zabezpecuje jej proti neautori-
zovanému fyzickému pfistupu (tj. vytvari bezpe¢ny prostor). V soucasné dobé, kdy
dochazi k masovému nasazeni vypocetnich systémt v nedtvéryhodném prostiedi
(napf. bankomaty a platebni termindly), se stava fyzickd bezpeénost naprosto klic¢o-
vou. S rostouci cenou dat a informaci dochézi také k ¢astym pokusim o prinik do
téchto systémi a vznikaji nové typy utokd, na néz je treba vcas reagovat.

Mezi pristupy bézné pouzivané k fyzickému zabezpeceni kryptografickjch mo-
duli patfi:

e Evidence priinikii (tamper? evidence) — zajistuje zanechani stop signalizujicich
vniknuti do zafizeni a/nebo naruseni jeho bezpecénosti. Je vétsinou realizovana
chemickymi ¢i mechanickymi prostfedky (napf. specialni barviva, holografické
pasky, peceté, zamky). Tento systém je vSak uéinny pouze je-li souc¢asti néjaké
bezpec¢nostni politiky® (pokud nikdo stopy po priniku nehled4, nebudou nikdy
nalezeny).

e Odolnost proti pruniktim (tamper resistance) — zajistuje (do jisté irovné) odol-
nost proti fyzickému vniknuti do zafizeni. Typicky je realizoviana chemicky
odolnymi latkami ¢i masivnimi ocelovymi kryty, jejichz odstranéni zpomali
utok a je k nému potieba vynalozit znac¢né usili. V pripadé ¢ipovych karet je
odolnosti proti priniku minéno pouziti ochrannych vrstev na ¢ipu, plastového
obalu ¢ipu apod.

e Detekce prunikt (tamper detection) — zajistuje detekci pruniki, jiz byva dosa-
Zeno pouzitim specidlnich elektrickych obvodu pripojenych k vnéjsimu krytu
¢i k jingm ochrannym prvkam.

e Odpovéd na priuniky (tamper response) — jsou mechanismy vyvolavané pti de-
tekci pruniku a zabranujici ziskani citlivych informaci a dat chranénych uvnitf
modulu po naruseni fyzické ochrany. Typicky jsou realizovany jejich zni¢enim
(napf. vymazanim paméti ¢i zni¢enim ¢ipu chemickymi latkami).

Mirnéd vyznamova odlisnost zde spociva v tom, ze evidence a odolnost proti pri-
niktim zajisfuji pasivni ochranu modulf, zatimco detekce a odpovéd na pruniky
zajistuji aktivni ochranu modult (tj. jsou to dva ruzné pohledy). Zékladni utoky na
vyse uvedené techniky a metody obrany proti nim jsou zdokumentovany v [48].

2.1.2 Logicka bezpec¢nost

Logickd bezpecnost zahrnuje mechanizmy, jimiz se operacni systémy ¢i jiny soft-
ware snazi predejit neautorizovanému pfistupu k citlivym informacim ¢i datim [48].
Obecné lze tyto mechanizmy rozdélit na tfi ¢asti:
o Kryptografické algoritmy — jsou matematické funkce, jejichz hlavnim cilem je
zajisténi dtvérnosti, integrity, autentizace a nepopiratelnosti. Na jejich bez-
pecnosti a spravném pouziti stoji podstatna ¢ast soudobé kryptografie.

2Tampering — neautorizovana modifikace zaiizeni, kterd miiZe ovlivnit jeho bezpetnost a funké-
nost.

3Timto neni myslena bezpecnostni politika zafizeni (jejiz soucésti je evidence priiniki vidy), ale
bezpecnostni politika celého systému.



e Kryptografické protokoly — jsou metody popisujici vzajemnou komunikaci mezi
jednotlivymi zafizenimi. V podstaté se jedna o distribuované algoritmy, kdy
jsou jednotlivé kroky ,,propojeny* komunikaci uskutec¢novanou pres prostiedi
bez fyzické bezpecnosti (tj. pomoci funkci API).

e Kontrola piistupu — méa oproti algoritmim a protokoliim do znac¢né miry ome-
zenu pouzitelnost. Nutnym pfedpokladem je existence ddvéryhodného pro-
stiedi.

Podrobné studie kryptografickych algoritmt a protokolt vSak prevysuje ramec této
prace a je dobfe zdokumentovana napiiklad v [14, 39].

2.1.3 Bezpecnost prostredi

Oproti fyzické bezpecnosti, kde hlavnim aktivem je informace, zajistuje bezpecnost
prostiedi ochranu samotného zafizeni a jejim hlavnim cilem je omezeni mozZnosti
provést utok (tj. napfiklad odcizeni ¢ zniceni zafizeni) [48]. Typicky je ji dosazeno
kontrolou ¢ omezenim fyzického pfistupu k zafizeni (napf. pouzitim ozbrojenych
strazi, bezpecnostnich kamer ¢i identifika¢nich karet, jejichz pomoci mutize byt umoz-
nén/omezen piistup do mistnosti se zafizenim), a je tedy zavisld na jeho umisténi
(tj. na prostiedi).

Ackoliv je z pohledu nasi analyzy nejméné podstatnd, je pravé ona jednou z hlav-
nich pfi¢in vedoucich k selhani bezpec¢nostnich mechanizmt, a proto by méla byt
vzdy soucasti bezpecnostni politiky.

2.1.4 Vnitini architektura HSM

Architektura HSM je do znac¢né miry zavisld na jejich typu. Zakladni architektura
vychézejici z klasické von Neumannovy architektury je oproti béznym pocitacim
rozSifena o mechanizmy fyzické ochrany, generdtory nadhodnych dcisel, ¢i specialni
koprocesory pro urychleni specifickych kryptografickych operaci. Na druhou stranu
neobsahuji HSM napiiklad bézné vstupni a vystupni (V/V) obvody, coz znaéné
snizuje slozitost operac¢niho prostiedi.

Je ztejmé, ze odolnost proti prinikiim nebude u ¢ipovych karet nikdy realizovana
stejnym zpiisobem jako u kryptografickych koprocesorii ¢i bankomati. Jestlize ovsem
porovname funkéni schémata, obsahuji stejné zdkladni bloky. V nasledujici ¢asti
textu budeme vychazet z [42, 49].

Kryptografické koprocesory a akceleratory

Kryptografické koprocesory a akceleratory jsou vétsinou rozsitujici pridavné karty.
Typicky obsahuji procesor, viceucelovou pamét, komunika¢éni rozhrani, pamét pro
citlivé informace, generatory ndhodnych ¢isel, procesor uréeny na urychleni krypto-
grafickych operaci a systém pro detekci pruniki pomahajici zajistit fyzickou bezpec-
nost. Posledni ¢tyfi komponenty odlisuji koprocesory a akceleratory od vicetacelovych
zalizeni. Pro zajisténi ochrany pied vnéjsSim prostfedim mohou byt také vybaveny
dalsimi obvody pro zajisténi pfedepsanych provoznich podminek na V/V portech.
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obsahuje tajné klice, které mohou byt
v pripadé detekce priiniku vymazany.
Nezbytnou soucasti kryptografickych
modult je i hardwarovy generator nahodnych ¢isel, s jehoZ pomoci lze tyto klice
generovat. Vnitini architektura téchto zarizeni je spolu s vyznacenim jednotlivych
oblasti zabezpeceni zobrazena vysSe na obrazku 2.1. Typickym ptikladem programo-
vatelného kryptografického koprocesoru je IBM 4758 (viz pfiloha A).

————— Hranice fyzického zabezpeceni

Hranice logické Bezpeénost prostiedi
Vnéjsi svét bezpecnosti

Obr. 2.1: Vnitini architektura HSM.

Cipové karty

Na kryptografické ¢ipové karty (smart cards) lze pohlizet jako na levné kryptogra-
fické moduly s mensi vypocetni silou. Jejich hlavni oblasti nasazeni je vykonavani
kryptografickych operaci vyzadujicich tajny kli¢, ktery nesmi byt odhalen. Hlavni
™~ vyhodou ¢ipovych karet oproti kartam
s magnetickym prouzkem je, Ze uloZena
data mohou byt chranéna proti neau-
torizovanému piistupu a modifikaci. Ci-
pové karty se typicky skladaji (viz obr.
2.2) z 8, 16, nebo 32bitového procesoru,
paméti ROM, EPROM, z malého mnoz-
stvi RAM potiebného k provadéni vy-
_/ pocti a z komunika¢niho V/V rozhrani.
Operadni systém je trvale ulozen v ROM
a Tidi naptiklad uklddani ¢i nacitani dat
z energeticky nezavislé EEPROM. V zévislosti na typu komunika¢niho rozhrani se
soucasna generace ¢ipovych karet déli na:

v |

N
) Senzory detekce EEPROM
priniku

Obr. 2.2: Vnitini architektura ¢ipové karty.

o Kontaktni — jednocipové karty, jejichz komunikac¢ni rozhrani vyzaduje pfimy
(tj. fyzicky) kontakt s ,céteckou” karet.

e Bezkontaktni — jednocipové karty obsahujici anténu, jejiz prostfednictvim je
na kratkou vzdélenost realizovana komunikace s ,¢teckou® karet (tj. neni vy-
zadovan ptimy fyzicky kontakt).

o Kombinované — jednocipové karty s kontaktnim i bezkontaktnim komunikac-
nim rozhranim. Toto feseni spojuje vyhody pfedchozich dvou typu ¢ipovych
karet.



e Hybridni — karty obsahujici dva vzajemné nepropojené ¢ipy a piipadné i mag-
neticky prouzek. Jeden z ¢ipi je vétSinou s kontaktnim a druhy s bezkontakt-
nim komunika¢nim rozhranim. Timto zptisobem lze kombinovat rtzné typy
karet, ¢imz je dosazeno flexibilnéjsiho fesSeni.

Ostatni hardwarova bezpecénostni zarizeni

Existuje spousta dalsich typt hardwarovych bezpec¢nostnich zafizeni, avSak vétsinou
se jednéd o rtzné modifikace ¢i kombinace zafizeni popsanych vyse. Patii mezi né
napiiklad:

e Kryptografické switche a routery — jedné se o sitové prvky, které jsou navrzeny
predevsim k zabezpeceni finan¢énich transakci v bankovnich sitich.

e USB ¢ipy — maji stejnou funkcionalitu jako ¢ipové karty, avsak k pfenosu dat
vyuzivaji rozhrani USB.

e Super ¢ipové karty (super smart cards) — maji také stejnou funkcionalitu jako
¢ipové karty, ale navic maji integrovanu klavesnici, display a pfipadné i solarni
panel.

Mezi nejvyznamnéjsi vyrobce hardwarovych bezpecnostnich zafizeni patii naptiklad
HP-Atalla [26], Cisco, Chrysalis, Eracom [21], IBM [32], nCipher [41], Racal a Thales.

2.2 Bezpecnostni pozadavky na kryptografické moduly

Bezpe¢nostni pozadavky na kryptografické moduly jsou specifikovany v normé FIPS*
140-2 [23], ktera od 25. listopadu 2001 zcela nahradila starsi normu FIPS 140-1
[22] z roku 1994. Tento standard definuje ¢tyfi irovné zabezpedeni, které pokryvaji
siroké spektrum moznosti potencialniho pouziti kryptografického modulu v rtiznych
aplikacich a prostredich. Jednotlivé trovné jsou specifikovany pozadavky v jedenacti
oblastech (viz 2.2.1) vztahujicich se k bezpeénému navrhu a implementaci modulu.
Vyssi tirovni odpovidaji i vyssi pozadavky na zabezpeceni.

Uroveni 1 - definuje nejniz§i stupeii ochrany. Specifikovany jsou pouze zakladni
bezpec¢nostni pozadavky, jako je naptiklad pouzivani schvalenych algoritmii.
Nejsou vyzadovany zadné specifické mechanizmy fyzické ochrany ani specialné
ohodnoceny opera¢ni systém. Typickymi priklady zafizeni spadajicich do této
drovné jsou osobni pocitace.

Uroven 2 - rozsifuje fyzické zabezpeeni modulu tim, ze vyzaduje zajisténi evi-
dence pruniki, které byva nejcastéji dosaZeno pouzitim kvalitnich zamk ¢i
peceti. Pozadovana je pfinejmensim autentizace zalozena na rolich®. Tato tro-
ven povoluje spousténi softwarovych a firmwarovych ¢asti kryptografického
modulu na obecném poéitacovém systému pouze s operacnim systémem§, ktery

4Federal Information Processing Standard.
5P tomto typu autentizace nemusi byt ovéfena identita operéatora.
5Timto je minén opera¢ni systém uvniti hardwarového modulu, nikoliv na hostitelském zafizen.



spliiuje alespon uroveti EAL2 ohodnocenou podle CC7. Typickymi piiklady za-
Fizeni spadajicich do této rovné jsou cipové karty.

Uroven 3 - déle rozsifuje pozadavky na fyzické zabezpeceni. Uto¢nikovi jiz musi
byt zabranéno ziskat pristup k citlivym informacim udrZovanym uvnitf mo-
dulu. Toho byva dosazeno pouzitim silnych ochrannych kryti a specidlnich
obvodii, které pokus o fyzicky prunik detekuji a citliva data vymazou. Poza-
dovéana je i autentizace zalozenad na ovérovani identity, coz je rozsifeni auten-
tizace zalozené na rolich. Citliva data, kterd opoustéji modul v nezasifrované
podobé, by méla pouzivat specidlnich fyzicky oddélenych portd ¢i rozhrani,
s jejichz pomoci lze vytvorit divéryhodny kanal s jinymi zafizenimi. Softwa-
rové a firmwarové ¢asti modulu mohou byt spoustény pouze na operacnim
systému, ktery spliiuje alespon troven EAL3 ohodnocenou podle CC. Pfikla-
dem zarizeni spliiujiciho FIPS 140-1 a spadajiciho do této tirovné je Luna CA.

Uroveni 4 — definuje nejvyssi stupen zabezpeceni. Zafizeni na této trovni byvaji
urc¢ena k provozovani v zcela nechranénych prostiedich, a proto by méla byt
schopna detekovat a reagovat na vsechny zndmé neautorizované pokusy o fy-
zicky prunik. Navic je také pozadovana specifikace vnéjsich provoznich pod-
minek modulu, které musi byt za provozu dodrzeny (napf. povoleny rozsah
napéti ¢i teplot). Diivodem je existence utokd, které vyuzivaji nedodrzeni pro-
voznich podminek k ziskéni citlivych informaci. Kryptograficky modul tedy
musi bud obsahovat senzory, s jejichz pomoci je mozné vnéj$i podminky kon-
trolovat a pripadné citlivd data smazat, nebo musi projit sérii pfisnych testi,
jez by prokazovaly, Ze je schopen chranit citlivd data i pri praci mimo roz-
sah jeho operac¢nich hodnot. Softwarové a firmwarové ¢asti modulu mohou byt
spoustény pouze na operacnim systému, ktery splituje alesponn uroven EAL4
ohodnocenou podle CC. Ptikladem zatizeni spliujiciho FIPS 140-1 a spadaji-
ciho do této trovné je IBM 4758.

2.2.1 Oblasti bezpecnostnich pozadavku

V této ¢asti jsou v jednotlivych oblastech specifikovany bezpeénostni pozadavky, vici
kterym je kryptograficky modul nezévisle testovan. Po ukonceni testti ziskd modul
celkové ohodnoceni tak, Ze jeho vyslednad troven zabezpeceni je rovna minimalni
urovni dosazené i tfeba jen v jediném testu. V mnoha oblastech klade standard
pozadavky i na obsah povinné, prodejcem poskytované dokumentace. Nasledujici
odstavce popisuji rozsah pozadavkl kladenych na jednotlivé aspekty bezpecnosti.

Dokumentace kryptografického modulu

Tato oblast explicitné definuje pozadavky na dokumentaci vSeho co je uvnitt krypto-
grafické hranice modulu. Dokumentace by méla specifikovat hardwarové, firmwarové
a softwarové komponenty kryptografického modulu, kryptografickou hranici modulu
a fyzickou bezpecnost modulu. Dale by pak méla specifikovat fyzické porty, logicka

"Common Criteria — mezinarodni kritéria ohodnoceni IT bezpecnosti. Standard FIPS se opira
o CC vsude tam, kde je vyzadovana validace funkénich vlastnosti.



rozhrani a vSechny definované datové vstupy a vystupy. Dokumentace by méla také
obsahovat vycet vsech bezpec¢nostnich funkci modulu véetné vSech operac¢nich modi
a specifikovany by mély byt i veskeré k bezpecnosti vztahujici se informace (napf.
kryptografické klice, autentiza¢ni data) a bezpeénostni politika modulu.

Porty a rozhrani

Kryptograficky modul by mél omezovat veskery datovy tok a fyzicky pristup k fy-
zickym porttim a logickym rozhranim tim, ze budou definovany vSechny vstupni a
vystupni body modulu a rozhrani budou alespon kryptograficky oddéleny. Norma
specifikuje ¢tyri logickd rozhrani pro vstup a vystup. Prvni je urcené pro vstup pri-
kaz1i, signali a kontrolnich dat. Druhé pro vystup stavovych dat, signala ¢i fyzickych
indikatoru stavu (tj. LED diody a displeje). Zbylé dvé pak slouzi pro vstup a vystup
vSech dat (véetné kryptografickych kli¢t ¢i nezaSifrovanych dat). Za speciélni vstup
do kryptografického modulu je povazovan i pfivod napéajeni, ¢i zdroj hodinového
kmitoctu.

Role, sluzby a autentizace

Kryptografick§ modul by mél pro operatora® podporovat autorizované role, s p¥ifa-
zenymi sluzbami. Pokud jsou podporovany paralelni sezeni, musi byt logicky zcela
oddéleny (procesorovy ¢as, pamét) operace provadéné v jednotlivych sezenich. Je-
den operator mize mit pridéleno i vice roli, z nichz nasledujici tfi by mély byt vzdy
modulem podporovany:

1. Uzivatelskd role — umoznuje pfistup k bezpecnostnim sluzbam, a provadéni
kryptografickych funkci ¢i jinych operaci.

2. Role bezpecnostniho trednika — umozinuje inicializaci a konfiguraci zafizeni
(napf. vkladani ¢i zménu kryptografickych kli¢t a funkce auditu).

3. Role pro udrzbu — je urcena pro sluzby fyzické a logické udrzby (napt. diagnos-
tika hardware ¢i software). Pti pouziti této role jsou veskeré citlivé informace
bez ochrany automaticky vymazéany. Tato role ale nemusi existovat, pokud
neni podporovana udrzba zafizeni.

Pojem sluzby pokryva vsechny operace a funkce, které mohou byt kryptografickym
modulem provadény. Operator by mél mit vzdy k dispozici sluzby poskytujici in-
formace o stavu zarizeni a provadéjici testovani modulu a alespon jednu schvalenou
bezpec¢nostni funkci. Navic mtize byt pozadovana také autentizace operatora, jejiz
pomoci modul ovéri, zda je operator autorizovan k osvojeni pozadované role a k po-
uzivani sluzeb s ni spjatych. Podporovana by méla byt alesporni jedna z nasledujicich
metod:

1. Autentizace zaloZena na rolich — modul vyzaduje, aby si operator vybral jednu
¢i vice roli a autentizuje jeji (resp. jejich) prevzeti. Identita samotného operé-
tora neni testovana.

8Jedinec & proces, ktery ma piistup ke kryptografickému modulu a jeho sluzbam.



2. Autentizace zaloZend na identitach — oproti pfedchozimu pfipadu je navic tes-
tovana i identita operatora.

P1i implementaci téchto mechanizmt se jako autentizac¢ni data vyuzivaji naptiklad
hesla, klice, PINy, tokeny ¢ biometriky (kdy ndhodny pokus o pfistup méa Sanci
tispéchu mensi nez 1 : 10%). Tato data by méla byt uvniti modulu chranéna proti
modifikaci, zdméné ¢i odhaleni. Po restartu zafizeni je vzdy nutnéd nova autentizace.

Koneéné stavovy model

Kazdy modul by mél byt specifikovan pomoci kone¢né stavového pirechodového di-
agramu, ktery obsahuje vSechny opera¢ni a chybové stavy modulu, pfechody mezi
témito stavy a udalosti, které prechody zptisobuji nebo jsou jimi zptsobeny.

Fyzicka bezpecnost

Tato oblast definuje pozadavky na fyzické bezpecnostni mechanizmy kryptografic-
kého modulu, které jsou zvlast specifikovany pro tfi zékladni typy moduli:

1. Jednocipové — tyto moduly obsahuji jeden integrovany obvod a nemusi byt
nijak fyzicky chranény (pfedpoklada se ochrana hostitelskym zafizenim). Ty-
pickym prikladem jsou ¢ipové karty.

2. Vicedipové vestavéné (embedded) — obsahuji jeden a vice integrovanych ob-
vodu, které vSak také nemusi byt fyzicky chranény krytem. Prikladem jsou
rozsitujici karty.

3. VicecCipové autonomni — integrované obvody jsou v tomto piipadé jiz zcela
fyzicky chranény svym krytem. Tyto moduly se pouzivaji v nechranéném a
v neduvéryhodném prostredi. Pfikladem jsou kryptografické routery.

V zavislosti na typu modulu jsou pak stanoveny pozadavky pro jednotlivé tirovné
zabezpeceni.

Operac¢ni prostiedi

Operacni prostiedi kryptografického modulu se vztahuji na spravu softwarovych,
firmwarovych a/nebo hardwarovych soudasti, které jsou pozadovany pro spréavné
fungovani modulu. Operac¢ni prostfedi jsou zde rozdélena na modifikovatelna (napt.
firmware v RAM) a nemodifikovatelnd (napft. firmware v ROM), pfi¢emz zvlastni
duraz je kladen na operacni systém, ktery je dulezitou soucasti opera¢nich prostiedi
modulu (EAL pro opera¢ni systém musi byt vzdy dolozen).

Sprava kli¢a

Tato oblast definuje pozadavky na cely zivotni cyklus kryptografickych klicti: gene-
rovani, ustanoveni, verifikaci, distribuci, uloZeni ¢i vymazani. Jeji soucasti je také
specifikace generatoru nahodnych éisel, jehoz pomoci mohou byt tajné klice vytva-
feny. Pro vSechny urovné zabezpecdeni je vyzadovano, aby tajné ¢i soukromé klice
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byly pomoci kryptografického modulu chranény pred neautorizovanym c¢tenim, mo-
difikaci ¢i zdmeénou.

Elektromagnetické interference a kompatibilita

V této sekci jsou definovany pozadavky na elektromagnetické interference a kompa-
tibilitu pro FCC?Y.

Auto-testovani

Zde jsou definovany pozadavky na testy, které musi byt provedeny modulem pii svém
spusténi ¢i restartu, a které ovéruji jeho spravnou funkénost a integritu. Probéhne-
li testovani netspésné, musi modul vstoupit do chybového stavu a chybu ohlasit.
V tomto stavu nelze provadét zadné kryptografické operace. Kromé testovani inte-
grity software/firmware jsou testovany naptiklad i kryptografické algoritmy, genera-
tor ndhodnych ¢isel ¢i korektnost soukromého a vefejného klice.

Zarudeni navrhu

Tato oblast se tyka pouziti nejlepSich technik a postupt pro vyvoj, spravu konfi-
gurace, nasazeni a pouzivani. Poskytuje také zaruky radného testovani, doruceni a
instalace. Dtiraz je kladen i na uzivatelskou dokumentaci.

Zmirnéni jinych atoki

Tato ¢ast pojednava o zmirnéni dalsich Gitokt, na néz muze byt kryptograficky mo-
dul nachylny. Jedna se predev§im o znamé utoky, pro néz v dobé vydani tohoto
standardu nebyly jesté ustanoveny testovatelné pozadavky (napf. ¢asova analyza,
vykonova analyza), nebo které prevysuji ramec této normy (napf. program TEM-
PEST). Nékteré z téchto ttoku jsou podrobnéji popsany dale v ¢asti 2.3.

2.2.2 Srovnani norem FIPS 140-1 a 140-2

FIPS 140-2 je relativné novy standard, a proto je mnoho v soucasné dobé pouZi-
vanych modulid certifikovino pouze podle FIPS 140-1. Obé normy maji podobnou
strukturu, avsak k drobnym zménam ¢i upfesnénim doslo ve vSech ¢astech. Jejich po-
drobné srovnani Ize nalézt v NIST SP0 800-29 [24]. Norma FIPS 140-2 je v nékterych
¢astech jinak strukturovana a doslo také k celkovému upresnéni a sjednoceni pouzité
terminologie. Asi nejpatrnéj$§imi zménami oproti FIPS 140-1 je pfiddni nové Gasti
tykajici se zmirnéni jinych atoki a fyzickd/logickd separace portt. K dalsim zmé-
nam patri naptiklad zesileni pozadavki na autentizacni mechanizmy a na testovani
modulu. V dtsledku vzniku novych norem je jiz také operacni systém ohodnocovan
podle CC (namisto TCSEC!).

9Federal Communications Commission — americka nezavisla vladni agentura zodpovédna za re-
gulaci federdlnich komunikaci.

10National Institute of Standards and Technology Special Publication.

" Trusted Computer System Evaluation Criteria — nékdy téz oznacovano jako ,,oranzové kniha“.
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2.3 Utoky na fyzickou bezpeénost

Tato ¢ast pojednava o nékterych pokrocilych utocich na fyzickou bezpecnost a o je-
jich snadné aplikaci na konkrétni kryptografické moduly'?. Nejdiive se oviem po-
kusime o jednoduchou klasifikaci Gto¢nika. V [1] byla navrzena taxonomie uto¢niki
nasledovne:

Trida I (clever outsiders): Jsou velmi ¢asto inteligentni, ale maji nedostate¢nou
znalost systému a maji ptistup pouze k méné sofistikovanému vybaveni. Casto
se rad€ji pokouseji zneuzit existujici nedostatky systému, nez vytvorit nové.

Trida IT (knowledgeable insiders): Oproti predchozi t¥idé maji speciélni tech-
nické vybaveni, analytické nastroje a dostatek zkusenosti. Maji odlisné znalosti
ruznych ¢asti systému, ke kterym vétsinou maji pristup.

Trida ITI (funded organisations): Jsou vétSinou schopné sestavit tymy specia-
listi se vzajemné se doplnujicimi schopnostmi a velkou finan¢ni podporou. Ti
jsou pak schopni hluboké analyzy systému, navrhovani dimyslnych atokd a
pouzivani nejpokrocilejsich analytickych nastroji. Mohou vyuzivat Gtoc¢nika
z tridy II.

Dale si popiseme nékolik technik utokd, které v soucasné dobé patii k nejvétsim
hrozbam fyzické bezpecnosti kryptografickych moduli a které mohou byt provedeny
tfidou tutocniku II ¢i dokonce 1.

2.3.1 TEMPEST

Existuje cela skala utok® pracujicich na principu odchytavani elektromagnetického
zareni z elektronickych zarizeni. Jedna se o velmi obecné utoky, jejichZ moZnosti
nejsou zdaleka prozkoumany, a to ani piesto, Zze prvni z nich jsou znamy jiz od po-
¢atku Sedesatych let minulého stoleti. Obecnost a obtiznost obrany je ¢ini dodnes
velmi nebezpecnymi, a proto se jimi zabyvaji i mnohé vladni a vojenské organi-
zace. Program TEMPEST byl prvnim, ktery se touto problematikou zacal zabyvat,
a disledkem toho je, ze vétsina souvisejicich materiali je utajovana. V této casti
vychédzime predevsim z [7], pficemz dalsi informace je mozné nalézt v [38, 47].
Postizeny mohou byt témér vSechna elektronickd zafizeni. Podafilo se naptiklad
odposlouchavat sitovy provoz pomoci telefonniho kabelu, ktery byl veden paralelné,
celé 2 metry daleko od sifového kabelu [51]. Se znalosti frekvence, kterou vyzatruje
kabel od klavesnice, $lo odposlechnout a uréit stisknuté klavesy [44]. Podobnym
zpusobem lze odposlouchévat i procesor (napf. na ¢ipové karté) uréeny k provadéni
znamého algoritmu. Z naseho pohledu se vSak jako nejnebezpecnéjsi jevi moznost
vzdalené rekonstrukce obrazu monitoru. Poznamenejme, ze ackoliv mnohé z moni-
tord spliuji pozadavky sniZzeného vyzafovani (normy MPR a TCO), neznamen4 to,
Ze jsou chranény proti Gtoktim zalozenym na TEMPESTu. Tyto normy specifikuji
pouze méteni do 400kHz, zatimco vyzarovani vztahujici se k obsahu obrazovky se na-
chézi vysoce nad 30MHz. Adekvatni ochranu ndm neposkytuji dokonce ani moderni

12 Jedn4 se pfedevsim o titoky, ke kterym ve FIPS 140-2 neexistuji testovatelné pozadavky bezpeé-
nosti, a o ilustrujici Gtoky znazornujici snadnou zranitelnost konkrétnich bezpecnostnich zatizeni.
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LCD displeje. Vyhoda vSech téchto utokt je, Ze mohou byt provadény nepozoro-
vané z velké vzdalenosti a obrana proti nim, ktera spociva ve stinéni pocitace ¢i celé
budovy, je velmi nakladna.

V poslednich letech bylo pozorovano [7], Ze lze pomérné snadno zachytit vyssi
frekvence obrazového signalu, na néz neni lidské oko natolik citlivé. Na zakladé toho
vznikly TEMPEST fonty, které pii svém zobrazeni omezuji vyzafovani na téchto
frekvencich a podstatné nam tak za prijatelnou cenu zvysuji bezpecnost. Vzhledem
k tomu, Ze uzivatel na prvni pohled nepozné rozdil mezi riznymi fonty, mtze ale
dojit i k vyvoji specidlnich virti, které nahradi bézné fonty za fonty usnadnujici atok.

2.3.2 Utoky postrannimi kanaly

Utoky postrannimi kanaly vyuZivaji informaci, které uniknou béhem provadéni kryp-
tografickych operaci (napf. doba trvani téchto operaci, mnozstvi spotfebované ener-
gie, nebo i vySe zminéné elektromagnetické zareni). Typicky se jedné o velmi jedno-
duché a t¢inné metody, které casto vedou az k odhaleni zasifrovanych dat ¢i tajnych
kli¢i. Mezi nejvyznamnéjsi patii ¢asova analyza, vykonova analyza a chybova ana-
Iyza. VSechny vznikly v pribéhu poslednich deseti let, a oteviely tak novy pohled jak
na navrh kryptosystému, tak na samotnou kryptoanalyzu. Podrobné se jimi zabyva
napiiklad [40].

Casova analyza (timing analysis) — byla poprvé publikovana v roce 1995, kdy
Paul Kocher v [34] popsal, jak mize u kryptosystémi jako RSA, DSS ¢i Diffie-
Hellman c¢as korelovat s hodnotami jejich tajnych kli¢i. Obrana proti ¢asové
analyze neni naro¢né a je zaloZena bud na pouziti operaci, jejichz provadéni
zabere stejné mnozstvi ¢asu, nebo na pridani ,Sumu“, ktery naopak zajisti
rizné délky provadéni téchto operaci.

Chybova analyza (fault analysis) — byla poprvé pfedstavena v roce 1996 a je
popsana v [13]. Vychéazi z pfedpokladu, ze hardwarové chyby, které se mohou
vyskytnout béhem vypoctu kryptografického modulu mohou také ovlivnit jeho
bezpec¢nost. Utoénik se tak pokousi cilené ¢ nédhodné vkladat do pribéhu vy-
poctu kryptografické operace chyby. Pokud se podafi zménit vysledek operace,
je mozné v nékterych pripadech provést iispésnou kryptoanalyzu. Jako vhodné
protiopatieni se muze jevit kontrola vystupu vypocti, avSak ta je narocna a
navic, jak bylo ukézano v [50], nemusi byt dostacujici.

Vykonova analyza (power analysis) — tato metoda, popsdna v [35, 36|, byla
poprvé publikovana v roce 1998 a znamenala dalsi vyznamny pokrok v krypto-
analyze. Spociva ve vyuziti informace o mnozstvi spotiebované energie béhem
provadéni daného kryptografického algoritmu. Déli se na SPA (simple power
analysis) a DPA (differential power analysis). SPA je zaloZena na pfimém vy-
hodnocovani mnozstvi spotfebované energie, zatimco DPA navic vyuziva sta-
tistickych metod, ¢imz je pak na rozdil od SPA schopna odhalit i nepatrné vy-
kyvy spotfeby energie (a eliminovat Sum a chyby vzniklé pfi méfenich). DPA
je povazovana za u¢innéjsi a nebezpecnéjsi utok nez SPA, ale napfiklad pro
mnoho soucasnych ¢ipovych karet je SPA naprosto dostateéné. Protiopatieni
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proti vykonové analyze mohou byt bud softwarova (napf. specidlné navrzené

algoritmy ¢ pfidani ndhodného maskovani) nebo hardwarova (napi. fyzické

stinéni ¢i nepfimé napajeni ¢iptt uvnitt kontaktnich ¢ipovych karet).
Implementace téchto utoki jasné dokazuji, ze hranice mezi logickou a fyzickou bez-
pecnosti se vzajemné prolinaji a Ze jiz na kryptografické algoritmy nelze nahlizet
jako na ,Cerné skiinky“, na jejichz bezpeénost (byt i formalné dokédzanou) se mu-
zeme vzdy a za vSech okolnosti spolehnout. Jak ukazeme ve tieti kapitole, podobné

tvrzeni se vztahuje i na kryptografické protokoly, které jsou vybudoviany pomoci
funkci API.

2.3.3 Utoky na zafizeni odolna proti priniku

Jedna se o itoky na zafizeni, ktera vétsinou spliuji néjaké bezpecnostni pozadavky
(napf. jednu z Grovni ohodnocenou podle FIPS 140-2 ¢ CC), a méla by byt proto
fyzickym tutokdm dostatecné odolna. Ukézeme si metody utokt vyuzivajici napfi-
klad vySe popsanych postrannich kanali, a seznamime se i s utoky na konkrétni
kryptografické moduly. V této ¢asti vychazime z [5, 6].

Proveditelny utok chybovou analyzou

Ackoliv jiz bylo popsano a navrzeno mnoho ttokd vyuzivajicich chybové analyzy za-
lozené na zméné obsahu paméti (a tim algoritmu nebo kli¢e), hlavni problém spoc¢iva
v jejich proveditelnosti (resp. v proveditelnosti jejich chybového modelu). V mnoha
koprocesorech jsou totiz tajné klice udrzovany v EEPROM, spolec¢né s nékolika ki-
lobajty spustitelného kédu, a pokus o vlozeni chyby tedy mtiZze zpiisobit spise krach
vypoctu ¢i néjakou neinformativni chybu nez vyprodukovani chybného vystupu, po-
tfebného pro tyto ttoky. PopiSeme si tedy odliSny a mnohem realisti¢téjsi chybovy
model, jehoz pomoci pak lze mnohé utoky provadét snadnéji a 1épe.

Utok vyuzivajici tento chybovy model byl poprvé pouzit v hackerské komunité
k naruseni bezpecnosti ¢ipovych karet placenych televiznich stanic. Jeho hlavni mys-
lenka spociva v aplikaci chyby, ktera je v tomto piipadé realizovana jako kratkodoba
zména dodavky energie ¢i rychlosti hodinového taktu. Nejde tedy o vytvoreni per-
manentni chyby, ale chyby provadéni konkrétniho vypoctu. Tento typ chyb ovlivni
pouze nékteré signaly a tranzistory, coz miize zplisobit preskoceni ¢i provedeni ji-
nych instrukei (dokonce takovych, které nepodporuje ani mikrokdd). Zafizeni ovsem
zustane neposkozeno. Cely Gtok je zavisly na pfesném nacasovani a délce trvani in-
dukované chyby. Zvazme napriklad kratky cyklus, jehoz cilem je vypsani ¢asti paméti
na sériovy port:

1 b = answer_address
2 a = answer_length
3 if (a == 0) goto 8
4 transmit (*b)
5b=b+1
6a=a-1

7 goto 3

8 .
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V takovém piipadé se snazime systematicky najit takovou chybu, jejiz vysledek by
neovlivnil ¢ita¢ programu, ale zménil by podminény skok na fadku t¥i nebo ¢itacé
cyklu na fadku sest. Jestlize se ndm to podaii, pak zkopirujeme celou pamét. Po-
dobné mohou byt cilem atoku systémy kontroly hesel, piistupovych prav a vibec
vSechny rutiny, kde odstranéni jediné instrukce mize narusit jejich spravnou funkci.
Jako rozumné softwarové protiopatieni se jevi takovymto instrukcim predchézet,
zatimco hardwarova ochrana miize byt realizovana naptiklad pouzitim vnit¥nich ne-
zavislych generdtort hodinového taktu nebo asynchronnimi obvody (tj. bez hodin).

Ukazalo se, ze utoky zalozené na vkladani chyb do instrukéniho kédu jsou lehéi
a Ucinnéjsi nez utoky zalozené na vklddani chyb do dat, a navic, jsou-li aplikovany
namisto Fidiciho kédu pfimo na algoritmus, jsou velmi efektivni. V [6] je také po-
psano pouziti tohoto chybového modelu k itoku na RSA, DES ¢ k provedeni zpétné
analyzy'3 neznamé blokové ifry.

1ABYSS

#ABYSS je koprocesor vyvinuty firmou IBM, ktery je spolu s procesorem, paméti,
baterii a dalsimi obvody umistén v chromoniklovém draténém obalu zality nepru-
hlednou epoxidovou pryskytici s pfimési kiemiku. Tato ochrana se jevila jako do-
stacujici a uéinila pABYSS odolnym proti vétsiné pokusi o mechanické pruniky.
I pfesto vSak byla nalezena slaba mista.

Navrhari predpokladali, ze pii detekci priniku bude dostateénou ochranou cit-
livych informaci jejich smazani odstranénim napajeni paméti. Ty si vSak naboj pri
pokojové teploté ponechavaji fadové nékolik sekund a pfi zchlazeni (napf. tekutym
dusikem nebo héliem) i nékolik minut ¢ dokonce hodin, coz jiz dava uto¢nikovi pii-
lezitost k odstranéni fyzickych prekazek a precteni vsech informaci z paméti. Navic
pozdéji bylo v [25] ukdzano, ze paméti, které uchovavaji delsi dobu stejny bitovy
vzorek (napf. tajny kli¢), maji i po odstranéni napajeni tendenci ztistat ve stejném
stavu a tento efekt muze trvat az nékolik dni.

Dallas DS5002FP

Tento Intel 8051 kompatibilni procesor, vyvinuty firmou Dallas Semiconductor, se
pouziva v mnoha platebnich terminalech k provadéni zabezpecenych operaci. Tajny
kli¢ je ulozen ve specidlnim, bateriemi napajeném registru uvnitt ¢ipu a jeho pomoci
probiha Sifrovani (,za béhu*). M4-1i se do koprocesoru zalozeného na DS5002FP na-
hrat nova aplikace, vymaze se nejprve bezpecnostni zamek, coz mé vzdy za nasledek
smazani tajného klice. Poté se ustanovi novy tajny kli¢, alokuje se potfebné mnoz-
stvi paméti a provede se nahrani aplikace. Nakonec se opét nastavi ptivodni bezpec-
nostni zamek. Takto nahrané aplikace je pomoci tajného klice zaSifrovana a uloZena
ve vnéjsi nechranéné paméti, odkud je spousténa (t.j. musi byt opét v redlném case
zpétné desifrovana). ProtoZze se vzdy Sifruji jak prenasend data, tak také hodnoty
adres na neZz maji byt uloZena, nejsou zaSifrované data ¢i instrukéni kédy aplikaci
ulozeny v paméti ve spravném poradi. Sifrovani adres probihé pouze pomoci tajného
klice, zatimco Sifrovani dat je navic zavislé i na hodnoté adresy. ZaSifrovand data

13Reverse engineering.
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mohou tedy oproti adresdm nabyvat vice ruznych hodnot. Tento a spousta dalSich
bezpec¢nostnich mechanizmi, jako napiiklad ndhodné piistupy k vnéjsi sbérnici a
pameéti, jejichz cilem je zamaskovani operaci probihajicich uvnitt koprocesoru, jsou
podrobnéji popsény v [19].

Celkové fyzické zabezpeceni procesoru patiilo podle vyrobce k jednomu z nej-
dtmyslnéjsich, a presto se podarilo provést jednoduchy a efektivni utok, jez vedl
k odhaleni v8ech citlivych informaci. Myslenka tohoto ttoku spociva v podstrceni
zaSifrovanych instrukci procesoru, na zakladé jehoz chovani pak lze urcit jejich sku-
teCnou funkci. Pokusme se najit napiiklad tfibajtovou instrukci mov 90h, #42h,
zakédovanou jako 75h 90h 42h, kterd by méla po dvou pfistupech na sbérnici vra-
cet na paralelnim portu na adrese 90h hodnotu 42h. Zkousime tedy systematicky
viech 2'6 kombinaci prvnich dvou bajti, dokud neni instrukce provedena, a tim i
spolu s prislusnou hodnotou adresy portu rozpoznana. Néaslednym prohleddvanim
viech 28 kombinaci tietiho bajtu instrukce a pozorovanim adresy 90h, lze pro ad-
resu, z niz byl tento bajt nacten, ziskat deSifrovaci funkci datové sbérnice. Nyni
cely proces zopakujeme a budeme hledat jednobajtovou instrukci NOP, nasledova-
nou stejnou instrukci mov jako v predchozim piipadé. Casova slozitost se nezvysi,
protoze jiz zndme spravnou zaSifrovanou hodnotu tfetiho bajtu (tj. v tomto piipadé
hodnotu adresy portu 90h). Protoze se ndm vSak o jedni¢ku zvysila adresa, na niz
ma instrukce mov tfeti bajt, mizeme pro tuto adresu, podobné jako vyse, ziskat
desifrovaci funkci datové sbérnice. Pomoci dostatecného poctu takto ziskanych a
ulozenych hodnot zasifrovanych instrukci, dat a adres jiz snadno miizeme procesoru
poslat sekvenci vhodnych instrukei, které vypisi celou pamét.

V [6] nazyvaji tento Gtok Cipher Instruction Search Attack a je vidét, Ze snadnost
jeho navrhu a realizace je zptisobena pouze tim, Ze nikdo z navrhait néco podobného
prosté neocekaval, a tedy nevzal ani v tvahu. Pro svou povahu mize byt jiz také
povazovan za zvlastni druh ttoku na protokoly, a tedy na logickou bezpecénost.
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Kapitola 3
Popis atokt na a pres API

Cilem této ¢asti prace je podrobny rozbor ttokd na a pres API a studie jejich
praktické proveditelnosti. VSechny titoky z této kapitoly se fadi mezi atoky na lo-
gickou bezpecnost a jejich vyznam spociva predevsim v demonstraci nedostatki a
chybného navrhu API soucasnych kryptografickych moduli. Ukazuje se, Ze evoluéni
vyvoj téchto produktt a snaha o univerzalnost névrhu téchto zarizeni, a tudiz i
podpora mnoha standarda ¢ norem, muze vyustit v az prili§ rozsahlé API, jehoz
spravnou funkcénost lze jen stézi zarucit. Nez pristoupime k analyze jednotlivych
utokt, poznamenejme, Ze veSkery vyzkum tykajici se bezpec¢nosti API odstartovala
prace [3].

3.1 TUvod do problematiky API pro HSM

Funkce API tvofi vétsinou jediné komunikac¢ni rozhrani mezi kryptografickym kopro-
cesorem a vnéjsi aplikaci. Jejich pomoci je realizovan pristup k veskerym operacim,
které koprocesor provadi, a jsou tedy nezbytné jak pro spravu samotného zafizeni,
tak také pro komunikaci s jinymi zafizenimi.

Na zakladé funkci API jsou budovany protokoly, které byvaji typicky tvoreny
posloupnosti t¥i az péti zprav, které si predévaji (resp. preposilaji) jednotlivé strany
protokolu. Navrh protokold je jiz sdm o sobé velmi obtiznou zalezitosti, a to i pres
maly pocdet vyménovanych zprav, které mohou byt tto¢nikem zmanipulovany (HSM
nepodporuji sezeni, coz znamend, ze kazda zprava musi byt samopopisné). API kryp-
tografického koprocesoru obsahuje typicky 30-500 funkci s mnoha parametry, ¢imz
poskytuje velmi velky prostor ke zneuziti. Tuto skutecnost doklddaji nedavno obje-
vené utoky na API hardwarovych bezpec¢nostnich zarizeni, jejichz podstata vétSinou
spociva v korektnim zadavani prikazti koprocesoru, avsak v neocekdvaném potradi.
Vysledkem téchto toktl je obejiti zamyslené bezpecnostni politiky zafizeni.

V této préaci se budeme zabyvat vyhradné kryptografickymi API. Ty lze déle
rozdélit na standardni a finanéni kryptografickdi API!. Standardni kryptograficka
API poskytuji pouze zékladni funkcionalitu, kterd je pozadovana po bezpefnostnim
zafizeni (napf. sprava kli¢tu ¢ Sifrovani). Oproti tomu finanéni kryptografickd API
poskytuji navic funkce pro specifické finanéni operace (napf. manipulace s PINy ¢

LV praxi jsou viak vétsinou soudésti pouze jednoho spoleéného API.
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podpora SET), které jsou vyzadovany bankovnim sektorem. Mezi bézné komercéné
pouzivané API patii naptiklad The Common Cryptographic Architecture (CCA)
od IBM, The HP(dfive Compaq)-Atalla API, Public Key Cryptography Standard
(PKCS) #11 od RSA nebo The Thales-Zaxus-Racal API. Protoze se tato prace
do zna¢né miry zabyva také bezpecnosti kryptografického koprocesoru IBM 4758
(viz priloha A), bude nejvice odkazovanym pravé IBM CCA API a v zavéru kapi-
toly i PKCS #11. CCA (viz piiloha B) je pfikladem typického API, které kromé
standardnich funkci a operaci podporuje i finané¢ni sluzby.

3.1.1 Financ¢ni bezpecnost a kryptograficka API

Protoze vyznam vétsiny funkci obsazenych ve standardnim kryptografickém API je
ziejmy, zamérime se nyni na finanéni kryptografickd API. V této ¢asti vychazime
predevsim z [18] a nasim cilem je vysvétleni vyznamu nékterych funkci obsazenych ve
finanénim kryptografickém API. Nejprve popiSeme zakladni terminologii nezbytnou
k porozuméni architektury ATM & EFTPOS? siti:

e Vydévajici banka (issuing bank) — banka, kde mé vlastnik (uzivatel, zakaznik)
svij ucet, a kterd mu vydala kartu a PIN.

Poskytujici banka (acquiring bank) — banka, kterd je pocateéné zodpovédna
za transakci uzivatele (tj. provozuje napiiklad pouzity bankomat).

Osobni identifika¢ni ¢islo (PIN) — ¢islo, které pouziva vlastnik uétu k ovéreni
jeho identity vici vydavajici bance.

Cislo uétu (PAN) — &islo asociované s kazdym uZivatelskym tctem.

Cisty PIN-blok (CPB) — PIN formatovany?® do 8bajtového bloku.
e Zasifrovany PIN-blok (EPB) — zasifrovany CPB.

Architektura ATM ¢i EFTPOS siti

Jednoduché reprezentace ATM ¢i EFTPOS Acquir @ suing
siti je zobrazena na obrazku 3.1. V levém ing bank bank
dolnim rohu jsou bankomaty ¢i jind zarizeni

(napf. webové prohliZece ¢i mobilni telefony), A

které pouziva zakaznik k provadéni transakci ATM ATM @ Issuing
nebo ke komunikaci s bankou. Ne vzdy vsak bank
musi mit zdkaznik Gcet v poskytujici bance,

ktera provozuje pouzity bankomat. V téchto Obr. 3.1: Reprezentace EFT site.

pfipadech musi banka preposlat transakci bance vydavajici, ve které mé dany za-

kaznik svij tcet. Pro komunikaci mezi bankami se pouzivaji ,,mezilehlé* switche.
Duvodem pouziti této architektury (resp. switchii) byly Sifrovaci metody pouzité

k ochrané PINtG. V dobé, kdy se zacaly vyvijet bankovni sité, se pouzivalo pouze

2Electronic Funds Transfer at Point of Sale (EFTPOS) je metoda elektronickjch plateb umoz-
nujici ndkup zbozi a sluzeb pomoci kreditni nebo debetni karty.
3Existuje mnoho format® CPB, z nich# asi nejvjznamnéjsi je ANSI X9.8.
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symetrické kryptografie zalozené typicky na DES. Libovolné dvé entity, které spolu
chtély zabezpecené komunikovat, si proto nejprve musely ustanovit sdileny tajny
kli¢ (nékdy téz oznacovany jako zénovy kli¢). Tento model vzadjemné komunikace
vSak obnésel tii zasadni problémy. Pfedné to byla komunikace s novymi bankami,
které jesté memély ustanoven zonovy kli¢, dale proces ustanovovani téchto Kklici,
ktery byl drahy a zdlouhavy a nakonec samotné sprava velkého mnozstvi sdilenych
kli¢d, jez musely byt bezpeéné uloZeny a chranény. Aby se témto problémim pie-
deslo, byly pouzity mezilehlé switche. Komunikace bank pomoci switchii je popsana
v nasledujicim odstavci.

Operace provadéné na PINech

Pred provedenim vlastni finanéni transakce se musi uzivatel vydéavajici bance auten-
tizovat. Nejprve tedy zadd do komunika¢niho zafizeni (napt. ATM) PIN, ktery je
ihned zagifrovan. Sifrovani probiha pomoci klice sdileného mezi ATM a s poskytujici
bankou, které je poté EPB zaslan. Nyni musi banka poslat EPB switchi, s kterym
vSak sdili jiny zénovy kli¢. Musi jej tedy pfesifrovat tj. pomoci prvniho klice desifro-
vat a pomoci zénového klice sdileného se switchem opét zaSifrovat. Cely tento proces
se opakuje do doby nez EPB dorazi k vydavajici bance. Ta pak pouze rozhodne, je-li
PIN (spojeny s ¢islem u¢tu) spréavny.

Je tedy ziejmé, Ze pouzité finanéni API musi pfinejmensim obsahovat funkce
uréené k Sifrovani PINt, prekladu PINtG (tj. pFeSifrovani jinymi zénovymi kli¢i ¢i
pireformatovani PIN-bloku), generovani PINU a verifikaci PINt. Sifrovani PIN je
jednoduché operace, pti niz je PIN formatovan do 8bajtového CPB a poté zasifrovan
(typicky pomoci DES ¢i 3DES). Poté muze byt EPB dale prekladan ¢i preforméto-
vavan. Preklad PIN@ mezi zénovymi kli¢i pouze desifruje EPB s pouzitim vstupniho
klice a zaSifruje jej s pouzitim vystupniho klice. Preformatovani je pak jen rozsi-
fenim piekladové funkce umoznujici specifikovat vstupni a vystupni forméatovani
PINud. Generovani PINU je operace, pfi niz se na zakladé dat vztazenych k Gcétu ¢i
osobé (a nékdy oznacovanych jako validaéni data) vypocitd/vygeneruje PIN, ktery
je pak vracen jako EPB.

3.1.2 Kategorizace atoku na kryptograficka API

Odlisnost a predevsim rozmanitost jednotlivych toku zpusobuje, Ze jejich rozdéleni
je velmi obtizné. Existuji utoky natolik obecné, Ze je lze pouzit na vétSinu nami
zminovanych zafizeni (resp. jejich API), jiné jsou naopak aplikovatelné jen na kon-
krétni API. Nékteré by se daly oznacit jako toky na standardni kryptografickd API,
jiné jako utoky na finanéni kryptografickd API. Jejich cilem muze byt ziskdvani taj-
nych kli¢i, PINT, ale i naruseni integrity dat nebo obchézeni Fizeni pfistupu (napf.
neautorizované generovani ¢i zména typu kli¢i).

Nase rozdéleni se pokousi zohlednovat generaci dotceného zafizeni, ale predevsim
cil itoku. Vétsina teoretickych ttokn je proto nezavisle na konkrétnim API popsana
v Castech 3.2, 3.3 a 3.4. Cilem utoku v 3.2 a 3.3 je obchézeni fizeni pfistupu nebo
ziskani tajnych kli¢i (coz samoziejmé vede i k ziskdni PING a ostatnich citlivych
informaci). Cilem ttoku v 3.4 je ziskani PINuG bez znalosti jakéhokoliv klice. Moz-

19



nostmi praktické aplikace ttoki se pak zabyva ¢ast 3.5 a nakonec v ¢asti 3.6 jsou
demonstrovany ttoky na konkrétni API (PKCS #11).

3.2 Utoky na API starsich kryptografickych modult

Tato ¢ast prace pojednavé o utocich na API starSich kryptografickych moduli. Ty
byly uréeny pfevazné pro pouziti v bankovnim sektoru a jejich hlavnim cilem bylo
chranit kryptografické klice ¢i jiné citlivé informace pred personalem banky. Déle
v této ¢asti vychdzime z [3, 4, 10].

3.2.1 Known Key Attack

Tento nedavno objeveny utok lze aplikovat na mnohda bezpe¢nostni zafizeni, ktera
byla pouzivana bankami ke spravé bankomatt kolem roku 1980. Patii mezi né také
znatné rozsifeny Visa Security Module (VSM), jehoz hlavni funkci bylo chranit
v bankovnich ATM sitich prenaseny PIN.

ProtoZe se VISA snazila do své sité zaClenit co nejvice bank, bylo potfeba za-
jistit, aby zaméstnanci kterékoliv banky neméli pristup k PINtm zakaznikidl nejen
své, ale i ostatnich bank. Kazdy uzel v siti se tedy vybavil schvilenym kryptogra-
fickym zafizenim, které mélo prenasené PINy chranit. Klice mezi témito zafizenimi
a bankomaty se nastavovaly manualné. Bezpe¢nostni zarizeni umisténé v bance vy-
generovalo piislusné ¢asti hlavniho klice, které se vytiskly na bezpetné tiskarné?
pripojené pfimo k HSM a predaly bezpecnostnim turedniktim. Ti je pak dorudili a
nainstalovali do pfislusného bankomatu, kde z nich byl logickym souétem (operace
@) vytvofen hlavni terminalni kli¢ (Kyr). Pomoci tohoto klice byly pozdéji ban-
komatu divérnou cestou zasilany ostatni Sifrovaci klice. Podobnym zpisobem se
nastavovaly i kli¢e mezi jednotlivymi bankami.

Mnoho bankovnich kryptografickych moduld (napt. VSM) tedy obsahuje funkce
k vygenerovani a vytisténi ¢asti hlavniho terminélniho klie (pro zjednoduseni tyto
funkce volame z hostitelského zafizeni bez parametrti). Kromé toho je hodnota ¢asti
Ky navracena i volajicimu programu a zaSifrovana pomoci pfislusného hlavniho
klice (Kn) zafizeni. Dale ma VSM dalsi funkci, kterd jednotlivé ¢asti klice kombinuje
a produkuje tak vysledny Ky (tato funkce mé dva parametry a to jednotlivé ¢asti
klice zasifrované pomoci hlavniho klice Kyr). Podivejme se nyni na predpokladané
volani téchto funkci:

1. Host -> VSM: GenerateKeyPart();
VSM -> Printer: Kyt
VSM -> Host: Ek,, (Kyi1)

2. Host -> VSM: GenerateKeyPart();
VSM -> Printer: Kymo
VSM -> Host: EKM (KMTQ)

4V¢stupem tisku je specidlni uzaviena obalka, podobné tém, v nich je zakazniktim bank doru-
¢ovan PIN.
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3. Host -> VSM: CombineKeyParts(Ex,, (Kmr1), Exy (KvmT2));
VSM -> Host: Ex,, (Kyri ® Kynre) = Exy, (Kyir)

Jak je vidét, po provedeni téchto funkci je Ky = Ky @ Ky Selhani protokolu
spoéiva v tom, Ze nefestny programator muze vzit libovolny zasifrovany kli¢ (¢i jeho
Cast) a podstréit jej dvakrat funkei, kterd ¢asti klice kombinuje.

1. Host -> VSM: CombineKeyParts(Ek,,(KmT1), Ex,, (KyT1));
VSM -> Host: Eg,, (Kmr1 @ Kyvri) = Exy, (0)

Vola-li tyto funkce vySe uvedenym zptsobem napiiklad hostitelsky program v banko-
matu, znd pak uto¢nik (napft. necestny bankovni programator) hodnotu pfislusného
terminalniho klice.

Nyni staci pouze pouzit funkci, ktera zasifruje PIN generugici kli¢ (Kpg) pomoci
klice Kyr. PIN generujici kli¢c a PAN pouziva bankomat k verifikaci zakaznikova
PINu v pripadé vypadku sité. Tento kli¢ si pak itocnik mtze zndmym Kyt desifro-
vat a s jeho pomoci je schopen vypocitat libovolny zakaznikiv PIN (zjednodusené
PIN = Ek,,(PAN)).

3.2.2 A ‘two-time type’ Attack

Podobneé jako jind hardwarova bezpecnostni zafizeni pouziva i VSM rozlisovani jed-
notlivych typt kli¢t. Toho byva dosaZeno jejich Sifrovanim odliSnymi hlavnimi Kklici.
Klice stejného typu jsou sifrovany vzdy stejnym hlavnim klicem. VSM m4 hlavnich
kli¢t (a tedy i typt) devét (napf. starsi IBM 3848 mé pouze tii) a jak ukazeme, ani
to neni dostacujici.

Jak jiz bylo zminéno u piedchoziho utoku, jedno z pouziti Kyt je, aby chra-
nil pfenos ostatnich sifrovacich kli¢i. Ty jsou nékdy oznacovany jako komunikacéni
klice (K¢) a pouzivaji se k zajisténi divérnosti a integrity zprév jdoucich z/do ban-
komatu. Pro pouzivani K¢ k Sifrovani ¢i deSifrovani nejsou zadna omezeni. Navic
existuje funkce umoznujici vlozit do systému cisty Ko, ktery je pak zasifrovan od-
povidajicim hlavnim kliéem — oznacme jej Ky (tato funkce mé jediny parametr
a tim je komunika¢ni kli¢ K¢ urceny k zasifrovani klicem Kyic). Kromé toho je
v systému obsazena funkce, kterd umoziuje desifrovat Ek,,.(Kc) a presifrovat jej
pod jinym Ky (tato funkce ma dva parametry — prvnim je piislusnym hlavnim
klicem Ky zaSifrovany komunikacni kli¢c K¢ a druhym pak hlavnim klicem Ky za-
sifrovany néjaky terminélni kli¢ Kyr). Podivejme se nyni na piredpokladané volani
téchto funkci:

1. Host -> VSM: InsertKey(Kc);
VSM -> Host: Ek,,(Kc)

2. Host -> VSM: ReEncrypt(Ex,,.(Kc), Ex,, (KmT));
VSM -> Host: Exk,,.(Kc)

Problémem je, ze klice Ky a Kpg (PIN generujici kli¢e) maji stejny typ (tj. jsou

Sifrovany stejnym hlavnim kliéem Kyr), coz umoziuje pouzit v libovolné funkei
Ex,,(Kpg) namisto Ex,, (Ky). Uto¢nikovi nyni jen sta¢i namisto K¢ vlozit do
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prvni funkce PAN a v druhé funkci namisto Ex,, (Kyr) podstréit Ex,, (Kpg). Vo-
lani téchto funkci pak bude vypadat nasledovné:

1. Host -> VSM: InsertKey(PAN);
VSM -> Host: Eg,,.(PAN)

2. Host —-> VSM: ReEncrypt(Ex,,.(PAN), Ex,,(Kpc));
VSM -> Host: Ek,,(PAN) = PIN

Jak je vidét, titocnik miize touto cestou ziskat libovolny PIN. Tento dtok je du-
sledkem nejen prilis slozité manipulace s klici, ale také prirozeného predpokladu, Ze
jakakoliv zaSifrovanéd data jiz nejsou z hlediska informacni bezpecnosti citliva. To
vSak v pfipadé pouziti Kpg neni pravda a vysledek Sifrovéni (zdkaznikav PIN) je
vzdy citlivou informaci.

3.2.3 The Meet in the Middle Attack

Malé velikost Sifrovacich klich DES umoziiuje vyuzit Spatny navrh rozliSovani typu
kli¢i a neexistenci omezeni na generovani kli¢ti (napt. limity omezujici pocet vygene-
rovanych kli¢ti). Nalezeni jednoho kli¢e pak obvykle umozni kompromitovani i vSech
ostatnich klict stejného typu, coz statisticky vede k pfirozenému omezeni prohleda-
vaného prostoru kli¢t. Mnoho kryptografickych koprocesortt dokaze vygenerovat 216
DES kli¢ti daného typu fadové béhem minut a jejich pomoci pak lze redukovat nale-
zeni jednoho kli¢e z piivodnich 2°° na 239, Prohledéani takto redukovaného prostoru
kli¢t zabere i na doméacim PC pouze nékolik dnt.

Myslenka celého titoku je rozdélit vypocetni slozitost na vypocetni a pamétovou
slozitost. Nejprve se kazdjm z vygenerovanych 26 kli¢t zaSifruje stejny testovaci
vzorek a vysledek se ulozi. Poté se systematicky prohledava kli¢ovy prostor a stejny
testovaci vzorek se kazdym klicem zaSifruje a porovna se vSemi uloZzenymi vzorky.
Dojde-li pti porovnavani ke shodé, znamena to, ze byla nalezena hodnota jednoho
tajného klice. Je-li tento kli¢ napfiklad typu terminédlni (Kyr), 1ze jim preSifrovat
veskera jinymi terminalnimi kli¢i chranénd data, ktera se pak znamym klicem snadno
desifruji. Timto zpusobem je mozné kompromitovat osm z deviti typa klict, které
pouzivd VSM. Podrobné je tento utok popsan v [10].

Velmi péknou variantu utoku je mozno aplikovat i na kryptograficky modul
Prism. Pii vynalozeni stejného usili jako v pfedchozim piipadé lze ziskat dokonce
hlavni kli¢ celého zafizeni. V tomto kryptografickém modulu se hlavni kli¢ usta-
novuje manualné z jednotlivych ¢asti, které jsou v modulu v pfislusném registru
XORovany. Po vlozeni ¢asti klice je vzdy vracen celym obsahem registru zasifrovany
kontrolni vektor zajistujici korektni nahrani klice. Chybou v API tohoto zafizeni
je, ze jakykoliv uzivatel mize pokracovat v pridavani ¢asti hlavniho klice, a tim i
v ziskdvani dalSich variant zaSifrovaného kontrolniho vektoru. Timto zpusobem se
vytvori 26 variant hlavnich kli¢t spoleéné s mnozinou zasifrovanych kontrolnich
vektorll a dale se postupuje analogicky jako v piredchozim piipadé.
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3.2.4 Conjuring Keys From Nowhere

Kouzleni kli¢t je povazovano za ttok® umoziiujici neautorizované generovani klici
uklddanych mimo kryptograficky koprocesor. Ty pak mohou byt vyuzity k dalsim
druhtim Atoktt na API. V podstaté se jednd o ndhodné vytvoreni zaSifrovaného
klice, ktery se podstrci koprocesoru. Po desifrovani je hodnota klice také nahodné a
v ptipadé DES m4 s pravdépodobnosti 1/2® spravnou paritu®. V piipadé 3DES m4
spravnou paritu s pravdépodobnosti 1/216, coz je stéle dosazitelné. Tento titok lze
aplikovat i na mnohé soucasné kryptografické moduly (napi. IBM 4758 s CCA), které
pouzivaji formaty klica bez jakéhokoliv doplnéni. Obrana spociva v dumyslnéjsim
navrhu formatu kli¢t (napf. pred jeho zasifrovanim pridat kontrolni soucet a ¢asové
razitko).

3.3 Utoky na API soucasnych kryptografickych moduli

Tato ¢ast prace pojednava o utocich na API soucasnych kryptografickych moduld,
které se dnes bézné pouzivaji. Utoky se tykaji predevsim koprocesorti vyuzivajicich
IBM CCA API (viz pfiloha B) a demonstruji techniky, jimiz lze obejit bezpe¢nostni
politiku HSM. K mnohym ttoktim lze pouzit i nékteré metody aplikovatelné na starsi
kryptografické moduly. To je disledkem toho, Ze vsechny ttoky obsazené v celé této
kapitole byly objeveny az po roce 2000, kdy se na univerzité v Cambridge zacali
problematikou bezpecnosti API zabyvat.

Podrobné informace tykajici se nutné konfigurace zarizeni a pouzitych funkci
CCA API jsou obsazeny v ptiloze C. Pfipomenme jesté, ze veskeré kli¢e opoustéjici
koprocesor jsou vzdy zaSifrovany néjakym transportnim klicem (viz B.3.3), coz pro
zjednoduseni popisu ttoku neni vzdy uvedeno.

3.3.1 A Chosen Key Difference Attack on Control Vectors

Nésledujici atok je také nékdy oznacovan jako Key Import Attack a je detailné po-
psan v [4, 9, 10]. Je to jeden z nejjednodussich utoktt na CCA API a jeho vysledkem
je neautorizovana zména kontrolniho vektoru’ (CV) pfi importu klici.

Modifikace transportniho klice

Transportni resp. klice-sifrujici klice (Kgk) byvaji ve finan¢nich systémech mezi jed-
notlivymi koprocesory prenaseny po ¢astech, které nejsou nijak Sifrovany. Kli¢ se
zpétné vytvori logickym souc¢tem nékolika takovych ¢asti. Chybou CCA je, ze vlast-
nik kterékoliv ¢asti klice ji mtze libovolné modifikovat a zménit tak nepozorované
hodnotu vysledného klice.

Ozna¢me si puvodni transportni kli¢ Kogrig, jeho tfi ¢asti KPPy, KPg, KPg,
modifikovany kli¢ Kyop a vnasenou modifikaci kontrolniho vektoru CVyop. Aby
nebylo pfi modifikaci transportniho kli¢e vzbuzeno podezieni, je potieba, aby byl
Koric Tadné nahran a az pozdéji drzitel posledni ¢asti klice vlozil znovu svou vhodné

51 pfesto, ze nékteré starsi moduly pouZivaly tuto techniku k regulérnimu generovéani kli¢t.
SDES pouziva lichou paritu a jako paritni je povazovan nejméné vyznamny bit kazdého oktetu.
TV této Gasti prace nebudeme rozliSovat mezi pojmy ,kontrolni vektor* a ,typ klice®.
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modifikovanou ¢ast (KPc@® CVyop). To je také jedna z mala praktickych moznosti,
jak v systému vytvorit zaroven originalni i modifikovanou verzi klice a zajistit tak,
aby byl systém stale funkcni. Druhou moznosti je, Ze drzitel posledni ¢asti klice vlozi
nejprve modifikovanou ¢ast klice a vytvori tak modifikovany kli¢. Poté jej zkopiruje a
ostatnim vlastnikiim ¢asti klice bude tvrdit, ze se pti vkladani prepsal. Zopakovanim
celého procesu se pak vytvori jiz originalni kli¢ a systém bude opét funkéni.

Korigc = KPA @ KPg @ KP¢

Knmobp = Korig @ CVmop = KPy & KPg & (KPc & CVyon)

Zména typu importovaného klice

Uvazme nyni bezpeény bankovni systém vyuzivajici IBM 4758 s nainstalovanym
CCA. Jako jedina Sifrovaci funkce je pouzit algoritmus 3DES. Datové klice se vy-
uzivaji k Sifrovani bézného bankovniho provozu, a jsou tedy dostupné v mmnoha
uzivatelskych rolich. PIN generujici klice slouzi k vypocétu PINU z verejné dostup-
ného ¢isla Gctu, a jejich pouziti je tedy omezeno jen na nékolik mélo autorizovanych
roli. Typickym pfikladem utoku je importovani PIN generujiciho klice (Kpg) jako
datového klice, ¢imz se umozni uzivatelim neautorizovanych roli provadét vypo-
¢ty PINT. Necht je tedy do koprocesoru prendsen Kpg typu CVpinkry, chrédnény
pomoci klice Korig. Spravné fungujici proces importu pak vypada nasledovné.

K1i¢ vysilajiciho modulu: Kgki = Koria
K1i¢ pfijimajiciho modulu: Kgke = Koria
Prijaty kli€¢ a jeho typ: EKEKl@CVPINKEY(KPG)vCVPINKEY

Proces importu: Dkyy,eCVpinkey (EKEK1€9CVPINKEY (KPG)) = Kpc
ZaSifrovani hlavnim klicem: Ex,ocvenkey (KPG)

Utoénik vSak muiZe zneuzit modifikovaného transportniho klice, a zménit tak typ
CVpinkgEy na CVparakgey. Staéi pouze importovat Kpg pomoci Kyop (v nasem
pripadé Kgks), jehoz CVyvop = CVpinkey @ CVparakey. Cely proces vypadéd
nasledovné.

K1i¢ vysilajiciho modulu: Kgk; = Koric
K1i& p¥ijimajiciho modulu: Kgko = Koric @ (CVpinkey @ CVDATAKEY)
Prijaty kli¢ a jeho typ: EKEK1€BCVPINKEY (Kpg),CVPINKEY

Proces importu: DKEK2EBCVDATAKEY (EKEKl@CVPINKEY(KPG)) = Kpg
Zasifrovani hlavnim klicem: Ex,acvparakey (KPG)

Poznamenejme, ze prakticka realizace tohoto ttoku neni tak pfimocara a mize vyza-
dovat obchézeni ¢etnjch bezpeénostnich opatieni bank. Utok je navic znaéné zavisly
na aktualni konfiguraci celého zafizeni a optimalni nastaveni ¥izeni pristupu ¢i fadné
testovani integrity vkladanych kli¢t mu zcela zabrani (viz C.2.2). Asi nejjednodussim
protiopatienim je vSak zcela prestat pouzivat distribuci kli¢t po ¢astech a nahradit
ji technikami zaloZzenymi na pouzivani asymetrické kryptografie.
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3.3.2 Import/Export Loop Attack

Tento v [10] popsany utok je rozsifenim predchazejiciho ttoku na CCA API. Jeho
cilem je opét neautorizovana zmeéna kontrolniho vektoru, ale jiz se neomezuje pouze
na import kli¢t poslanych z jinych koprocesort. Demonstruje moznost zmény typu
kli¢d béhem jejich exportu a nasledného importu.

K provedeni tohoto ttoku je tfeba mit v koprocesoru k dispozici stejny importni a
exportni kli¢ lisici se o pfesné danou hodnotu typu (tj. CVorLprype ® CVNEWTYPE)-
Uvazme nésledujici situaci. Utoénik po ¢astech importuje do koprocesoru klice IM-
PORTER1 a IMPORTERZ2, lisici se o rozdil typtt CVivirorTER ® CVEXPORTER.-
Brani-li bezpecnostni politika vlozeni prvni ¢asti klice, Ize ji vzdy ziskat kouzlenim.

IMPORTER1: Krki = KranDOM
IMPORTER2: Kgk2 = Kranpom @ (CVimporTER © CVEXPORTER)

Dale, opét metodou kouzlens klicl, vytvori ¢ast klice KP typu CVivporTER. Toho
Ize docilit napiiklad neustalym zkouSenim importu této zasifrované® Easti pomoci
klice IMPORTER1. M4-li itoénik KP vytvofen, importuje jej pouzitim klice IM-
PORTER2, ¢imz se jeho typ neautorizované zmeéni na CVEXpORTER-

Kouzlenim ziskana &ast klice: Ex,,ocviporrer (KP), CVIMPORTER
Proces importu: DKEKQEBCVEXPORTER(EKEKl@CVIMPORTER(KP)) =KP

V tuto chvili ma tedy v koprocesoru k dispozici kli¢ KP, ktery je typu CVEXpORTER
a kli¢ KP, ktery je typu CVivporTER. Nyni jiz sta¢i pomoci funkce uréené k im-
portu ¢asti nahrat ke kli¢i typu CVivporTER pozadovany rozdil mezi typy. Téchto
modifikovanych importnich kli¢a lze samoziejmé vytvorit i nékolik.

Pozadovany exportni kli&: Ky = KP
Pozadovany importni kli&: K;i = KP @& (CVorpryre ® CVNEWTYPE)

Pomoci exportniho klice pak muze Gtoc¢nik z koprocesoru exportovat libovolny kli¢
s priznakem umoznujicim export. Ten néasledné pomoci vhodného kli¢e importuje,
¢imz dojde k neautorizované zméné jeho typu. Priklad demonstrujici import PIN ge-
nerujiciho klic¢e jako datového klice (tJ CVorpryreE = CVpinkey @ CVNEWTYPE =
CVpATAKEY) je uveden nize.

Pozadovany exportni kli&: Ky = KP
Pozadovany importni k1i&: Ky = KP & (CVpinkry @ CVpATAKEY)
Proces exportu: Ex.eocvemkey (KPc), CVPINKEY

Proces importu: Dk;pcvparaxey (EKzecVemkey (Kpa)) = Kpa
Zasifrovani hlavnim klicem: Ex,acvparakey (KPG)

Bezpecnostni protiopatieni jsou stejna jako u predchoziho ttoku.

8Uvédomme si, ze podobné jako u predchoziho ttoku nezname klice Kpg a Korig, tak ani
u tohoto ttoku nezname klice Kranpom a KP, a tedy ani kli¢e vzniklé jejich rozsifenim o dalsi
casti. Tyto klice jsou typicky ulozeny mimo koprocesor a zasifrovany néjakym transportnim klicem.
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3.3.3 3DES Key Binding Attack

Tento ttok popsany v [4, 10] je dusledkem nedostatecné vazby jednotlivych ¢asti
3DES kli¢t a jeho vysledkem je kompromitovani vétSiny koprocesorem chranénych
kli¢ti. CCA sice rozlisuje® mezi levou a pravou ¢asti klice, ale jiz nespecifikuje p¥i-
slusnost ke konkrétnimu kli¢i. Tim je umoznéna neopravnénd manipulace s jeho
jednotlivymi polovinami. Uto¢nikovi pak stadi vygenerovat velké mnozstvi kli¢t se
stejnymi polovinami a stejného typu jako pozadovany kli¢, pomoci Meet in the Mid-
dle atoku nalézt hodnoty dvou z téchto kli¢i (prohled4vani 24! moznosti) a vyménou
jejich polovin vytvofit dva 3DES klice s odlisngmi polovinami'®. Byl-li pozadova-
nym typem exportni kli¢, mizeme nyni jejich pomoci exportovat a poté deSifrovat
vSechny klice urcené k exportu.

Ziskat vsak lze i kli¢, ktery nemé povolen export. Staci jen zaménit jednu jeho
polovinu s polovinou znamého klice. Tim vzniknou dva klice, jejichz jedna polovina
je znaméa a druhou ziskdme prohleddvanim prostoru 256 (hleddme oba klice sou-
¢asné). To je jiz samoziejmé préace pro specidlni hardware ¢i distribuované systémy.
Pokud nemad utocénik povoleno vytvaret klice se stejnymi polovinami, musi vyge-
nerovat standardni DES kli¢ a zménit jeho kontrolni vektor (viz B.3.3) na LEFT
HALF OF A 3DES KEY. K této neautorizované zméné typu muZze vyuZzit jednoho
z predchézejicich utok.

3.4 Utoky na API vedouci k ziskani PINu

Samostatnou t¥idu ttokid na soucasné kryptografické moduly tvofi utoky vedouci
k ziskani PIN#, nékdy oznacované jako PIN Recovery Attacks. Tyto ttoky demon-
struji techniky, jejichz pomoci lze ze zaSifrovaného PIN-bloku bez znalosti klice ziskat
hodnotu PINu. K jejich provedeni mnohdy stac¢i pouze ptistup ke kryptografickému
finanénimu APT daného zafizeni (s Fadné nainstalovanymi kli¢i) a zasifrovany PIN-
blok (EPB). Kromé toho, Ze jsou extrémné rychlé a snadno implementovatelné, 1ze
je vétsinou aplikovat i na vice druhti bézné pouzivanych APIY, ¢imZ postihnou
mnohem vice hardwarovych bezpecnostnich zarizeni. Dale v této ¢asti vychazime
predevsim z [11, 12, 16, 18].

3.4.1 Decimalisation Table Attacks

Nasledujici utoky zneuzivaji $patného navrhu a implementace funkci pouzivanych
pri generovani a verifikaci PINd. Typicka verifika¢ni funkce na zékladé validac¢nich
dat vygeneruje zadanou metodou PIN a porovné jej s PINem ziskanym z EPB'2.
Bezpecnostnim problémem téchto funkci jsou pravé metody generovani PING vyché-
zejici ze starych metod pouzivanych bankomatem IBM 3624. Ty vétsinou k prevodu
¢isel pouzivaji funkce s decimaliza¢ni tabulkou jako jednim z parametri, a tu mnoha

9Pro zjednoduseni uvazujme pouze dvoukli¢ovy 3DES.

107 davodt vnitiniho omezeni pro pouzivani kli¢a.

UNapiiklad IBM CCA API, HP-Atalla API a Thales-Zaxus-Racal APIL

12K dyby byl misto identifikdtoru metody generovani PIN# a valida¢nich dat parametrem funkce
¢isty PIN, mohl by bankovni programator postupnym prohledavanim vsech kombinaci PIN® snadno
urc¢it hodnotu PINu v EPB.
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APT nepovazuji za citlivy vstup. V této Casti ukdZeme, jak Ize vhodnou manipulaci
s tabulkou (pfipadné s pomoci nékolika zndmych zasifrovanych PINu) z EPB extra-
hovat hodnotu PINu. Tento druh ttokt 1ze efektivné aplikovat napiiklad na CCA
API (viz C.2.5) ¢ na VSM.

Techniky generovani a verifikace PINu

Existuje mnoho pouzivanych metod generovani a verifikace PIN1, jejichz typickymi
priklady jsou metody IBM 3624 a IBM 3624 Offset. IBM 3624 generovani PINu
je zalozeno na valida¢nich datech (napt. ¢islo uétu — PAN), ktera jsou zaSifrovana
PIN generujicim klicem a pozadovany pocet ¢islic je preveden do desitkové soustavy
(decimalizovan) a zvolen jako PIN. Verifikace pak probihd analogicky, avsak PIN
generujici kli¢ se nazyva PIN verifikujici kli¢ a vypocitany PIN je nakonec porov-
nan s PINem ziskanym z EPB. Metoda IBM 3624 Offset navic pouzitim offseti
umoznuje generovani/verifikaci PING zvolenych zakaznikem. Generovani zde pro-
bihé stejné jako v predchozim pfipadé, ale vysledek se nazyva IPIN (intermediate
PIN) ¢i A-PIN a offset je ziskdn odectenim IPINu od zvoleného PINu. Pii verifi-
kaci se pak zvoleny PIN ziska z IPINu pfi¢tenim offsetu. VSechny operace s¢itani a
od¢itani se provadéji na jednotlivych éislicich (modulo 10) a k decimalizaci se po-
uzivd decimalizac¢ni tabulka. Nazorny priklad vypoctu zékaznikem zvoleného PINu
pri verifikaci metodou IBM 3624 Offset je uveden nize.

Cislo ¢tu je reprezentovano pomoci ASCII é&islic v dekadické soustavé a poté
interpretovano jako hexadecimalni vstup blokové gifry DES (resp. 3DES). Po zasifro-
vani PIN generujicim klicem je vysledek opét preveden do hexadeciméalni soustavy a
zkracen na prvni ¢tyfi cifry. Ty vS8ak mohou obsahovat hodnoty ’A’—’F’, které nejsou
obsazeny na numerické klavesnici bankomatu, a proto jsou pomoci decimaliza¢ni
tabulky prevedeny na ¢islice dekadické soustavy. K této hodnoté je nasledné pricten
offset, ¢imz se ziska piivodni zdkazniktiv PIN. Ten se nakonec porovna s PINem,
ktery byl bankomatu manualné zadan.

PAN:

ZaSifrovany PAN:

Zkraceny zaSifrovany PAN:
Hexadecimalni Cislice:
Decimalizacni tabulka:
Decimalizovany IPIN:
Verejné pristupny offset:
Zvoleny Cty¥mistny PIN:

4556 2385 7753 2239
3F7C 2201 OOCA 8AB3
3F7C
0123456789ABCDEF
0123456789012345
3572

4344

7816

Tyto metody byly pouzity v nejstarsich typech bankomatt, a jsou tedy dosti rozsi-
feny a implementovany i v novych HSM. Jejich hlavnim cilem bylo umoznit ,,offline*
bankomatim verifikovat zédkazniktiv PIN. Valida¢ni data byla spolu s offsetem ulo-
Zena na kartach s magnetickym prouzkem, takZe jediné, co musel bankomat chranit,
byl PIN generujici kli¢. V soucasné dobé€ jsou tyto metody stale pouzivany a podpo-
ruje je napiiklad i IBM CCA API (viz B.5). Jedinou zménou je, Ze verifikace PIN
jiz neprobihé v bankomatu, ale ve vydavajici bance.
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Utoky vyuZivajici znAmych zaSifrovanych PINu

Bez Gjmy na obecnosti pfedpokladejme, Ze jsou pouzivany pouze ¢tyimistné PINy.
Prvni varianta atoku umozinuje ziskat Cislice obsazené v zakaznikové PINu. Ten je
z dtivodu verifikace uvnitt funkce vygenerovan, avSak jeho hodnota miize byt zménou
decimaliza¢ni tabulky ovlivnéna. Nastavime-li naptiklad decimaliza¢ni tabulku na
samé nuly, bude bez pouziti offsetu vzdy po decimalizaci kazdy vygenerovany PIN
roven Ctyfem nuldm. Stejnym trikem muzeme pomoci funkce generujici zasifrované
PINy ziskat EPB obsahujici stejny nulovy PIN. Kdyz pak pouZzijeme tento EPB a
stejnou decimalizacni tabulku jako parametry verifikacni funkce, probéhne verifikace
uspésné (tj. z EPB desifrovany PIN je roven vygenerovanému PINu).

Necht D,rig je pivodni decimalizac¢ni tabulka a D; je nova binarni decimali-
zacni tabulka. Pak D; mé jednicku pravé na téch pozicich, kde D,.;; méla . Je-li
napfiklad D,.;; = 01234567 89012345, pak D5 = 0000010000000001 a Dg =
0000 00000100 0000. Nyni staci, aby uto¢nik pro kazdou ¢islici ¢ podstréil verifi-
kac¢ni funkci zasifrovany nulovy PIN a decimaliza¢ni tabulku D;. Neni-li v zakazni-
kové PINu ¢islice ¢ obsazena, zména v decimaliza¢ni tabulce se neprojevi a verifikace
probéhne tspésné. V opacném pripadé je ¢ jedna z hledanych ¢islic PINu. K urceni
vSech c¢islic vyskytujicich se v PINu je potfeba provést verifikaci maximalné de-
setkrat. Celkové se tak pocet moznjch kombinaci PIN® omezi z 10000 na nejvyse!3
36.

Druhé varianta Gtoku je efektivnéjsi a navic umoznuje presné urcit poradi ¢islic
v PINu. K jeji aplikaci je ale potieba ziskat pét zasifrovanych hodnot znamych PING
(0000, 0001, 0010, 0100, 1000). Protoze bankovni systémy vétsinou neumoziuji
vkladani nezasifrovanych PING a metodu z predchoziho atoku nelze k vygenerovani
vSech péti hodnot PINu pouzit, je nutno ziskat je jinou cestou. Asi nejjednodussi je
zadat tyto PINy bankomatu a zachytit je zasifrované poté, co dorazi do banky!4.

Cely proces urceni originalnitho PINu p je pak reprezentovan prochazenim binar-
niho vyhledavaciho stromu, jehoz uzly v obsahuji néjakou decimaliza¢ni tabulku D,
a jeden z péti znamych PIN1u p,. Stromem se vZdy prochézi od za¢atku a rozhodnuti,
zda z uzlu v jit doleva ¢i doprava, zavisi na vysledku volani verifika¢ni funkce s pa-
rametry D, a p,. S kazdym uzlem v také muizZe byt asociovan seznam originalnich
PINd P,, pricemz p € P, pravé tehdy, kdyz se do uzlu v dostane vyse popsanym
pruchodem stromu. Kofenovy uzel pak obsahuje seznam vSech PINuG a listy tvori
vzdy jediny originalni PIN. K efektivnimu vyhledavani je vSak jesté potfeba, aby
byl strom co nejvice vyvazeny. PTi jeho budovani tedy volime pro kazdy uzel v hod-
noty D, a p, tak, aby pravdépodobnost tispésné verifikace byla pro néjaké p € P,
co nejblize 1/2. Tim je zaruceno, Ze oba podstromy budou pfiblizné stejné velké a
cely strom bude dostate¢né vyvazeny.

13V piipadé étyimistného PINu slozeného z t¥i riznych &slic. U étyf rizngch &slic by kombinaci
bylo pouze 24 a u dvou ¢islic jen 14.

MTo je zaroven nejjist&jsi metoda, jak znadmy zaSifrovany PIN ziskat, protoze pouziti funkce
generujici PINy byva do zna¢né miry omezeno (a jeji vyuziti v prvnim atoku bylo spiSe ilustrativni).
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Utok bez znamého zasifrovaného PINu

V této casti demonstrujeme, jak provést utok i bez jakékoliv znamé zasifrované
hodnoty PINu. Predpokladejme, Zze se nam podarilo zachytit zakaznikiv EPB obsa-
hujici spravny PIN a Ze hodnota tohoto PINu jesté nikdy nebyla zménéna (tj. offset
je stale 0000). Necht D4 je pivodni decimaliza¢ni tabulka a D; je nova decimali-
zacni tabulka. Pak D; méa hodnotu i — 1 préveé na téch pozicich, kde D,.;q méla .
Je-li naptiklad D,;; = 01234567 8901 2345, pak D5 = 0123 4467 89012344 a Dy =
01234567 8801 2345. Nyni staci, aby ttocnik pro kazdou ¢islici ¢ podstréil verifikac¢ni
funkei zachyceny EPB, spravny offset (tj. 0000) a decimaliza¢ni tabulku D;. Timto
zpusobem, podobné jako u prvniho atoku, zjisti ¢islice obsazené v zékaznikové PINu.
Jejich poradi pak dokéaze urcit vhodnou manipulaci s offsety.

Uvazme bézny pripad, kdy mé zakaznikiv PIN vSechny ¢islice odlisné. Jako pii-
klad zvolme PIN s hodnotou 1492 a pokusme se urcit pozici ¢islice 2. Hodnota PINu
v EPB je vzdy 1492, ale hodnotu generovaného PINu lze pouzitim decimalizacni ta-
bulky Ds zménit na 1491. Tim se vSak docili toho, Ze verifikace PINu neprobéhne
uspésné. Nyni postupnym volanim verifika¢ni funkce s offsety 1000, 0100, 0010, 0001
budeme naopak zvysovat jednotlivé ¢islice generovaného PINu. Pouze v piipadé off-
setu 0001 se vSak jeho hodnota vrati zpét na 1492 a verifikace probéhne tspésné.
Pouzitim offsetu je pak jednoznacné urceno, ktera cislice PINu byla upravena.

Ve skutecnosti se dokonce posledni verifikace ani nemusela provadét, protoze
nebyla-li hledana ¢islice na predchozich tfech pozicich, musela byt na ¢tvrté. Timto
zplisobem muize Gtocnik urcit pozice vSech cislic, k ¢emuz v pripadé ¢tyimistného
PINu slozeného z ¢tyf riznych ¢islic potiebuje nejvyse 6 volani verifikacni funkce
(t¥i pro nalezeni pozice prvni éislice, dvé pro nalezeni pozice druhé ¢islice a jedno
pro nalezeni pozice tieti éislice). Poznamenejme, Ze tento titok je mirnou modifikaci
puvodniho atoku z [12].

3.4.2 ANSI X9.8 Attacks

Nasledujici toky zneuzivaji §patného navrhu a implementace funkci pouzivanych pri
verifikaci (viz C.1) a pfekladu PINu. Jejich bezpeénostni problémy souvisi predevsim
s formatovanim PINu pied jeho zasifrovanim (PIN-blok), jehoz vhodnou manipulaci
pomoci valida¢nich dat (napf. PANG) a prekladové funkce mutze ttoénik z EPB
ziskat hodnotu PINu.

Formaty PIN-bloku

Protoze po zasifrovani mtze samotny ctyfmistny PIN nabyvat pouze 10 000 hodnot,
hrozi nebezpeci utoku oznacovanych jako Code Book Attacks. Ty zneuzivaji malého
poctu vsech zasifrovanych a desifrovanych PIN# k snadnému vytvoreni jednoznac-
ného seznamu jejich dvojic — tzv. kddové knihy. DeSifrovani je pak jen hledanim
v tabulce. Z toho divodu je vzdy pfed zaSifrovanim PIN forméatovan do 8bajtové
struktury zvané PIN-blok, kde jsou k nému vétsinou pridany nahodné doplnujici hod-
noty, které témto ttoktim v idedlnim p¥ipadé zcela zamezi'®. Jako piiklad uvedme
formaty:

Y Forméatovani se samoziejmé provadi i pro PINy tvofené vice nez étyimi &islicemi.
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IBM 3624;

ISO-0 (stejny jako ANSI X9.8, VISA-1 a ECI-1);

ISO-1 (stejny jako ECI-4);
e 1SO-2;
e VISA-2, VISA-3, VISA-4.

Nékteré formaty vsak pravé z divodu proménnych délek PIN@ nepouzivaji dopl-
néni ndhodnymi hodnotami a snazi se vyresit zvySeni entropie v PIN-bloku jinymi
zptusoby.

Zaméfme se nyni na formaty VISA-3 a ANSI X9.8, které jsou nezbytné k apli-
kaci nékolika dalsich tutokt. Oba jsou uréeny pro PINy délky 4-12 ¢islic, pficemz
delsi PIN muze byt z pravé strany zkriacen. U formatu VISA-3 zaéind PIN vlevo
a konci oddélovacem, za nimz nésleduji dopliujici ¢islice. Ty maji v rdmci jednoho
PIN-bloku vzdy stejné hodnoty a ztizi'® Gtoénikovi p¥ipadné budovani kédové knihy.
Popis VISA-3 pro ¢tyfmistny PIN je uveden nize; pouzité symboly reprezentuji 4bi-
tové hexadecimélni cislice.

P je ¢&islice nabyvajici hodnot ’0’-’9’ a udava PIN.
F je ¢&islice hodnoty ’F’ a slouzi jako oddé&lovac.
X je dopliiujici ¢islice stejné hodnoty.

VISA-3 Clear PIN Block (CPB) = PPPPFXXXXXXXXXXX.

U ANSI X9.8 je nejprve PIN forméatovan do bloku P1, PAN do bloku P2 a vysledny
CPB vznikne néasledné jejich XORovanim. Pouzitim PANu se piedejde!” budovani
kédové knihy a jeho svazani s PINem poskytne dostatecnou ochranu i proti po-
stupnému zkouseni falesnych PANu. Obecny popis formatu ANSI X9.8 je uveden
nize.

Z je Cislice hodnoty ’0’.

L je ¢islice nabyvajici hodnot ’4’-’C’ a udava délku PINu.

f je hodnota, ktera je v zavislosti na délce PINu bud P nebo F.
A je ¢&islice nabyvajici hodnot ’0’-’9’ a udava PAN.

P1 = ZLPPPPffffffffFF.

P2 = ZZZZAAAAAAAAAAAA.

ANSI X9.8 Clear PIN Block (CPB) = P1 xor P2.

Utok proti funkcim vyzadujicim PAN

Tento utok lze aplikovat na vSechny piekladové a verifika¢ni funkce, které k extra-
hovani PINu z CPB vyuzivaji PAN. Ten je vyzadovan piedevsim témi funkcemi,
které podporuji formatovani PINu podle ANSI X9.8. Vyznamné vstupni parametry
volanych funkei jsou:

6Pocet polozek kédové knihy se z 10* zvysi pouze na 10°.
7V tomto piipadé zvyseni entropie plné zavisi na &slu uétu, pokud ho jsme schopni ziskat, tak
se entropie nezvysi.
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e Tajny kli¢, kterym byl PIN-blok zasifrovan (K)
e Zasifrovany PIN-blok (EPB)
e Cislo tc¢tu (PAN)

Zakladni myslenka utoku pak spociva ve sledovani zmén zptisobenych postupnymi
modifikacemi PANu. Pfedpoklddejme, Ze se tito¢nikovi podafilo zachytit ANSI X9.8
EPB obsahujici ¢tyimistny PIN. Pii spravném volani nékteré z téchto funkci je po
desifrovani klicem K tento PIN extrahovan z P1 = CPB @ P2 = 04PPPPFFFFFFFFFF
jako PPPP. Béhem tohoto procesu je navic proveden test, ovéfujici, zdali vSechny jeho
¢islice nabyvaji hodnot '0’—’9’. Pokud tomu tak neni, kon¢i volani dané funkce s chy-
bou. Podivejme se nyni, co se stane, zavola-li itocnik tutéz funkci s modifikovanou
hodnotou prvni ¢islice PANu. Protoze nyni P2’ = P26G0000x00000000000, je ted
PIN z P1’ = CPB @ P2’ = CPB @ P2 @ 0000x00000000000 = 04PPPPFFFFFFFFFF
0000x00000000000 extrahovan jako PPPPG00x0. V zavislosti na zvolené hodnoté x
pak, pokud P & x < 10, funkce probéhne vpoiradku, jinak skonéi s chybou. Tohoto
testu lze vyuzit k vytvoreni posloupnosti ispésnych a netspésnych volani funkce,
kterd umozni ¢astecné identifikovat P jako &islici z mnoziny'® {P, P®1}. Protoze
vS8ak prvni ¢tyfi ¢islice bloku P2 jsou vzdy nuly, neni mozné timto zptisobem blize
identifikovat hodnoty prvnich dvou ¢&slic PINu. Utok snizi mnozstvi moznych kom-
binaci PINu z 10* na 400.

Utok proti funkcim piekladajicim PINy

Tento 1utok je sice rozsifenim utoku predchéazejiciho, ale lze jej jiz aplikovat pouze
na prekladové funkce. Ty umoznuji kromé PANuU modifikovat i formét vstupniho
¢i vystupniho PIN-bloku, ¢imZ davaji itocnikovi mnohem vétsi prostor ke zneuziti.
Pozorujme napiiklad, co se stane pii preforméatovani zachyceného ANSI X9.8 EPB,
je-li vstupni formatovani specifikovano jako VISA-3 a vystupni jako ANSI X9.8. Pro
jednoduchost necht je PAN pouzity v EPB roven nuldm, ¢ehoz lze pieformatovanim
vzdy dosdhnout. Stejné tak nechf je i vystupni PAN roven nulam. Po deSifrovani
je tedy CPB = 04PPPPFFFFFFFFFF ¢ 0000000000000000 = 04PPPPFFFFFFFFFF, ale
PIN je extrahovan podle pravidel VISA-3 jako 04PPPP. Poté je formétovan do no-
vého ANSI X9.8 PIN-bloku jako CPB = 0604PPPPFFFFFFFF$ 0000000000000000 =
0604PPPPFFFFFFFF a znova zaSifrovan. Timto se uvniti EPB rozsitil pavodni ¢tyt-
mistny PIN tvaru PPPP na Sestimistny PIN tvaru O4PPPP. Aplikaci pfedchoziho
utoku nyni jiz Gtocénik muze ¢astecné identifikovat vSechny ¢islice ptivodniho PINu
a prostor prohledavanych PIN# tak snizit z 10* na 16.

K jejich jednozna¢nému urceni je vsak nezbytné zaroven s vysSe uvedenym pre-
formatovanim modifikovat i PAN pouzity v zachyceném EPB. To pfi vstupnim for-
matovani VISA-3 neni mozné (a verifikacni funkce tento vstup ignoruje). Pozado-
vané modifikace PANu je tedy nutno provést pfedem pomoci preformatovani EPB
s vstupnim i vystupnim formatem ANSI X9.8.

Pouzijeme-li k preformatovani z VISA-3 do ANSI X9.8 napiiklad EPB s takto
predem zménénou druhou ¢islici PANu, pak podle pravidel VISA-3 je PIN z CPB

18Necht z,n € Z a n je sudé. Pak plati, Zez < n<z @1 < n.
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extrahovan jako 04PPPP®00000x. V pfipadé, ze x = POF (tj. xBP = F) je vsak extra-
hovéan pouze jako 04PPP, coz lze detekovat prevedenim zpét do ptivodniho formatu a
porovnanim obou zaSifrovanych PIN-blokt. Tato metoda jiz umoziiuje jednoznacné
identifikovat vSechny c¢islice PINu jako P = x @ F, pfi¢emz k odhaleni prvnich dvou
¢islic je opét nutno nejprve PIN rozsitit.

3.4.3 Key Separation Attacks

Jak jsme ukazali, principy oddélovani jednotlivych typt klict jesté nebyly zcela
pochopeny. To lze také tvrdit o metodach, urcujicich, které z klich mohou ¢i nesmi
mit spoleény typ, a demonstrujeme proto utoky, které nam to jasné dokazuji.

Nedostate¢na separace PIN Sifrujicich a PIN generujicich kli¢u

Tento tok zneuziva nedostateéného oddéleni typt PIN Sifrujicich a PIN generujicich
kli¢t, ¢imz je v nékterych API umoZnéno pouziti Sifrujiciho kli¢e namisto generuji-
ciho a naopak. Lze jej implementovat pomoci verifika¢ni funkce a vyznamné vstupni
parametry jsou:

e Tajny kli¢, kterym byl PIN-blok zasifrovan (K)

Tajny PIN generujici kli¢ (Kpg)

Zasifrovany PIN-blok (EPB)

Cislo t¢tu (PAN) nutné k ziskani PINu z ANSI X9.8 PIN-bloku

Valida¢ni data (VAL) — tj. vétsinou zase PAN
e Offset

Pro jednoduchost predpokladejme, Ze jsme v situaci, kdy hledame ¢tyfmistny PIN a
offset je roven 0000. Protoze ma ttoc¢nik v koprocesoru k dispozici také zasifrovany
kli¢ K, jimz byl zachyceny PIN-blok zasifrovan, mize pomoci prekladové funkce tento
EPB pievést do formatu ANSI X9.8 s nulovym'® PANem (format CPB je pak tvaru
O4PPPPFFFFFFFFFF). Kromé tohoto EPB a offsetu muze uto¢nik verifikaéni funkci
podstréit namisto Kpg kli¢ K a namisto valida¢niho fetézce VAL obsahujiciho PAN
valida¢ni fetézec VAL tvaru O4UVWXFFFFFFFFFF, kde UVWX je zkouSeny PIN.
Verifikacni funkce napied VAL zasifruje klicem K, zkrati na ¢tyfi ¢islice, decima-
lizuje, pric¢te offset a vysledny vygenerovany PIN porovna s PINem extrahovanym
(opét pomoci klice K) z EPB. Pokud se utoénikovi povede uhodnout ¢islice PINu
ve valida¢nich datech (tj. hodnotu UVWX), tak vi, zZe jejich zaSifrovanim kli¢em
K se uvnitt funkce vygenerovala stejna hodnota, jakou ma EPB. Zkracenim a de-
cimalizaci této hodnoty pak vznikne IPIN, ktery tedy lze ziskat i z EPB. Toho lze
vyuzit k nastaveni offsetu tak, aby v pfipadé uhodnuti ¢islic PINu probéhla verifikace
Uspésné (coz se zatim nestalo). Protoze PIN=IPIN+offset, a tedy i offset=PIN-IPIN

19K spé&snému provedeni ttoku mohou néktera API vyzadovat i pouZiti konkrétniho nenulového
PANu, nutného k ziskdni PINu z ANSI X9.8 PIN-bloku (je-li napiiklad pozadovéano, aby valida¢ni
data VAL byla tvofena pouze dekadickymi ciframi).
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(vSechny operace samoziejmé po cifrach a modulo 10), pak pokud utocénik jako IPIN
pouzije hodnotu ziskanou zkracenim a decimalizaci zndmého EPB, tak v okamziku
uhodnuti PINu ve valida¢nich datech probéhne volani verifikaéni funkce tispésné.

Neni-li z diivodi decimalizace urceni PINu jednoznac¢né a verifikacni funkce pro-
béhne uspésné vicekrat, tak je nutno s odliSnymi PANy cely proces i nékolikrat
zopakovat (zména PANu pak samoziejmé ovlivni kromé CPB i hodnotu VAL). Zjed-
noduseny pseudokdd tohoto ttoku je uveden nize.

K=PIN_sifrujici_klic;

KPG=K;

EPB=zachyceny_EPB
IPIN=zkrat_a_decimalizuj (EPB);

for(i=0;1<9999;i++) {
ZKOUSENY_PIN=ZAROVNEJ_NA_CTYRI_CIFRY(i);
VAL=04| | ZKOUSENY_PIN| | FFFFFFFFFF;
OFFSET=ZKOUSENY_PIN - IPIN;
if (verify(K,EPB,KPG,VAL,OFFSET)) {
printf ("Hledany PIN je pravdepodobne %s", ZKOUSENY_PIN);
}
}

Nedostate¢na separace klica pro odlisné verifikaéni algoritmy

V této ¢asti ukazeme, ze zkombinovanim dvou samostatné naprosto bezpec¢nych veri-
fika¢nich algoritmu lze zcela narusit bezpec¢nost daného API. Nutnym pfedpokladem
je povoleni pouzivani stejnych typu klict ve dvou rtiznych verifika¢nich funkcich.

VISA PIN Validation Value (PVV) generujici algoritmus?® pomoci verifikujiciho
klice nejprve zaSifruje tzv. ,transaction security parametr* (TSP), ktery je vytvo-
fen zfetézenim dvanacti nejlevéjsich ¢islic PANu a ¢étyt ¢islic PINu (extrahovaného
z EPB). Vysledek je pak decimalizovan tak, Ze se prochazi zleva doprava a prvni
¢tyti dekadické cislice jsou v nezaSifrované podobé vraceny jako PVV. Pokud je
téchto dekadickych ¢islic méné, tak se v druhém prichodu pouziji hexadecimalni
¢islice modulo 10.

Pravdépodobnost, ze prvni ¢tyfi cislice jsou dekadické a utvori tak PVV, je
(10/16)* = 0,1526. Vyzkousenim sedmi modifikaci PANu (a tim i TSP) Ize tedy
statisticky ocekavat ziskani jedné takové PVV. Pokud pouzijeme spravny TSP jako
valida¢ni data algoritmu IBM 3624 Offset, bude ziskany IPIN roven hodnoté PVV.
Tim se umozni vypocet offsetu pomoci PVV, ¢ehoz lze podobné jako u predchoziho
atoku vyuzit k nalezeni hodnoty PINu. Uto¢nikovi pak sta¢i p¥i vytvafeni validac-
nich dat zkouset vSechny offsety, které ziskd odectenim cifer PVV od cifer zkou-
seného PINu (modulo 10) na vstupu verifika¢ni funkce (pouzivajici metodu IBM
3624 Offset). Uhodl-li spravny PIN, pak verifikace probéhne tispésné. Zjednoduseny
pseudokdd tohoto titoku je uveden nize.

20A% doposud jsme vzdy k verifikaci PINtG pouzivali jen algoritmy IBM 3624 a IBM 3624 Offset.
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K=PIN_sifrujici_klic;
KPG=K;
EPB=zachyceny_EPB;

for(i=0;i<7;i++) {
ZKOUSENY_PAN=i;
PVV=VypOCti_PVV(EPB,ZKDUSENY_PAN); \\ TSP=ZKOUSENY_PAN| |PIN

for(j=0;3j<9999; j++) {
ZKOUSENY_PIN=ZAROVNEJ_NA_CTYRI_CIFRY(j);
VAL=ZKOUSENY_PAN| | ZKOUSENY_PIN;
OFFSET=ZKOUSENY_PIN - PVV;
if (verify(K,EPB,KPG,VAL,OFFSET)) {

printf ("Hledany PIN je pravdepodobne %s", ZKOUSENY_PIN);

}

}

}

Ne vzdy je vSak v praxi utoc¢nik autorizovan hodnotu PVV generovat a musi ji tedy
nalézt testovanim (tj. vyzkousenim vsech 10000 hodnot PVV).

3.4.4 Check Value Attack

Jedné se o utok, ktery k ziskani PING zneuziva funkci standardniho API urcenou
k testovani korektnosti zaSifrovanych DES kli¢t. Ta mimo jiné umoznuje Sifrovani
64bitového vzorku binarnich nul. Je-li tento vzorek binarnich nul podstréen verifi-
kacéni funkci jako validaéni data, tak po zaSifrovani PIN generujicim klicem (Kpg)
vznikne hodnota, z niz je zkracenim a decimalizaci vytvoren IPIN. To vSak umoziuje
utoc¢nikovi vypocitat IPIN pomoci testovaci funkce (sta¢i jen zkratit a decimalizo-
vat klicem Kpg zaSifrované nuly). Pouzitim verifikacni funkce pro nalezeni offsetu
k danému EPB pak ziska PIN.

3.4.5 Recent PIN Recovery Attacks

Nésledujici dva tutoky byly objeveny Mikem Bondem, ktery se spolecné s Jolyonem
Clulowem problematikou API na univerzité v Cambridge zabyva. V dobé psani této
prace vsSak jesté nebyly verejné publikovany, a vychazime zde tedy pouze z osobni
e-mailové korespondence [11].

PIN Derivation Attack

Predpokladejme, Ze pouzité API je jiz navrZzeno tak, aby odolavalo vSem piedchozim
utokim vedoucim k ziskani PINu (tj. napfiklad decimaliza¢ni tabulkou jiz nelze ma-
nipulovat apod.). K aplikaci tohoto ttoku je pot¥eba pouze funkce generujici PINy.
Hlavnim vstupem funkce je ¢islo G¢tu a zvoleny offset, vystupem je EPB ve formatu
ANSI X9.8. Pouzitim offsetti mize ito¢nik pro dany tcet snadno vygenerovat vSech
10000 hodnot EPB a k urceni jejich PING pak musi ziskat alespon jeden PIN a
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jemu odpovidajici EPB. V nejjednodussim pfipadé staci, aby pro dany tucet zadal
do bankomatu PIN a pokusil se jeho EPB zachytit.

Nevyhodou celého utoku je, ze vyzaduje cestu k bankomatu a zpét. V soucasné
dobé pracuje Bond na statistické metodé, ktera tuto nevyhodu odstranuje a méla
by umoznit provést utok s vyuzitim kouzleni Kklicu.

Collision Attack

Predpokladejme pouziti stejného ,vylepseného“ API jako v predchozim pfipadé.
Tento utok i pfesto umoziiuje pomoci funkce generujici PINy (napf. metodou IBM
3624 Offset) caste¢né identifikovani poslednich dvou ¢islic étyfmistného PINu ulo-
zeného ve formatu ANSI X9.8. V puvodni verzi atoku sice Bond uvedl, Ze tyto dveé
¢islice PINu lze urcit jednoznacné, ale po podrobnéjsi analyze jsme dospéli k né-
zoru, ze cely ttok umoznuje pouze jejich ¢asteénou identifikaci (podobné jako jeden
z predchozich Clulowovych ANSI X9.8 utoki).

Uvazme nejprve pro jednoduchost PIN skladajici se z jedné cifry. NiZze jsou pro
dvé odlisna ¢isla uctu uvedeny dvé mnoziny vsech deseti EPB, které byly vygenero-
vany napriklad opét pomoci offsetii.

PAN PIN =xor EPB PAN PIN =xor EPB
0 0 0 21A0 7 0 7 2F2C
0 1 1 73D2 7 1 6 345A
0 2 2 536A 7 2 5 0321
0 3 3 FA2A 7 3 4 FF3A
0 4 4 FF3A 7 4 3 FA2A
0 5 5 0321 7 5 2 536A
0 6 6 345A 7 6 1 73D2
0 7 7 2F2C 7 7 0 21A0
0 8 8 4DOD 7 8 F AC42
0 9 9 21CC 7 9 E 9A01

Jediné, co pro dané ¢islo i¢tu utocnik vidi, je EPB. Sledovanim obou mnoZin vSak
miize navic pozorovat, ze v levé mnoziné chybi EPB s hodnotou AC42 a 9A91. Jed-
noduchym vypoctem pak snadno zjisti, Ze jim odpovida hodnota PINu 8 nebo 9.
Zakladni myslenka ttoku tedy spociva ve vyuziti malého poctu hodnot vznik-
lych XORovanim ¢islic '0’—’9’. Hledanim kolizi mezi vystupy generujici funkce pak
lze pomoci offsetu a ¢isla uctu ¢asteéné odhalit ¢islice PINu v EPB. Pripomerime,
ze generujici funkce nejprve vypocita z validac¢nich dat IPIN a pri¢te k nému offset
(modulo 10). Tim je vytvofen PIN, ktery je spoleéné s PANem formatovan do ANSI
X9.8 CPB a zasifrovan. Béhem tohoto procesu se posledni dvé cifry PINu XORuji
s prvnimi dvémi ciframi PANu. Nyni se pokusme generujici funkci vice formalizo-
vat. Vétsina parametrti funkce pro generovani PING bude mit béhem ttoku stejnou
hodnotu a neovlivni tedy generovany PIN. Diky tomu na ni mizeme nahlizet jako
na ¢tyfi pseudondhodné funkce (F,, Fy, F., Fy), z nichz kazd4 bude mit jako pa-
rametry prvni dvé cifry PANu (oznacme je e a f). To je dano tim, Ze posledni dvé
cifry étyfmistného PINu (ulozeného ve forméatu ANSI X9.8) se XORuji pouze s prv-
nimi dvémi ciframi PANu, jejichz jakdkoliv zména v8ak ovlivni i cely vygenerovany
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IPIN. Vysledkem téchto funkci je tedy vzdy jedna dekadické ¢islice IPINu, ktery ma
tvar Fy(e, f)||Ey(e, f)||Fe(e, f)||Fale, f), kde symbol || oznacuje zfetézeni. K IPINu
je dale pfi¢ten offset (a, b, ¢, d) tvofeny ¢islicemi ’0’—’9” a posledni dvé ¢islice préavé
vytvoreného PINu jsou XORovany s prvnimi dvémi ¢islicemi PANu.

Us= (Fy(e, f) +a) mod 10
(Ep(e, f) +b) mod 10
U.=((Fe(e, f)+c¢) mod 10) D e
Us=((Fale, f) +d) mod 10) & f

EPB se pak vypo¢ita jako Encrypt(Pad(Ug, Uy, U, Uy)). Celkové tedy obdrzime
funkci Generate(a,b,c,d, e, f), kterd ze vstupnich ¢tyt ¢islic offsetu a prvnich dvou
¢islic PANu vraci EPB. Jeji pomoci je pak uito¢nik schopen k danému PANu ¢astecné
identifikovat dvé ¢islice IPINu odpovidajici hodnotam F.(e, f) a Fy(e, f). K ziskani
F.(e, f) si nejprve zvoli hodnotu DELTA a modifikaci offsetu hleda kolize tak, aby
platilo Generate(a,b,c,d,e, f) = Generate(a’,b',,d' ;e @ DELTA, f). Je-li kolize
nalezena (tj. oba EPB se rovnaji), tak plati (U,, Uy, U, Uy) = (Uy, Uy, Uy, Uyr)
a zejména U, = Uy. Z této rovnosti dale dostavame, ze DELTA = ((F.(e, f) +
a) mod 10) & ((F.(e ® DELTA, f) + a’) mod 10). Dané hodnoty DELTA v8ak lze
ziskat pouze pomoci XORovani omezeného poctu dekadickych ¢islic, jejichZ seznam
je uveden nize.

DELTA=1: {0,1} {2,3} {4,5} {6,7} {8,9}
DELTA=2: {0,2} {1,3} {4,6} {5,7}
DELTA=3: {0,3} {1,2} {4,7} {5,6}
DELTA=4: {0,4} {1,5} {2,6} {3,7}
DELTA=5: {0,5} {1,4} {2,7} {3,6}
DELTA=6: {0,6} {1,7} {2,4} {3,5}
DELTA=7: {0,7} {1,6} {2,5} {3,4}
DELTA=8: {0,8} {1,9}

DELTA=9: {0,9} {1,8}

DELTA=A: {2,8} {3,9}

DELTA=B: {2,9} {3,8}

DELTA=C: {4,8} {5,9}

DELTA=D: {4,9} {5,8}

DELTA=E: {6,8} {7,9}

DELTA=F: {6,9} {7,8}

Reknéme napiiklad, ze byla detekovéna kolize pro DELTA=F. To znamena, Ze
(Fe(e, f) +a) mod 10 ma hodnotu 6, 7, 8 nebo 9. Dalsi kolize pro DELTA=7 tuto
mnozinu piipustnych hodnot omezi na 6 a 7 a protoze hodnota a je znama, lze jiz
snadno ur¢it i hodnotu Fi(e, f). Timto zptusobem dokaze tto¢nik pro dobfe volené
DELTA ¢astecné identifikovat F.(e, f) pomoci primérné dvou kolizi. Urc¢eni hodnoty
Fy(e, f) pak provede analogicky.
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3.5 Prakticka aplikace tokt na API

V této Casti prace se zabyvame problematikou praktické aplikace utokt na API.
Jako ptiklad demonstrujeme, jak muze atoc¢nik navrhnout itok umoznujici ziskani
PIN generujiciho klice (Kpg), aniz by byl odhalen bezpe¢nostnimi kontrolami bank.
Vychézime zde z [15].

3.5.1 Bankovni bezpecénost

Utok na skuteénou banku vyzaduje obchézeni ¢etnych bezpecénostnich procedur a
opatfeni, kterd by mu v idedlnim ptipadé méla zcela zabranit. Patii mezi né na-
ptiklad bezpecnostni opatfeni v oblasti kontroly prostiedi, proceduralni kontroly ¢i
pravidelné bezpec¢nostni audity. Protoze tyto dtimyslné bankovni procedury zcela
znemoznuji provedeni itoku na centralni server, je jakakoliv neautorizovana zmeéna
uc¢tu velmi obtizna a pfipadna nekonzistentnost by byla ihned odhalena. Vhodnou
alternativou ttoku jsou tedy pravé kryptografické moduly, které jsou sice vétsinou
velmi dobfe fyzicky zabezpeceny (napf. spliiuji normu FIPS 140-1 na trovni 4), ale
pristup k jejich API a jeho pouZivani je sledovian nedostatecné. I presto je vSak
vhodné provést atok pokud mozno najednou a co nejrychleji, protoze jediné tak se
snizi riziko odhaleni na minimum.

Ukazme si tedy, jak 1ze navrhnout redlny ttok na CCA API a optimalizovat jej
tak, aby byl proveditelny rychle a hlavné jednorazové. Utok na ziskani PIN generu-
jiciho klice se sklada ze tii zadkladnich c¢asti.

Vytvoreni testovaciho vzorku — v této ¢asti je nutno vytvorit kli¢ uréeny k Sif-
rovani dat, ktery pak bude slouzit jako testovaci vzorek pro utok na exportni
kli¢. Ziskame ho tak, ze pomoci ndhodné vygenerovanych datovych kli¢t zasif-
rujeme vzorek binarnich nul a hodnotu jednoho z nich pak odhalime ttokem
Meet in the Middle (viz 3.2.3). Tento krok je nezbytny, protoze exportni klice
maji povoleno pouze Sifrovani jinych kli¢i a pro dalsi krok tedy potfebujeme
znat alespon jeden kli¢, ktery bude slouzit jako ,data pro Sifrovani“. K neau-
torizovanému generovani kli¢i je pouzito kouzleni.

Nalezeni exportniho kli¢e — datovy kli¢ z pfedchoziho kroku zasifrujeme pomoci
nahodné vygenerovanych exportnich kli¢i (se stejnymi polovinami). Nyni opét
aplikujeme tutok Meet in the Middle a jeho pomoci ziskdme dva exportni 3DES
klice (se stejnymi polovinami).

Export pozadovaného kli¢e — v této fazi z téchto exportnich kli¢t pomoci 8DES
Key Binding utoku vytvofime dva exportni klice s rozdilnymi polovinami.
Vysledny 3DES kli¢ pak pouzijeme k exportu pozadovaného PIN generujiciho
klice.

Takto navrzeny ttok v8ak vyZaduje tfi neautorizované ptistupy k CCA API. Tim
vystavuje uto¢nika znaénému riziku, protoze ho v pfipadé odhaleni iitoku v prvni ¢i
druhé fazi umoziiuje pristihnout pfi ¢inu.

Pokusme se tedy cely utok optimalizovat tak, aby byl proveditelny jednorazovée a
délka neautorizovaného pristupu nebyla vétsi nez ptl hodiny. Aby toho bylo mozno
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dosahnout, musi byt druhd mnozina zaSifrovanych testovacich vzorkiu vygenerovana
ihned po prvni. To v pfedchozim pripadé nebylo mozné, protoze ttoc¢nik nevédél,
ktery z vygenerovanych datovych kli¢d se mu v prvni fazi podafi pomoci Meet in the
Middle ttoku odhalit. Generovani této mnoziny pro kazdy mozny kli¢ ale také neni
mozné, protoze pocet operaci kryptografického modulu by narostl exponencialné,
coz by vyzadovalo rddové dny neautorizovaného pristupu.

Resenim je pouziti mnoziny souvisejicich kli¢, které lze vytvofit pomoci funkce
urcené k importovani ¢asti kli¢t. Tato mnozina muze byt ziskana napiiklad vygene-
rovanim jedné neznamé hodnoty klice a jejim postupnym XORovanim s hodnotami
0-16383. Nalezeni jednoho klice pak umozni i kompromitovani ostatnich. Tim je
umoznéno pouzit v druhé fazi atoku jako testovaci vzorek kterykoliv kli¢ i presto,
ze jeho hodnotu zatim nezname.

Stejny problém vznikne v pfipadé exportnich kli¢t, které maji byt pouzity v tieti
fazi a feSenim je opét pouziti souvisejicich exportnich kli¢t. Vysledkem téchto mo-
difikaci je, ze samotné aplikace ttoku Meet in the Middle se jiz neprovadi mezi
jednotlivymi fazemi, ale az na konci po nashromazdéni vSech potfebnych dat. Cely
utok ma sice stale t¥i logické ¢asti, ale muze jiz byt proveden jednorizové a s po-
mérné kratkou délkou pristupu k API. V [15] je také demonstrovana optimalizace
prohledavani prostoru kli¢t pomoci FPGA?Z2!.

3.6 Utoky na Public Key Cryptography Standard #11

A7 doposud jsme se zabyvali utoky, které byly aplikovatelné piedevsim na IBM CCA
¢i jemu podobné kryptografickd API. Ta byla vétSinou navrzena pro konkrétni kryp-
tografické moduly a presto se jejich bezpecnost ukazala jako nedostateéna. Nyni se
zaméfime na velmi oblibené rozhrani PKCS #11 [43], které je také ¢asto pouzivano
jako hlavni API pro kryptografické moduly. Oproti pfedchozim vSak bylo navrzeno
pouze jako standardni rozhrani mezi aplikacemi a jednouzivatelskymi bezpecnost-
nimi zafizenimi. Srovnéni zdkladnich rysi CCA API a PKCS #11 pro IBM 4758 je
uvedeno v [27]. Déle v této ¢asti budeme vychézet z [17, 43].

3.6.1 Zakladni informace o PKCS #11

Podle terminologie PKCS #11 jsou hardwarova bezpec¢nostni zafizeni uchovavajici
objekty (napf. data, klice ¢i certifikity) a provadéjici kryptografické operace nazy-
vana tokeny. K jejich pouziti je nutné vzdy vytvorit logické spojeni s aplikaci, coz
vyzaduje, aby se uzivatel nejprve fadné piihlasil. Probéhne-li autentizace tspésné,
muze pak prostfednictvim funkci API s tokenem komunikovat. Uchovavané objekty
se déli podle jejich viditelnosti a Zivotnosti. Token objects jsou stalé objekty, které
jsou viditelné vsem piihlasenym aplikacim s dostate¢nymi pravy. Session objects jsou
oproti tomu pouze docasné objekty, které pretrvavaji béhem vytvoreného spojeni a
jsou viditelné jen pro aplikaci, kterd je vytvorila.

Kazdy objekt je dale asociovan s mnozinou vlastnosti, které popisuji jeho typ a
urcuji jeho pouziti. Naptiklad objekt kli¢ je vzdy typu vefejny, soukromy ¢i tajny,

21Field Programmable Gate Array — viceuéelovy programovatelny &ip, uréeny k hardwarovému
provadéni specifickych funkeci.
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pri¢emz posledni dva z téchto typt mohou byt navic oznaceny jako citlivé ¢i neextra-
hovatelné. Kli¢, ktery je oznacen jako citlivy, nemtize byt nikdy v oteviené podobé
exportovan mimo token. Neextrahovatelny kli¢ pak nemiize byt exportovan ani kdyz
je zadifrovan. Tyto vlastnosti vSak nejsou s klicem nijak kryptograficky svazany a
importujici aplikace si je tedy mize libovolné upravit.

Oproti CCA API definuje PKCS #11 jen dva typy uzivatelt: normélni uziva-
tele a bezpecnostni ifedniky. Pouze normélni uzivatel ma po autentizaci moznost
pristupovat k jednotlivym objektim a vyuzivat kryptografickych funkci tokenu. Bez-
pecnostni tfednik je zodpovédny za inicializaci tokenu a pocatecni nastaveni uziva-
telského hesla ¢i PINu. Na rozdil od normalnich uzivateld nemtze provadét zadné
kryptografické operace. Cilem PKCS #11 je poskytnout uchovidvanym objektim
dostateénou ochranu pfed odhalenim (napf. ozna¢enim kli¢t jako citlivé a neextra-
hovatelné), ale neni zdmérem chranit objekty jednoho uzivatele pfed pouzitim jinymi
uzivateli. Podrobné informace tykajici se pouzitych funkci PKCS #11 jsou obsazeny
v priloze D.

3.6.2 Symmetric Key Attacks

V de facto nezménéné podobé lze na PKCS #11 aplikovat atoky Key Conjuring
i Meet in the Middle. Protoze neni nijak omezeno pouziti 3DES klict se stejnymi
polovinami, je také mozno aplikovat tok popsany v 3.5. Dalsi itoky pak vétsinou
zneuzivaji podobnych nedostatkt jako ttoky na CCA API.

3DES Key Binding Attack

Nedostateéna vazba mezi jednotlivymi polovinami 3DES kli¢e umozniuje provést
utok na kazdou jeho polovinu zvlast. Ozna¢me pozadovany kli¢ jako K a jeho jed-
notlivé poloviny jako Ki, Ks. Pfi exportu klice je kazda polovina nezavisle zaSif-
rovana pomoci Kgk a plati tedy, ze Ex,, (K) = (Exgy (K1), Exgy (K2). Jednotlivé
poloviny pak lze nezavisle na sobé importovat jako standardni DES kli¢ a zasifrovat
jimi néjaky testovaci vzorek. K jejich nalezeni (hledé-li ito¢énik oba klice soucasné)
pak sta¢i prohledat prostor pfiblizné 256 kli¢t. Abychom predesli tomuto ttoku, API
by nemélo umoznovat, aby byl exportovany kli¢ modifikovan. Toho lze dosahnout
napiiklad pouzitim MAC?2.

Key Separation Attack

Jak jiz bylo zminéno diive, PKCS #11 specifikuje pro kazdy objekt typu kli¢ mno-
zinu vlastnosti, které uréuji k é¢emu smi byt pouzit (napt. Sifrovani/desifrovani dat,
sifrovani/desifrovani kli¢t, podepisovani/verifikace). Chybou API je, Ze umoziiuje
konfliktni nastaveni téchto vlastnosti a umoznuje tak kompromitovani kli¢d. Je-li
napiiklad kli¢ oznacen jako kli¢ urceny k sifrovani kli¢t a zaroven jako kli¢ urceny
k desifrovani dat, 1ze jeho pomoci exportovat z tokenu libovolny extrahovatelny chra-
nény kli¢ a poté jej jednoduse jako data deSifrovat. Abychom predesli tomuto utoku,

22Message Authentication Codes — tvori podtiidu kli¢ovanych hagovacich funkei a jejich cilem je
zajisténi integrity a autenticity zprav.
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méla by byt v API volba vlastnosti objektti mnohem vice omezujici. Tyto vlastnosti
by navic mély byt s danym objektem néjak kryptograficky svazany.

Weaker Key/Algorithm Attack

PKCS #11 umoznuje zasifrovani libovolného klice pomoci algoritmti pouzivajicich
kli¢ kratké délky (napf. RC2 & DES). Utoénik pak napiiklad nejprve exportuje
pozadovany 3DES kli¢ K zasifrovany pomoci standardniho DES Kgk (tj. Exy, (K)).
Poté exportuje Kgx pomoci sebe sama (tj. Exy, (Kgk)) a ttokem hrubou silou zjisti
jeho hodnotu. Pomoci znamého Kgk pak jiz snadno ziskd hodnotu klice K. Timto
je zcela degradovana bezpecnost silnych kryptografickych algoritmt, a API by proto
viibec nemélo k exportu kli¢i pouziti slabsich algoritmi umoziiovat.

Related Key Attack

Podobné jako utok Meet in the Middle 1ze i tento ttok aplikovat na klice, které
jsou oznaceny jako neextrahovatelné. Podivejme se nejprve, jak lze pomoci paru
souvisejicich kli¢i K1=(Ka, Kp, K¢) a Ko=(KA®DELTA, Kg, K¢) uéinit t¥i-klicovy
3DES jen nepatrné silnéjsi nez standardni DES. Utoénik pouze zaSifruje testovaci
vzorek P klicem K a desifruje klicem Ko, ¢imz ziska:

P’ = Dk ,epELTA (Exp (DK (B (Dkg (Ex, (P)))))) = Dk yepELTa (Ex , (P)).

Tim zcela izoloval ¢ast klide K, kterou ted mtze hrubou silou hledat nezévisle na
¢astech Kp a Kc. Prohledavany klicovy prostor se tim redukoval primérné na 2% a
k nalezeni K5 bude potieba provést primeérné 2°6 operaci DES. Pouzije-li ito¢nik
216 souvisejicich part kli¢t, pak lze aplikaci Meet in the Middle Gtoku prohledavany
kli¢ovy prostor redukovat az na 239.

Reduced Key Space Attack

Jednou z moznosti, jak z existujiciho klice vytvorit novy kli¢, je vybér ¢asti jeho bita
(tato metoda je popsana v D.1). Toho lze snadno vyuzit ke zmenseni prohledéva-
ného prostoru kli¢t. Utoénik napiiklad nejprve pouzitim &ty¥iceti po sobé jdoucich
bitd z 56bitového DES kli¢e vytvori 40bitovy RC2 kli¢ (takova zména typu klice je
moznd). Ten pak hrubou silou desifruje a s jeho pomoci najde zbyvajicich 16 biti
puvodniho DES klice. Tento ttok lze opét aplikovat i na neextrahovatelné klice.

3.6.3 Public Key API Attacks

V nasledujici ¢asti demonstrujeme ttoky, které se opiraji o podporu API pro kryp-
tografické operace s verejnym klicem a umoznuji kompromitovani soukromych nebo
tajnych klict.

Small Public Exponent with No Padding Attack

Problémem tohoto API je, Zze umoznuje pouzivani funkci, které uz jsou zastaralé.
Byl-li k Sifrovani kli¢e pouzit asymetricky algoritmus RSA bez doplnéni (tzv. X.509
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Raw RSA), je tento kli¢ z fetézce znakli pouze piekonvertovan na ¢islo, zaSifrovan
a tento vysledek je opét pfeveden zpét na Fetézec znakd. Je-li tedy vefejny RSA
kli¢ dvojice m a e, lze operaci Sifrovani zapsat jako C' = K¢ mod n. Tato metoda
je vsak v pripadé pouziti malé hodnoty vefejného exponentu napadlnutelné, protoze
pokud K¢ < n, tak je kli¢ mozno jednoduse desifrovat jako K = C'. Je-li napriklad
pozadovano, aby mél vefejny kli¢ z divodi zvysSeni rychlosti umocnovani nizkou
Hammingovu vahu, je vygenerovani klice s malou hodnotou exponentu pomeérné
pravdépodobné?®. Tomuto ttoku se da snadno predejit zakdzanim pouzivani maljch
hodnot exponentu nebo pouzitim RSA s doplnénim (tzv. PKCS #1 RSA).

Trojan Public Key Attack

Protoze PKCS #11 uklada vefejné klice bez jakychkoliv dalsich integritnich ¢i au-
tentizacnich informaci, mize Gto¢nik snadno do tokenu vlozit vlastni verejny klic.
Jeho pomoci zasifruje a vyexportuje klice, které pak pomoci svého soukromého klice
lehce desifruje. Timto jednoduchym ttokem lze kompromitovat symetrické i asymet-
rické kli¢e, které nejsou oznaceny jako neextrahovatelné. API by tedy pred pouZzitim
verejného klice k exportu citlivych informaci mélo byt schopno pfinejmensim ovérit
jeho ptivod.

Trojan Wrapped Key Attack

Podobné jako u predchoziho utoku neumoznuje PKCS #11 zjistit ani ptivod libo-
volného zasifrovaného klice. Obsahuje-li pfislusny token fadny vefejny a soukromy
kli¢, mize utocnik jednoduse importovat svij vlastni symetricky tajny kli¢. Staci jej
nejprve zasifrovat vefejnym klicem a néasledné importovat. Tento kli¢ pak lze pouzit
k exportu jinych kli¢ti ze zarizeni a nasledné k jejich desifrovani. API by tedy mélo
umoznovat ovérit i ptvod zasifrovanych kli¢t uréenych k importu.

Private Key Modification Attack

V PKCS #11 mohou byt soukromé kli¢e exportovany ¢i importovany pouze tehdy,
obsahuji-li kromé soukromého exponentu a modulu také vefejny exponent a koefici-
enty CRT (tj. n, p, q,e,d,d mod p—1,d mod g—1aqg—1 mod p). Nyni uvazme
situaci, kdy je soukromy RSA kli¢ zasifrovan néjakym symetrickym tajnym klicem
a exportovan. Sifrovani probihd pomoci modu CBC a modifikace jednoho zasifrova-
ného bloku tedy zptisobi zménu dvou blokt zasifrovanych dat. Protoze celkova délka
zasifrovanych dat zévisi predevs§im na velikosti asymetrickych kli¢u (typicky 512,
1024 nebo 2048 biti), je pravdépodobné, ze modifikace zasifrovaného bloku ovlivni
nezavisle na ostatnich datech pouze hodnotu samotného klice. Jeho importovanim
pak ziskd Gtocnik v tokenu c¢astecné zménény kli¢, ktery mize pouzit k provedeni
utoku analyzou chyb [13]. V idedlnim pfipadé by tedy u soukromych kli¢t méla byt
zajiSténa integrita (napi. pouzitim MAC nebo provadénim zakladnich aritmetickych
test typu d = ¢! mod n an = pq).

ZNapiiklad CCA API umoziiuje generovani asymetrickjch kli¢t pfimo s hodnotami vefejného
klice 3 nebo 2" + 1.
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Kapitola 4

Programovatelné HSM

V této kapitole se blize sezndmime s nékterymi detaily programovatelnych kryptogra-
fickych moduli firmy IBM. Typickym prikladem takového zafizeni je kryptograficky
koprocesor IBM 4758, jehoz zdkladni architekturou se zabyva pfiloha A. Vychazime
zde z [45].

4.1 Prehled zakladni architektury

Software a firmware je u IBM 4758 rozdélen do ¢tyi nezavislych vrstev, které jsou
ulozeny ve ¢étyfech riznych paméfovych segmentech (viz A.2.1) a postupné si od
nejnizsi vrstvy smérem k nejvyssi predavaji fizeni — tj. po vykonani kédu Vrstvy-0
je Tizeni pfedano Vrstvé-1 (viz A.3), kterd jej pak predd Vrstvé-2 atd. Kéd nahra-
vany do téchto vrstev musi byt vzdy digitalné podepsan, a proto mé kazda vrstva
vlastnika s prislusnym podepisovacim kli¢em. Vlastnik dané vrstvy ustanovuje
vlastnika vrstvy nasledujici a po-
skytuje mu certifikdt k jeho po-
¢ateénimu vefejnému klicit. Cit- Stranka-0

liva data jednotlivych vrstev jsou Stranka-1 5 —\ﬂ\ﬁ
uloZena v piislusnych chranénych Stranka-2 Cteni a zapis

strénkdch LBBRAM a pHStup | smames povolen
k nim je omezen obvodem sta-
vové kontroly (viz obr. 4.1). Po-

moci téchto mechanizmti lze zarucit, ze do koprocesoru je nahravan pouze autorizo-
vany kéd, jehoz integrita je navic vzdy pred spusténim ovéiena.

LBBRAM Vrstva-0 | Vrstva-1 | Vrstva-2 | Vrstva-3

Obr. 4.1: Pfistup k chrdanénym strankam LBBRAM.

Celkové tento navrh umoznuje, aby operacni systém i aplika¢ni programy mohly
pochéazet od navzajem rtznych vyrobct a aby veSkerd konfigurace uzivatelského
software probihala az po dodani zarizeni. Z hlediska tdrzby mohou byt také presné
definovanym postupem, ktery vyuziva oddéleni vrstev programového vybaveni, bez-
pecné odstranény piipadné chyby v software a firmware. Tyto metody jsou popsany
déle. Poznamenejme, ze vlastnikem vrstev 0 a 1 je vétsinou ustanoven vjrobce za-
Fizeni.

1Segment 0 je uréen pouze pro &teni, a vnit¥ni hierarchie kli¢t tedy zacing az od Vrstvy-1.
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4.2 Inicializace a certifikace zarizeni

Béhem procesu inicializace zafizeni je uvniti koprocesoru pomoci generatoru ndhod-
nych ¢isel vytvoren asymetricky podepisovaci kli¢ a nékolik symetrickych tajnych
kli¢d. Soukromy kli¢ je bezpecné uloZzen ve Strance-1 v LBBRAM, zatimco vefejny
kli¢ je exportovan a vnéjsi certifikaéni autorita (CA) k nému pfida informace o zafi-
zeni a aktualni softwarové konfiguraci. Takto vytvoreny kofenovy certifikat nasledné
podepiSe a ulozi zpét do koprocesoru. Aby koneény vlastnik véfil, Ze zafizeni je sku-
tecné autentické a neporusené, probiha inicializace a certifikace bezprostfedné na
zavér jeho vyroby (tj. jesté v tovarné pred jakymkoliv pfevozem ¢i uskladnénim).

Béhem pouzivani koprocesoru ovSsem miize dojit k situaci, kdy je potieba kote-
novy certifikdt zménit. Tento proces se nazyva regenerace klici a sklada se ze tii
Casti:

1. Vygenerovani nového paru klicth — probéhne uvniti koprocesoru a opét za po-
moci generatoru ndhodnych cisel.

2. Vytvoteni prechodného certifikatu — pomoci starého soukromého klice je pode-
psan certifikat, ktery kromé nového verejného klice mtize obsahovat naptiklad
i divody zmény klict.

3. Ustanoveni nového paru klicth — béhem této atomické operace dojde k ustano-
veni nového paru klicti a jejich certifikdatu za oficidlni. Stary soukromy klic¢ je
automaticky vymazan.

Tento postup nam zarucuje, ze seznam prechodnych certifikati spolu s kofenovym
certifikdtem bude vzdy potvrzovat pravost aktualniho podepisovaciho klice zafizeni
(viz obr. 4.2). Celkové ¢ini regenerace koprocesor nezavisly na jednom jediném paru
kli¢i, délce klica ¢i dokonce zvoleném kryptografickém algoritmu. Jeji provadéni je
z bezpecnostniho hlediska doporuceno vzdy spolecné s nahravanim nového kédu.

KORENOVY PRECHODNY
. CERTIFIKAT SR - CERTIFIKAT
| Vetejny kli¢ 1 | Vetejny kli¢ 2
1 1
1 1
E podepise certifikuje E podepise certifikuje
s s
Soukromy kli¢ CA +}---1 Soukromy kli¢ 1 t4------- 1 Soukromy kli¢ 2
. ——
CERTIFIRACNI PAMIT ZARIZENE Regenerace | pamist zaRizeN
AUTORITA Klice

Obr. 4.2: Regenerace klice.

CA muze také seznam pfechodnjch certifikdtd a kofenovy certifikit nahradit
jedinym zcela novym certifikdtem (viz obr. 4.3). Tento proces se nazyva recertifikace
zafizeni a umoznuje, aby ani CA nebyla zavisla na jednom jediném paru kli¢i, délce
kli¢t ¢i zvoleném kryptografickém algoritmu.
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CERTIFIKACNI Zména klici CA CERTIFIKACNI
AUTORITA > AUTORITA
Soukromy kli¢ I Soukromy kli¢ IT
i Podepise i podepise
) 4
- :
KORENOVY PRECHODNY KORENOVY
CERTIFIKAT -—-p|  CERTIFIKAT | —— CERTIFIKAT
Vetejny kli& 1 ! Verejng klic2 ||| Recertifikace Vetejny klic 2
: zarizeni
certifikuje | podepise certifikuje certifikuje
Soukromy klig 1 |}-- Soukromy kli 2
PAMET ZARIZENT PAMET ZARIZENT

Obr. 4.3: Recertifikace zafizeni.

S platnym kofenovym certifikatem jiZz lze snadno vybudovat vnitini hierarchii
kli¢i, zacinajici certifikovanym parem kli¢t pro Vrstvu-1. Pfipomenme, zZe v pripadé
koprocesoru IBM 4758 je vlastnikem Vrstvy-1 firma IBM.

4.3 Integrita a nahravani kédu

Vyse popsana architektura koprocesoru zajistuje, ze veskeré citlivé informace jsou
pristupné pouze duvéryhodnému kédu, ktery je provadén na neporuseném zafizeni.
Nyni si ukdzeme, jakym zptsobem je fesen problém zachovani integrity a nahravani
nového koédu.

4.3.1 Integrita kodu

Miniboot-0 obsahuje kéd umoznujici hardwarové provadéni DES, autentizaci pomoci
tajného klice a operace nezbytné k opravé zafizeni (napft. chyba kédu ve Vrstvé-1).
Miniboot-1 pak zajistuje podporu pro kryptografii s vefejnym kli¢em, hasSovéni a
podporu nahravani ¢i pfipadnych oprav dalsiho kédu. Celkové IBM 4758 obsahuje
ti mechanizmy souvisejici s integritou kédu:

1. Ochrana proti chybnému piepsani flash — tato ochrana se vztahuje pouze na
Vrstvu-1 a je popsana v A.3. Chybné prepsani kédu této vrstvy by zpusobilo
vyfazeni podpory pro kryptografii s vefejnym klicem, na niz je zalozeno ové-
fovani vlastnikti vrstev a nahravani kédu. Tim by se stal koprocesor nadéale
nepouzitelny.

2. Kontrola ndhodnych hardwarovych chyb — je provadéna pro kazdou vrstvu
zvlast a je zalozena na 64bitovém MACZ2. Oproti 32bitovému CRC je pouziti

2Technické zprava [45] vSak neobsahuje zadné blizsi informace tykajici se pouzitych klic¢a.
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a implementace MAC zalozeného na DES (v modu CBC) snazsi a hardwarova
podpora DES je navic dostupné i ve Vrstvé-0. Pouziti 64bitového MAC je
v pripadé segmenti, do nichZz neni povolen zapis, zcela dostacujici. Kdyby
pfipadny atocnik ziskal do nékterého segmentu pravo zapisu, mohl by kromeé
kédu snadno ménit i jeho kontrolni soucet.

3. Bezpecny boot — je proces, ktery je popsan opét v A.3 a béhem néhoz dochazi
k postupnym kontrolam integrity jednotlivych vrstev.

Tyto mechanizmy spole¢né zarucuji, ze integrita divéryhodného kédu ztstane za-
chovana.

4.3.2 Nahravani nového kédu

Zakladni princip nahravani kédu do jednotlivych vrstev je ve zjednodusené podobé
uveden v A.3.1. Podivejme se nyni na tuto problematiku podrobnéji.

Vlastnictvi vrstvy

Pro 0 < N < 3 muze vlastnik vrstvy N vydat piikaz k ustanoveni nového vlastnika
vrstvy N 4+ 1. Pro 2 < N < 3 mize vlastnik vrstvy N vydat piikaz, Ze se jejiho
vlastnictvi vzdava®. V obou p¥ipadech se jedna o specialni piikazy Minibootu. Aby
vSak bylo mozno dosdhnout nezbytné flexibility pfi konfiguraci zafizeni, maji vrstvy
urcené pro operacni systém a aplikace navic né€kolik dalsich parametrti, které urcuji,
v jakém stavu se jejich obsah ¢i kéd nachazi.

o Kazda z téchto vrstev miize byt vlastnéna ¢i nevlastnéna.
e Vlastnéna vrstva muze mit spolehlivy ¢i nespolehlivy obsah.
e Spolehliva vlastnéna vrstva muZe obsahovat spustitelng ¢i nespustitelny kod.

Vrstva muZe byt nespolehliva z nékolika divodt, napriklad vZdy pfi prvnim nahra-
vani kédu ¢i pfi jeji opravé po chybném zapisu do flash. Spolehliva vrstva muze zase
obsahovat nespustitelny kéd napiiklad z bezpe¢nostnich divodi. Kompletni prehled
zmén stavi jednotlivych vrstev je uveden v [45].

Aby mohly byt prikazy k ustanoveni nového vlastnika vrstvy ¢i k vzdéani se
vlastnictvi vrstvy provedeny, musi mit vrstva N spolehlivy obsah (tj. pfedev§im
verejny klic).

Autentizace softwarovych autorit

Na obrazku 4.4 je ilustrovano, jakym zptisobem jsou do stromové struktury organi-
zovany jednotlivé softwarove autority — tj. nékdo, kdo muze autorizovat nahravani
nového firmware ¢i software. Kofen tvofi jediny vlastnik Minibootu, dalsi generaci
pak vlastnici riznych druht operacnich systémi a posledni generaci vlastnici apli-
kaci, které bézi nad prisluSnym operacnim systémem.

3Vzdénim se vlastnictvi by pravdépodobné mély byt odstranény i veskeré citlivé informace dané
vrstvy (a asii vrstev vyssich).
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K autentizaci zprav od softwarovych autorit pouziva koprocesor vétSinou metody
zaloZzené na asymetrické kryptografii. Kazda zprava je nejprve podepsana pomoci
soukromého klice dané autority a pozdéji v koprocesoru pomoci jejtho verejného
klice zase verifikovana. Tento vefejny kli¢ je ulozen v segmentu prislusné vrstvy
spolu s nahranym kédem a dal$imi parametry?, ¢imz je také v pfipadé potieby
umoznéna jeho snadné zmeéna.

Autority nad IBMAPI OEM3 Bk | Bak o
vrstvou 3: % A N A
Autority nad BMOS OEM 1 VS
vrstvou 2: ~__ A -
Autority nad L
vrstvou 1: IBM (Ml‘mboot-l)
Autority nad 1
vrstvou 0: IBM (Miniboot-0)

Obr. 4.4: Softwarové autority.

Nevyhodou tohoto procesu verifikace je, Ze vyzaduje aby byly splnény nasledujici
dvé podminky:

e Prislusna vrstva kédu jiz musi byt korektné nahrana — jinak koprocesor nezna
odpovidajici vefejny klic.
e Miniboot-1 musi byt stale funkéni — jinak koprocesor ztrati podporu krypto-
grafie s vefejnym klicem.
V disledku toho vznikly dva podporované mechanizmy nahravani nového kédu:
o Ordinary loading — v pripadé, ze obé podminky plati.
o Emergency loading — v pripadé, ze alespon jedna podminka neplati.

P#i nahravani nového kédu Vrstvy-1 & v piipadé poskozeni Vrstvy-1° je nutno k au-
tentizaci zprav pouzit metody zaloZené na symetrické kryptografii. Sdilena tajemstvi
jsou v tomto pripadé bezpecné uloZzena ve Strance-0 v LBBRAM.

Ordinary loading

V tomto pfipadé pro 1 < N < 3 muze vlastnik vrstvy N vydat podepsany pri-
kaz k normélnimu nahravani (resp. aktualizaci) kédu vrstvy N. Koprocesor pak
pouze verifikuje jeho podpis pfimym pouZitim vefejného klice uloZeného ve vrstve
N. Kazdy prikaz se skladé z nového kédu, nového verejného klice a informace k iden-
tifikaci cilového prostiedi. Jako vefejny kli¢ miize byt pouzit samoziejmé i stary kli¢
— to zavisi pouze na bezpecnostni politice pfislusné softwarové autority. Identifikace

4Ty mohou slouzit napiiklad k identifikaci dané softwarové autority.
5Jedn4 se tedy o specialni pifpad pohotovostniho nahravani kédu do vrstvy s nespolehlivym
obsahem.
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cilového prostiedi umozni softwarové autorité zarucit, ze jeji prikaz bude proveden
pouze v prislusném divéryhodném prostiedi.

Pokud byla napriklad v druhé verzi operacniho systému néjakého vyrobce nale-
zena zavazna bezpecnostni chyba, je takto umoznéno vyrobclim aplikaci zajistit, ze
jejich kéd bude mozno nahrat pouze do zafizeni s opera¢nim systémem verze tii a
vyssi.

Vyse popsanym zpusobem lze aktualizovat i kéd nizsich vrstev K, které maji pl-
nou kontrolu nad vys$imi vrstvami a jejich citlivymi informacemi. Tyto vyssi vrstvy
vSak nemohou spoléhat na to, ze aktualizace nizsich vrstev budou vzdy bezpecné a
kompatibilni. V horsim pfipadé nemohou spoléhat ani na to, ze prislusné softwarové
autority nizsich vrstev budou dostatec¢né chranit své soukromé podepisovaci klice.
Vlastnik vrstvy N ma tedy také prostiedek, jak se vyjadrit k pripadnym budoucim
zménam prepisovatelnych vrstev K < N. K tomuto tcelu jsou zavedeny tii parame-
try: vér vZdy, nevér nikdy a vér pouze, je-li piikaz pro vrstvu K < N spolupodepsdin
vlastnikem vrstvy N.

Aktualizace kédu vrstvy N je tedy uspésna, pokud zachova vSechny citlivé in-
formace této vrstvy a poneché jeji kdd nadéle spustitelny. Navic pokud N < M < 3,
musi aktualizace kédu zachovat i vSechny citlivé informace vrstvy M, coz je pravé
tehdy, kdyZ je obsah vrstvy M spolehlivy a parametr vyjadifujici davéru vrstvé N
je nastaven bud na véf vzdy nebo véF pouze spolupodepsanému piikazu (a podpis
vlastnika vrstvy M je v pouZitém piikazu obsazen). V opatném piipadé jsou béhem
aktualizace vSechny citlivé informace vrstvy M zniceny.

Emergency loading

Pro 2 < N < 3 umoziiuje tato metoda nahravani kédu do vrstvy N bez znalosti
jejiho obsahu. Toho lze vyuzit pfedevsim v pripadech, kdy jeji obsah neni spolehlivy
(napf. pfi prvnim nahravani kédu). Vlastnik vrstvy N opét vyda podepsany piikaz,
podobny jako v pfipadé norméalniho nahravani kédu do vrstvy N. Verejny kli¢, ktery
je soucasti tohoto pfikazu, musi byt ale navic podepsan vlastnikem vrstvy N — 1,
¢imz vznikne tzv. pohotovostni certifikdt. Koprocesor pak nejprve pomoci vefejného
klice vrstvy N — 1 ovérfi podpis tohoto pohotovostniho certifikatu a je-li v poradku,
ovéri pomoci jiz divéryhodného vefejného klice vrstvy N podpis ptivodniho ptikazu.
Tato metoda nahravani kédu vsak prinasi riziko, ze vlastnik vrstvy N — 1 mtlize
vytvorit pohotovostni certifikat libovolnému verejnému kli¢i. Koprocesor si pak ne-
muze byt jist, zda piikaz k nahrani kédu do vrstvy N pochazi skutecné od jejiho
pravoplatného vlastnika. To bylo divodem implementace nasledujicich opatfeni:

e Citlivé informace vrstvy N jsou vymazany, ale kéd v této vrstvé je nadale
spustitelny (pfinejmensim mu véfi udajny vlastnik této vrstvy).

o Citlivé informace vyssich vrstev jsou vymazany a kdéd téchto vrstev je oznacen
jako nespustitelny.

Obé tyto akce jsou provedeny automaticky jako soucast tspésného nahrani kédu.
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4.4 Autentizace zarizeni

V predchozich ¢astech jsme si ukézali metody autentizace nahravaného kédu. Aby
vSak koprocesor mohl bezpecné fungovat v nedtvéryhodném prostiedi, musi byt
mozné navic vzdalené rozliSit mezi zpravou od realného koprocesoru a zpravou od
chytrého podvodnika. Toto je tfeba zajistit vzdy, kdy je pozadovana bezpecné ko-
munikace alespont dvou HSM — zafizeni musi byt schopna se navzajem autentizovat.
K tomuto ucelu lze pouzit vnéjsi autentizaci, jejiz princip je popsan v A.3.2 a for-
malni model v [46].
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Kapitola 5
Zaveér

V druhé kapitole jsme se seznamili s bezpecnostni problematikou a zakladni ar-
chitekturou HSM. Byly predstaveny bezpecnostni pozadavky na zarfizeni spliujici
normu FIPS 140-2 a nékolik typt ttoki na fyzickou bezpecnost HSM. Pro nékteré
z téchto Utokad jesté ani v dobé vzniku FIPS 140-2 neexistovaly zadné testovatelné
pozadavky a podrobné informace tykajici se naptiklad programu TEMPEST jsou
dodnes prisné utajovany.

Hlavnim cilem celé prace byla analyza ttoki na aplika¢ni programovaci rozhrani.
Tyto atoky patii do oblasti logické bezpec¢nosti a jsou detailné popsany ve tieti ka-
pitole. Nejprve jsme se seznamili s problematikou kryptografickych API a postupné
jsme analyzovali ttoky na API starsich a soucasnych HSM. Nejvétsi prostor byl vé-
novan bezpec¢nosti IBM CCA API, které je proto dale popsano v ptiloze B. Poté
jsme se vénovali atokim vedoucim k ziskani PINw a kapitolu jsem zakoncili praktic-
kou aplikaci itokt na skuteény bankovni systém. Béhem analyzy téchto ttoka doslo
k osobni e-mailové komunikaci s Mikem Bondem [11] a byly zpfesnény nékteré jeho
prilis optimistické zavéry tykajici se urceni ¢islic PINU. Nasi pozornosti neuniklo ani
velmi oblibené aplikac¢ni programovaci rozhrani PKCS #11, ale jeho specifikace bo-
huzel ponechéavd mnoho implementacnich detaild na konkrétnim vyrobci HSM, coz
analyzu dosti ztizilo.

Soucasti prace byla také podrobna studie jednoho konkrétniho zfizeni, kterym se
stal programovatelny kryptograficky koprocesor IBM 4758. S jeho architekturou a
problematikou navrhu programovatelnych HSM jsme se podrobné seznédmili ve ¢tvrté
kapitole a v pfiloze A. Vidéli jsme také, ze kromé& CCA API podporuje tento kopro-
cesor i PKCS #11. Bezpec¢nosti téchto dvou API jsme se vSak jiz do znacné miry
zabyvali v pfedchazejici ¢asti, a detaily ttokd na né jsou proto obsazeny v prilohdch
CabD.

I presto, Ze cilem této prace nebylo stanovit, jak by mél bezpeény navrh krypto-
grafickych API vypadat, je porozuméni chybam ve stavajicich API prvnim krokem,
jak toho dosdhnout.
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Priloha A

Koprocesor IBM 4758

IBM 4758 PCI kryptograficky koprocesor je programovatelné hardwarové bezpec-
nostni zafizeni, které umoznuje provadét symetrické a asymetrické kryptografické
operace a poskytuje i podporu pro bankovni protokoly. Jeho pomoci mohou byt
narocné kryptografické operace vykonavany bezpecné i v méné bezpecném ¢i ne-
davéryhodném prostiedi, které nam poskytuji dnesni pocitace. Aby takové zfizeni
mohlo bezpecéné pracovat v nedivéryhodném prostiedi, musi byt odolné nejen proti
logickym utokim, ale hlavné proti ttoktim fyzickym. V soucasné dobé se IBM 4758
dodava ve dvou provedenich. Jsou to modely 002 a 023, které jiz plné nahradily?
starsi modely 001 a 013. Rozdil mezi jednotlivymi provedenimi je pouze v ochrané
citlivych informaci uvnité koprocesoru. Model 002 (stejné jako starsi 001) spliiuje
normu FIPS 140-1 na trovni 4, zatimco model 023 (stejné jako starsi 013) spliiuje
tuto normu pouze na urovni 3. IBM nabizi a doporucuje koprocesor jak pro pouziti
v klasickych osobnich pocitacich, tak také ve vSech fadach IBM FEcommerce Ser-
vert (tj. xSeries, pSeries, iSeries, zSeries). Déle v této ¢asti textu budeme vychazet
predevsim z [30, 45], pfipadné i z [20, 29].

A.1 Zakladni informace

Celkovou strukturu koprocesoru lze rozclenit na s ;
OFTWARE:
hardware, firmware a software (viz obr. A.1), z nichZ ygiyagel =~ ° Aplikece
) . . , ’ ﬂi ® Operacni systém
pouze hardware a firmware jsou certifikovany podle s Jadro OS
, . , , . e ZavadéCe programi
FIPS 140-1 na tirovni 4. Dodé&vany software je podle
IBM ,ukazkovou“ aplikaci, kterou pouziva drtivd |gy; = Frwware: 2
s , 10 . ., —» e POST &
vétsina zakazniktl. Hardware a firmware jsou plné « Miniboot &
pod spravou IBM, ktera jedind je mtze ménit, a
. , v ;e . o~ HARDWARE:
software je pod spravou uZivatele, ktery jej muze o Procesor
w el s , IBM Flash, ROM, RAM
programovat, ménit ¢ konfigurovat dle vlastnich —— o ke
¥ s o . v PSRN ® Senzory na detekci priiniku
potieb a zdjmul. Software je rozdélen do nezévislych e i

vrstev, kde vyssi vrstvy spoléhaji na danou droven

zabezpefeni, kterou jim poskytuji vrstvy nizsi. Obr. A.1: Struktura koprocesoru.

LV tomto textu se budeme zabjvat vyhradné novymi modely 002 a 023.
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N

e

jeho instrukce.

A.1.1 Typicka nasazeni

-----

Ize Tici, Ze je mozZzné jej pouzit pro veskeré aplikace, které vyzaduji pro sviij béh vysoce
bezpecéné prostredi, zarucujici divérnost a integritu. Mezi nejvyznamnéjsi vyuziti
IBM 4758 patii aplikace finan¢niho pramyslu, jako naptiklad generovani a verifikace
PING v ATM a POS transak¢nich serverech. Uplatnéni naleznou i PKI aplikace jako
certifikaéni autority, které mohou vyuzit vysoké fyzické bezpecnosti koprocesoru,
naptiklad na ukladani soukromych kli¢d. Dalsi moznosti vyuziti zahrnuji inicializaci
¢ipovych karet, Sifrovani dat, digitalni podepisovani ¢i rtuzné formy elektronického
obchodovéani (napf. SET).

A.2 Hardware

Po hardwarové strance je IBM 4758 standardni
rozsifujici karta (viz obr. A.2) podporujici roz-
hrani PCI verze 2.12. Na karté je umistén sa-
motny koprocesor, dvé baterie a v zadni ¢asti
karty také devitipinovy konektor RS-232. Ob-
vody koprocesoru jsou chranény proti priniku
(napf. kovovym krytem) a jakykoliv pokus
o prunik ma za nasledek smazani vSech citli-
vych informaci. Obr. A.2: IBM 4758.

Vnitini architektura koprocesoru je zaloZena na procesoru tiidy 486 a na speci-
alnich obvodech urcéenych pro rychlé vypocty SHA-1, DES a urychleni specidlnich
algoritmi vyuzivajicich modularni aritmetiky. Podstatnou soucasti je i hardwarovy
generator nahodnych ¢isel a Fidici obvody zajistujici ochranu proti fyzickym ttoktm.
Nyni si popiseme jednotlivé ¢asti zafizeni podrobnéji:

1. Senzory detekce pruniku — jak jiz bylo zminéno vySe, pravé v tomto bodé se
od sebe lisi modely 002 a 023. Zatimco u modelu 002 je vnitini elektronika
obklopena polyuretanovou smési®, model 023 pouziva pouze elektricky obvod
pripojeny ke kovovému krytu. K dal$im technikdm detekce priiniku patii sen-
zory monitorujici stav okolniho prostfedi (napf¥. detekce nizké ¢ vysoké tep-
loty, radiace, tlaku apod.). Veskeré senzory jsou od okamziku vyroby neustéle
napajeny.

2. CPU (Central Processing Unit) — jaddrem celého zafizeni je procesor Intel t¥idy
486 s taktem 99MHz.

2Sbérnice PCI podobné jako koprocesor podporuje napéti bud 3.3V nebo 5V.
3Tvrda a viidi agresivnimu prostiedi (teplotni vykyvy, kyseliny apod.) vysoce odolna latka.

56



10.

11.

12.

13.

14.

. Rozhrani sbérnice PCI — pomoci néj je provadéna veskerd komunikace mezi

koprocesorem a pocitacem (zejména tedy DMA operace mezi FIFO buffery a
paméti hostitelského systému).

. Vnitini sbérnice — §itka této sbérnice je 32 bith a mimo jiné podporuje napfi-

klad obousmérné DMA operace mezi FIFO buffery.

. FIFO (First-In First-Out) buffery — koprocesor obsahuje dva buffery napojené

na interni a externi DMA kanaly a na provadéci jednotku SHA-1 a DES.
Oba podporuji vysoké prenosové rychlosti a poméahaji vyrovnavat asynchronni
operace.

. Provadéci jednotka SHA-1 a DES — tato jednotka podporuje 56bitové Sifrovani

DES v modech ECB a CBC a hasovaci funkci SHA-1. Sifrovat lze také za
pomoci triklicového 3DES.

RNG (Random Number Generator) — generdtor ndhodnych ¢isel je zaloZen na
vsudypritomném elektronickém Sumu, ktery je zdrojem nepfetrzitého proudu
ndhodnych bitt. Tyto ndhodné bity pak slouzi jako zaklad (seminko, nasada)
pro PRNG (Pseudo-Random Number Generator).

. Procesor na vypocty modularni aritmetiky — tento ¢ip urychluje asymetrické

kryptografické algoritmy zaloZené vétSinou na modularni aritmetice. Podporuje
napiiklad algoritmy RSA, DSA a Diffie-Hellman. Maximalni délka kli¢t je 2048
biti.

. RTC (Real-Time Clock) — hodiny realného ¢asu poskytuji pfesné datum a cas.

Jsou pod vyhradni kontrolou software bézicitho uvniti koprocesoru.

Obvod stavové kontroly — tento ,ochranny“ obvod tvori ¢ast implementace
bezpecnostni architektury a pomoci néj je uplatinovana silna bezpecnostni po-
litika. Jeho prostiednictvim pfechazi IBM 4758 mezi rtiznymi stavy.

Flash pamét — koprocesor obsahuje 4MB flash paméti, v niZ je uloZen firmware,
operacni systém a aplika¢ni programy. Zapis do ni je vSak pomaly a mtze byt
uskutecnén nejvyse asi tisickrat. P¥i detekci priniku obsah flash neni vymazan.

RAM (Random Acces Memory) — koprocesoru jsou k dispozici 4AMB DRAM
paméti. PH detekci priniku jsou zastaveny obnovovaci pamétové cykly a jeji
obsah je takto vymazan.

BBRAM (Battery-Backed Random Acces Memory) — pamét napajena bateri-
emi a uchovévajici citlivé informace. P¥istup do ni mtze byt omezen ¥idicim
programem. P¥i detekci priniku je obsah BBRAM vymazan.

LBBRAM (Lockable BBRAM) — tato pamét chréani citlivd data pro firmware a
miize byt zpfistupnéna pouze pres obvod stavové kontroly. Pri detekci priniku
je obsah LBBRAM vymazan.
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15. Sériové rozhrani (RS-232) — v koprocesoru je RS-232 pouzivano jako alterna-
tivni rozhrani ke sbérnici PCI.

16. Baterie — zajistuji neustaly piisun energie do koprocesoru a napéajeji senzory
detekce priniku, BBRAM a LBBRAM. Odstranéni baterii a systémového na-
pajeni zplisobi okamzité vymazani obsahu téchto pameéti a zafizeni ztistane
navic nadale nepouzitelné.

Veskeré presuny dat se v IBM 4758 uskutecnuji prostrednictvim vnitini sbérnice,
¢imz je zajiSténo, Ze hostitelsky poéitac (resp. operacéni systém) k nim nemd ptistup.
Tato separace od systémové sbérnice ma vsSak za nasledek celkové zpomaleni toku
dat. Vnitini architektura zafizeni je schematicky zndzornéna na obrazku A.3.

PIO pferuseni

DMA kanal Systémova sbérnice DMA kanal
A
Sbérnice PCI
| Rozhrani sbérnice PCI
A
A 4
| FIFO |—F| Jednotka SHA-1 a DES l—
L S ; )
| DMA kanal | | CPU tiidy 486

| L) v A v Vnitini sbérice 4 |
| 7 A v LY v |

@ RNG v | BBRAM | | Flash |4— | RS-232
A — RAM 4 \ 4 :
Procesor modularni Senzory detekce Obvod stavové

aritmetiky Reset zafizeni ¢—— priniku i kontroly

— Hranice fyzického zabezpefeni

IBM 4758 kryptograficky koprocesor —

Obr. A.3: Vnitini architektura IBM 4758.

A.2.1 Pamétové segmenty

Aby bylo mozno u programovatelného zafizeni doséhnout rozumné implementace
bezpecénostni politiky pfi zavadéni kédu (af jiz firmware ¢i software), bylo jej potieba
rozdélit na nékolik nezavislych vrstev, kde aktualné bézici vrstva nemtize nikdy ¢ist ¢i
ménit citlivd data nizsich vrstev?. Jednotlivé vrstvy jsou pak uloZzeny do odlisngch,
pfedem stanovenych, pamétovych oblasti (segmentti), pomoci nichz je pamétovy

podsystém koprocesoru rozdélen nasledovné:

Segment 0 — je mala c¢ast flash paméti. Zde je ulozen zakladni kéd, ktery je spous-
tén obvodem stavové kontroly béhem vyrobniho procesu, po jehoz ukonéeni®
je tato ¢ast paméti u¢inéna ,nezménitelnou“ (tj. chova se jako ROM). Je zde
ulozena také ¢ast firmware.

4Toho je dosazeno pomoci obvodu stavové kontroly, ktery k témto dattim blokuje p¥istup.
SKromé toho piejde obvod stavové kontroly za inicializaéni stav (a tato zména stavu je jiz
nevratnd).
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Segment 1 — je ¢ast flash paméti, ve které je ulozen zbytek firmware. Ackoliv byla
data do tohoto segmentu nahrana béhem vyrobniho procesu, mohou byt na-
hrazena pouzitim utility CLU (Coprocessor Load Utility).

Segment 2 — v této oblasti je umistén, spolu s podplirnym programem, operac¢ni
systém CP/Q**. Tento systém podporuje aplikace uloZené v segmentu 3.

Segment 3 — je urcen pro aplikac¢ni programy. P¥i koupi zafizeni je prazdny (stejné
jako segment 2). K nahrani kédu do téchto segmenti se pouziva také CLU.

A.3 Firmware

Firmware je tvofen nizkotroviiovym samozavadécim programem (Miniboot) a di-
agnostickym programem Power-On Self-Test (POST). Tyto programy tvoii booto-
vact kod a jsou rozélenény do dvou logickych vrstev (0 a 1). Miniboot-0 a POST-0
jsou ulozeny v pamétovém segmentu 0, zatimco Miniboot-1 a POST-1 jsou uloZeny
v segmentu 1. Zbylou oblast paméti vyuziva fidici program (segment 2), aplika¢ni
programy (segment 3) a data jimi pouzivana.

Vrstva-1 je uloZena ve dvou 256KB oblastech ve flash paméti (spolu s kont-
rolnimi daty), protoze chyba béhem zapisu do flash by mohla zptisobit vyfazeni
podpory asymetické kryptografie a tim znemoznit dalsi nahravani kodu. Specialni
adresovaci elektronika a obvod stavové kontroly zarucuji, ze kéd samozavadéciho
programu je autentizovany (tj. je ovéfen jeho puvod a integrita). Jakdkoliv zména
tohoto programu je zapsana do neaktivni oblasti paméti, coz je oblast, z niZz zrovna
neprobiha spousténi kédu Vrstvy-1. Tato oblast se stava aktivni az v okamziku, kdy
je jeji obsah autorizovan. Vyse popsany mechanizmus tedy umoznuje, Ze samotné
nahravani nizkodiroviiového programu miize byt kdykoliv pferuseno, aniz by byla
ovlivnéna néslednd dostupnost zafizeni.

Rozdéleni POST na dvé vrstvy zarucuje, ze POST-0 bude jednoduchy, maly a
relativné bezchybny, zatimco POST-1 bude obsahovat zbylé obsahlejsi testy a v pri-
padé potieby bude moci byt pfepsan ¢i vylepsen. Po zapnuti ¢i resetu zafizeni je vzdy
nejprve spustén POST-0, ktery zkontroluje hardware, nezbytny pro bezpecéné spus-
téni samozavadéciho programu Miniboot-0. Probéhne-li kontrola Gspésné, spusti se
Miniboot-0, po jehoz ukonceni je provedena kontrola autenticity Vrstvy-1 a je ji pTe-
déno fizeni. Nésleduje spusténi POST-1 (tj. kontrola zbylého hardware) a Miniboot-
1. Tato spoluprace firmware a hardware, pri niz koprocesor do flash paméti uklada
pouze autorizovany kéd, jehoZ integrita je vzdy pred podstoupenim kontroly dalsi
vrstvé testovana, se nazyva bezpecny boot.

Jako firmware by se dala také oznacit citlivd data, kterd byla do koprocesoru
nahréana ¢i vygenerovana ve fazi vyroby (v inicializaénim stavu). Jedn4 se napiiklad
o jedine¢né sériové Cislo zafizeni, popis zafizeni, RSA kli¢e, ¢ vyrobcem podepsany
kofenovy certifikit potvrzujici pravost téchto® tdaji a umoziiujici také vnéjsi au-
tentizaci zafizeni (popséna v A.3.2).

63 vyjimkou soukromych kli¢i, které jsou tajné.
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A.3.1 Nahravani kédu do segmentu 2 a 3

Kéd urcéeny pro tyto segmenty musi byt digitalné podepsan, proto mé kazda vrstva
(resp. s ni spjaty segment) vlastnika a klicovy par, kterym muze autentizovat na-
hravany kdéd. Vlastnik dané vrstvy ustanovuje vlastnika vrstvy nasledujici a po-
skytuje mu certifikat k jeho pocateénimu verejnému kli¢i. Tento novy vlastnik ma
plnou kontrolu nad nasledujicimi nahravanimi kédu, ¢i nad pfipadnou zménou svych
kli¢t. IBM je vlastnikem firmware (tj. vrstvy 0 a 1). Pro nahrani kédu do segmentu
2 je tedy potreba mit od IBM digitalné podepsany piikaz pro ziskani jeho vlast-
nictvi. Samozavadéci program nejprve provéri tento prikaz, a je-li vse v poradku,
ustanovi nového vlastnika. Pfi nahravani samotného kédu, vzdy ovéiuje vlastnictvi
segmentu, certifikat digitalniho podpisu a poté pouzije nyni jiz davéryhodny vefejny
kli¢ k ovéreni digitdlniho podpisu tohoto kédu. Analogicky probihé také zapis kédu
do segmentu 3.

A.3.2 Vngéjsi autentizace

Vnéjsi autentizace umoznuje poskytnout vnéjsimu okoli pfesnou informaci o ko-
procesoru, aplikacich bézicich v koprocesoru, a o jejich historii. Tim by se kromé
autentizace zafizeni mélo predejit i potencidlnimu kompromitovani citlivych infor-
maci za pomoci k tomuto Géelu nainstalovaného, byt jiz ddvno smazaného, software.
7Z tohoto duvodu je potfebny pevné dany mechanizmus zaznamenavani téchto infor-
maci a diveéryhodny kofenovy certifikdt. Veskeré vyznamné zmeény v software jsou
pak spolu s dalsimi tidaji (napf. sériové ¢islo ¢i popis daného zatizeni) ukladany do
specidlniho tetezce, ktery je digitalné podepsan soukromym klicem koprocesoru a
je k dispozici vSem aplikacim. Tento Tetézec je bezpecné ulozen ve Vrstvé-1. Vnéjsi
autentizace miize byt provedena lokalné i vzdalené a pravost ziskanych informaci Ize
ovérit pomoci IBM certifikovaného vefejného kli¢e zarizeni.

A.4 Software

Po probéhnuti bezpecného bootu predava Miniboot-1 kontrolu Vrstvé-2. Tato vrstva
obsahuje operac¢ni systém” CP/Q** a piipadné dalsi podpiirné programy (CCA &
PKCS #11). Spolus CP/Q™* nabizi IBM dva softwarové balicky SDT (Software De-
velopment Toolkit). Prvni podporuje vyvoj aplikaci bézicich v koprocesoru a druhy
rozsifuje implementaci a funkénost CCA podpurného programu.

Custom SDT - tento balicek obsahuje naptiklad ovladace zafizeni a utility, umoz-
nujici vytvafeni, podepisovani, nahravani a debugovani vlastnich aplikaci bé-
zicich ve Vrstveé-3.

CCA User Extensions SDT - pouziva se pouze spolu s predchozim balickem a
kromé rozsifeni funkénosti IBM CCA aplikaci poskytuje naptiklad moznost
vytvorit CCA API pro vnéjsi operacni systém. Umoziiuje také plny pristup
k CP/Q*" APL

"V nékterjch publikacich byva ,operaéni systém“ oznaovan jako ,Fidici program“. V tomto
textu pouzivame oba vySe zminéné pojmy a povazujeme je za ekvivalentni.
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| Aplikace | Samotny operacni systém (OS) CP/Q*" vznikl
[ ze systému CP/Q jeho rozsifenim o hardwarovou
|CCA ¢i PKCS #11 API| podporu koprocesoru. Provadi naptiklad spravu
| paméti, multi-tasking, synchronizaci tloh a po-

| Ovladace zafizeni | skytuje i standardni knihovnu jazyka C. Soucasti

PCI — :,: - OS je také komunikacni protokol zajistujici usta-
| CP/Q " fidici program | noveni spojeni mezi IBM 4758 a hostitelskym

| | systémem. Jeho prostfednictvim probiha veskera

Vlastni CCA G
aplikace PKCS #11 V/ A% kolfnunikace —,t‘j. pfe’nosy da‘F, poéada\'fk‘ﬁ a
aplikace jejich vysledkti. Vzajemna komunikace mezi jed-
notlivymi ¢astmi software je znazornéna na ob-
Obr. A.4: Struktura SW. rédzku A 4.

A.4.1 PKCS #11 podpirny program

Tento program je urcen pro operacni systémy AIX, Windows NT' a Windows 2000.
Implementuje podmnozinu kryptografickych funkci aplika¢niho programovaciho roz-
hrani Cryptoki 2.01 firmy RSA™. Patii mezi né napiiklad algoritmy DES, 3DES,
RSA, DSA, SHA-1, MD5, MD2 a SSL. Poskytuje také podporu pro vice zafizeni i
pro bezpecny soucCasny pristup vice aplikaci ke koprocesoru.

A.4.2 CCA podpurny program

Tento program je urcen pro operacni systémy AIX, Windows NT, Windows 2000
a 0S/2. Implementuje kryptografické funkce CCA (Common Cryptographic Archi-
tecture) firmy IBM. Po zménach americké legislativy tykajici se exportu kryptogra-
fickych funkei se jiz této aplikace netykaji zadna vyvozni omezeni. Pro modely 002
a 023 je urc¢en podpurny program CCA verze 2.x (zatimco pro starsi modely 001 a
013 je urcena verze 1.32). Jeho API je navrzeno pro pouziti aplikacemi napsanymi
v jazyce C. Mezi podporované funkce patii napiiklad:

e Sifrovani a desifrovini dat pomoci DES s vyuzitim modu CBC a ANSI X9.23
pro zpracovani posledniho bloku.

e ANSI X9.9 a X9.19 DES a 3DES generovani a verifikace MAC.
e Hagovani pomoci SHA-1, MD5, RIPEMD-160, MDC-2 a MDC-4.

e Podepisovani a verifikace podpisu algoritmem RSA s podporou formatovani
podle norem ISO 9796 ¢i ANSI X9.31.

e Podpora protokolu SET.
e Generovani a verifikace PINt s podporou mnoha forméatt a algoritmi.
e Presifrovani a pripadné preformatovani PINii.

Tento software byl navic nezavisle ovéfen némeckou organizaci ZKA?® a byl certifi-
kovan pro pouziti ve specifickych finan¢nich systémech.

8Zentraler Kreditausschuss — némecky centralni tfad pro kontrolu bank.
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Priloha B

IBM 4758 CCA API verze 2.41

V této priloze se budeme zabyvat zakladnim popisem vlastnosti CCA verze 2.41.
Nebudeme se pokouset o vycet a podrobny popis procedur obsazenych v tomto API
a prehledné zdokumentovanych v publikaci [31], z niz v této ¢asti vychdzime. Nebu-
deme se zabyvat ani specidlnimi technikami ¢i algoritmy, které umoznuji vzajemnou
spolupraci vice koprocesort.

B.1 Volani sluzeb API

CCA API je navrzeno tak, aby podporovalo aplikace napsané v jazyce C. Jsou-li
aplika¢nim programem procedury (resp. funkce) API zavolany, ztraci tento program
kontrolu nad béhem, dokud neni procedura ukoncena a pozadavek zodpovézen. Pro-
cedury mohou byt voldny i soubézné, a to jak vice aplikacemi bézicimi jako rtzné
procesy, tak také jednotlivymi vldkny obsazenymi v jednom procesu (nélezicimu
jedné aplikaci). Windows N'T, Windows 2000 a OS/2 omezuji pocet soubéznych vo-
lani na 32 a lze jej zvysit pouze pouzitim vice koprocesori. Na AIX se vysSe zminéné
omezeni nevztahuje. Uvnitf koprocesoru je software CCA organizovan do vice vldken
s oddélenym paméfovym prostorem.

B.2 Rizeni pristupu zaloZené na rolich

Rizeni pfistupu je proces, urcujici které sluzby CCA budou mit riizni uzivatelé®
v daném case k dispozici. CCA pouziva, Fizeni pristupu zaloZené na rolich. N&-
zvoslovi IBM vychéazi z definice RBAC (Role-based Access Control), kterd pracuje
jak s konkrétnimi uzivateli, tak s rolemi, které jsou uzivatelim piifazovany. Nejde
tedy o definici pouzitou ve FIPS 140-1 a 2, kde jednotlivi uzivatelé nejsou rozezna-
telni. Pfistupova prava pridéluje pro jednotlivé uzivatele systémovy administrator,
ktery vytvori mnozinu roli odpovidajici riznym tfidam uzivateli. Ti pak vlastni
svij uZivatelsky profil, ve kterém jsou prifazeni k jedné z nékolika definovanych roli.

Administrator je vétsinou ustanoven pouze jeden. Je-li jiz systém nastaven, muize
byt smazan i jeho profil, ¢imz se predejde pfipadnym zménam v fizeni pTistupu.

1V kontextu této piilohy je uzivatelem minén jak lidsky uzivatel, tak také automatizovany vy-
pocetni proces.

62



Obecné vzato je systém fizeni pristupu zalozeny na rolich efektivnéjsi nez systém
s individualnim fizenim pfistupu, coz je dano predevsim jednoduchou spravou pouze
nékolika odlisnych roli. Kazdy koprocesor s nainstalovanym CCA musi mit alespon
jednu standardni (default) roli, kterou smi pouzivat nepiihlaseni uzivatelé. Chce-li
uzivatel vyuzit nadstandardnich sluzeb koprocesoru, jako je napiiklad sprava klici,
je povinen nejprve se prihlasit. Tim je aktivovan jeho uzivatelsky profil véetné s nim
spjaté role a je to zaroven jediny zpusob jak aktivovat jinou roli nez standardni.
Ve vétsiné aplikaci vSak pouzivaji uzivatelé koprocesor bez ptihlaSeni (tj. nemaji
uzivatelsky profil a jsou prifazeni k standardni roli s omezenymi pravy). Profily jsou
nutné pouze pro bezpecnostni tfedniky ¢i jiné specialni uzivatele.

Pfi piihlasovani je identita uZivatele ovéfena? pomoci, az 64 znaki dlouhé, pii-
stupové fraze. Tato fraze neni nikdy v oteviené formé prenesena do koprocesoru. Je
z ni vytvoren has, ktery je pouzit jako kli¢ pro zaSifrovani pfihlasovaci informace.
Ta je nasledné poslana koprocesoru, kde je pomoci (v profilu ulozené) kopie hase de-
sifrovana a nasledné ovéfena. Po pfihlaseni je v koprocesoru vygenerovan 192bitovy
kli¢ sezeni (Ks), ktery je pomoci hase zaSifrovan a posldn zpét uzivateli. Integrita i
autentic¢nost (a pfipadné i duvérnost) dalsi komunikace s koprocesorem je zarucena
klicovanou hasovaci funkci HMAC (a pfipadné i pomoci DES) s klicem K. Po do-
konceni prace s koprocesorem je nutné odhlaseni a ukonceni sezeni, coz ma mimo
jiné za néasledek smazani klice K.

B.3 Sprava kli¢a

V podstaté veskeré kryptografické operace jsou zavislé na jednom ¢i vice kli¢ich,
kterych vsak uvnitt koprocesoru miize byt udrzovano jen omezené mnozstvi. Proto
mohou byt pi¥i pouziti CCA veskeré pracovni klice, véetné soukromého klice RSA
a klice sezeni, ulozeny mimo koprocesor zaSifrované algoritmem 3DES. Jako Sifro-
vaci kli¢ je pouzit hlavni Elic, ktery je bezpecné ulozen v oteviené podobé uvnitf
koprocesoru a neni mozné ho nijak exportovat.

Vyhodou tohoto systému spravy klict je, ze mnozstvi spravovanych kli¢d neni
z4vislé na omezené pamétové kapacité koprocesoru, ale na paméti daného pocitace.
Navic tyto, mimo koprocesor ulozené Kklice, lze pouzit i jinymi kryptografickymi
uzly?, které maji stejny hlavni kli¢ (nap¥. p¥i pouziti vice zafizeni v jednom pocitaci).
Nevyhodou je vSak naptiklad slozité€jsi systém zmény hlavniho klice.

B.3.1 Ustanoveni a zména hlavniho klice

CCA umorznuje systémovému administratorovi (resp. specialnimu uzivateli) vyvolat
zménu ¢i ustanoveni nového hlavniho klice. Ten miize byt vytvoren tfemi procesy:

Sestavenim z vice ¢asti — tato metoda spocivd v postupném vkladani jednotli-
vych ¢asti klice, které jsou uvniti koprocesoru uklddany do specialniho registru
a XORovany. Tim je zaruceno, ze znalost kterékoliv ¢asti klice nedava zadnou
informaci o vysledném hlavnim kli¢i. Tato technika vyzaduje* alespoii dvé

2Podle terminologie FIPS 140-1 a [8] se tedy jednd o Fizeni pfistupu zaloZené na identitach.
3Nainstalovanému koprocesoru s CCA podpiirnym programem se nékdy iiks CCA uzel.
“To je potieba zajistit administrativni/proceduralni bezpe¢nostni politikou.
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duvéryhodné osoby (tj. bezpecnostni tfedniky) takové, které nikomu nepo-
skytnou svou ¢ast klice. Tito bezpecnostni fednici maji sviij profil a s nim
spjatou roli, kterd umoznuje zadavani casti klice. Navic, jak je zminéno vyse,
je jesté potieba alespon treti divéryhodné osoby, jejiz role povoli ustanoveni
¢i zménu hlavniho klice vyvolat. Tim dochazi k rozdéleni zodpovédnosti mezi
nejméné tii bezpec¢nostni ufedniky.

Nahodnym vygenerovanim — v tomto ptipadé je hlavni kli¢ za pomoci hardware
nahodné vygenerovan a uloZen uvnitf koprocesoru. Takto vytvoreny kli¢ neni
(s vyjimkou niZe popsaného klonovdni) mimo koprocesor nikomu dostupny.

Klonovanim z jednoho uzlu na druhy — je to proces, kdy je hlavni kli¢ roz-
délen® na n ¢asti, z nichz m (kde 1<m<n<15) je vyzadovano pro jeho zno-
vuslozeni v jiném uzlu. Jednotlivé ¢asti klice jsou pomoci 3DES zasifrovany a
zaslany danym uzlim. Novy kli¢, kterym bylo Sifrovani provedeno, je témto
uzlim bezpecné predan, zasifrovan pomoci jejich vefejného RSA klide. Tento
postup se uplatni pfi soucasném pouziti vice koprocesortii, kdy je nutné pou-
Zivat stejné klice. Ty jsou v zaSifrované podobé uloZeny mimo koprocesor a je
tedy potfeba, aby spolupracujici koprocesory mély stejny i hlavni klic.

Vsechny klice, které jsou pomoci hlavniho kli¢e zasifrovany, musi byt navic béhem
jeho zmény presifrovany. Toho lze dosdhnout pomoci CCA pomérné jednoduse. Je-li

vvvvv

B.3.2 Ustanoveni a sprava RSA kli¢u

Pro vytvoreni RSA kli¢t je nutné zadat jejich bitovou délku. Déle je tfeba stanovit,
zdali (a jak) ma byt soukromy kli¢ zasifrovan a méa-li ztstat uchovan uvnitt kopro-
cesoru (urc¢ité mnozstvi kli¢h mize byt trvale uchovano v koprocesotu, coz zrychluje
piislusné kryptografické operace). Je-li zvoleno, ze ma ztistat uloZen uvnit¥, je vra-
cen (ve formé ¢istého textu) pouze vetrejny klic. V opacném piipadé je nutné uréit,
v jaké formé ma byt vracen soukromy klic. CCA podporuje nasledujici tfi moznosti:

1. Cisty text — v tomto piipadé je soukromy kli¢ (stejné jako vefejny) vracen
v oteviené podobé€ a je na uzivateli, aby mu poskytl dostate¢nou ochranu. Tato
moznost umoziiuje komunikaci s aplikacemi vyzadujicimi vlozeni soukromého
klice v oteviené podobé.

2. Zasifrovan hlavnim kli¢em — timto je soukromy kli¢ dostatec¢né chranén i mimo
koprocesor.

3. Zasifrovan transportnim klicem — tato metoda umoznuje zaSifrovat soukromy
kli¢ pomoci importniho ¢i exportniho DES klice a bude popsana pozdéji v ¢asti
B.3.3 tykajici se algoritmu DES.

U soukromého klic¢e 1ze navic také urcit, ma-li byt ve formé modulo-exponent ¢i CRT
(Chinese-Remainder Theorem®). Obecné je pouziti CRT rychlejsi, coz je zptisobeno

5Rozdéleni je zalozeno na Shamirové algoritmu pro sdileni tajemstvi, ktery je také popsan v [26].
Cinska zbytkova véta — jeden ze zdkladnich poznatkt teorie Gisel. Jedna se o systém linearnich
kongruenci jedné proménné, ktery ma pravé jedno fesSeni.
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efektivnéjsi praci s modularni aritmetikou. Vysledkem je ndhodné vygenerovani pr-
vocisel” p a ¢ v souladu s pozadavky ANSI X9.31 a nésledné ustanoveni RSA kli¢tL.
S kazdym soukromym kli¢em je také uloZeno i jeho jméno. Samotné sprava RSA
kli¢a je pak vykonavana bud jednotlivymi aplikacemi, ¢imz je k danym soukromym
kli¢im omezen pristup, nebo také pomoci specidlnich pristupovych monitori, které
dohlizeji nad autorizovanym pouzivanim téchto soukromych kli¢t (pfikladem miize
byt RACF — Resource Access Control Facility systém pro kontrolu pfistupu k datim,
viz [33]).

B.3.3 Ustanoveni a sprava DES klic¢a

Vétsina duvérnych dat, kterd jsou prenasena mimo koprocesor, je Sifrovana kryp-
tografickym algoritmem 3DES, jehoZ spolehlivost zavisi na utajeni a spravé jeho
sifrovacich kli¢d. CCA API umoziuje kromé generovani, instalace, verifikace ¢i dis-
tribuce téchto klict i jejich vzajemné rozdéleni na jednotlivé typy a omezeni pouziti
na vykonavani pouze specifickych tloh. Toho je dosazeno prostrednictvim kontrol-
nich vektori (datovy zdznam spojeny s kliGem urcéujici typ prislusného klice). Obecné
lze DES klice rozdélit na dva zakladni typy:

e Vnitini (internal) — ty jsou uréeny pro pouziti v operacich probihajicich uvnit¥
koprocesoru a jsou vzdy zaSifrovany hlavnim klicem. Nékdy se zaSifrovanym
vnitinim kli¢im, které jsou jiz kompletni a pripraveny k pouziti, ika také
operacni klice.

e Vngjsi (external) — ty jsou uréeny pro komunikaci s jinymi uzly a jsou zaSifro-
vany transportnim klicem, ktery je jiny nez hlavni kli¢. Lze za né povazovat i
RSA Kklice.

Vyse zminéné transportni klice, nékdy téz oznacované jako klice-Sifrujici klice, jsou
uréeny vyhradné k sifrovani jinych kli¢t (tj. nikoliv dat). Jejich specidlnim pfipadem
je i hlavni klic.

Kontrolni Zasifrovany
Piikaz vektor kli¢ Data
Test
—» kontrolniho |«
vektoru
v
f——r XOR
! Hlavnikli ! N A— ]
@ i KIie), ,
..(_c 1_ ET?. I_1§E(Zr_tl'll_ - l(i)_ L Klic—»| Provedeni
>  ptikazu
— Hranice fyzického zabezpeceni i
Vysledek

Obr. B.1: Provedeni kryptografického pfikazu.

"K ovéfeni prvoéiselnosti je pouzit Rabin-Millertv iterativni pravdépodobnostni test.
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Kontrolni vektory

Kontrolni vektor je hodnota, ktera je pfenaSena v oteviené formé spolu s zasifrova-
nym klicem a pomoci niz je specifikovano k ¢emu je kli¢ uréen. Kryptograficky je
kontrolni vektor s danym klicem spojen tak, ze je XORovan s hlavnim kli¢em (¢i
jingym transportnim kli¢em), a vysledkem této operace je poté dany kli¢ zasifrovan.
Tim je zaruceno, ze kontrolni vektor nebude moci byt modifikovan, nebot jeho pii-
padné zména by zpusobila nespravné desifrovani ptavodniho klice. Pfed vykonanim
kryptografického pfikazu, ktery méa jako parametr zasifrovany kli¢ (viz obr. B.1),
je vzdy zkontrolovan kontrolni vektor spjaty s timto kli¢em; jeho pomoci je potvr-
zeno opravnéné uziti klice v daném prikazu. Je-li pouziti povoleno, je kli¢ korektné
desifrovan a prikaz probéhne spravné. V opa¢ném piipadé nebude piikaz proveden.

Instalace a verifikace kli¢u

Samotné vytvoreni a instalace kli¢t probihd podobné jako u hlavniho klice. Pouze
neni podporovano klonovani a v ptipadeé, ze je kli¢ sestavovan z vice ¢asti, jsou jed-
notlivé ¢asti uklddany mimo koprocesor a zaSifrovany hlavnim kli¢em XORovanym
s jejich kontrolnim vektorem. Ackoliv samotny kli¢ ¢ jeho ¢4sti nezndme, umoziuje
CCA testovat®, jsou-li jejich hodnoty korektni. V piipadé netspésného testu pak
miize byt napfiklad znemoZnéno vkladani dalSich ¢asti klica.

Export a import vnéjsich kli¢a

Aby mohly byt operace na zaSifrovanych datech provadény na vice uzlech, je mezi
nimi potieba bezpedné prenést prislusny Sifrovaci kli¢. Toho mtize byt dosazeno bud
metodami asymetrickymi (tj. RSA) nebo metodami symetrickymi (tj. DES spolu
s kontrolnimi vektory). Pouzijeme-li k pfenosu kli¢e RSA, je pfed zasifrovanim po-
tfeba rozlisit dva pripady:

1. Kli¢ je uréen k operacim provadénych na davérnych datech. Tato informace
je ulozena v kontrolnim vektoru, coz v tomto pfipadé znamend, Ze vSechny
jeho bity jsou rovny nule. P¥i XORovani se pak tento vektor chova jako kdyby
neexistoval, coz umoznuje kompatibilitu i se zafizenimi nevyuzivajicimi CCA.
K formétovani klice je pouzito metod RSAES-OAEP? a RSAES-PKCS-v1_5
definovanych v standardu PKCS #1 v2.0.

2. Kli¢ je uréen k operacim provadénych na kli¢ich (tj. je to transportni kli¢).
V tomto pfipadé je jiz kontrolni vektor nenulovy a je zajiSténa kompatibilita
pouze se zafizenimi s nainstalovanym CCA. K formatovani kli¢e a kontrolniho
vektoru je pouzita OAEP metoda PKA92.

Ma-li byt k prenosu klice pouzit rychlejsi DES, je nejprve potieba na dané uzly
bezpe¢né prenést (napi. pomoci RSA) a nainstalovat transportni kli¢!?. Asymetrické
vlastnosti DES jsou zajistény kontrolnim vektorem, jehoZ pomoci je transportni kli¢

8CCA podporuje pét verifikaénich algoritmi, které jsou pouzity v zavislosti na typu klide.
YOAEP - Optimal Asymmetric Encryption Padding.
10T miize byt i hlavni kli¢, coz neni vidy zadouci, a proto se touto moznosti nebudeme zabyvat.
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oznacen bud jako exportni nebo jako importni, ¢imZ je omezeno jeho pouZiti pouze
na operace, k nimz je urcen. Je-li tedy naptiklad kli¢ oznacen jako exportni, nelze
s nim zadné klice deSifrovat, protoze k tomu je uréen s nim spjaty importni KIic,
ktery je nainstalovian na jinych uzlech. Kromé exportu ¢i importu vnéjsich kli¢t Ize
analogicky asymetrickych vlastnosti DES vyuzit bud pfi Sifrovéni/desifrovani dat
¢i PINU nebo pfi generovani/verifikaci MACt zalozenych na DES. Rozdil u téchto
klicovych part je pouze v informaci ulozené v kontrolnim vektoru.

Obmeénovani kliéu

Obménovani kli¢i je metoda ¢asto vyuzivana k inicializaci smart karet!!. K tomuto

ucelu je pouzivan klié-generugici klic, ktery spolu s vefejnymi daty (napt. sériové
¢islo) ulozenymi na karté odvodi (resp. obméni) touto kartou pouzivany(é) kli¢(e).

B.4 Dalsi kryptografické pozadavky

Pati{ k nim napiiklad zajisténi davérnosti, integrity a nepopiratelnosti dat'2. V &asti
tykajici se zajisténi integrity budeme navic vychazet i z [37].

B.4.1 Zajisténi duvérnosti zprav

Mame-li na kryptografickych uzlech bezpecéné preneseny a nainstalovany tajné klice,
miizeme pristoupit k zabezpeceni divérnosti zprav. Jedna se o problematiku pieve-
deni ¢istého textu na zasifrovany text a k tomuto Gcelu se pouziva algoritmus DES.
Ten je fazen mezi blokové algoritmy a pracuje po blocich délky 64 bitu (8 bajti).
Kromé DES lze zvolit i jeho silnéjsi variantu 3DES, kterou CCA pouziva vidy, kdyz
jsou Sifrovany klice ¢i PINy.

Podporovano je také pouziti DES v ANSI X3.106 CBC modu, coz vSak vyzaduje,
aby data byla nasobky osmi bajtt. Tento pozadavek obecné neni zarucen, a je tedy
potieba prijmout néjakou strategii zpracovani (resp. dopliiovani) posledniho bloku.
CCA pouzivé metodu ANSI X9.23. V nékterych aplikacich miiZe také nastat situace,
kdy lze predpovédét hodnotu prvniho bloku (napft. to bude ¢ast hlavicky néjakého
souboru). V tomto ptipadé je pak nutno ptredejit tomu, aby utoénik znal ¢ast ¢isté
i zasifrované zprévy (a znemoznit mu timto pfipadnou kryptoanalyzu). Toho lze
dosdhnout nasledujicimi metodami:

e Pouzitim inicializa¢niho vektoru (IV) — ten je pii Sifrovacim procesu XORovan
s prvnim blokem zpravy jesté ptred jeho zasifrovanim a u desifrovaciho procesu
pak analogicky po jeho deSifrovani. Samozrejmeé je potieba IV bezpecné prenést
mezi danymi uzly, ¢ehoz je vétsinou dosazeno spolecné s pienosem Kklice.

e Predfazenim zpravy osmi bajty nahodnych dat — této metody se vyuziva, po-
kud nelze IV bezpecéné prenést. Po desifrovani je pak nutno téchto osm bajtt
dat smazat. IV je v tomto pripadé nastaven na nulu.

11 Jedn4 se o typ karet pouzivajicich namisto magnetického prouzku elektronicky &p.
2Pojem ,data“ budeme v této Casti povazovat za ekvivalentni pojmu ,zpravy“.
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B.4.2 Zajisténi integrity a nepopiratelnosti zprav

Zajisténi integrity muze byt pomoci CCA dosaZeno nasledujicimi tfemi metodami:
e Hasovanim.
e Pouzitim MAC zaloZeného na DES.
e Hasovanim spolu s digitalnim podpisem.

Avsak pouze haSovani spolu s digitadlnim podpisem ndm muze potvrdit i originalni
pivod!? dat. V p¥ipadé pouziti jedné ¢ vice certifika¢nich autorit (CA) mize byt na-
vic zarucena i jejich nepopiratelnost (tj. ptivodce digitalniho podpisu nemuize popfit,
ze jej vytvoril, a proto nemuze popfit ani data, ktera podepsal). K ovéfeni pravosti
verejného kli¢e pivodce podpisu se pak pouziva certifikatu, coz je metoda zaloZena
také na digitadlnim podpisu. Problematika certifikatii a CA v8ak jiz pfevysuje ramec
naseho zajmu a je dobfe zdokumentovana naptiklad v [2].

HasSovani

Vysledkem pouziti kryptografické hasovaci funkce je reprezentativni obraz dat, na-
zyvany téz has!®, ktery byva vétsinou 128 & 160 bitt dlouhy. Obecné délime hagovaci
funkce do dvou zakladnich skupin podle toho, maji-li vstup s jednim ¢i dvéma para-
metry. Bezklicové hasovaci funkce dostavaji na vstup pouze data, zatimco klicované
hasovaci funkce dostévaji na vstup navic jesté tajny kli¢. CCA podporuje nasledujici
bezklicové hasovaci funkce:

e SHA-1 — je definovana ve FIPS PUB 180-1 a je také specifikovana pro pouziti
s DSS (Digital Signature Standard). Tato funkce produkuje 160bitovy has; je-li
moznost volby, je vétsinou preferovana pfed MD5. Nejvyssiho vykonu dosahuje
na RISCovych procesorech.

e RIPEMD-160 — i tato funkce produkuje 160bitovy has. Vznikla jako bezpec¢na
nadhrada 128bitovych funkci MD4, MD5 a RIPEMD.

e MD5 — tato funkce je specifikovana v RFC 1321 a produkuje 128bitovy has.
Nejvyssiho vykonu dosahuje na CISCovych procesorech.

e MDC - je zalozena na algoritmu DES a také produkuje 128bitovy has. Tato
funkce je oznacovana za docela silnou, avSak rozumné rychlosti lze dosahnout
az s pomoci specialniho hardware.

7Z klicovanych hasovacich funkci podporuje:

e MAC — tato funkce je zaloZena na algoritmu DES pracujicim v modu CBC.
V zévislosti na délce klice pak podporuje normy ANSI X9.9 a ANSI X9.19.

3Mechanizmy zalozené na sdileni tajnych kliét (tj. MAC) nepovoluji rozliSovat ptivod dat mezi
stranami sdilejicimi kli¢, a tudiz nemohou jejich originalni pivod potvrdit.

14N&kdy oznalovan jako hash value, hash code, hash result, message digest, digitalni otisk &
kryptograficky has.
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Existuje mnoho zpiusob1i, jak pomoci bezkli¢ovych hasovacich funkci zajistit a ovérit
integritu dat. V nejjednodussim pfipadé staci pouze vytvorit has dat a kdykoliv je
pak tfeba ovérit jejich integritu, staci vytvorit novy has a porovnat jej se starym.
Pokud byla integrita dat zachovana, hodnoty hast se rovnaji. Jiné metody mohou
vyuzit téchto hasovacich funkci spolecéné s Sifrovanim, ¢imz je pak také zajiSténa
davérnost dat. Podobné lze vyuzit i klicované haSovaci funkce, avSsak v pripadé
spolec¢ného zajisténi integrity a diivérnosti dat je bez podrobné znalosti problematiky
doporuceno pouzivat odlisné tajné klice.

Hasovani s pouzitim digitalniho podpisu

Tato metoda zajistuje integritu dat pouzitim logického komunika¢niho kanalu, ktery
je vytvoren digitalnim podpisem. Ten je zaloZen na asymetrické kryptografii, a v pod-
staté se nejednd o nic jiného nez o vytvoreni hase a jeho nasledné zasifrovani sou-
kromym klicem odesilatele. Kdokoliv kdo ma pfislusny verejny kli¢ pak miize podpis
ovérit. Pouze vytvori novy has dat a pomoci verejného klice deSifruje has ptavodni.
Jsou-li hodnoty rovny, znamena to, Ze integrita podepsanych dat ziistala zachovana.

CCA vytvari digitdlni podpisy pomoci algoritmu RSA, ktery pracuje s bloky
stejné bitové délky jako je hodnota modulu jeho kli¢t. Podporovano je forméto-
vani kratsiho hase do téchto bloki podle ANSI X9.31, ISO-9796, PKCS #1 ¢i jeho
doplnéni nulami.

B.5 Financ¢ni sluzby

K velmi dulezitym vlastnostem CCA patii podpora financ¢nich sluzeb, jako jsou
operace provadéné na PINech ¢i komunikace pomoci protokolu SET. Pouziti PINd
spocCiva v autorizaci osobnich finan¢nich transakci, které uzivatel provadi napfiklad
z ATM ¢i jinych podobnych zafizeni. Bezpeénd manipulace s PINem je zajisténa po-
moci jeho formatovani do jednoho z podporovanych formati PIN-bloku a naslednym
zasifrovanim algoritmem 3DES. PIN-blok je vétsinou 64 bitt dlouhy a kromé ¢isel'?
PINu obsahuje také dopliujici hodnoty. Jejich vyznam, kromé doplnéni PIN-bloku
do 64 bitf, spo¢iva také ve zvyseni jeho ,proménlivosti“16.

P#i manipulaci s bankomatem vlozi vétSinou zékaznik kartu s magnetickym
prouzkem a zada PIN urcéeny k jeho identifikaci. ATM pak z karty ziska ¢islo uctu
(PAN) a piipadné dalsi potfebné informace. Nasledné je PIN zformétovan do PIN-
bloku, zaSifrovan a spolu s dalsimi daty odeslan k verifikaci. Obecné se pouzivaji
dvé zékladni metody verifikace:

e Vypocet PING — pri pouziti této metody se nejprve desifruje PIN-blok a ziska
se z néj uzivatelem zadany PIN. Poté se spocita s ¢isla i¢tu odvozeny PIN,
ktery se pfipadné opravi pomoci offsetu!”. Nakonec se hodnoty téchto PIN#
porovnaji a je vracen vysledek. PIN vSak nemusi byt vzdy odvozen z ¢isla

I5PIN se miize skladat ze 4-12 &islic, pFi¢emz kazd4 z nich je uloZena ve 4 bitech a je ochodnocena
jako '0’—’'9’ v desitkové soustavé nebo nékdy jako ’0’—’9’ a 'A’—’F’ v Sestnactkové soustaveé.

16 ypicky ¢tyfmistny PIN muZe nabjvat pouze 10000 hodnot, coZ by bez pouziti dopliiujicich
dat platilo i pro PIN-blok, do néhoz byl tento PIN formatovan.

7Vygenerovana hodnota, ktera je ulozena na karté v oteviené podobg.
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uctu, ale muze byt prifazen bankou ¢i zvolen zdkaznikem. V tomto pripadé
pak muze byt pouzit k vypoctu néjaké hodnoty, ktera se ulozi na magnetickém
pasku karty a je pozdéji pouzita k verifikaci.

e Databaze PINuU — tato metoda vyuziva zasifrovanych PIN-bloka zakazniki,
které jsou ulozeny ve verifikaéni databazi. Zadany PIN je pak v zavislosti
na pouzitém formatovani bud presifrovan ¢ pfimo porovnan se zaSifrovanym
PIN-blokem uloZenym v databazi.

Pro popis riznych typt PING uzivd IBM nasledujici terminologie:

e A-PIN — je PIN odvozeny z ¢isla Uc¢tu, z PIN-generujiciho klice a pripadné
dalsich vstupt (napf. decimaliza¢ni tabulka).

e C-PIN — je PIN, ktery by mél zadkaznik pouzit k vlastni identifikaci. Mtze byt
bud pridélen né&jakou instituci ¢ pfimo zvolen zdkaznikem.

e O-PIN — je vétsinou nazyvany offset a je odvozeny z A-PINu a C-PINu.
o T-PIN — je zédkaznikem zadavany PIN, ktery je urcen pro verifikaci.

Kromé sifrovani umoziiuje CCA také generovani, verifikaci ¢i presifrovani PINd a
podporuje i vice metod vypoéttt PINu (napt. IBM 3624 PIN, IBM 3624 PIN Offset,
VISA PIN Validation Value, Netherlands PIN, Interbank PIN, IBM German Bank
Pool Institution PIN), PIN-blok forméta (napt. IBM 3624, ISO-0, ISO-1, ISO-2) ¢i
metod extrahovani PIN.
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Priloha C

Detaily atokti na CCA API

Cilem této pfilohy je podrobny rozbor jednotlivych titoktt na CCA API, a to prede-
v8im z hlediska pouzitych funkci a aktualni konfigurace zatizeni. Nejprve se s funk-
cemi CCA API blize sezndmime a pak prejdeme k rozboru jednotlivych utokta. Vy-
chazime zde z [4, 9, 10, 12, 31].

C.1 Funkce CCA API

Veskeré informace vyménované mezi aplikacnim programem a funkcemi CCA API
se predavaji ve formé parametri. Kazda funkce mé pevné dany pocet parametru a i
kdyz nejsou pouzity, musi byt vzdy pfi volani funkce pfitomny. VSechny tyto para-
metry jsou ukazatele na proménné pouzivané aplika¢nim programem. Prvni ¢tyfi pa-
rametry maji vSechny funkce CCA API stejné. Jedna se o navratové hodnoty funkci,
jejichz vyznam je popsén v [31]. Podivejme se nyni na to, jak vlastné takova funkce
CCA API vypada. Jako priklad nam bude slouzit funkce Encrypted PIN Verify,
jejiz cilem je extrahovat ze zaSifrovaného PIN-bloku zdkaznikem zadany T-PIN a po-
rovnat jeho hodnotu s A-PINem. Tato funkce mé celkové t¥inact parametri, jejichz
vycet a struény popis je uveden nize.

nazev parametru v/v typ délka [bajty]
return_code vystup integer

reason_code vystup integer

exit_data_length vstup/vystup integer

exit_data vstup/vystup string exit_data_length
PIN_encrypting key_identifier ~vstup string 64
PIN_verifying_key_identifier vstup string 64

PIN_profile vstup string_array 24 nebo 48
PAN_data vstup string 12

encrypted _PIN_block vstup string 8
rule_array_count vstup integer 1, 2 nebo 3
rule_array vstup string_array  8*rule_array _count
PIN_check_length vstup integer

data_array vstup string_array  3*16

71



ProtoZe prvni ¢tyfi parametry maji vSechny funkce CCA API stejné, popiSme si
tedy vyznam pouze zbylych deviti parametrii:

1.

2.

PIN _encrypting_key_identi fier je ukazatel na kli¢, jimz je PIN zasifrovan;

PIN _verifying_key_identifier je ukazatel na kli¢, jehoZz pomoci je z validac-
nich dat vypocitan A-PIN;

. PIN _profile je proménna skladajici se z tii 8bajtovych fetézcii (coz je ekvi-

valentni jednomu 24bajtovému). Definuje format PIN-bloku, kontrolu formétu
(pro IBM 4758 vzdy nastaveno na NONE a ¢tyfi mezery) a dopliujici ¢islice;

PAN _data je Tetézec se zakaznikovym c¢islem uctu, které je pouzito k ziskani
PINu z desifrovaného PIN-bloku. Funkce jej pouzije pouze v pripadé, ze je
v PIN _profile format PIN-bloku nastaven na ISO-0;

. encrypted_PIN _block je fetézec obsahujici zasifrovany PIN-blok;

. rule_array_count je pocet elementi rule_array;

rule_array je pole obsahujici klicova slova, kterd urcuji metody vypoctu a
extrahovani PINu;

. PIN _check_length je pocet ¢islic PINu, které by funkce méla ovéfit;

. data_array je proménna skladajici se z tfi 16bajtovych Fetézcu (coz je ekvi-

valentni jednomu 48bajtovému). Vyznam jejich hodnot je zavisly na pouzité
metodé vypoctu PINu.

Poznamenejme jesté, Ze nékteré implementace CCA mohou mit zménéné potadi
prvkd v poli rule_array. Mirné zjednodusSeny priklad kédu skutec¢ného volani této
funkce je uveden nizZe.

Encrypted_PIN_Verify(

A_RETRES, A_ED, // navratové kédy
trial_pin_kek_in, pinver_key, // &ifrovaci klice
(UCHARx*) "3624 " "NONE " // format PIN-bloku

n F", // dopliiujici &islice
(UCHAR*) " ", // PAN pro ziskani PINu z IS0-0
trial_pin, // zagifrovany PIN-blok
I_long(2), // polet elementd rule_array
(UCHAR#*) "IBM-PINO" "PADDIGIT", // verifikaé&ni metoda
I_long(4), // polet &islic PINu
"0123456789012345" // decimaliza&ni tabulka
123456789012 " // valida¢ni data (PAN)
"0000 " // offset
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C.2 Implementacni detaily itokti na CCA API

Vsechny utoky na CCA API jsou do jisté miry zavislé na konfiguraci fizeni ptistupu.
Aby uzivatel mohl danou funkci CCA API pouZit, musi k tomu mit ve své roli
opravnéni. Tim se pfinejmensim omezi skupina potencialnich ttoc¢nikt na ty, ktefi
maji opravnéni k pouziti funkci nezbytnych pro prislusny atok. V lepsim ptipadé
miize dokonce spravné konfigurace fizeni pristupu nékterym ttoktm zcela zabranit.

C.2.1 Conjuring Keys From Nowhere

K aplikaci atoku kouzlent kli¢t neni vyzadovana zadné z funkci CCA API. Utoénik
je schopen mimo koprocesor neautorizované generovat klice, a chova se tedy jako
uzivatel, ktery ma ve své roli povoleno pouziti funkce Key _Generate.

C.2.2 A Chosen Key Difference Attack on Control Vectors

Cilem tohoto ttoku je neautorizovana zména kontrolniho vektoru pifi importu klic¢t.
K jeho tspésnému provedeni potiebuje mit to¢nik povoleno pouziti dvou funkci
CCA API. Prvni z nich je Key_Part_Import slouzici k nashromazdovéni jednotlivych
casti klice. Ty jsou pak v zaSifrované podobé ulozeny jako c¢asteény kli¢, a musi
mit tedy v kontrolnim vektoru nastaven KEY-PART bit na hodnotu jedna. Tento
castecny kli¢ vznika postupnym vkladanim jednotlivych ¢asti klice, které jsou spolu
vzajemné XORovany. Je-li pti volani této funkce jedno z klicovych slov v rule_array
nastaveno na LAST, zméni se v kontrolnim vektoru KEY-PART bit na nulu. Tim je
vkladani kli¢e ukoncéeno. Aby mohl ato¢nik funkci Key Part _Import pouzit, musi mit
ve své roli aktivovany piikazy LOAD _FIRST_KEY_PART pro pouziti s kli¢ovym slovem
FIRST nebo COMBINE_KEY_PARTS pro pouziti s kli¢ovymi slovy MIDDLE ¢i LAST.
Druhou funkei je Key_Import, pouzivajici se k importu DES klich zaSifrovanych
pomoci transportniho klice typu IMPORTER. Po importu je vzdy dany DES kli¢
zaSifrovan hlavnim kli¢em zafizeni. Uto¢nik musi mit k pouziti této funkce ve své
roli aktivovan pfikaz REENCIPHER_TO_MASTER_KEY a musi mit povolen import
pozadovaného typu kli¢e (na pivodnim typu klice vsak nezalezi).

Ochrana navrhovana IBM

Po objeveni tohoto utoku vydala IBM souhrn doporuceni [28], kterak mu pfedejit.
Nejjednodussi a nejuc¢innéjsi moznost je zcela prestat pouzivat distribuci kli¢t po
¢astech a vyuzit technik zaloZenych na asymetrické kryptografii. Veskera s klicem
prenasena data pak budou pfi pfenosu vzdy zaSifrovana vefejnym RSA klicem pii-
jemce, ¢imz se podobnym ttokim zcela zabrani. V. CCA API je k tomuto tcelu ob-
sazena dvojce funkci PKA_Symetric Key Export a PKA Symetric Key Import. Prvni
z nich pfi exportu zasifruje symetricky DES kli¢ vefejnym RSA klicem piijemce a
druhé naopak pfi importu de$ifruje pfijaty kli¢ svym soukromym RSA kli¢em. Dis-
tribuce pozadovaného kli¢e pak lze uskutecnit pouze pomoci téchto dvou funkci.
Druhou moznosti ochrany je spravné konfigurace Fizeni piistupu. Zadna osoba by
neméla mit opravnéni ke spousténi funkci Key Part Import a Key_Import zaroven.
Dokonce i pfi pouziti asymetrickych technik by nemél mit nikdo pravo spoustét
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funkci Key_Part_Import, ¢imz se predejde nahravani kli¢i v nezaSifrované podobé
a utoku se tak opét zabrani.

Poslednim doporucenim je pouziti mechanizmt fyzické a administrativni bezpec-
nostni politiky. Jejich cilem je maximéalni omezeni piistupu k zafizeni a dodrzovani
specidlnich bezpecnostnich procedur pii vkladani ¢asti klicti. Napiiklad jednu c¢ast
klice sdileji dvé duvéryhodné osoby a pfi jejim vkladani jedna kontroluje, co druhé
pisSe. Jinou moZnosti muze byt ustanoveni dalsi osoby, ktera po vloZeni posledni ¢asti
klice pouzitim funkce Key_Test ovéfi jeho integritu.

C.2.3 Import/Export Loop Attack

Tento utok je rozsitenim atoku pfedchézejiciho, a k jeho realizaci jsou tedy nezbytné
i stejné funkce. Kromé funkci Key Part _Import a Key_Import vyzaduje navic funkci
Key_Export, kterd se pouziva k exportu DES klicti. Kazdy DES kli¢ je po exportu
vzdy zasifrovan transportnim klicem (typu EXPORTER) XORovanym s pfislusnym
kontrolnim vektorem. Aby Uto¢nik mohl tuto funkci pouzit, musi mit ve své roli
aktivovan pfikaz REENCIPHER _FROM_MASTER_KEY. Funkce Key Part _Import se
zde opét pouziva ke XORovani rozdila typt k jiz existujicim klicim (tj. z klice
Kgk1 se jeji pomoci vytvoii Kgke a z klice Kg zase Kj). Ochrana proti tomuto
utoku je stejné jako v piredchozim pripadé.

C.2.4 3DES Key Binding Attack

Podobné jako v pripadé kouzleni klicd zneuziva i tento ttok spiSe chybu v névrhu
CCA API. Ta umoziuje neautorizované manipulovat s mimo koprocesor ulozenymi
3DES klici, coz spolu s aplikaci Meet in the Middle ttoku umozni kompromitovani
vétsiny koprocesorem chranénych kli¢t. K efektivnimu provedeni utoku vsak utoc-
nik potfebuje funkci Key_Generate, kterd umoznuje mimo jiné i generovani 3DES
kli¢i se stejnymi polovinami. Toho je dosazeno nastavenim parametru key length na
hodnotu SINGLE-R. K tomuto pouziti Key_Generate musi mit Gtoc¢nik ve své roli
aktivovan prikaz REPLICATE_KEY. K exportovani kli¢a je pak opét potfeba funkce
Key_Export spolu s aktivovanym piikazem REENCIPHER _FROM_MASTER _KEY.

C.2.5 Decimalisation Table Attacks

K aplikaci téchto utokil je nezbytna funkce Encrypted PIN Verify, ktera slouzi
k verifikaci PINU a je detailné popsana v ¢asti C.1. K jejimu pouziti musi mit
utocnik ve své roli aktivovan napiiklad ptikaz VERIFY_ENCRYPTED 3624 _PIN (pro
verifikaci PIN@ vypoctenych metodou IBM 3624). Z hlediska ttoku jsou podstatné
parametry PAN _data, encrypted_PIN _block a data_array, pri¢emz z tohoto pole
nas nejvice zajima pravé decimaliza¢ni tabulka. Manipulace s PAN daty i s deci-
malizacni tabulkou je snadnd, protoze v obou piipadech se jedna o nezasifrované
hodnoty. Mnohem obtiznéjsi je ziskani zasifrovaného PIN-bloku obsahujiciho nami
zvoleny PIN. Nékdy je sice umoznéno vkladani nezasifrovaného PINu pomoci pfi-
kazu Clear PIN_Encrypt, aviak s tim jsou spojena dalsi bezpec¢nostni rizika!.

!Neni-li naptiklad p#i forméatovani do PIN-bloku pouzito ndhodné doplnéni, mize ttoénik snadno
zaSifrovat vSechny mozné kombinace PIN4, a tim ziskat jejich kompletni desifrovaci funkci.
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Priloha D

Detaily utokti na PKCS #11

Cilem této prilohy je podrobny rozbor funkci pouzitjch k jednotlivym tutokéim na
PKCS #11. Vychazime zde z [17, 43].

D.1 Funkce PKCS #11

PKCS #11 déli své funkce do tfinacti zédkladnich kategorii, z nichz se budeme zaby-
vat predevsim funkcemi urcenymi pro spravu klict:

e C_GenerateKey — generuje tajny klic;

e C_GenerateKeyPair — generuje vefejny a soukromy klic;

C_WrapKey — sifruje tajny ¢i soukromy klic;

C_UnwrapKey — desifruje tajny ¢i soukromy klic;

CDeriveKey — vytvari ze zakladniho kli¢e novy klic.

Jedinym podstatnym rozdilem oproti CCA API je, ze vysledek volani funkce je
predéavan pfimo pomoci jeji navratové hodnoty. K deklaraci jednotlivych funkci je
v PKCS #11 pouzita CK_DECLARE FUNCTION (returnype,name), ktera je nasledo-
vana zavorkami s vyCtem parametri deklarované funkce. returnType je typ na-
vratové hodnoty a name je jméno deklarované funkce. Podivejme se naptiklad na
prototyp funkce C_WrapKey:

CK_DEFINE_FUNCTION(CK_RV, C_WrapKey) (
CK_SESSION_HANDLE hSession,
CK_MECHANISM_PTR pMechanism,
CK_OBJECT_HANDLE hWrappingKey,
CK_OBJECT_HANDLE hKey,
CK_BYTE_PTR pWrappedKey,
CK_ULONG_PTR pulWrappedKeyLen

75



hSession je identifikdtor sezeni; pMechanism je ukazatel na metodu Sifrovani;
hWrappingKey je identifikator Sifrovaciho klice; hK ey je identifikator klice, ktery
ma byt zasifrovan; pWrappedK ey je ukazatel na misto, kde bude ulozen zasifrovany
kli¢; a pulWrappedKeyLen je ukazatel na misto, kde bude ulozena délka zasifrova-
ného Kklice.

Nyni se podrobnéji podivejme na funkci C DeriveKey, kterd mé prototyp:

CK_DEFINE_FUNCTION(CK_RV, C_DeriveKey) (
CK_SESSION_HANDLE hSession,
CK_MECHANISM_PTR pMechanism,
CK_OBJECT_HANDLE hBaseKey,
CK_ATTRIBUTE_PTR pTemplate,
CK_ULONG ulAttributeCount,
CK_OBJECT_HANDLE_PTR phKey

);

Parametr pMechanism je v pripadé této funkce ukazatel na metodu vytvareni klict.
C_DeriveKey podporuje néasledujici mechanizmy:

e CKM_CONCATENATE BASE_AND KEY — vytvaii tajny kli¢ spojenim dvou existuji-
cich tajnych klic¢i;

e CKM_CONCATENATE BASE_AND DATA — vytvafi tajny klic pfidanim néjakych dat
na konec jiz existujiciho tajného klice;

e CKM_CONCATENATE DATA_AND_BASE — vytvari tajny kli¢ pfidanim néjakych dat
na zacatek jiz existujictho tajného klice;

e CKM_XOR_BASE_AND DATA — vytvari tajny klic XORovanim existujicitho tajného
klice a néjakych dat;

e CKM_EXTRACT KEY_FROM_KEY — vytvari tajny kli¢ z bitd jiného tajného klice.

Ukazme napiiklad, jak lze pouzitim posledni metody z 32bitového tajného klice
s hodnotou 0x329F84A9 vytvorit novy 16bitovy tajny klic. 0x329F84A9 je binarné za-
pséano jako 001100101001 111110000100 10101001 a jako pocatecni pozici, od niz
zacne vybér nového klice, stanovme bit bo;. Nésledujicich 16 bitd boy ... b31bg ... by
pak vytvori binarni fetézec 10010101 00100110, kterym je jednozna¢né urcena hod-
nota nové vytvoreného klice jako 0x9526.

D.2 Implementacni detaily atokt na PKCS #11

V nasledujici ¢asti uvedeme, které funkce jsou pouzity k implementaci jednotli-
vych atokti na PKCS #11. Poznamenejme také, ze pfipad kdy ma normadalni uzi-
vatel pristup pouze ke ¢teni token objektti neni omezujici, protoze pomoci funkce
C_CopyObject lze kazdy z nich zkopirovat jako session object, ktery mé pro danou
aplikaci vzdy i pravo zapisu.
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D.2.1 Symmetric Key Attacks

Key Conjuring a SDES Key Binding Attack vyuzivaji $patné navrzeného formatu
ukladéani tajnych klict, ktery umoznuje, aby byly neautorizované mimo token mo-
difikovany. Export kli¢t se provadi pomoci funkce C_WrapKey a import pomoci
C_UnWrapKey. Téchto funkci vyuziva i Key Separation Attack, ktery vSak zneuZiva
implementacni chyby funkce C_SetAttributeValue. Ta umoznuje konfliktni nasta-
veni vlastnosti kli¢e (tj. v nasem pfipadé CKA_WRAP a CKA DECRYPT) a exportovany
kli¢ pak lze snadno pomoci funkce C_Decrypt deSifrovat jako normdlni data. Wea-
ker Key/Algorithm Attack zneuziva implementa¢ni chyby funkce C_WrapKey, ktera
umoznuje k exportu klich vyuzit i algoritm® pouzivajicich kratky Sifrovaci klic.
Meet in the Middle Attack a Related Key Attack vyuZivaji k manipulaci s kli¢i
funkci CDeriveKey a jeji metodou CKM_XOR BASE _AND DATA. S vyuzitim metody
CKM_CONCATENATE BASE_AND DATA lze také zvétsit délku klice a Related Key Attack
tak rozsitit i na dvouklicovy 3DES. Funkci C DeriveKey vyuziva také Reduced Key
Space Attack, ktery je zaloZen na jeji metodé CKM_EXTRACT KEY _FROM KEY.

D.2.2 Public Key API Attacks

Small Public Exponent with No Padding Attack zneuziva asymetrickou Sifrovaci me-
todu CKM RSA X 509 funkce C_WrapKey. Trojan Public Key Attack je zaloZen na
Spatné navrzeném formatu ukladani verfejnych kli¢d, ktery umoznuje pouzit jako
sifrovaci kli¢ funkce C_WrapKey libovolny vefejny klic. Trojan Wrapped Key Attack
vyuzivd podobné chyby i v pripadé tajnych klic¢d, které pak lze libovolné impor-
tovat pomoci funkce C UnWrapKey. Private Key Modification Attack oproti tomu
umoziiuje pomoci funkce C_UnWrapKey pouze importovat pozménény soukromy klic.
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