DIVINE (via LLVM)



Charakteristika

Ciel: rychlost, spolahlivost, vSeobecné pouzitie,
easy-to-use

Vhodny na verifikaciu rozsiahlych systemov (oproti
sekvencnym model checkerom — problém so space
explosion) — vyuziva efektivne space-reduction techniky
(Partial Order Reduction, Path Compression)

Kedze podporuje implementacie vacsiny POSIX thread APIs
(pthread.h), umoznuje verifikaciu multiviaknovych
programov

Model checking LTL vlastnosti, vhodny aj na vyvoj mod.
checking algoritmov, alebo na experimentalne porovnavanie
a vyhodnocovanie



I Charakteristika Il

» Verifikacia modelu v jazyku DVE
I » Verifikacia cez LLVM

 UPAAL timed automata
- LTL model checking
- Deadlock detection
- Implementuje Upaal Time Automata Parser Library, DBM
library a interpreter pre timed automata
- Akceptuje .xml

e MurPHI models
- Implementovany kompilator, ktory generuje nativny kod
- Distribuovana aj paralelna state-space analyza, detekcia
deadlockov.



Charakteristika — kompresia stavoveho priestoru

Bezstratova

Zalozena na stromovej kompresii
— Efektivne na velkych modeloch

Az 90% kompresia

Zanedbatelny cas komprimovania
Podporovana vsetkymi algoritmami
--compression alebo —compression=tree

Podporované aj v paralelnej verifikacii, ale odporuca sa
pouzitie zdielane] pamate.



Charakteristika -— Windows verzia

* Od verzie 2.1 poskytuje graficke prostredie

* Windows verzia podporuje len paralelné systémy so
zdielanou pamatou

e Zatial neumoznuje verifikaciu C/C++ kddu cez LLVM



GUI

Vo Windows verzii je vlastné
Unix verzia — vyuziva Qt
Verifikacia jednym klikom

Graficky simulator (napr. v pripade vygenerovania
protiprikladu)

Graficky debugger (kontrola premennych, krokovanie,
nahodny beh)



Instalacia | - poziadavky

« HW: 2GB miesta na disku a aspon 4GB RAM
* Pre Windows: 32bit systéem, MinGW kompilator, CMake
e Pre Unix:

- GNU C++ (4.7.3) alebo clang (3.2)

- Cmake
- DalSie doplnky:
* LLVM (3.2)
» Clang (3.2)
e Qt (4.5) — GUI
 Boost
e libxml2

* Pandoc (+ pdflatex/bibtex)
 MPI (OpenMPI)
e flex, byacc



InStalacia ll

Rozbalit' tar do prieCinka
Jconfigure

make

make check

make install

Pozor na kompatibilitu verzii!



Prikazy

* divine - -version
— Zobrazi zoznam moznosti, dostupnych v nainstalovanej
verzii programu (zavisi od toho, s akymi pridavnymi
castami bol skompilovany)

 divine info <model>
— Zobrazi informacie o konkrétnom modeli, resp. zoznam
vistnosti, ktoré sa daju verifikovat (pouzije sa v dalSich
prikazoch) — napriklad deadlock alebo assert, pripadne
LTL



Prikazy Il - combine

divine combine [-f <formula file>] <model file>

Niektoré jazyky maju vnutornu podporu pre LTL vlastnosti —
vtedy su overované vilastnosti dostupné automaticky (verify
- - property), pri overovani cez DVE treba Specifikovat LTL
vlastnost v samostathom subore.

divine combine [-f formula.ltl] [-p N] [-0] [-q] model.dve
divine combine [-f ...] [...] model.mdve [P1=VAL] [P2=VAL] ..
Prikaz combine prelozi LTL na Blchi automat a ten sa

zahrnie do DVE suboru. Pre kazdu LTL vlastnost' sa vytvori
samostatny .dve subor



LTL - pripomenutie

overovanie modelu pomocou formul linearnej temporalne;
logiky

vytvori sa formalny model M systému (systém je mnozina
nekonecnych behov), ktory chceme verifikovat' a to, Co
konkréetne chceme overit vyjadrime ako formulu

¢ pomocou LTL a rozhodneme, Ci M |= F (tj Ci je M modelom
D).

2 rdzne behy su ekvivalentné ak sa zhoduju v interpretacii
at. premennych (bud ich splnaju alebo nie)

¢ sa vyhodnocuje nad jednym behom a vyjadruje sa o
platnosti atomickych premennych v stavoch behu.



LTL - pripomenutie

Operatory:

Fo - (future) - niekde v behu plati @

Go - (globally) - v celom behu plati ¢

oUW - (until) - niekde v behu plati W a do tej doby plati ¢
X@ - (next) - v dalSom stave plati ¢

eWW - (weak until) - tak ako until, ale W nemusi nastat

PRW - (release) - W plati kym neplati (WY AND @), potom
neplati ani jedno (+tiez nemusi nastat to, ze plati (Y AND

)



LTL - syntax

#define atl (Procesl.vStaveX)
#define at2 (Proces2.vStaveY)
#define at3 (premennal == 100)

#property F (atl && at2)
#property G atl
#property 'F at3

« #define zadava symbolicky nazov pre atomicku propoziciu
« #property Specifikuje konkrétnu LTL formulu



Prikazy Ill - metrics

divine metrics <prepinace> <model>
--reduce=R]

--no-reduce]

--fair]

--report[=<report format>] | -r]
--property=N]

‘engine options]

Zistuje dostupnost’ (stavov) na celom state space daneho
systéemu

Vypisuje Statistiky — pocCet states, transitions, accepting a
deadlocks.



Prikazy IV - draw

divine draw

--distance=N]
--trace=N,N,N...]
-l|--labels|--trace-labels]
--bfs-layout]

--reduce=R]

--no-reduce]

-f|--fair]

--render=<cmd>|-r <cmd>]
--compression]




Prikazy V - verify

divine verify <prepiaCe> <model>

[--reachability|--owcty|--map|--nested-dfs] — ak chceme
pouzit konkréetny algoritmus (inak automaticky vyberie
vhodny algoritmus na overenie modelu, vzhladom na typ
vlastnosti )

[--property=<name> | -p <name>] - aku vlastnost chceme
overit, da sa pouzit’ divine info na zistenie zoznamu
dostupnych viastnosti

[--fair] — akceptuje len behy ktoré su weakly fair. Zatial
dostupne len pre DVE modely, vhodné pri pouziti LTL.



Prikazy V - verify pokr.

[--reduce=<reduction>] - vynucuje pouzitie heuristik, ktoré
zmensuju stavovy priestor.

[--report[=<report format>] | -r] — generuje report, format
napr. text, text:file, plain, atd.

[--no-counterexample | -n] — zakazuje generovanie
protiprikladov

[--display-counterexample | -d] — prikazuje generovanie
protiprikladov.

[engine options] — nezdokumentovane!



Prikazy VI - gen-explicit

divine gen-explicit

--fair]
--reduce=<reduction>]
--report[=<report format>]]
‘engine options]
--n0-save-states]

-0 <file> | --output=<file>]

Generuje state space modelu do suboru ktory moze byt
neskor pouzity DIVINE alebo inym nastrojom, schopnym
pracovat s DIVINE Explicite Space Format



LLVM

Low Level Virtual Machine

Infrastruktura pre prekladac (kniznice a rozhrania)
Napisané v C++

Vyuziva ho Clang, ale aj vela inych kompilatorov pre r6zne
jazyky (napr. pre Python, Haskell). Clang (ale aj GCC s
pluginmi) vie generovat optimalizovany aj neoptimalizovany

bitcode.

Podporuje life long compilation model, vratane link-time,
Install-time, run-time



DIVINE a LLVM

Da sa pouzit hocijaky kod v C/C++

Skompiluje sa pomocou divine compile —llvm prog.c
Takto sa vytvori celé runtime prostredie — prog.bc
MozZeme pouzit divine info (a pozriet si properties)

Alebo divine metrics (pocet states, transitions, accepting,
deadlocks)

- Pozor na deadlocks! Deadlock v DIVINE je iny ako
deadlock v C. Deadlock v DIVINE je aj stav ktory nema
naslednika.

- Vypnutie redukcii — navysi stavy a prechody (redukcie
mOzu byt haroCné na vypocet)



DIVINE a LLVM

» Verifikdcia — divine verify prog.bc -p <vlastnost>, napriklad
porusenie assertov atd

* Pripadne aj s -d

* Pri multiviaknovych programoch DIVINE prechadza vSetky
Interakcie vlakien systematicky, na urovni jednotlivych
bitkddovych instrukcii. To mu umoznuje dokazat absenciu
deadlockov/poruseni assertov, Co je so Standardnymi
technikami nemozne.



DVE |

Formalizmus pre modelovanie asynchronnych systémov-
protokolov.

Ciastocne odvodeny z modelovacieho jazyka pre Uppaal,
ale sustreduje sa viac na expresibilitu modelu ako na
pohodiné modelovanie.

Vytvara abstraktny model - automat resp. viacero
rozSirenych koneCnych automatov.

Synchronny/asychréonny mod ( ale syn. nie je velmi
podporovany)



DVE Il - syntax

« Sklada sa z procesov, tie obsahuju premenné, prechody,
stavy.

« Komunikacia cez kanaly (buff/nbuff)

* Globalne/lokalne premenné
— Zdielanie premennych (sync)

* Prechody - guards+effects
« 2 dat typy: byte, int + jednorozmerne polia tychto typov

e Commited states



DVE Il - syntax priklad

Int glob_var = 0;

process P {

Int loc_var = 0O;

state s1, s2, s3;

Init s1;

trans

sl -> sl {guard glob_var<3; effect loc_var = loc_var +1;},
sl -> s2 {effect glob_var = glob_var +1;},

s2 -> s3 {};

}

system async;
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