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Obsah prednasky

Uvod - co je spam, historie.

Elektronicka posta — SMTE format zprav, vracené zpravy,
DNS, relaying.

Spam - principy fungovani, zptusoby rozesilani.
Protiopatreni.

Praktické rady - jak postupovat, abychom méli spamu co
nejméne; jak postupovat, abychom neomezovali uzivatele.



Historie

Co je spam? — nevyzadana komer¢ni hromadné rozesilana
posta (UCE/UBE).

Prvni spam - 1. kvétna 1978, pozvanka na prezentaci
firmy Digital Equipment. Zprava napsana rucne, vcetne
vSech adresati. RMS prohlasuje, Ze toto vyuziti posty
muZze byt do budoucna zajimavé.

Prvni komerc¢ni spam — 5. brezna 1994, nabidka pravnich
sluzeb (,,Green card spam“).

Ndzev

SPAM - zkratka z ,,Hormel spiced ham®*.

Ochranna znamka, Hormel povoluje uziti slova spam nebo
Spam pro hromadné rozesilanou nevyZzadanou postu.
Monty Python SPAM sketch



Hormel’s SPAM




Soucasny stav

e Spam pro autora - jen co zachytil spamovy filtr.
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e Viditelny narust v cca poslednich dvou mésicich.
e 91132 spamu za listopad — vice nez dva spamy za mi-
nutu.



Formdt zpradv

RFC 822, novela RFC 2822.

Hlavicky, télo — oddélené prazdnym radkem.
Hlavicky — jen US-ASCII.

Télo — jen US-ASCII, neni-li v hlavicce receno jinak.

MIME

Interpretace téla zpravy

Jednoduché typy - text/plain, image/jpegq,
aplication/vnd.x-msword, ...

Slozené typy — multipart/alternative, /mixed,
/parallel ...

Stromova struktura - slozeny typ muiZe mit ¢asti také slo-
zeného typu.



From lenbar@fi.muni.cz Mon Dec 4 10:30:39 2006
Return-Path: <lenbar@fi.muni.cz>
Received: from tajeml.fi.muni.cz [147.251.48.144]
by anxur.fi.muni.cz (Postfix)
for <fi@fi.muni.cz>
Date: Mon, 04 Dec 2006 10:30:25 +0100
From: Lenka Bartoskova <lenbar@fi.muni.cz>
MIME-Version: 1.0
To: fi@fi.muni.cz
Subject: Vanoce prichazeji
Content-Type: text/plain; charset=iso-8859-2
Content-Transfer-Encoding: 8bit
X-CRM114-Status: Good ( pR: 5.8600 )
X-Bogosity: Ham, spamicity=0.000000
X-Spam-Status: No, score=-106.5 required=5.0

Vadzeni a mili,
vanoce jsou opét "za dvermi" a s nimi 1 nasel[...]



Protokol SMTP

RFC 821, novela RFC 2821.

Zasilani zprav.

Obalka — odesilatel, adresati.

Zprava — hlavicky, télo. Pozor — hlavicky # obalka!

$ telnet mail.muni.cz smtp
Trying 147.251.49.9...
Connected to mail.muni.cz.
Escape character is 'A]’.
220 arethusal.fi.muni.cz ESMTP NO UCE NO SPAM
EHLO linux.cz
250-arethusal.fi.muni.cz
250-PIPELINING

250-SIZE 10240000

250 -VRFY

250 -ETRN



250 - ENHANCEDSTATUSCODES
250-8BITMIME

250 DSN

MAIL FROM:<kas@linux.cz>

250 2.1.0 Ok

RCPT TO:<kas@mail.muni.cz>

250 2.1.5 Ok

DATA

354 End data with <CR><LF>.<CR><LF>
Subject: test

pokus

250 2.0.0 Ok: queued as 08220595087
QUIT
221 2.0.0 Bye

Connection closed by foreign host.



SMTP - pokracovani

Nedorucitelnost — vygeneruje se zprava o nedorucitel-
nosti (bounce).

Adresat bounce - obalkovy odesilatel puvodni zpravy.
Odesilatel bounce — prazdny (<>).

Double bounce — nékdy se zasila postmasterovi.

Problémy SMTP

Identita odesilajiciho stroje se neovéruje.

Informace z obalky se nikde neoveéruji.

Bounce — muze jit na nesouvisejici (podvrzenou) adresu.
Bounce — nekteri zoufalci posilaji na adresy z hlavicek :—(
Doménové kose — casto nezachovand obdlkova adresa.
Problém pri dalsim rozposilani (fetchmail).



DNS a relaying

Tolerance k vypadku — nasazeni zaloznich postovnich ser-
verd.
DNS - smérovani posty pro doménové jméno.

MX zaznam - (priorita, hostname) — posta se posila na
stroj podle priority (best MX).
bez MX — posta se posilda na A zaznam.

Relay - preposilajici postovni server (zalozni MX, stroj
v DMZ, ale i jiné pripady).
Open relay — je ochotna preposlat jakoukoli postu.



Spam - principy fungovani

Nizka cena — naklady nesou z velké casti adresati.

Velky rozsah — k rentabilité staci malé procento uspesnych
obchodu.

Jak se spam rogesila?

Open relaye - starsi metoda, dnes v mensine.
Zombie — napadené nezabezpecené stroje s Wind*ws, na
nich bézici klientské rozesilaci programy, centralné rizené.

Dnesni spam

Personalizace — snaha potvrdit si existenci adresy (uni-
katni kusy URL, externi obrazky v HTML, JavaScript, ...).
Zprava v obrazku — okolni text je naprosto nevinny. Ob-
razek konstruovany pro ztiZeni strojového rozpoznani.
Adresy — nalezené na WWW strankach, slovnikové utoky,
zneuziti seznamu kontaktt v napadeném pocitadi, ...



Obrazkovy spam
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He see big thinps happening everyday- so we
Say keep uour eye on AMSN and watch for a

big movement!!!

~ Trade Date:
Compary, : AMEROSSI INTL GRP
Sumbo] - AMSN
Current Price: $0,0006
Target Price: $0.005
Recommendation: STEONG BUY
Rating: MAX

s e see big things happening everuday. so we
Say keep Your gye on AMSN and watch for a
big movementl!!

@




Metody obrany proti spamu

e Pravidlo ¢éislo 1 - nikdy nekupujte zbozi nabizené pomoci
spamu.

Blacklisty/Whitelisty

e Seznam servert, ze kterych Sel v posledni dobé spam,
open relaye, atd.

e Ruc¢né hlasené problémy, casto i skryté pasti (honey-
poty).

e Distribuce seznamu - pres TXT zdaznamy v DNS.

e Priklady: SORBS, SpamHaus.org, SpamCop.net.

Problémy:

e Na blacklist se muZe dostat i bézny server.

e Spravce serveru musi sledovat, na kterych blacklistech
se ocitl.

e Doporuceni: nepouzivat jako absolutni kritérium.



Kontrolni soucty zprav

e Zpravu uz nékdo jiny identifikoval jako spam.
Vipul’s Razor

e Kontrolni souc¢ty spamt.
e Priblizna kontrola — snaha obejit nékteré odchylky ve for-
matovani.
e PyZor — open source reimplementace, Python.
DCC

e Distributed Checksum Clearinghouse.
e Kontrolni soucty vsech zprav.
e Pocet vyskyttl kontrolniho souctu — prekrodi-li limit, jde
o hromadneé rozesilany mail.
Doporuceni:

e Mozno pouZit jako doplnujici informace, ale pozor na false
positives (mailing listy atp.).



Greylisting

Docasné pozdrzeni zpravy.

Zombie se uz neozve.

Klient se v mezicase dostane na blacklist.

Kontrolni soucet zpravy se v mezicase projevi jinde.

SMTP server — vyslechne si obalku, odpovi ,,451 docasna
chyba®“.

Kli¢ — IP adresa serveru, obalkovy odesilatel a adresat. Pro
tuto trojici zablokovan pristup na 5-10 minut.

BeZzny SMTP klient — zkusi po hodiné znovu. Ozve-li se do
dvou dnu, pridat trojici na whitelist.

Zombie — nema frontu, uz se neozve. Po dvou dnech pridat
IP adresu na blacklist.

Whitelist — projde-li IP adresa n€kolikrat za sebou uspésné
greylistingem.



Greylisting II.

Rozhodné pouzit.

Statistika — u 91% (!) zprav se SMTP klient se uz neozval.
Pozor na relaye a zaloZzni MX.

Zatim funguje, ale spammefi se ¢asem prizpusobi.

Hash cash

Zaplatte strojovym casem.

Inverze jednocestné funkce — parametr zavisly na obal-
kovém adresatovi (a pripadné obsahu zpravy).
Vypocetneé narocné — radove vteriny béZzného CPU.
Princip funkce — pro spammera naro¢né na generovani ve
velkém.

Problém - mailing listy.



Identifikace odesilatele

e Problém SMTP - obalkovy odesilatel muze byt podvrzeny.
e Snaha identifikovat odesilatele.
e Seznam adres, opravnénych odesilat postu z dané do-
meény.
SPF

e Sender Policy Framework
e Seznam IP adres
e Implementace — TXT zaznam (fuj!) v DNS dané domény.

Domain keys
e Kryptograficky podpis zpravy odesilajicim SMTP serve-
rem.
e Verejny kli¢ SMTP serveru — v DNS.

Problém:
Neresi problém spamu, jen identifikace odesilatele.



Bayesovskeé filtry

e Bayesuv vzorec — podminénd pravdépodobnost.

e Paul Graham: A Plan For Spam.

e Vyuziti — pravdépodobnost toho Ze mail je spam za pod-
minky, Ze obsahuje urcita slova (jejichZ pravdépodobnost
vyskytu ve spamech a nespamech zname).

e Strojové uceni — sta¢i poskytovat nové (chybné rozpo-
znané) instance spamu a nespamu.

Metody uceni

e Train only errors — lepsi odezva na chyby, ale delsi proces
uceni.

e Train until no errors — vylepsSeni téhoz. Nutno drzet kor-
pus spamu a nespamu.

e Train everything — doporucované pro bayesovské filtry.

e Automatické uceni — zpravy urcitého stupné jistoty.



Bayesovskeé filtry II.

Implementace

Bogofilter
SpamAssassin bayes
SpamBayes
SpamProbe

Vyhody

e Individualni nauceni — spammer predem nevi, co projde.
e Prizptisobeni se trendum.
e Reaguje na umyslné preklepy — Vlagra, porrnn, ...

Nevyhody

e Obrazkovy spam — neudinny; ¢asto doplnéno textem pro
zkazeni uciciho se filtru.



Dalsi ucici se filtry
CRM114
Bayesovska klasifikace.
Markovovské retézce.
Dalsi experimentalni metody.

Zkusenost: dobré vysledky s TOE nebo TUNE. Lepsi tole-
rance k degradaci priloZzenymi texty.

DSPAM

e Bayesovska klasifikace — i pres dvojice slov.

e Databaze zprav — moznost pozdéji preklasifikovat zpravu
podle ID.

e Pro vétsi instalace — DB backend, klient-server, rizné zpu-
soby filtrovani.



Heuristiky — SpamAssassin

e Sady pravidel —je mail v HTML? Obsahuje neexistujici ad-
resu v hlavicce? Ma chybné zakédované hlavicky? ...
Vahy pravidel — davaji celkové skére zpravy.

Hranice skdre — zahozeni mailu.

Whitelist/blacklist — ru¢né zadany.

Auto whitelist — na zdkladé predchozi historie.
Uzivatelska pravidla — mozna navaznost na jiné antispa-
mové systémy.

e Bayesovsky filtr.

e Klient-server.

Problém:

e Globalni nastaveni - je jednoduché ovérit, jestli mail ,,ty-
pickou“ instalaci projde.



Best practices — doporuceni

Pouzijte greylisting — dokud jesté funguje.

Kontrolujte uvnitir SMTP spojeni — test existence obou
adres v obalce (reverzni SMTP dotaz), zjevné spamy od-
mitat rovnou, kontrolovat nepovoleny pipelining, ...
Pouzijte statisticky filtr nebo lépe:

... pouzijte dva ruzné statistické filtry — nizsi riziko false
positive.

Pouzijte SpamAssassin pro celkové vyhodnoceni dostup-
nych informaci.

a hlavné ... vymyslete si vlastni reseni — v rozmanitosti
je sila.



Worst practices — co nedélat

Nedavejte adresy na web (antiuzivatelské opatreni).
Nepouzivejte Qmail.

Relaye jsou zlo.

Zalozni MX jsou zlo - nastavte aspon best MX =
worst MX.

Negenerujte bounces — nebo aspon ne mimo svoji do-
meénu.

Neupozornujte automaticky na prichozi spam a viry.



Spam tady bude stdle

Obecna dostupnost sluzby — cilem je mit dostupnou ad-
resu/schranku, kam muze zpravu poslat iplné kdokoli.
Vylepsovani spamu - obtiznéji rozeznatelné obrazky,
opisné formulace v textu, ...

Roste pocet lidi s e-mailovou schrankou — bude stacit i
nizsi rentabilita.

Mozny vyvoj obrany

Statistické filtry se zavislostmi — spam je obvykle spam,
ale bézna poSta muze byt dost rozdilna. Filtrovani napf.
podle zdroje.

Filtry nad castmi zpravy — napr. Subject a From.



Dotazy?

Egg and bacon

Egg, sausage and bacon

Egg and spam

Egg, bacon and spam

Egg, bacon, sausage and spam

Spam, bacon, sausage and spam

Spam, egg, spam, spam, bacon and spam

Spam, sausage, spam, spam, spam, bacon, spam, tomato and spam
Spam, spam, spam, egg, and spam

Spam, spam, spam, spam, spam, spam, baked beans, spam, spam,
spam and spam

Lobster thermidor aux crevettes with a Mornay sauce served in the
Provencale manner with shallots and aubergines, garnished with tru-
ffle paté, brandy and with a fried egg on top and spam



