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Motivace DNS

Jednotlivé uzly v internetu jsou identifikovany pomoci IP adres, které jsou celosvé-
tové unikdtni. Ty jsou ale téZce zapamatovatelé a nefikaji nic o umisténi uzlu v siti.
Proto se spolu s IP adresami pouZzivaji symbolickd doménova jména. Je tedy potfeba
umét prifazovat doménovému jménu IP adresu a opacné. Pivodné tento pieklad
probihal pomoci zdznamti v /et c/hosts. Toto feSeni se vSak spole¢né s roz§ifovanim
internetu stalo napouzitelné a byl tedy navrzen DNS.

Pojmy DNS

DNS
zkratka mutiZze podle kontextu znamenat celkovy systém, name server nebo pro-
tokol

Hierarchie domém

.> ¢z > muni > fi > lab; stromova struktura; delegovani autorit

FQDN

Fully Qualified Domain Name; celosvétove jedinecné; lab.fi.muni.cz

Top-level domains

"o

domény narodni a generické; nad nimi jesté doména ".

Narodni domény

vymezené izemim stdtu; dvouznakovy nézev — ISO3166

Generické domény

Nadnérodni; .com, .edu, .net, .int, .org, .mil, .gov, .info, ...

Name server

server pfekladajici jména v doménovém tvaru na IP a naopak; kazd4d doména
musi mit (alespon jeden) nameserver

Primary DNS

name server nastavovany spravcem domény; pravé jeden v doméné

Secondary DNS
zéloZzni name server (zdloha dat, dostupnost); automaticky zrcadli obsah
primarniho DNS

Cache-only DNS

server se pouze tdZe dal a uchovavé si zdznamy; nema doménu

Autoritativni a neautoritativni odpovéd’/server

kazdy server je autoritativni pro vlastni doménu (pokud ji ma - viz. cache-
only servers); autoritativni odpovéd’ pokud server odpovida na dotaz o vlasni
doméné; neautoritativni pokud odpovida z cache

Kofenové DNS

name servery pro doménu "."; v souasnosti 13 kofenovych name serverti oz-
nacenych pismeny A az M
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Resolver

klient DNS - tazatel; v Linuxu standartni knihovna C; nastaveni
/etc/resolv.conf, /etc/nsswitch.conf

#/etc/resolv.conf

nameserver 192.168.1.254 #adresa name serveru, ktereho se resolver dotazuje

#/etc/nsswitch.conf
hosts: files dns #mrkni nejdriv do /etc/hosts a pak se teprv ptej DNS

Jak to funguje

Resolver se pta nejbliZz§iho name serveru. Pokud server zna odpovéd, odpovi ihned.
Pokud server nezna odpovéd’, mtiZze se zachovat dvéma zptisoby:

vy

 vrati tazateli adresu (nékterého) kofenového DNS

+ ptd se sim kofenového DNS a ocekdva odpovéd’ — tj. chova se jako resolver

Resolver takto zjisti (v nejhor$im piipadé) adresy vsech DNS pro jednotlivé
domény v pofadi od nejvyznaméjsi (cz, muni, fi, lab) a nakonec pozadovanou IP.

Aby

se pokazdé nemusela celd procedura opakovat, DNS si uré¢itou dobu pamatuji

odpoveédi.

Konfigurace DNS v Linuxu

Nejpouzivanéjsimi implementacemi DNS v Linuxu jsou BIND a djbdns. BIND
(Berkeley Internet Name Domain) je referen¢ni implementaci DNS.

[ Djbdns je produkt profesora Daniela J. Bernsteina. Mezi jeho hlavni pfednosti patfi

pteh

lednost kédu, bezpeénost, rychlost a implicitni chrootované prostfedi. Tento

server narozdil od refernéntho BINDu fe$i spousty véci jinak nebo je z dtvodu
bezpecnosti nefesi viibec. ]

Zde se budeme zabyvat nastaveni BINDU (verze 9).

Hlavni konfigura¢ni soubor je /etc/named.conf, ktery mutZe vypadat napt. takto
(ptevzato z DNS HOWTO):

opti
}i
cont
}i

zone

}i

zone

ons {
directory "/var/named";

rols {
inet 127.0.0.1 allow { localhost; 1};

" . " {
type hint;
file "root.hints";

"localhost" {



type master;
file "pz/localhost";

}i

zone "0.0.127.in-addr.arpa" {

}i

type master;

file "pz/127.0.0";

zone "linux.bogus" {

}i

type master;
notify noj;

file "pz/linux.bogus";

zone "196.168.192.in-addr.arpa"

}i

type master;
notify noj;

file "pz/192.168.196";
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{

Tento konfigura¢ni soubor definuje zény localhost a linux.bogus a jejich reversni
z6ny. Konfigurace téchto zén se nachédzi v adresafi /var/named/pz. Pro tyto zény

je server primdrni.

Ukézka nastaveni zény linux.bogus v souboru /var/named/pz/linux.bogus

STTL 3D
@

gw

ns

WWW

donald

mail

ftp

IN

SOA

TXT
NS
NS
MX
MX

TXT

MX
MX
CNAME

MX
MX
TXT

MX
MX

MX
MX

ns.linux.bogus.

hostmaster.linux.bogus. (

todays date + todays serial #
seconds

; retry, seconds

199802151 ; serial,

8H ; refresh,
2H

4w ; expire,

3H ) ; minimum,

"Linux.Bogus,

ns

seconds
seconds

your DNS consultants"

; Inet Address of name server

ns.friend.bogus.

10 mail
20 mail

192.168

; Pri mary Mail Exchanger
.friend.bogus. ; Secondary Mail Exchanger

.196.1

"The router"

192.168
10 mail

20 mail.

ns

192.168.

10 mail

20 mail.

"DEK"

192.168.

10 mail

20 mail.

192.168.

10 mail

20 mail.

.196.2

friend.bogus.

196.3

friend.bogus.

196.4
friend.bogus.
196.5

friend.bogus.
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Nastaveni reverzni zoény 196.168.192.in-addr.arpa \ souboru
/var/named/pz/192.168.196:

STTL 3D
@ IN SOA ns.linux.bogus. hostmaster.linux.bogus. (
199802151 ; Serial, todays date + todays serial
8H ; Refresh
2H ; Retry
4W ; Expire
1D) ; Minimum TTL
NS ns.linux.bogus.
1 PTR gw.linux.bogus.
2 PTR ns.linux.bogus.
3 PTR donald.linux.bogus.
4 PTR mail.linux.bogus.
5 PTR ftp.linux.bogus.
Tabulka 1. Typy zdznamt
Typ Nazev Funkce
SOA Start Of Authority Uvéadi nastaveni pro
doménu
NS Name Server Oznacuje Name Server
domény
A host Adress Konkrétni adresa IPv4
AAAA host Adress Konkrétni adresa IPv6
MX Mail eXchange Postovni server, zdznam
obsahuje i prioritu
CNAME Canonical NAME Prezdivka; slouzi k
prifazeni vice jmen jedné
IP; omezeni!
PTR PoinTeR Ukazuje na jméno u
reverzniho pfekladu
TXT TeXT Textovd pozndmka

Nastaveni sekundarntho DNS pro zénu linux.bogus v souboru /etc/named. conf:

zone "linux.bogus" {
type slave;
file "sz/linux.bogus";
masters { 192.168.196.2; };
}i

a v souboru /var/named/sz/linux.bogus:

@ IN SOA ns.linux.bogus. hostmaster.linux.bogus. (
199802151 ; serial, todays date + todays serial #
8H ; refresh, seconds
2H ; retry, seconds
4w ; expire, seconds
1D ) ; minimum, seconds
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Zona je prenesena pouze pokud je sériové ¢islo primarniho serveru vétsi nez sériové
¢islo sekundarniho serveru. Pokud je primdarni server nedostupny delsi dobu, nez je
doba expirace, sekundarni server smaze tuto zénu a prestava byt pro ni serverem.

Bezpecnost

Pfedchozi nastaveni bylo jen zdkladni, pro bezpecnéjsi provoz je doporuceno nas-
tavit nékolik omezeni

Omezeni pfenosu zony

Neni tfeba poskytovat vSem kompletni informace o nastaveni serveru. Staci
je poskytovat sekunddrnim serverim. Pfidani nastaveni allow-transfer do
/etc/named. conf:

zone "linux.bogus" {
allow-transfer { 192.168.1.4; localhost; };
bi

Ochrana proti spoofovani

Zakézeme dotazy na domény, které nevlastnime, kromé dotazt z vnitinich stroja.
Zmeény v /etc/named.conf:

options {
allow-query { 192.168.196.0/24; localhost; };
}i

zone "linux.bogus" {
allow—-query { any; };

}i

zone "196.168.192.in-addr.arpa" {
allow—query { any; 1};
}i

Jesté také povolime rekursivni dotazy pouze pro vnitini stroje:

options {
allow-recursion { 192.168.196.0/24; localhost; };
}i
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Spusténi serveru bez rootovskych prav

Nespoustéjte server se superuzivatelskymi prdvy. Vytvofte uZivatele a skupinu
(napf. named) a spoustéjte server jako tento uZivatel. Nekteré distribuce toto délaji
automaticky.

Spusténi serveru v chrootovaném prostredi

Je silné doporuceno spoustét BIND v chrootovaném prostrédi. P¥ipadny ttocnik
ovladnuvsi proces tak neziskd piistup k jinym zdrojim na vaSem pocitaci. Ke
spousténi serveru v chrootovaném prostfedi existuje nékolik vycerpdvajicich
HOWTO (nap¥. pro BIND9"), tudiZ jen v kostce.

Do adresére, kam chceme chrootovat zkopirujeme potiebné soubory (i s adresafovou
strukturou):

e efc — /etc/named.conf, /etc/1ld.so.conf, /etc/localtime

e lib — soubory vybramé pomoci 1dd /usr/sbin/named; poté je tfeba spustit
ldconfig -r <chootovany adresar>

* dev —je tfeba vytvofit specidlni soubory null a random

* var —vytvofime adresaf var/run/named s pradvem zdpisu pro uzivatele pod kterym
budeme server spoustét

 Spustime named pod s pravy vytvofeného uzibatele a v chrootovaném prostfedi:
/usr/sbin/named -u <uzivatel pro server> -t <chrootovaci adresar>

Nastroje

» named-checkconf, named-checkzone - kontrola konfiguracnich souboru named
+ dig - vypis informaci o serveru

« host — vypis informaci o serveru, bez parametrti prosty pieklad adres

« nslookup — interaktivni poklddéni dotazti name servertim

Blizsi informace viz. manové stranky :0)

Pouzité zdroje a odkazy

Informace k referatu jsem Cerpal ze stranek DNS HOWTOQ?, Chroot-BIND HOWTO?
a nékterych predchozich referatt (citace o djbdns).

Dalsi informace o DNS: RFCs*, ISC BIND®, ¢lanek o djbdns na root.cz® a mnoho

dalstho’.

Poznamky
1. http://www.linuxsecurity.com/docs/LDP/Chroot-BIND-HOWTO.html
2. http://www.fags.org/docs/Linux-HOWTO/DNS-HOWTO.html
3. http://www.linuxsecurity.com/docs/LDP/Chroot-BIND-HOWTO-1.html
4. http://www.rfc-editor.org/
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5. http://www.isc.org/index.pl? /sw/bind/
6. http://www.root.cz/clanky/djbdns-alternativni-dns-server/

7. http:/ /www.google.com/search?q=dns
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