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Abstrakt. Vesmés vsechny konceptualni modely uzivani sluzeb digitalniho
svéta jsou ve své podstaté zalozeny na pragmatickém ideji, podle které uzivatel
konkrétni aplikace, systému, sluzby, apod. funguje pouze jako koncovy konzu-
ment nebo producent sluzby a jednoznacna identita se ptisuzuje identifikatoru
(ID) uzivatele. Sprava uzivateli je tedy plnéna z valné ¢asti spravou (digitalni)
identity. Pokryva cely zivotni cyklus uzivatelovy identity, od jejitho vzniku az
do jejiho zaniku, jeji naplni jsou spravni tkony souvisejici s udélovanim a
s modifikacemi vysad, prav a omezeni digitalnim identitim uzivateli.
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1 Uvod

Tutorial nabizi moznost se zevrubnéji seznamit s cili, prostfedky a implementacnimi
mechanismy spravy identity uzivatell systému, jejimz poslanim je poskytovani sluzeb
potiebnych pro identifikaci osob plsobicich v n¢jakém systému a pro rizeni pristupu
identifikovanych k tém komponentam takového systému, ke kterym je pfistup néja-
kou formou omezeny. Zuzeni chapani pojmu ,,systém™ na ,,systém vybudovany na
bazi IT* je neodtivodnéné restriktivni, systémem mutze byt stat, organ statni spravy,
metropolitni akademickéa sit, obchodni spoleCnost, ... Zajimavym problémem
s netrividlnim feSenim se stava sprava identity tehdy, kdyz systém neni vnitiné¢ homo-
genni, kdyz je sestaven z technologicky, funkéné a vykonové odlisnych diléich sys-
tému vytvarejicich distribuovany systém. Naptiklad pro Gcastnika konference konané
v jiné statu (kontinentu) nez pravé pobyva by bylo efektivni, kdyby si na zakladé
jednou prokazané identity napf. na www strance aerolinii, u kterych si objedndva
letenku, mohl rovnéz v cilovém misté divéryhodné najmout auto, zajistit si ubytovani
apod.
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2 Sprava identity

Pojmem sprdva identity oznaCujeme komplex sluzeb, ktery poskytuje na zakladé
definovanych politik bezpecné a automatizované feseni spravnich ukoni efektivné
fesicich ptistup ,,obrovské® a vesmes trvale rostouci komunity uzivateli (zékazniku,
zaméstnancl, partnert, ...) k omezenym a mnohdy citlivym informac¢nim zdrojim.
Identitou entity (osoby, mista, véci, ... obecné jistého objektu) se obecné rozumi
vyjadreni jeji totoznosti ve smyslu vztaznosti, tj. jejiho vymezeni viéi jinym entitdm.
Identifikaci se rozumi urceni, kterou entitu ur€uje jméno udané v jistém kontextu,
a jaky ma tato entita v udaném kontextu profil (vlastnosti, prava, privilegia, ...). Po-
kud hovotime o digitalni identité (entity, objektu), chapeme pod timto pojmem elek-
tronicky zaznam atributl urcujicich identitu — jméno, jednoznaéné ID, adresa, dokla-
dy vlastnosti / udélenych vysad apod. Sprava identit (IDM, Identity Management) je
pak souborem nastrojii pro definovani identit entit, bezpecné a v daném prostiedi
efektivni uchovavani relevantnich identitnich informaci o entitach (jmen, dokladu,
...), zptistupiiovani téchto informaci pomoci standardizovanych rozhrani a pro posky-
tovani odolné distribuované a vykonné infrastruktury pro provozovani spravnich
procesu, tj. pfi sprave vztahli zdroju a entit v daném kontextu.

2.1 bazové rysy spravy identity

Mezi bazové rysy spravy identity se v soucasné dobé zahrnuje:
—  Centralizovana administrace pomoci www aplikace

—  Moznost delegovani administrativnich tikont na bazi definovanych roli a
pravidel

—  Moznost provadét manipulace s hesly uzivateli samoobsluzné, bez interven-
ce centralni administrativou

—  Dostupnost inteligentniho smérovani schvalovacich postupil pii vyfizovani
zadosti o pfistup ke zdrojim
— Automatizované aktivovani prostiedi jednotlivych uzivatelii

—  Dostupnost auditnich mechanismti a mechanismu pro automatické genero-
vani prehledovych zprav (kdo ma k ¢emu pfistup)

Pii sprave identity hraji klicovou roli funkce souvisejici s fizenim pfistupu uziva-
teld k informa¢nim zdrojim. Pro efektivni implementaci této klicové role spravy
identity musi byt vybudovana odpovidajici podplrna infrastruktura (adresafové sluz-
by, autentizacni sluzby, workflow procesti souvisejicich se spravou identity apod.).

Software podporujici spravu identity podporuje vzhledem k nejrozsitenéjSim zpi-
soblim zajiStovani sluzby autentizace uzivatell systému piedev§im automatizaci
spravnich procest souvisejicich s pé¢i o hesla. Aby se diveéryhodnost hesel udrzela po
delsi dobu, doba platnosti konkrétniho hesla musi byt vyznamné omezena, hesla se
musi po uplynuti doby platnosti inovovat. V distribuované systému se pfitom musi
zajistit synchronizovana uprava hesel ve vSech ¢astech celého systému. K t€mto tcelt
Ize vyuZit napt. technologie oznacované terminem single-sign-on (SS0), viz 3.2.

V institucich (v podnicich) se vyuzitim sluzeb spravy identity dosahuje jak vyssi
urovné bezpecnosti tak i produktivity a na tvorbu aplikaci, jejich zavedeni a provoz se
pfitom Casto vynakladda méné penéz a Usili. Sprava identity na urovni podniku je
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v soucasnosti podporovand standardizanimi procesy, jejichz zevrubnéjsi rozbor je
naplni kap. 4.

Industrialni zajmové skupiny, jakou je napt. World Wide Web Consortium (W3C),
vyvijeji standardy, které jsou cileny na globalné chapanou spravu identity, ve které je
kazdy jednotlivec identifikovany jednoznacné. Podle programového prohlaseni W3C,
[13], sprava identity musi vyhovovat pozadavkiim na:

Prenositelnost a interoperabilitu.

Vlastnik prikazu identity musi mit moznost tento prikaz pouzit ve vsech
aplikacich, sluzbach a doménach. Pro globaln¢ pouzitelny ID uzivatele je
vhodnym vyjadfenim napf. textovy zapis v XML. Musi existovat sluzba
zobrazujici obecné pouzivané identifikatory (jména a pifijmeni, rodna Cisla,
telefonni Cisla, e-mailové adresy, ...) na globalné pouzitelné ID uzivatell.
Tato sluzba musi pouzivat pro predavani tvrzeni o identit¢ a autentizaci
univerzalné pouzitelny protokol podporujici jak hierarchické provéfovani
v neformalnich systémech s obecné strukturovanym delegovanim provéto-
vacich prav a povinnosti, tak i modely ,,p2p registrace v organicky uspoia-
danych komunitach.

RozsiFitelnost.

Vycet atributi podporujicich spravu identity neni nijak omezeny a proto se
¢ini zavér, aby protokoly a sluzby byly z hlediska potieb univerzalni repre-
zentace dat a definice potfebnych schémat zalozeny na XML a na konceptu
XML Schemat. Slovnikovym vyctem byt definovatelné jak identitni atribu-
ty pro sluzby spravy identity tak i fidici struktury protokoll spravy identity
v¢. autentizace, sdéleni vysledku a slovniku dojednavani fizeni. Musi se
podporovat distribuovanost lokalnich slovnikovych definic, aby mohli defi-
nice dat a definice zprav ve specialnich ptipadech rozsifovat vSichni vlast-
nici identity.

Dohodnutelnost urovné soukromi a bezpecnosti.

Sluzby spravy globalni identity musi byt funk¢ni pfi pisobnosti mezi vSemi
jurisdickymi a davérnostnimi doménami. Genericky stanovit vSechny rele-
vantni pozadavky na soukromi a bezpecnost je tudiz nemozné. Pozadovana
urovenl soukromi a bezpecnosti musi byt v kazdém jednotlivém piipadu vy-
jednatelna. Sluzba musi vlastnikiim identity povolit pracovat s jejich in-
formacnimi subjekty vyhradné podle omezeni danych jejich pravnim systé-
mem. Sluzba musi pouzivat dojednavaci protokol, ktery uzivatelovu agentu
umozni ovliviiovat uroven soukromi a bezpe¢nosti, ve které si pieje prosa-
zovat svoji identitu, resp. které pozaduje pro vyménu informaci. Aby se za-
rucila ochrana osobnich dat a prav, musi takovy protokol podporovat ano-
nymitu a pseudonymitu. Zavedeni jedinecné celosvétové platné identity
jednotlivce se nepozaduje a neni to ani zadouci.

Zodpovednost.

Pokud maji reprezentovat identitu uzivatelii automatizovani agenti, musi se
pro dosazeni potfebné urovné divéry a didvérnosti poskytnout pro sluzby
spravy globalni identity infrastruktura, ktera podpoii dosazeni potiebné
urovné zodpovédnosti (alespon takové, jaka se udrzuje v systémech mezina-
rodniho bankovnictvi a platebnich systémil na bazi karet). Vlastnici identity
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a poskytovatelé sluzeb se musi dohodnout na formach, kterymi jejich agenti
budou prokazovat zodpovédnost za zastupovani, za dojednavani a za vykon
své ¢innosti. Prostiedi pro fadné napliovani zodpovédnosti musi vychazet
ze vSeobecné platnych pravnich principtt v maximalné mozné mife uznava-
nych mezindrodni legislativou. Kdykoliv je praktické a efektivni pouzit pro
feseni spord standardni mechanismy, je zadouci takové mechanismy pouzit.
Distribuovanost registracnich autorit.

Sluzby spravy globalni identity maji mezi-jurisdickou podstatu, nemohou se
tudiz spoléhat na existenci jedné centralni registracni autority, musi umoznit
pomoci odpovidajicich protokold a podpory koopera¢nich prostiedi spolu-
pusobeni nijak neomezovaného poctu registracnich autorit. Sluzby musi
v neformalnich systémech s obecné strukturovanym delegovanim provéto-
vacich prav a povinnosti podporovat hierarchické modely registrace,
v organicky uspofadanych komunitdch p2p modely registrace. V hierar-
chickém modelu musi vSechny registracni autority pouzivat obecné platné
normy a protokoly, aby entity, které je spliiuji a pouzivaji, nebyly nijak
omezované, diskriminované. Aby agenti vlastnikti identity mohli rozhodo-
vat o zméné poskytovatele sluzby, musi byt registrace mezi registraénimi
autoritami pfenositelné.

Distribuovanost certifikacnich autorit.

Sluzby spravy globalni identity se nemohou spoléhat diky své mezi-
jurisdické podstaté na jedinou sit’ diveéry, musi umoznit pouzivat rozsifitel-
ny protokol a rozsifitelné prostiedi pro uplatnéni vice siti divéry. V systé-
mech s hierarchiemi delegovani divéry musi podporovat hierarchické mo-
dely certifikace, pro organicky uspofadané sit¢ diveéry musi podporovat p2p
modely certifikace. V hierarchickém modelu musi vSechny certifikacni au-
tority pouzivat obecné platné normy a protokoly, aby vlastnici identity moh-
li diveétovat sluzbé jako celku a citili se bezpe€ni i pfi zménach domén di-
veéry. Standardy musi podporovat chapani divéry jako fenoménu usporada-
telného do vrstev, aby jednoduché transakce se nezeslozitovaly a aby se
vlastnici identity mohli certifikovat pouze na té urovni daveéry, ktera je po-
ttebna pro transakce, ve kterych plsobi. Musi byt rozsifitelné o nové atribu-
ty, aby se mohly pro specificka prosttedi a aplikace vyvijet specifické mo-
dely duvéry.

Nezavislost viadnouci autority.

Kazda sluzba spravy globalni identity, ktera vyhovuje vyse uvedenym po-
zadavkim, je principialné nefeSitelna jedinou entitou. Tim padem musi
existovat nezavislé uskupeni, které rovnocenné, bez jakékoliv diskriminace,
reprezentuje vSechny entity — lidi, byznys, nevladni organizace, statni spra-
vu apod. Takova autorita musi byt schopna vystupovat jako mezinarodni
neziskova organizace, ze vSech moznych hledisek nezavisla na prumyslu,
obchodu a statnich spravach. Ponévadz technickd feSeni a provoz sluzeb
jsou spolu tésné souvisi, musi se definovand jak technickymi tak i provoz-
nimi normami. Mezi jeji povinnosti patii i sprava vyvoje globalniho slovni-
ku univerzalnich identitnich atributi a globalnich fidicich struktur, definice
forem a zplsobu zajistovani zodpoveédnosti vSech agenti v¢. registracnich a
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certifikacnich autorit. Musi slouzit jako nestranna kofenova autorita v hie-
rarchickych modelech registrace a certifikace
Mezi cile spravy identity se fadi vytvoreni zfejmé a jednoznacné identity pro kazdého
uzivatele relevantniho systému, poskytnuti nastroji pro jednoduchou a racionalni
definici kontextu pro takovou identitu a umoznéni definovat politiky a bezpecnost na
bazi stanoveni profili definovatelnych tiid uzivatell. Aby sprava identity splnila své
poslani, plni tkoly mnohdy symbolicky oznaované jako 44:
—  Dokazovéni kdo uzivatel je — Authentication

—  Urcovani prav a vysad uzivatel — Authorization

Sprava nastroju pro fizeni pfistupu — Access Control

—  Zpravodajstvi a auditni ¢innost — Audit, Reporting
Ukoly 44 musi splnitelné i bez centralizace skladt digitalnich identit uZivateldi, moz-
nost sdileni digitalnich identit mezi partnerskymi systémy se oznacuje pojmem fede-
rovani sprav identit. Federovana sprava identit umoziuje kooperaci vice nezavislych
autorit na pojmenovavani a autentizaci uzivatelt.

2.2 Funkéni pohled na spravu identity

Genericky profil funkcionality spravy identity Ize charakterizovat nasledujicim
vy¢tem funkénich celkt:

—  Sprava zZivotniho cyklu uctu uzivatele

—  Rizeni pristupu a autorizace

—  Zpravodajstvi a auditni cinnost
Jako nadstavbovou funkcionalitu spravy identity pak zafazujeme

—  Federovani identity

—  Integrace webovskych sluzeb

—  Prosazovani politik a podpora managementu rizeného politikami

Sprava zivotniho cyklu uctu uzivatele
Do funkéniho celku Sprdva zivotniho cyklu uctu uzivatele patii
—  Sprava profilii — vlastni prava identit v uz$im slova smyslu, a jejich distri-

buce do externich databazi, adresaid, aplikaci, ... organizace a jejich partne-
i, podpora samoobsluznosti uzivateld pii spravé profili a podpora automa-
tickych replikaci informaci z profild uzivateli systémiim. Workflow engine
spravy zivotniho cyklu uéta uzivateli podporuje monitoring procesi spravy
zmén identity a distribuce zmén identity, sledovani, zda jsou dodrzované
stanovené politiky, feSeni anomalii napf. i manudlnimi zasahy zv1asté pak
v piipadech, kdy se vyzaduje schvalovani prav pfistupu uzivatele k jistym
zdrojam, urceni jak postupovat, kdyz neni dodrzeny standardni ¢asovy limi-
ty pro schvaleni, apod.
Jako typické funkéni komponenty spravy profiltl 1ze uvést funkce pro vytva-
feni a spravu jedinecnych uzivatelskych profild, pro podporu samoobsluz-
nost definic identitnich informaci v uzivatelskych profilech a funkce zajis-
tujici automatické replikace identitnich informaci z uzivatelskych profila do
podporovanych systémul.
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—  Aktivace a deaktivace prostiedi uzivatele — Proces zptistupnéni (znepiistup-
néni) informac¢nich zdroji zaméstnanctim, smluvnim partnerim, zakazni-
kim atd. Jde tedy napf. o zfizeni e-mail uctu, povoleni pfistupu k portalim
organizace, povoleni pfistupu k vybranym sluzbam typu CRM a ERP (Cus-
tomer Relationship Management, Enterprise Resource Planning), zpfistup-
néni vzdalenych sluzeb, korekce pravidel na firewallu, ziskéni inicialnich
opravnéni, zaslani certifikati uzivateli, zaneseni digitalni identity uzivatele
do aplikaci, vytvoreni jmenovky / ID karty. Aktivace a deaktivace prostiedi
uzivatele zajist'uje zmény identitnich dat pfi zméné role zaméstnance a
likvidaci identity a ucti pti rozvazani pracovniho poméru. Jejim zakladnim
cilem je snizeni ceny a doba aktivace / deaktivace Gctu uzivatele a zvyseni
zarucitelné bezpecnosti.

—  Delegovani administrace — poskytuje moznost definovat, ze kterych ucti
lze provadét manazerské akce typu ziizeni nového ¢tu, zména privilegii,
zména hesla, obnova hesla atd. Musi se zajistit, aby v prostfedich G¢ta s de-
legovanymi pravy administrace bylo vytvofené a po dobu akce udrzované
bezpecné prostiedi a aby se manazerska akce provedla fadnou formou.
Vsechny akce, které se odehraji v systému musi byt protokolované, zaloho-
vané a auditovatelné.

—  Samoobsluznost uzivatelii — jedna se o extrémni az absolutni delegace ad-
ministrace na uZivatele, kdy z individualniho G¢tu Ize upravovat profil drzi-
tele G¢tu bez intervence Help Desku a/nebo administratora. Typicky se jed-
na o moznost Upravy hesla v jiném systému a o obnovu zapomenutého hesla
pomoci vhodného protokolu typu vyzva / odpoved’.

—  Sprava hesel a synchronizace hesel — se fe$i vesmes pomoci mechanismi
SSO, Single Sign-On pomoci vhodné front-end aplikace, agentem nebo sluz-
bou, kterd operuje s dokumenty jménem (za) uzivatele, dodava pozadované
doklady systému, ke kterému pfistupuje a organizuje zmény hesel tak, aby
byla, podle zvolené politiky, zachovana konzistence identity v celém systé-
mu. Spravu hesel a synchronizace hesel 1ze fesit pomoci aplikace s webov-
skym rozhranim rozesilajici zmény nebo centralni paméti (adresaiem), pii-
padné doplnénou o synchronizaci pomoci meta-adresaii, pripadné kombi-
naci obou takovych technologii.

Rizeni pristupu a autorizace

Rizeni piistupu a autorizace se v soudasnosti téméf vyhradné fesi néjakou vhodnou
variantou systému typu SSO. Generickym cilem je realizace byznys Cinnosti ve vice
systémech (ve vice uzlech sit¢) bez opakovaného prihlasovani (udavani jména, hesla).
Snizenim poctu ptihlaSovani se zvySuje efektivita prace uzivatele. Dosahuje se vyssi
bezpecnosti snadnéj$im dodrzovanim bezpecnostni politiky pfijaté pro préci s hesly.
Nejsou kladeny vysoké ndroky na inteligenci piihlaSovacich nastroji pro vzdalené
ptihlasovani. Je potieba ale pocitat s tim, ze centralni feseni SSO zvySuje se riziko
dopadu napadeni autentiza¢niho nastroje, jednim Gspé$nym utokem se zpiistupnény
cely propojeny systém.

Princip SSO lze implementovat aplikaci zajistujici synchronizace hesel, sluzbami,
které poskytuji n€které operacni systémy (NOS SSO, Network OS SSO, Passport),
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kerberizaci aplikaci, podnikovym FeSenim na bazi sitového proxy serveru, nastroji
SSO implementovanymi na strané klienta a nebo nastroji SSO feSenymi formou
webovského spravcee pristupu.

2.3 Typické stavebni bloky spravy identity

Aktualizace hesel

Cilem funkéni modulu aktualizace hesel je snizeni ceny a administrativy vynakladané
na prosazovani autentizacni politiky zalozené na pouzivani divéryhodnych hesel.
Eliminuje potfebu explicitni starosti spravce systému o prosazovani takové politiky.
Uzivatelim umoznuje inovovat sva hesla a pfipadné odblokovavat své Géty zabloko-
vané kontrolnimi mechanismy prosazované autentizacni politiky pokud mozno bez
kontaktu nebo s minimalné nutnym kontaktem s help desk. Uzivateli umoziuje ino-
vovat své heslo napf. aplikaci zpfistupnénou standardnim www prohlize¢em, klientem
bézicim pod operacnim systémem jeho koncového pocitace nebo interaktivné hlaso-
vou sluzbou poskytovanou vhodnym call centrem. Autentizace uzivatele se v tako-
vych ptipadech fesi typicky principem néco znam, odpovéd'mi na otazky, které¢ miize
znat pouze piislusny uzivatel (napf. dotazy na hodnoty ¢tené z grid karty).

Synchronizace hesel

Cilem funkéniho modulu synchronizace hesel je umoznit uzivateliim, aby pfi interakci
s vice aplikacemi (systémy) mohli pouzivat stale jediné heslo a usnadnilo se jim dodr-
zovat zésady stanovené autentizacni politikou. Modul synchronizace hesel, na rozdil
od feSeni pomoci dale popsaného funkéniho modulu single sign-on (SSO), pozaduje
zadavani ID uZivatele a hesla pro kazdy pfistup ke kazdé aplikaci (systému). Zavedeni
modul synchronizace hesel do infrastruktury spravy uzivatelli nevyvolava drastické
zmény v existujici infrastruktufe IT organizace. Jeho zavedeni si vyzada vynalozeni
méné nakladi nez zavedeni principt typu SSO nebo inteligentniho koncového fizeni
pfistupu na urovni aplikaci. Ptislusny software pro synchronizaci hesel typicky bézi
na nékterém serveru organizace a pies API je navazan na podporované databaze, na
systémy zajist'ujici bezpecnost aplikaci, na help deska pod.

Single sign-on (SSO)

Funkéni modul SSO 1ze chapat jako dalsi, propracovangjsi krok navazujici na prostou
synchronizaci hesel ve vyvojové linii sméfujici k optimalni spravé uzivateli. Uzivatel
se piihlasi ke svému pocitaci nebo do sit€ pouze jednou a k aplikacim (systémiim)
spoléhajicim z hlediska prosazovani autentizacni politiky na zavedeny princip SSO
pfistupuje bez nutnosti opakovani autentizace. Tuto sluzbu poskytuji napf. produkty
eTrust Single Sign-On od Computer Associates (Wwww.ca.com), v-GO® Single Sign-
On™ od Passlogix (www.passlogix.com), Web Single Sign-On od Blockade Systems
(www.blockade.com) apod. V prostfedi podporovaném SSO se uzivatel autentizuje
pti pfihlaSeni a na obrazovce se mu prezentuji dostupné aplikace. Jakmile si uzivatel
vybere konkrétni aplikaci, agent SSO dodé autentizacni informace uzivatele zvolené
aplikaci ,,na pozadi®, bez explicitné vyzadané interakce s uzivatelem. Zavedeni tech-
nologie SSO pozaduje implementovat specilni infrastrukturu, ve které se typicky
nachazi autentizacni server, ktery diive nez se uzivateli umozni pfistup k pozadované
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aplikaci identitu uzivatele a jeho pfistupova prava ovéfi. Systémy SSO jsou pfi srov-
nani se systémy provadéjicimi pouze synchronizaci hesel vesmes financné nakladnéj-
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spravu.

Inteligentni koncové rizeni pristupu

Typickymi reprezentanty inteligentniho koncového fizeni piistupu uZzivatell jsou
produkty, vesmés pouzivajici webové rozhrani, jako Policy direktor z 1BM Tivoli
(www.tivoli.com), SiteMinder od Netegrity (www.netegrity.com), AssureAccess od
Entegrity  Solutions (www.entegrity.com), ClearTrust od RSA  Security
(www.rsasecurity.com), NetPoint od Oblix (www.oblix.com), SelectAccess od Balti-
more Technologies (www.baltimoretechnologies.com) nebo GetAccess od Entrust
(www.entrust.com). Jsou zabudovany do komplexu aplikaci a umoziuji fesit spravu
uzivatell on-line, soubézné¢ s provozovanim koncovych byznys aplikaci. Vesmés
umoziuji pouzivat vice autentizacnich metod, v¢. hesel, digitalnich certifikatd, hard-
warovych nastroji apod. Umoziuji spravetim prosazovat politiku pfistupu uzivatelli
k aplikacim centralng. Jejich soucasti byva server prosazujici politiku pfistupu na bazi
principu SSO. Integralni vlastnosti téchto nastroji je, ze umoziuji fizené delegovat
spravu piistupovych prav uzivateli na byznys manazery a partnery. Administratofi
téchto nastroji mohou rovné odvolavat individualni a skupinova piistupova prava
k riznym zdrojim. Dal$i soucasti feSeni na bazi té€chto nastroji byva funkcionalita,
ktera efektivné podporuje aktivace prostredi a podpiirné infrastruktury pro uZivatele
dynamicky pozadované v jeho Zivotnim cyklu v systému.

2.4 Aktivace prostiedi a podpurné infrastruktury pro uZivatele

Kazda aplikacni aktivita uZivatele se odehrava v néjakém prostfedi tvofeném potieb-
nymi technologickymi (IT) nastroji a podptrnou infrastrukturou. Prostfedi a infra-
strukturu je potieba pro fadné plnéni aktivity konkrétnim uzivatelem pro tohoto uziva-
tele pfipravit. Nesystemati¢nost a z toho plynouci nizka dtveéryhodnost ptipravy pro-
stfedi a infrastruktury snizuje kvalitu a spolehlivost poskytovanych sluzeb. Piipravu
prostfedi a podpirné infrastruktury pro uzivatele nazyvame aktivaci (provisioning).

Aktivaci lze zhruba charakterizovat jako definici, spravu a automatizaci vsech
procesu, které fidi zivotni cyklus uzivateld. Implementace aktivacnich postupti a prin-
cipt se v detailech ptipad od pfipadu v riznych organizacich lisi, cil v§ak maji spo-
le¢ny — tesi problém snizeni administrativnich ztrat a bezpecnostnich rizik souviseji-
cich se spravou repositaid ucta.

Pro nového zaméstnance se mnohdy musi podle popisu jeho prace zalozit nékolik
uctl v riznych aplikacich a operacnich systémech. V prubchu je zaméstnavani se pfi
zménach pracovni napln€¢ zaméstnance a pii zménach jeho odpovédnosti musi vlast-
nosti uctll meénit. Pfi rozvazani pracovniho poméru je nutné relevantni ucty revokovat,
ptipadné plné odstranit. Aktivacni postupy ve valné vétsing individualné provozova-
nych systémi zahrnuji mnohé aspekty, které se zahrnuji pod pojem sprava identity
(uzivatel) — spravu hesel, spravu pfistupovych prav apod. Tyto postupy byly dosud
feSeny ad hoc, bez zavedeni vSeobecné uznavaného standardu. Jednotlivé systémy
jsou vybaveny proprietarnimi API, interoperabilita je vesmés silné omezena, pokud je
vibec mozna. Navic, v blizkém ¢asovém horizontu se rysuje nutnost prechodu od
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aktivace uzZivateli, resp. od aktivace uctii (User provisioning, Account Provisioning)
k zajistovani v Sifeji chapaném kontextu, k aktivaci sluzeb (Service Provisioning)
diky vizi informa¢niho svéta, ve kterém spiSe nez jednotlivi uzivatelé vystupuji iden-
tifikovatelni zadatelé sluzeb, poskytovatelé sluzeb a zprostfedkovatelé sluzeb vyuzi-
vajici obecné, standardizované, ucinné, bezpeéné a skalovatelné prostiedi pro zajist'o-
vani zadosti o poskytnuti sluzeb.

Z pozice soudobych piedstav o feSitelnosti takto chapaného zajistovani hraje roli
adekvatniho standardu znackovaci jazyk SPML (Service Provisioning Markup Lana-
guage), viz 4.5. Princip aktivaci podle standardu SPML nejlépe objasni jednoduchy
ptiklad, jehoz feSeni v prostfedi SPML je uvedeno v 4.5: Personalista ma zfidit novy
e-mailovy ucet pro nového zaméstnance. Klasicky postup by mohl byt napf. nasledu-
jici. Personalista zavola spravce e-mailového serveru a opta se ho co on jako spravce
potiebuje védét, aby novému zaméstnanci ziidil e-mailovy ucet. Dozvi se, ze musi
dostat jméno a pfijmeni nového zaméstnance, preferovany ID zaméstnance v e-mail
adrese, pracovni funkce zaméstnance, jaké odpovédnosti z takové funkce plynou a
napf. na kterém projektu/ikolu bude novy zaméstnanec pracovat. Personalista spravci
pozadované informace poskytne a pozada spravce, aby ho zpétné informoval, az bude
ucet ztizeny a aby ho rovnéz informoval o omezenich, ktera budou na zfizeny ucet
aplikovana.

2.5 Federovani sprav identity

Federovanou spravou identity se rozumi systém, ktery pouziva v ramci jedné transak-
ce stejné jméno (ID) uzivatele, stejné heslo a pfip. dalsi osobni identifikacni charakte-
ristiky pro prokazani identity téhoz uzivatele ve vice sitich vice organizaci. Partnefi
participujici v sytému federované spravy identity, Federated Identity Management
(FIM) pii autentizaci svych piipadnych uzivatelt jsou mezi sebou logicky sdruzeni do
korporace, ktera si vnitiné vzajemné uznavaji positivni autentizace u uzivateliim po-
tvrzuji z toho plynouci pravo pristupu napf. ke sluzbam. Marketingovému fediteli
pracujicimu v jistém okamziku v siti dodavatele napf. dovoli korigovat vnitini pro-
gndzy natazenim informaci z dodavatelovy databaze. Organizace napf. mohou sdilet
aplikace aniz by musely adoptovat stejné technologie pro plnéni adresafovych sluzeb,
pro prosazovani bezpecnosti, autentizaci apod. Uvnitf spolupracujicich organizaci se
umozni, aby pro adresarové sluzby typu Active Directory nebo pro produkty pouziva-
jici Lightweight Directory Access Protocol rozpoznavaly své uZzivatele jedinou identi-
tou. Pozadovat, aby vSechny spolupracujici organizace pouzivaly shodné technologie
nebo aby udrzovaly ucty pro vSechny zaméstnance vSech svych partner je v praxi
efektivné netesitelné. Pouziti FIM umozni, aby si jednotlivé organizace udrzovaly své
vlastni adresare a ptitom, aby si mezi nimi informace vyménovaly bezpeéné.

Pokud organizace pouziva FIM, musi pfi atestaci uzivateld svych partnert t€émto
partnerim divérovat. Musi si divérovat vzajemné, pokud jeden partner autentizuje
identitu nékterého uzivatele, musi positivni autentizaci respektovat i druhy partner.
Potiebuji proto néjaky standardizovany kanal pro vyménu zprav mezi sebou. Tako-
vym nastrojem, mj. vhodnym pro potieby FIM, je napf. soubor konvenci definova-
nych pomoci Security Assertion Markup Language (SAML, viz 4.4). Zprava zapsana
v SAML umozni bezprostfedni rozpoznani, zda eventudlni uZzivatel je osoba nebo
stroj a jaka ma tento potencialni uzivatel pfidélena piistupova prava. Zpravy zapsané
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v SAML lze pfi komunikaci mezi systémy (pocitaci, sitémi) partnerii potfebné napft.
pro Web services (viz 0) predavat pomoci zprav protokolu Simple Object Access
Protocol (SOAP, viz 0).

Mezi pionyrské organizace z hlediska adaptace principti FIM pattily napf. Ameri-
can Express, Boeing, General Motors, Nokia a nebo Proctor & Gamble.

Pii adoptovani federovanych sprav identity je nutné si uvédomit, ze divérovat
partnerovi z hlediska autentizace jeho uzivateli 1ze pouze tehdy, kdyz partner uplat-
fiuje bezpecnostni politiku s potfebnou zarukou bezpecnosti, tj. kdyz mé zavedeny a
uplatiiuje bezpe¢nostni praktiky a praktiky spravy uzivatell s potfebnou zarukou
bezpecnosti. Dale je nutné pocitat se faktem, Ze ne vSechny webovské produkty pro
fizeni piistupu podporuji SAML. Pak implementace technologie FIM si nutné vyzada
individualni feseni integrace aplikaci a individualni vyvoj uzivatelskych rozhrani.

Zavadéni FIM se Uzce vaze na pouzivani aplikaénich sluzeb, Web services, viz 0.
FIM a aplikac¢ni sluzby na sob¢& vzajemné zavisi a ob& technologie jsou perspektivnim
feSenim letitych problému efektivni implementace bezpecnosti (e-comm transakce,
prihlasovani k portalim, jednotné fizeni ptistupu, ...).

Tradi¢ni feSeni téchto problémul vychazejici napt. pouziti technologie SSO pied-
poklada centralizaci informaci pro fizeni pfistupu na jednom serveru s vestavénymi
Plutony (web agenty) pro ziskavani informaci. Aplikace se musi pro SSO pfizpusobit
naprogramovanim styku s proprietarnimi API, které se pravdépodobné v jednotlivych
organizacich 1isi. Tradi¢ni feSeni SSO neni z tohoto divodu praktické pro zavedeni
vramci extranetl a nevyhovuje ani pro pouziti Web services, nelze predpokladat
pouzivani unifikovanych databazi. Kopirovani citlivych dat zaméstnanct mezi data-
bazemi byt i partnerskych organizaci nemusi vyhovovat legislativnim omezenim,
obchodnim politikdm apod.

Misto programovani prioprietarniho agenta, ktery musi pouzivat pro komunikaci
s partnerovym serverem spravy identity proprietarni protokol), 1ze z aplikaci zadavat
pomoci napt. protokolu SOAP, viz. 0, pozadavky na autentizaci uZivatel a na autori-
zaci transakci pomoci webovskych sluzeb. Misto integrace specialnich knihoven
s agenty pro komunikaci s centralnim autentiza¢nim serverem do aplikaci, jak to po-
zaduje tradi¢ni SSO, mohou lokalni aplikace a organizace udrzovat své vlastni reposi-
tafe autentizacnich dat, ktera davaji odpovédi s bezpecnostnimi tvrzenimi definujicimi
vlastnosti, role a prava uzivatele jak lokalnim, tak i vzdalenym aplikacim. Dominant-
nim standardem pro pfizpisobovani webovskych sluzeb potiebam FIM je bezesporu
SAML, viz.4.4. Navic data vyménovana pomoci SAML zprav mohou obsahovat i
evidenéni informace pouzitelné jako dikazovy material kdo, kdy, k ¢emu pfistoupil a
kdo to povolil, coz vyrazné zvySuje Groven zarucitelnosti za bezpecnost v takto im-
plementovanych systémech FIM.

Pii popisu principti FIM nelze nezminit Liberty Alliance Project!, ktery vychazi
z téze, ze sice neni nedostatek praktickych architektur SSO, ale tyto se Spatné piena-
Seji do svéta WEB. Proto Liberty Alliance Project fesi SSO na bazi SAML tvrzeni
pouzitelné mezi Cleny partnerské skupiny. Partnerskou skupinou, Circle of Trust je
druzeni poskytovateld sluzeb (PS) a poskytovatelti identity (PI) svdzanych dohroma-
dy byznys vztahy. PI potvrzuje autentizaci uzivatele PS a ostatnim PI. Federovanou
identitou je mnozina lokalnich identit (uzivatel, poskytovatel), se kterou lze pracovat

! http://www.projectliberty.org/
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pomoci Liberty protokold. Cilem neni mit jedinou identitu, ale mit moznost federovat
vice identit.

3 Vybrané typické techniky autentizace pro spravu identity

Autentizace patii mezi fundamentéalni bezpecnostni opatieni. Bezpecnostni opatfeni
jsou funkéni nastroje systému podporujici dosazeni stanoveného bezpeénostniho cile.
Autentizacni opatieni potvrzuji vérohodnost identity deklarované néjakym subjektem
a tim snizuji rizika souvisejici s hrozbou falSovani identity Gito¢nikem na systém. Za
predpokladu, ze uzivatelé systému maji spravné definovana prava pfistupu ke zdro-
jum systému, stavaji se autentizacni opatfeni kli¢ovymi nastroji i pro oblast fizeni
ptistupu ke zdrojim systému.

Nechame bez povsimnuti notoricky znamé autentizacni pravdy (autentizace = ne-
co zndm, néco mam, néco jsem apod.) a zmefime se ptimo na vyklad principd fungo-
vani a mechanismti implementace téch autentiza¢nich mechanismt, které se nepomi-
nutelné uplatiuji pti spravé uzivateli heterogenniho distribuovaného systému budo-
vaného na bazi IT.

3.1 Autentizacni systémy SSL a TLS

Technologie SSL/TLS je uvadéna jako referencni piiklad standardniho, v soucasné
dobé uz klasického, feseni autentizace a divérnosti v sitovém prostiedi. Pro dosazeni
cili pozadovanych komplexnim feSenim spravy uzivatelti sama o sob& nedostacuje.
Secure Sockets Layer (SSL) je internetovsky bezpecnostni protokol, ktery poskytu-
je ochranu proti kompromitaci privatnich dat, naruSeni jejich integrity a falSovani.
V systémech typu klient-server umozituje mezi klientem a serverem ustanovit bez-
pecny spoj v internetovské siti nad transportnimi spojem, ktery zajisti davérnost,
autenticitu a originalitu dat. Transport Layer Security (TLS) je naslednickym feSenim
SSL (vychazi z definice SSL 3.0 fy Netscape). Sestava ze dvou komponent: 7LS
Handshake Protocol umoznuje klintu a serveru se vzajemné autentizovat, domluvit se
na kryptografickém algoritmu pro zajisténi diivérnosti pfenasenych data a bezpecné si
vymeénit odpovidajici kryptografické klice. TLS Record Protocol zajistuje pomoci
domluvené kryptografické metody (napt. DES) poZzadovanou uroven bezpecnosti.
Umoznuje rovnéz pienaset data v oteviené, nesifrované formé. VétSina soucasnych

v wo

www prohlize¢t protokoly TLS podporuje.

3.2 Systémy SSO, Single Sign-On

V aplikac¢nich architekturach budovanych na bazi klient—server se pojmem SSO ozna-
cuje autentizacni proces, ktery uzivateli, jenz chce v ramci jedné relace pfistupovat
k vice aplikacim, umoznuje zadat jméno a heslo pouze jednou. Provedeni procesu
SSO se vyzada pti zahdjeni relace. Proces autentizuje uzivatele pro pfistup ke vSem
aplikacim, ke kterym mu byla na serveru vydano pravo piistupu a eliminuje tim
vSechny budouci vyzvy k autentizaci, které by jinak byly aktivovany kdykoliv by se
uzivatel v ramci relace prepojil mezi aplikacemi.

V e—com aplikacich se pod pojem SSO zahrnuje komplex sluzeb navrzeny za uce-
lem centralizovaného udrzovani zakaznickych finan¢nich informaci na jednom serve-
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ru. Cilem neni pouze pohodli zakaznika, k tomuto feSeni vede snaha o zvyseni bez-
pecnosti — omezuje se pocet piipadl, kdy zakaznik musi pfi placeni udavat ¢islo pla-
tebni karty nebo jinou citlivou informaci. Jako ptiklad WWW SSO systému lze uvést
Microsofti Passport (http://www.passport.net/), pokryvajici vice nez 40 miliéni uziva-
tet a fesici typicky 400 autentizaci/s. Po vyplnéni ptihlasovaciho formulafe je uziva-
tel zaregistrovan na serveru .NET Passport Web Site a v ramci sluzby Microsofi®
NET Passport. Uget sluzby NET Passport mu umozni pouzit zadanou e-mailovou
adresu a heslo pro ptfihlaseni k libovolnému serveru obsahujicimu tlacitko pro piihla-
Seni k uctu sluzby .NET Passport.

Systémy SSO jsou vesmés budovany na bazi predavani povérovacich dokladui (to-
kentt) a aplikace participujici v doméné podporované takovym systémem SSO musi
z tohoto hlediska tvofit homogenni systém, musi shodné povéfovacimu dokladu ro-
zumét. I kdyz se pouzije jako povéfovaci doklad standardizovany certifikat a systém
SSO je vybudovany na bazi PKI, stale se jedna o homogenni systém, vSechny aplika-
ce musi byt schopny spolupracovat s PKI.

3.3 Kerberos

Kerberos je autentiza¢ni systém, ktery podporuje princip SSO, viz [2], [3]. Byl navr-
zeny a vyvinuty pro fizeni pfistupu ke sluzbam s fizenym pfistupem poskytovanych
v uzlech sité. Uzivatele autentizuje pfi jeho pocatecnim piihlaSeni bezpeénym zptiso-
bem (bez prenosu hesla siti). Autentizovany uzivatel obdrzi od autentizacniho serveru
potvrzeni své autenticity a na zakladé tohoto potvrzeni dostava od rFidiciho serveru
SSO potvrzeni jeho pristupovych prav ke sluzb¢, ke které chce ptistupovat. Software
které chce sluzeb Kerbera vyuzivat, musi byt ,,kerberizovany®, tj. musi se naucit ko-
munikovat s Kerberem pomoci jeho API. Autentizac¢ni server Kerberova systému
musi byt provozovan duvéryhodné, s minimalizovanymi riziky napadeni, vypadkl
apod. Princip ¢innosti Kerbera popsat nasledujicimi kroky:
1. Uzivatel chee pouzit sluzbu poskytovanou serverem bézicim v jiném uzlu

sit€ (bude se k ni piihlasovat). Klientsky software vi, Ze pfistup

k pozadované sluzbé mu bude povoleny az po piedlozeni Kerberovského

potvrzeni svého uzivatele autenticity a hodnoty jeho ptistupovych prav

k pozadované sluzbg, tiketu.

2. Uzivatel se musi nejprve ohlasit svym jménem autentizacnimu serveru, AS.
AS pripravi na zakladé udaného jména uzivatele a zakladé hesla uzivatele,
uchovavaného v divéryhodné spravované databazi AS, potvrzeni identity
uzivatele a zaroven opravnéni k divéryhodné komunikaci uzivatele
s fidicim serverem SSO, tzv. ticket-granting server (TGS). Tento doklad
vrati AS uzivateli divéme, je Sifrované kli¢em odvozenym z hesla uzivate-
le. Uzivatel pouzije své heslo pouze lokalné, z hesla si odvodi desifrovaci
kli¢ a ziska tak opravnéni komunikovat s fidicim serverem SSO — ficket-
granting ticket. Duivéryhodnost opravnéni pro TGS se prokazuje tim, Ze AS
toto opravnéni Sifruje klicem, ktery zna jenom AS a TGS.

3. Nyni se uzivatel s opravnénim komunikovat s TGS obrati na TGS. TGS
mize ale nemusi fyzicky byt ten stejny server jako AS. Jeho role je ale od-
liSna. Vypracuje pro server pozadované sluzby opravnéni pfistupu uZzivatele,
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ticket. Dtivéryhodnost opravnéni pro sluzbu se prokazuje tim, ze TGS toto
opravnéni Sifruje klicem, ktery zna jenom TGS a server sluzby.
Pokud sluzba akceptuje ticket, provede se.

5. Opravnéni ziskané z TGS ma omezenou ¢asovou platnost, po celou dobu
jeho platnosti miize uzivatel danou sluzbu pouzivat opakované, aniz by si
musel vyzadovat vzdy nové opravnéni od TGS, resp. Aniz by se opakované
autentizoval. Casové omezeni platnosti, typicky na jednotky hodin, zvy3uje
bezpecnost celého systému.

Skutec¢na procedura v Kerberu je ponékud komplikovanéjsi, popis je pouze orien-
tacni. LiSivaji se i nékteré implementace Kerbera.

3.4 PKI

Infrastruktury PKI (public key infrastructure) umoziuji v podstaté ne bezpe¢nou
vefejnou sit’ (Internet) pouzivat pro bezpe¢nou komunikaci pomoci technik zaloze-
nych na vyuziti asymetrické kryptografie. Potfebné soukromé a veiejné klice se zis-
kavaji a sdili pomoci sluzeb poskytovanych divéryhodnou autoritou. Zasadni roli
v systému podporovaném PKI hraji digitalni certifikaty generované v PKI, které¢ iden-
tifikuji jednotlivee nebo instituci a ptipadné uvadi hodnoty nekterych jejich vlastnosti,
a adresarové sluzby, které mohou certifikaty uchovavat a pokud je to nutné i revoko-
vat. Forem implementaci PKI je mnoho, profesionalnich feSeni se svétovym renomé
jsou desitky. Na internetovském standardu PKI pokryvajicim celou infrastrukturu se
stale pracuje. Typicka PKI sestava z komponent:

—  Certifikacni autorita (CA), ktera certifikaty vydava a ovétuje. Certifikaty
obsahuji potvrzeni identity, hodnoty vefejného klice, definici pouzitého
kryptografického algoritmu apod. Certifikat je certifikacni autoritou digital-
né podepsan.

—  Registracni autorita (RA) je podfizena komponenta CA, ktera pro svoji CA
funguje jako ovétrovaci Gfad pted vydanim certifikatu

—  Jeden nebo nekolik adresart, ve kterych jsou se certifikaty uchovavaji

—  Spravni systém a protokoly pro manipulaci s certifikaty, se zadostmi o je-
jich vydani ¢i revokaci, s dotazy na platnost certifikatt apod.
Certifikat mize hrat roli potvrzeni identity uzivatele a jeho pfistupovych prav a
jeho roli.

4 Technologicka a standardizacni zakladna implementace sprav identity

4.1 Relevantni standardizac¢ni organizace

Vzhledem k vyrazné orientaci technologii pouzivanych k implementaci sprav identity
na XML hraje hlavni roli OASIS, Organization for the Advancement of Structured
Information Standards®. OASIS je celosvétové neziskové konsorcium, které v oblasti
e-byznysu fidi vyvoj, konvergenci a ptejimani standardi na bazi XML, napt. dale

2 http://www.oasis-open.org/
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zminéné standardy SAML, XACML, DSML, SPML, tj. standardy autentizace, fizeni
pfistupu, adresafovych a aktivacnich sluzeb. OASIS vznikla v r. 1993, ma asi 4000
individualnich i institucionalnich ¢lenti z vice nez 100 zemi.

Vyznamnou roli hraje WS—1I, Web Services Interoperability?, ,,open” industrialni
organizace pro prosazovani interoperability a Web Services v riznych platformach,
OS a programovacich jazykl. Stoji napi. za standardem protokolu SOAP, Simple
Object Access Protocol .

Vzhledem k vyrazné orientaci na pouziti webovskych rozhrani vstupuje do hry
rovnéz mezinarodni konzorcium W3C, World Wide Web Consortium * administrované
v USA z MIT a v Evropé z ERCIM. Poslanim W3C je tvorba standardd a smérnic pro
uzivani webovskych technologii. Plni roli fora pro vyménu informaci, vedeni obcho-
du, komunikace a pro fora pro vzajemné porozuméni. V oblasti spravy identity se
stara napft. o standard WSDL, Web Services Description Language.

IETF, Internet Engineering Task Force’ podporuje rozvoj adresafovych sluzeb na
bazi protokolu LDAP.

Historické kotfeny spravy identity vychazeji z iniciativ ITU-T, ITU Telecommuni-
cation Standardization Sector® v oblasti podpory doporuceni X.500, prakticky veskeré
iniciativy v oblasti certifikované identity vyuzivaji pro definici certifikati jeho stan-
dard X.509.

4.2 Standardy adresaiovych sluzeb

X500

X.500 je moralné ptekonanou technologickou bazi adresatrovych sluzeb, v soucasnosti
ma vyznam hlavné dil¢i standard X.509 vyuzivany pro definici certifikati vétSiny
PKI.

LDAP — Lightweight Directory Access Protocol

LDAP je prakticky nejrozsifenéj$i soudoba technologie adresarovych sluzeb. Ligh-
tweight Directory Access Protocol, LDAP, [5] je jméno, které zavedl IETF pro sitovy
protokol vybudovany na bazi TCP/IP urceny pro zpfistupiiovani to servert poskytuji-
cich adresarové sluzby. Adresarové sluzby (LDAP nevyjimaje) umoziuji uzivatelim
vyhledat objekty (lidi, zdroje) podle specifikovanych podminek. Naptiklad jsou urce-
ny pro zodpovidani dotazl typu ,,hleddm uzivatele a zndm jeho e-mail“ nebo ,,hledam
tiskarnu formatu A4, kterd umi tisknout barevné“. Adresafové sluzby mohou samo-
ziejmé slouzit také k ziskavani informaci o konkrétnich objektech, tj. zna-li dotazujici
konkrétni specifikaci objektu (naptiklad jméno tiskarny), mize se dotdzat na jeji
vlastnosti.

Adresarova sluzba LDAP je specializovana aplikace pro ukladani dat, jejich orga-
nizaci a piistup k nim. Data se ukladaji ve form¢ zaznama, kde kazdy zdznam obsahu-
je nekolik polozek — atributi. Atributim se pfidéluji hodnoty. Kazdy zaznam ma

3 http://www.ws-i.org/

4 http://www.w3.org/

5 http://www ietf.org/

6 http://www.itw.int/ITU-T/
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jedine¢né jméno (primarni kli¢) v ramei mnoziny zdznamu a kazdy atribut ma unikat-
ni jméno v ramci zaznamu. Zaznam je sloZzeny z hierarchicky uspofadanych polozek.
Zaznamy adresaiovych sluzeb jsou logicky rozmistény v adresarovém stromu (DIT —
Directory Information Tree). Adresafova sluzba LDAP slouZici jako centralni struktu-
rované lozisté¢ informaci muze udrZzovat napf. ulozisté identifikacnich a autentizac-
nich parametrti uzivatell, konfiguracnich udaju systému a aplikaci apod.

Adresafova sluzba LDAP muze hrat roli centralniho zdroje dat — do serveru
LDAP se zadavaji vSechna data coby do centralniho skladu dat. Ze serveru LDAP
jsou data distribuovana jednotlivym systémim na pozadani. Adresarova sluzba LDAP
muze ale hrat také roli kolektoru dat — pro LDAP server se definuji divéryhodné
zdroje dat (napf. telefonni ustfedna jako zdroj informaci o telefonnich cislech, mail
server jako zdroj informaci o e-mailovych adresich a personalni systém jako zdroj
personalnich dat), LDAP tato data automaticky importuje pomoci importnich scriptd a
uklada je do pfislusnych zaznamt. Cela databaze je pak k dispozici vSem systémim
na pozadani. V obou pftipadech je hlavnim ukolem pii navrhovani adresarové sluzby
spravné uréeni zdroju dat a definice profili jednotlivych zaznami a jejich atributt.

Zaznamy se usporadavaji do hierarchie — DIT (Directory Information Tree). DIT
definuje uspotfadani zdznamut takovym zptusobem, aby ke kazdému zaznam v hierar-
chii vedla pevné dana logicka cestu a aby se zaznam v celém stromé vyskytoval pou-
ze jednou. Jeden server LDAP muze pracovat s vice DIT. Kromé zakladniho adresa-
fové sluzby, ktera zajistuje vyhledavani, ptidavani a modifikaci zaznamii a schématu,
se poskytuji jako adresatové sluzby LDAP dalsi volitelné sluzby. Naptiklad sluzba
pro sbér dat z jinych adresafovych sluzeb pomoci tzv. konektorit bézicich piimo v
prostfedi jiné adresarové sluzby (napf. Active Directory, Novell Directory Services,
apod). LDAP Proxy je konfigurovatelné LDAP rozhrani umoziiujici nastavovat na
celou strukturu bezpecnostni filtry nebo vytvofit jiny stromovy pohled na existujici
usporadani adresarové struktury.

LDAP nachazi uplatnéni v roli centralni databaze uzivateld pro aplikace a systé-
my, v podpurnych systémech SSO (Single-Sign-On) pro podporu piihlasovani uziva-
tele k relaci pomoci jednoho autentizaéniho mista, v systémech PKI jako distribu¢ni
sluzba pro diseminaci a prezentaci CRL a vetejnych kli¢l, pouziva se jako centralni
registr parametrti pro konfiguraci systému a aplikaci, mize plnit roli meta-adresate,
tj. sjednoceni adresafovych informaci v ramci informa¢niho systému apod.

DSML — Directory Services Markup Language

DSML — Directory Services Markup Language, [1], je aplikace XML, kterd umoziuje
vyjadfit jednim spoleCnym a mnoha adresaii sdilenym formatem odlisné formaty
ruznych sitovych adresaifti. DSML definuje rovnéz dokument, ktery lze pouzit pro
zobrazeni obsahll kazdého z adresarti a pro vyménovani adresatovych dat transport-
nimi protokoly.

DSML je nastroj pro reprezentaci informace o struktufe adresaie formou XML
dokumentu. Definuje dokument, ktery lze pouzit pro zobrazeni obsahii kazdého
z adresarti. Jde o aplikaci XML, ktera umoziuje vyjadiit odlisné formaty raznych
sitovych adresaii jednim spoleénym a mnoha adresafi sdilenym formatem.

Aplikace provozované organizaci a zalozené na XML pomoci DSML mohou za-
dat profil a zdroj informace z adresafe jim pfirozenym zpisobem. LDAP informace



Sprava identity

lze zptistupnovat jako XML data, DSML ptidava XML funkcionalitu do adresaro-
vych sluzeb. V DSML vznika XML dokument pro publikovani schémat adresait a
pro vyménovani adresafovych dat transportnimi protokoly

DSML je nastroj definice XML schematu, které umoziuje adresaiim prezentovat
zakladni profil informace formou XML dokumentu, takze tato mize byt sdilena na-
tivnimi Internetovskymi protokoly (HTTP, SMTP) a pouzivana i jinymi aplikacemi

Cilem DSML neni a nebylo ani specifikovat atributy, které musi osahovat v§echny
adreséfe, ani metody, kterymi se informace z adresate dostava.

DSML vznikl na popud praxe jako kliCova komponenta e-com a webovskych ap-
likaci, ktera vazi do jednoho celku byznys procesy. Byl definovany v r. 1999, inovace
definice se provedla v r. 2002

Rozvoj DSML podporuje IBM, Microsoft, Novell, Oracle a Sun-Netscape Allian-
ce. Propagatoti DSML zd@raznuji, DSML synergisticky pracuje s LDAP adresaii,
umoznuje informace z LDAP adresaid zasilat ptes tradi¢ni firewally apod.

Dalsi snahy o vyvoj systéemut nad klasickymi adresari napr.

DSML a LDAP nejsou jedinymi iniciativami v oblasti rozvoje adresafovych sluzeb.
Vedle rozvoje DSML existuji snahy o vyvoj podobnych systémi nad klasickymi
adresafi napt. Directory Interoperability Forum (DIF)’, nebo Directory Enabled Ne-
tworking (DEN)®,

4.3 Standardy z oblasti WEB Services, SOA

Jde o standardy svéta WS, WEB Services, tj. o standardy tzce souvisejici s filozofii
SOA, Service Oriented Architecture,jejiz podstata vychazi z myslenky, ze aplikace
volaji funkcionality jinych aplikaci pfes sit. Role a infrastukturni funkcionality
v SOA tvofi:
—  Volajici strana — klient — WS Requestor, ktera hleda / objevuje — find / dis-
covery sluzbu u zprostiedkovateltl.

—  Zprostredkovatel — WS Broker volajici stranu navazuje — bind — na hleda-
nou sluzbu, dava ji potfebné navigace. Zprostfedkovatel provozuje adresar
(Registry) UDDI, Universal Description, Discovery, and Integration tj. da-
tabazi kde se pamatuje kde je jakd WS a jak se vola.

—  Sluzbu zvefejiiuje — publish — u zprosttedkovatele poskytovatel WS — WS
Provider, aby zprostfedkovatel umél klienta na WS navazat tak, aby klient
nalezenou sluzbu u poskytovatele mohl vyvolat. Publika¢ni data o WS se
zapisuji ve WSDL, Web Services Description Language. WSDL soubory
uchovava zprostfedkovatel v UDDI adresafi.

Klient po navazuje kontakt s WS vyménou zprav fizenou protokolem SOAP,
Simple Object Access Protocol. SOAP zpravy jsou prendSeny protokolem http, aby se
umoznil prachod pfes firewally apod. A vSe je postaveno na technologické bazi XML.

7 http://www.opengroup.org/directory/
8 http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/diren.htm
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Web Services

Webovské sluzby, nazyvané rovnéz aplikacni sluzby, jsou sluzby, které mnohdy repre-
zentuji jak algoritmickou logickou aktivitu, tak i daty a nebo i Cinnosti lidskych ¢ini-
tel, jsou dostupné webovskym uzivatelim a programiim napojenych na webovské
prostfedi na aplika¢nich webovskych serverech. Poskytovatelé webovskych sluzeb se
Zasto oznacuji jako poskytovatelé aplikacnich sluzeb. Skala webovskych sluzeb je
Siroka a riiznoroda, objevuji se mezi nimi sluzby jak z oblasti ziskavani a ukladani dat
a nebo z oblasti customer relationship management (CRM), tak i mnohem 0Zeji orien-
tované sluzby jakymi je napf. sprava skladovych zasob nebo aukce. Skala webov-
skych sluzeb se rychle rozsituje.

Uzivatelé si mohou webovské sluzby zpfistupiiovat nejen jejich aktivaci na cent-
ralnim serveru, ale rovnéz ve vhodném p2p uspotfadani. Webovské sluzby mohou
mezi sebou komunikovat, potfebnd vyména procedur a dat byva podporovéana soft-
ware, ktery byva zvykem oznacovat jako middleware. Je ziejmy vyrazny trend stan-
dardizace téchto sluzeb. Standardizace formatt dat a vymén dat vesmés vychazi tou ¢i
onou formou z technologické baze representované XML. XML je zakladnou, ze které
byl vyvinut Web Services Description Language (WSDL), [17]. Soucinnost WSDL
s principy SOAP komunikace a UDDI vyhledavani pfehledové popisuje napt. [18].

Dobrym studijnim materidlem pro ziskani vjemu do problematiky tvorby webov-
skych aplikaci je piehledovy ¢lanek [16] i diplomova prace [4]. Clanek [11] umozni si
dat svét webovskych sluzeb do souvislosti s pojmy jako jsou komponentni architektu-
ry, vicevrstvé architektury apod.

SOAP —Simple Object Access Protocol

SOAP [SOAP] je platformove (OS) a jazykove nezavisly jednoduchy a snadno rozsi-
fitelny protokol, pro fizeni komunikace mezi aplikacemi bézicimi v siti Internet, tj.
v decentralizovaném, distribuovaném prostiedi, zalozeny na XML. Predpisuje forma-
ty vyménovanych zprav — v obalce se popisuje co obsahuje vlastni zprava a jak se ma
jeji obsah zpracovat, pomoci pravidel se vyjadiuji instance aplika¢nich datovych typa
a koneén¢ se ve zpravach reprezentuji podpory pro vzdalend volani procedur a odpo-
védi na né, messaging apod. Na rozdil od protokolii typu RPC (Remote Procedure
Calls), jimiz fizeny provoz je normalné blokovan ve firewallech a proxy serverech,
SOAP zpravy ptes firewally prochazeji. SOAP byl navrzen pro komunikaci realizo-
vanou na bazi protokolu HTTP, ktery je podporovan vSemi internetovskymi prohlize-
¢iiservery.

SOAP patii napt. mezi klicové prvky Microsofti architektury .NET. SOAP je de-
finovan jako de facto standard W3C, vedle Microsoftu podporuji jeho vyvoj také HP,
IBM, SAP a dalsi firmy.

WSDL — Web Services Description Language

WSDL umoziiuje vyjadieni syntaxe programového rozhrani a jejich umisténi v XML.
WSDL soubor popisuje sluzbu urcenim zprav pro komunikaci se sluzbou, operaci
podporovanych sluzbou, uréenim jakymi protokoly Ize sluzbu vyvolat a jak musi byt
formatovana piislu$na data, port, na kterém se sluzba poskytuje, sitové adresy, kde se
sluzba poskytuje apod.
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WSDL popis se zptistupniuje na Internetu typicky v UDDI. Publikované WSDL
soubory mohou pouZzivat programy na stran¢ klienta a vyvojové nastroje pro ziskani
informaci o dostupnych WS a pro budovani proxies nebo programovych $ablon pro
zptistupnéni WS.

UDDI — Universal Description, Discovery, and Integration

UDDI (Universal Description, Discovery and Integration) je standardni mechanismus
umoznujici registraci a vyhledavani webovych sluzeb. Ke kazdé webové sluzbé by
mél byt k dispozici jeji formalni popis v jazyce WSDL. Z tohoto popisu jiz jde auto-
maticky vygenerovat pozadavek v SOAP. Ve vétSich systémech nebo piimo
v otevieném prostiedi Internetu se popis sluzby muze zaregistrovat do UDDI registru.
Ten slouzi jako jakysi telefonni seznam (,,zlaté stranky*), ktery umoziuje vyhledava-
ni sluzeb s uréitymi parametry. Klient, ktery chce vyuzit webovou sluzbu, ziska bud’
ptes UDDI, nebo piimo jeji popis. Z n&j je jasné, jakou strukturu ma mit SOAP zpra-
va a kam se ma webové sluzb¢ poslat, aby ji rozpoznala.

Hlavnimi silami stojicimi za vyvojem UDDI byli Microsoft a IBM, projekt UDDI
dnes podporuje vice nez stovka velkych korporaci — American Express, SAP AG,
Ford Motor Company a dokonce i Hewlett-Packard, jejiz vlastni feSeni adresafe na
bazi XML, e-speak, se integrovalo do UDDI. Specifikace UDDI se vyuzivaji ve stan-
dardech W3C i IETF.

XNS, Extensible Name Service

Koncept XNS (eXtensible Name Service) pivodné rozsifoval koncept DNS do oblasti
spravy identity. DNS umoziiuje uzlim sit€ Internet pfidélit numerické, hierarchicky
strukturované [P adresy a jim odpovidajici symbolicka, opét hierarchicky strukturo-
vana doménova jména. Ob¢ struktury, adresni i jmenna ptidéluji kontaktni identifikaci
uzlu jednojednoznacné v celosvétovém pokryti. DNS je jedinou vazbou mezi obéma
formami identifikace uzlt. Prehled standardi definujicich koncept DNS uvadi napf.
http://www.dns.net/dnsrd/rfc/.

Koncept XNS [15] se ale béhem svého vyvoje od DNS hodné vzdalil. XNS je
velmi robustni identifikacni p2p protokol. Je budovan na bazi protokolu SOAP (viz
0), SAML (viz 4.4) a XML jako otevieny protokol a open—source platforma pro
univerzalni adresovani, automatizaci vymeén dat a fizeni davérnosti. Pouziti XML
umoziuje dosazeni platformové nezavislosti XNS. Automatizace vymén, vazani a
synchronizovani informaci mezi jejich vydavateli a konzumenty se realizuje pomoci
webovskych agentt.

Standard XNS 1.0 byl publikovan v poloviné r. 2002, na jeho vyvoji participovaly
predevs§im reprezentanti finan¢niho primyslu — Visa International, Gemplus, Nomura
Research Institute, Wave Systems apod. Od r. 2003 je XNS soucasti iniciativ konsor-
cia OASIS, viz Chyba! Nenalezen zdroj odkazi., pfi vyvoji XRI (Extensible Re-
source ldentifier) jako identifika¢niho schématu kompatibilniho s URI (specifikace
XRI syntaxe vychazi ze specifikace URI (Uniform Resource Identifier), RFC 3986, a
IRI (Internationalized Resource Identifier, RFC 3987) a odpovidajicich identifikac-
nich protokol. XRI jsou nezavislé na umisteni, aplikacich a transportnich sluzbach a
mohou byt tudiz sdilené v libovolnych doménach a adresérich. Soucasné jsou fesSeny
definice XRI metadat jako identifikatord pro popis ostatnich identifikatorti.
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4.4 Bezpecnostni standardy

SAML — Security Assertions Markup Language

SAML [7] je jazyk, ktery poskytuje XML prostiedi pro tvorbu webovskych sluzeb,
které partnerim na aplikacni urovni umoznuji si vyménovat autentizacni a autorizacni
informace (assertions, tvrzeni). SAML podporuje spolupraci mezi spravou pfistupu na
urovni www a bezpecnostnimi produkty — uzivatel by se mél byt schopny se elektro-
nicky podepsat na nékteré strance u poskytovatele, se kterym komunikuje, a pak
predpokladat, ze se jeho povéfovaci bezpecCnostni data pienesou automaticky na
vSechna dal$i mista, spravovana i jinymi poskytovateli, ktera navstivi. SAML nepod-
poruje dosazeni divérnosti. Z hlediska piinosi pro bezpec¢nost, neptichazi s zadnou
novou technikou autentizace. Byl navrzen pro feSeni transakci pro B2B a B2C. Velmi
dobry ptehled principti pouziti SAML uvadi [8].

SAML definuje mnozinu XML formatt pro reprezentaci identity a dalSich atributi
a pro definici protokold pro zadavani pozadavki na informace z oblasti fizeni pfistu-
pu a autentizace a pro tvorbu odpovédi. Zakladem jsou tvrzeni, vyroky, které o né-
kom vydéava diveéryhodna strana. Tvrzeni a protokolarni postupy SAML urcuji struk-
turu dokumentl pfenasejicich bezpecnostni informace — definuji zpisob vymény
autentizacnich a autoriza¢nich informaci. Komunikujici partnefi své vnitini bezpec-
nostni architektury ménit nemusi. Tvrzeni jsou deklaracemi pravd o uzivatelich (at’ jiz
humanni nebo technologické podstaty) — co prokazuje identitu uzivatele, jaké ma
uzivatel vlastnosti a pro co je autorizovan. Tvrzeni muze rovnéz obsahovat cely dika-
zovy fetéz pouzity pro rozhodnuti o pravu pfistupu. Dikazovy fetéz mize slouzit jako
doklad prokazujici kdo pfistoupil ke kterym datim, kdy a kdo to povolil.

Protokol pouzity pro vyménu zprav ma charakter vyzva/odpovéd’. V soucasné do-
bé SAML podporuje protokol SOAP (viz. 0) nad HTTP, vyzvy SAML jsou mapova-
ny do vymén SOAP zprav bézicich nad HTTP. Lze o¢ekavat brzké zabudovani i dal-
Sich komunikac¢nich a transportnich protokolti. Zptisob zabudovavani tvrzeni a vymén
tvrzeni lze predepsat pomoci SAML profilii. SAML je nastroj pro vyjadfeni tvrzeni o
nutnych akreditacnich datech, Zadné autentizace a autorizace uzivatelt SAML nefesi.
Toto provadi autentizacni server vyuzivajici adresai LDAP (Lightweight Directory
Access Protocol, viz Chyba! Nenalezen zdroj odkazi..). SAML vytvofi spoj na
skuteCnou autentizaci a tvrzeni vypracuje z dat ziskanych timto krokem. Zptsob pou-
ziti SAML pro systémy SSO prehledné popisuje napt. ¢lanek [9].

SAML podporuji predevsim firmy RSA Security Inc., Baltimore Technologies,
Novell Inc., Sun Microsystems Inc. a Tivoli Systems IBM. Microsoft bude podporo-
vat SAML v operacnim systému .Net Server.

XACML — eXtended Access Control Markup Language
XACML je standard fizeni pfistupu ve sféfe WEB Services.

WS-S, Web Services Security

WS-S, standard znamy rovnéz pod nazvem WS Security Language umoziuje zadat
specifikace pro SOAP, které definuji zptsob zajisténi diivérnosti a integrity, jak a
kam umistit bezpecnostni informaci do obalky SOAP zpravy apod. Do WSS modelu
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lze zahrnout definice SAML, volani PKI, Kerberos, SSL. O standard WS-S se stara
WS-I°, Web Services Interoperability, organizace, ktera se stara i o SOAP.

4.5 Standard aktivaci prostfedi, SPML - Service Provisioning Markup
Lanaguage,

Standard znackovaciho jazyka SPML, Service Provisioning Markup Lanaguage
[SPML, SPLMIBM] se zaméfuje na dosazeni dvou met — automatizace uloh plnicich
aktivaci prostfedi a podpirné infrastruktury pro plnéni sluzeb a interopoerabilita riz-
nych aktivacnich systémut. V konceptualnim modelu aktivaci pomoci SPML hraji
vyznamnou roli tfi zakladni komponenty — pozadujici autorita (RA, Requesting Auto-
rity), aktivaéni server (PSP, Provisioning Service Point) a aktivovana sluzba (PST7,
Provisioning Service Target).

Princip aktivace podle standardu SPML nejlépe objasni jednoduchy ptiklad zmi-
nény pfi obecném popisu aktivaci (viz 2.4). Personalista ma zfidit novy e-mailovy
ucet pro nového zameéstnance. Klasicky postup by mohl byt napt. nasledujici: Perso-
nalista zavola spravce e-mailového serveru a opta se ho co on jako spravce potiebuje
veédeét, aby novému zaméstnanci zfidil e-mailovy ucet. Dozvi se, Zze musi dostat jméno
a piijmeni nového zaméstnance, preferovany ID zaméstnance v e-mail adrese, pra-
covni funkce zaméstnance, jaké odpovédnosti z takové funkce plynou a napft. na kte-
rém projektu/tkolu bude novy zaméstnanec pracovat. Personalista spravci pozadova-
né informace poskytne a pozada spravce, aby ho zpétn¢ informoval, az bude ucet
ziizeny a aby ho rovnéz informoval o omezenich, kterd budou na ziizeny ucet apliko-
vana.

V prostifedi SPML se tato konverzace implementuje pomoci SPML zprav kddova-
nych pomoci protokolu SOAP (viz 0) a budovanych a vyménovanych podle pravidel
deklarovanych XML schématu sluzby mezi systémem personalistiky a mail serverem,
ve kterém se ma zfidit novy e-mail Gcet nového zaméstnance. Personalisticky systém
vystupuje v roli RA a posle na PSP, ktery je odpovédny za spravu mail serveru, ktery
vystupuje v roli PST, zadost o sdé€leni informaci potfebnych pro ziizeni nového e-mail
uctu nového zameéstnance. Osloveny PSP vrati RA zpravu s popisem informaci, které
mail server pozaduje pro zfizeni uctu. Treti zpravu, nyni uz s pozadavkem na ziizeni
nového Uctu posila RA opét na jiz osloveny PSP. PSP posila ¢tvrtou zpravu na PST —
zahajuje proces ziizeni nového e-mail uctu bud’to pfimym volanim API mail serveru
nebo predanim SPML zpravy s zadosti o ziizeni nového uctu. Detaily o zfizeni nové-
ho e-mail uctu PSP mtize poznacit v logovacim souboru a na RA vraci specifikace
uplatnénych omezeni (napf. horni mez kapacity mailboxu).

PSP mohou pii aktivaci sluzeb spolupracovat, mohou napf. hrat roli zprostfedko-
vatele, pokud RA nema / nezna piimy pfistup k PSP cilové sluzby.

4.6 Standardy workflow pro Web Services

Konec¢né posledni z oblasti standardizacnich iniciativ vhodnych pro implementaci
sprav identity je oblast workflow pro WS. Reprezentativnim standardem je BPEL,
Business Process Execution Language, resp. BPEL4WS, ktery vychazi z WSDL a

? http://www.ws-i.org/
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z WSDL Extensions. Je vyuzivany hlavné svymi piivodnimi vyvojaii — MS, IBM. Jeho
cilem je umoznit popsat byznys procesy slozené z vice WS pInénych vice partnery a

standardizovat vymény zprav jak v ramci organizace, tak i mezi partnery. BPEL defi-
nuje kroky a potadi b&hu krokd jejich v¢. Paralelizace, BPEL nedefinuje co se
v jednotlivych krocich déje. Obsah krokt fesi WS. BPEL pokryva potieby instrumen-
tacebyznys procesti (Orchestration), tj. definice toku byznys procesii z pohledu a pod
fizenim jednoho koncového bodu. Pro oblast choreografi byznys procesti, tj. pro popis
vymeén zprav, pravidel interakce a dohod mezi dvéma a vice koncovymi body byznys
procest se vyvijeji standardy typu CDL4WS, Choreography Description Language.

5 Zavérem nékolik konkrétnich pfikladi systéma pro spravu identity a
FeSeni SSO

Nize uvedené odkazy si nekladou za cil byt vycerpavajicim piehledem systému pro

spravu uzivatell, feSeni SSO a spravu identity, pouze upozoriuji na nékteré vyrazné

reprezentanty, se kterymi se autofi setkali pfi pfipravé tutorialu.

— IBM Tivoli Identity Manager, Policy direktor z IBM Tivoli
(www.tivoli.com),

—  eTrust, eTrust Single Sign-On od Computer Associates (wWww.ca.com),

—  RSA Federated Identity Manager,

—  ClearTrust od RSA Security (www.rsasecurity.com),

—  SiteMinder od Netegrity (www.netegrity.com),

—  AssureAccess od Entegrity Solutions (www.entegrity.com),

—  NetPoint od Oblix (www.oblix.com),

—  SelectAccess od Baltimore Technologies (www.baltimoretechnologies.com)
—  GetAccess od Entrust (www.entrust.com)

- v-GOW® Single Sign-On™ od Passlogix (www.passlogix.com),

—  Web Single Sign-On od Blockade Systems (www.blockade.com)
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