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Bezpecnost a soukromi

Citlivé informace

MozZnost a nutnost zpracovani velkych objem0 dat vede k problémim s

citlivosti nékterych informaci.
Citlivost informaci je v zasadé dvojiho druhu:

@ dana ze zékona - viz. Ufad pro ochranu osobnich tdajt
http://www.uoou.cz
Zakon ¢. 101/2000 Sb., o ochrané osobnich udaju
a dalsi normy ...

@ dana osobnim pohledem na véc - nékteré informace z jistych
ddvodu prosté nechceme zverejiovat

PV056 () Dolovani dat a bezpecnost May 11, 2006

3/29


http://www.uoou.cz

Bezpecnost a soukromi

Citlivé informace

MozZnost a nutnost zpracovani velkych objem0 dat vede k problémim s
citlivosti nékterych informaci.
Citlivost informaci je v zasadé dvojiho druhu:

@ dana ze zékona - viz. Ufad pro ochranu osobnich tdajt
http://www.uoou.cz
Zakon ¢. 101/2000 Sb., o ochrané osobnich udaju
a dalsi normy ...

@ dana osobnim pohledem na véc - nékteré informace z jistych
ddvodu prosté nechceme zverejiovat

Jednoduse feCeno: Data, ktera vedou k identifikaci konkrétni osoby,
podléhaji ochrané zakonem...
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Bezpecnost a soukromi

RUzné pohledy na soukromi pfi dolovani dat

Cist& naivnim pohledem muzeme rozlisit riizné typy situaci, ve kterych
je tfeba chranit soukromi pfi dolovani dat:

@ uzivatel - citlivost zadavanych dotazu, vystopovatelnost
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Bezpecnost a soukromi

RUzné pohledy na soukromi pfi dolovani dat

Cist& naivnim pohledem muzeme rozlisit riizné typy situaci, ve kterych
je tfeba chranit soukromi pfi dolovani dat:

@ uzivatel - citlivost zadavanych dotazu, vystopovatelnost

@ data - citlivé informace, moznost zneuziti

@ vlastnik databaze - neopravnéné Sireni, vysledky dolovani
pouzitelné proti vlastnikovi
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Dolovani se zachovanim soukromi

Dolovani se zachovanim soukromi

PPDM - Privacy Preserving Data Mining je oblast, zabyvajici se
dolovanim s pfihlédnutim k bezpecnostni strance zpracovavanych dat.
PPDM encompasses the dual goal of meeting privacy requirements
and providing valid data mining results - (Oliveira, Zaine)
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Dolovani se zachovanim soukromi

Dolovani se zachovanim soukromi

PPDM - Privacy Preserving Data Mining je oblast, zabyvajici se
dolovanim s pfihlédnutim k bezpecnostni strance zpracovavanych dat.
PPDM encompasses the dual goal of meeting privacy requirements
and providing valid data mining results - (Oliveira, Zaine)

Zakladni pfistupy:

@ modifikace dat pred procesem dolovani

» odstranéni citlivych dat
» zména hodnot dat
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Dolovani se zachovanim soukromi Modifikace dat

Modifikace dat

Perturbation, Obfuscation, Distortion

@ zasumeéni (perturbation)
@ blokace (blocking)

@ agregace (agregation)
@ zameéna (swapping)

@ vzorkovani (sampling)
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Dolovani se zachovanim soukromi Modifikace dat

Modifikace vysledku

Podobné metody jako pfi modifikaci vlastnich dat.

Problém citlivosti feSime az po ziskani vysledku.

Vysledky obsahuijici citlivé informace mizeme odstranit, zamlzit
(pfidanim Sumuy), ...

Lze také kombinovat s technikami modifikace dat:

@ nejdfive provedeme dolovani na nezménénych datech

@ analyzujeme citliva data, ktera jsme ziskali - zjistime, ktera
puvodni data je treba zménit, abychom tato data neziskali

@ provedeme patficné zmény na puvodnich datech
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Dolovani se zachovanim soukromi Dolovani na ptvodnich datech

Dolovani na puvodnich datech

Data zustavaji nezménéna = soukromi je potfeba zachovat jinym
zplsobem.

Zameéfime se proto na vlastni proces dolovani.
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Dolovani se zachovanim soukromi Dolovani na ptvodnich datech

Dolovani na pivodnich datech

Data zustavaji nezménéna = soukromi je potfeba zachovat jinym
zplsobem.

Zameéfime se proto na vlastni proces dolovani.

Hlavni myslenka - citliva data se viibec do nepovolanych rukou
nedostanou...
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Dolovani se zachovanim soukromi Dolovani na ptvodnich datech

Dolovani na pivodnich datech

Data zustavaji nezménéna = soukromi je potfeba zachovat jinym
zplsobem.
Zameéfime se proto na vlastni proces dolovani.

Hlavni myslenka - citliva data se viibec do nepovolanych rukou
nedostanou...

Casto je tfeba vyFesit problém v distribuovaném prostredi - vice
uzivatell chce dolovat nad spoleénymi daty, ale pfitom nikdo nechce
svoje data zpfistupnit ostatnim uzivateldm...

Vytvareni protokold, které to umozni - vyuzivani kryptografickych
postupu
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Dolovani se zachovanim soukromi Dolovani na ptvodnich datech

SMC

SMC - “Secure Multiparty Computation”

Protokol mezi dvéma a vice stranami. Pocitame néjakou funkci nad
vstupnimi daty.

Ugelem je, aby po skonéeni vypoétu kazda strana vlastnila pouze svij
vstup a vyslednou hodnotu.

Prakticky jakykoliv protokol, ktery béha v kruhu, Ize pfedélat na SMC...
Typické priklady SMC protokolu:

@ soucet
@ mnozinové operace (velikost praniku, ...)
@ skalarni produkt
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Dolovani se zachovanim soukromi Dolovani na ptvodnich datech

Priklad SMC - bezpecny soucet

Problém - spocitat soucCet Cisel, ktera vlastni skupina uzivatelt a
pritom utajit hodnoty jednotlivych Cisel.
algoritmus:

@ sefadime uzivatele (1..n)

@ prvni vygeneruje nahodné Cislo R(0 < R < n)
a vypocita (us + R) mod n

@ posle vysledek druhému v poradi

@ kazdy uzivatel i poté pfiCte svoje Cislo u; a poSle vysledek mod n
dalSimu

@ kdyZ prvni dostane zpét vysledek, odecte nahodné Cislo R a
zbylym uzivateliim posle soucet u

Pokud nikdo nebude s nikym spolupracovat, bude kazdy uzivatel na
konci znat pouze soucet u a svou hodnotu u;.
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Dolovani se zachovanim soukromi Dolovani na ptvodnich datech

Dalsi déleni PPDM technik

PPDM techniky Ize délit také podle nékolika dalSich kritérii:

@ Distribuce dat

» centralizované
» distribuované horizontalné
» distribuované vertikalné
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Dolovani se zachovanim soukromi Dolovani na ptvodnich datech

Dalsi déleni PPDM technik

PPDM techniky Ize délit také podle nékolika dalSich kritérii:

@ Distribuce dat
» centralizované
» distribuované horizontalné
» distribuované vertikalne
@ Pouzity algoritmus
» rozhodovaci stromy
» asociacni pravidla/Casté vzory
» shlukovani
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Dolovani se zachovanim soukromi Priklady zakladnich algoritmu

Priklady zékladnich algoritmu

Oblivious Transfer Protocol (OTP)

protokol mezi dvémi stranami, kde jedna strana (server) vlastni tajny
bit b a druha strana (uzivatel) po probéhnuti tohoto protokolu s
pravdépodobnosti 1/2 tento bit zjisti. Hlavni je, Ze server nevi, jestli
uzivatel informaci ziskal ¢i ne...

vvvvvv
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Dolovani se zachovanim soukromi Priklady zakladnich algoritmu

Priklady zékladnich algoritmu

Private Information Retrieval (PIR)

Protokol umoZnuje uzivateli ziskat informaci z databaze a pfitom jeho
dotaz uchovat v tajnosti...

Priklad: databaze s |ékarskymi daty, patenty apod. Uzivatel nema
zajem zverejnit dotaz nékomu jinému. Pokud zvefejnime nas dotaz do
databaze patent(, ktery hleda vSe souvisejici s néjakym tématem,
odhalujeme nas zajem néco v tomto sméru patentovat...
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Dolovani se zachovanim soukromi Priklady zakladnich algoritmu

Priklady zékladnich algoritmu

Private ltemset Support Counting (PISC)
Zde chce uzivatel zjistit support néjaké mnoziny a je to umoznéno se
stejnymi zarukami jako v predchazejicich prikladech...
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Dolovani se zachovanim soukromi Priklady zakladnich algoritmu

Bezpecné dolovani asociacnich pravidel

@ na vertikalné rozdélenych datech
kazdy itemset rozdélen - atributy uchovavany na riiznych mistech
cilem je spocitat support
zaloZeno na skalarnim soudinu

@ na horizontalné rozdélenych datech
globalni support je souctem lokalnich supportt
DIODA (Jan Frieser)
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Dolovani se zachovanim soukromi Priklady zakladnich algoritmu

DIODA

zalozeno na FDM modelu (fast ditributed mining of association rules)

pouze semi-honest pristup, dvé pouziti SMC protokolu

bezpecné sjednoceni (zalozeno na komutativnim Sifrovani) pro
vztvofeni mnozin k-itemsetd s dostate¢nym globalnim supportem
bezpecny soucet pro nalezeni velikosti globalnich supportt

Dvé strany:

@ server

» generuje pary kli¢h pro komutativni Sifrovani

» synchronizuje distribuované vypocty

» neshromazduje zadna data, neprovadi samotné dolovani
@ klient

» zpracovava svou Cast horizontalné rozdélenych dat
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Dolovani se zachovanim soukromi Priklady zakladnich algoritmu

DIODA

FDM model ma Ctyfi hlavni kroky:

@ generovani mnozin kandidatnich itemsetd (vytvoreni lokalnich
k-itemsets z priniku lokalnich a globalnich (k-1)-itemsetu

@ lokalni profezavani mnozin (jen ty lokalné podporované jsou
pouzity)

@ vyména kandidatnich itemsetu (sjednoceni lokalnich mnozin)

@ vytvoreni globalné frekventovanych itemsett (vypocet globalniho
supportu)

implementacni detaily DIODY

@ Apriori algoritmus importovan z Weky

@ komunikace mezi klienty a serverem pomoci GNU OmniSockets

@ komutativni Sifrovani pomoci upravené verze RSA (pouziti
bezpecnych prvocisel)
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Dolovani se zachovanim soukromi Priklady zakladnich algoritmu

Porovnavani PPDM algoritm0

Je nékolik moznych hledisek, podle kterych mizeme PPDM algoritmy
porovnavat:

@ vykon (Casova a vypocetni sloZitost)

@ uziteCnost dat (data utility) - po pouziti PPDM algoritmu

@ Uroven nejistoty (level of uncertainty) s jakou mohou byt ukryté
informace prece jen vydolovany

@ odolnost vici jinym DM technikam
° ...
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Vyuziti metod dolovani dat v bezpecnosti

Dolovani v oblasti IT bezpecnosti

Metody dolovani v datech jsou uzite¢né i v oblasti IT bezpecnosti.

Jejich prinos je znat zejména pfi analyze néjakého chovani.

@ Intrusion Detection Systems (IDSs)

@ Reputation systems (internet auctions)
@ Forensics (criminal behaviour)

o ...
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Vyuziti metod dolovani dat v bezpecnosti

IDS

Intrusion: “Any set of actions that attempt to compromise the integrity,
confidentiality or availability of a resource.” Existuji samozfejmé

techniky pro prevenci napadeni - autentizace uzivatell, kontrola
programatorskych chyb, ...

Casto v&ak nejsou samy o sobé dostaduijici. VZdy najdeme néjakou
chybu ...

IDS jsou nastroje pro automatickou detekci Utokl v systému.
Maji tfi zakladni Casti:

@ zdroje - ty se maji ochranit

@ modely - charakterizuji normalni chovani systému

@ techniky - porovnavani aktualnich aktivit systému s vytvorenymi
modely

PV056 () Dolovéani dat a bezpecnost May 11, 2006 20/29



Vyuziti metod dolovani dat v bezpecnosti

IDS

Dvé zakladni techniky, které jsou v IDSs pouzivany (€asto v
kombinaci):
@ detekce znamych vzoru Gtoku a slabych mist systému
@ detekce anomalii v chovani - budeme danou anomalii povazovat
za utok?
Pouziti dolovani v IDSs:

@ klasifikace normalniho a abnormalniho chovani systému

@ analyza vztahd mezi jednotlivymi udalostmi

@ analyza sekvenci - modelujeme Casté vzory, vyskytujici se v
systému

Nutné pouzivani ueni bez ucitele a adaptivniho uceni (aktualizace
IDS)
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Vyuziti metod dolovani dat v bezpecnosti

IDS

Dobrym piikladem vyuziti IDS je analyza sitového provozu

detekce a zabranéni DoS Utokum (SYN Flood, Ping of Death,
Teardrop,. . .).

VétsSina téchto Gtokd ma svoje typické chovani, které Ize detekovat a
obcas taky Utoku zabranit. . .
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Vyuziti metod dolovani dat v bezpecnosti

Computer forensic

Computer forensic science is the science of acquiring, preserving,
retrieving and presenting data that has been processed electronicaly
and stored on computer media. (Noblett, at al., FBI)

Analyza dat a hledani ddkaz( pouzitelnych pro soudy apod.
@ hledani typickych vzor( pro sproneveéry, tunelovani. ..
@ analyza e-mailové korespondence podezielych
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Vyuziti metod dolovani dat v bezpecnosti

Reputacni systémy

Analyza chovani uzivatel(l. Uzivatelé zde nemaji ucty, mohou
vystupovat pod pseudonymy. Existuje pouze informace o jejich
predchozim jednani. .. Tyto systémy maji tfi typy uzlu:

@ requesters (uzivatelé)

@ servers (nabizi néjaké sluzby)

@ recommenders (poskytuji informace o chovani uzivateld)
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Vyuziti metod dolovani dat v bezpecnosti

Reputacni systémy

Server se musi rozhodnout, jestli pfijme nebo odmitne pozadavek
uzivatele.

@ vyhleda vzory vedouci k néjakému Spatnému vysledku - tyto vzory
jsou vytvoreny pomoci technik dolovani z lokalni evidence a dat
od recommenders

@ porovna vysledky se Spatnymi vzory a rozhodne se
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http://www.r-project.org

R

The R project for statistical computing

http://www.r-project.org

@ GNU projekt (GPL), zaloZzeno na jazyce S (Bell laboratories, John
Chambers)

@ jazyk a prostredi pro statistické vypocty a tvorbu grafiky (grafy
apod.)

@ jednoducha prace s rliznymi datovymi strukturami
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R

The R project for statistical computing

http://www.r-project.org

@ GNU projekt (GPL), zaloZzeno na jazyce S (Bell laboratories, John
Chambers)

@ jazyk a prostredi pro statistické vypocty a tvorbu grafiky (grafy
apod.)
@ jednoducha prace s rliznymi datovymi strukturami

@ nabizi mnoho statistickych metod - linearni i nelinearni
modelovani, klasické statistické testy, analyza ¢asovych fad,
klasifikace, shlukovani,...)

grafické techniky - dobré grafy vhodné pro publikacni ucely, . ..
baliky pro velké mnozstvi riiznych tloh

moznost vélenéni programu napsanych v C, C++ a Fortranu
verze pro UNIX, Win i MacOS
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spusténi /pub/packages/R/bin/R
norm - function(t){
for (i in 1:length(t)){
ma j- max(t{[i]])
mi j- min(t{[i]])
po j- (ma - mi)
for (j in 1:length(t[[il])){
t[[i]][i% i- (t{[IT10]-mi)/po
}
return(t)

}


/pub/packages/R/bin/R

Zdroje

Internetové zdroje

@ Kun Liu, University of Maryland, Baltimore County
http://www.csee.umbc.edu/ kunliul/research/
privacy_review.html

@ Helger Lipmaa, University of Tartu (Estonia) http:
//www.cs.ut.ee/ lipmaa/crypto/link/data_mining/
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Zdroje

Hlavni predstavitelé vyzkumu...

@ Chris Clifton - Purdue University, Indiana (USA)
http://www.cs.purdue.edu/people/clifton PPDM

@ Stanley R. M. Oliveira - University of Alberta, Edmonton (Canada)
http://www.cs.ualberta.ca/oliveira/ PPDM

@ Hillol Kargupta - University of Maryland, Baltimore County (USA)
http://www.csee.umbc.edu/ hillol/Kargupta/ PPDM

@ Helger Lipmaa - Helsinki University of Technology (FIN)
http://www.cs.ut.ee/ lipmaa/ cryptography

@ Benny Pinkas - University of Haifa (Israel), HP Labs
http://www.pinkas.net cryptography
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