PV005: Sluzby pocitacovych siti (PS 2007)

Bezpecnost na sit1
(vymezeni problematiky)

WS e
> “op
i

"\‘.
,-'i.w‘.
Iy Z
e -
z S
f.::?l . {‘:;:"'
"'r" % "
g s

Roman Zilka, unix@fi






Uplna bezpeénost neexistuje

[ http://www .caplet.com/security /taxonomy/boundary.gif |

uonemndoo)

Safety

~ hledani kompromisu mezi vypnutym pocitacem a
nechrdnénou siti



O ¢em bude tato pfrednaska?

~ co by se vdm mélo vybavit, kdyZ se fekne ,,sitova
bezpecnost” (pratelské vypravéni o hledani
nekonecna); nic jiného

~ strasdkovi jménem , bezpecnost” se nelze vyhnout
skoro na Zadné IT pozici (pfesnéji: snaZzte se mu

nevyhybat)

Computer security is a bug
~ puvodné nikdo nebral otazky bezpecnosti v ttvahu
~ ptistup opakovany pfi ndavrhu operacnich systému
(UNIX — multiuzivatelsky OS uz od pocatku!),
sitovych protokola (IP, RIP, OSPF, FIP) atd. (,,hlavné
at to funguje”)




~~

~

kdo by taky v Arpanetu potfeboval bezpecnost?
dusledek: spousta dér v SW, feSenych dodatecné;
také spousta nadsenych hackerii

Hackera? (kulturni vsuvka)

~

domnivate se, Ze vite? (Steven Levy — Hackers:
Heroes of the Computer Revolution)

MIT, Al Lab.

skutecny hacker: bazici po znalostech, netinavny,
vdécny, ndpomocny, apriori ddva veskeré znalosti a
objevy k dispozici komunité (,human knowledge
belongs to the world, like Shakespeare or Aspirin®)
volné proudéni znalosti v komunité a jeho pozitivni

dusledky



~ rebelie proti represivni byrokracii, konvencim,
pfekdzkam v piistupu k informacim, pfedsudkim
vuci pocitacum

~ hackerska etika: tak tedy dobry nebo zly ¢lovék?
(sabotdZ chrénénych ucta a bezpecnostnich
mechanismti v UNIXu)

~ Casem: upadek etiky, pokrouceni a zneuziti idedla v
duchu egoistickych zdmeéru (zviditelnéni se, vybiti
adrenalinu, obecnd kriminalita — krddeze, vydirani
atd.) => posun vyznamu slova ,hacker” do moderni,

popularni podoby



tzké hackerské komunity (obzvl. okolo free softwaru)
nadale cti etiku

dnes: odbornici v oboru vs. script-kiddies a jejich
hrozba; ¢lenéni ttocnikt podle zazemi a kvalifikace

Ochrana informaci, specifika

~Y

~y

bezpec¢nost neni stav, ale proces!

vést utok po siti je levné, pohodIné, anonymni,
masove pristupne

replikovatelnost digitalnich dat: neexistuje pojem
yorigindlu” (digitdlni data jako diikaz u soudu?)



~ skutecnd bezpecnost systému vs. ,,pocit bezpeci”; co
to je spolehlivost — jak byste ji definovali?

~ neexistuje zcela zabezpeceny systém (do jaké miry ma
smyslnéco jistit?)

Privatni vs. vefejné sité

~ privdtni: proprietarni, plné ve vlastni rezii (draty ->
protokoly -> data), nehrozi nabourdni zvenci

~ duraz na jednoduchost, robustnost, propustnost,
odezvu

~ bezpecnost se zaméfuje na udrzeni konzistence dat

~ pro seridzni nasazeni nakladné — kritickd data (banky
— zalohy dat, ATM)

~ vefejné: Internet — Casto je zkratka potteba




k Internetu je pfipojena spousta potencialnich
zdkaznikt /spottebitelti zptisobem, o ktery se
nestarame

protokoly a linky jsou definované, resp. provozované
cizimi subjekty => mensi moznost ovlivnit parametry
prenosu

data muze leckdo v siti vidét (omezuje pouze routing)
Internet neni implicitné bezpecny — viz
nejpouzivanéjsi protokoly OSI vrstev: HTTP,
TCP/IP(v4), Ethernet, ...

navic tfeba resit autenticitu a duvérnost dat



PoZadavky na bezpecnostni systémy

~y

~y

~y

~y

v zavislosti na dané aplikaci

autenticita: data skutecné pochazi z uvadéného zdroje
integrita: data nebyla po odesldni autorem zménéna
diivérnost: data nemohou byt pfectena
neautorizovanym subjektem

dostupnost: autorizovany subjekt mé k datdm piistup
(... zablize ur¢enych podminek ...)

lictovatelnost: systém umi evidovat informace o
pfendsenych datech; data svou strukturou evidenci
podporuji



KRYPTOGRAFIE




1. pad: kdo? co?

~y

~

~y

~

kryptografie: utajovani informaci, Sifrovani
kryptoanalyza: odtajiiovani informaci, desifrovani
kryptologie: souhrnné oznaceni

steganografie: taktéz utajovani informaci (takze jak?)
transformace textu A -> B

proc Sifrujeme na siti? — vefejné sité

pozadované vlastnosti kryptosystému: ze znalosti
textu B neodvodime A (dGivérnost), mala zména v A
zpusobi fundamentalni zménu B (proc je tato
vlastnost potfeba?)

,détské sifry” — dohodnutym (tajnym) algoritmem
ziskdme B (napt. ROT13)



~ nevhodné pro masové uzivani (vzdy vymyslet novy
algoritmus?...)

~ pevny (vSeobecné zndmy) algoritmus, ovsem zavisly
na tajné hodnoté (klici) — Kerckhoffiiv princip

~ symetricky kryptosystém: B = £,(A,k); A = £2(B,k)

~ asymetricky kryptosystém: B = £,(Ak1); A = £2(B k)

~ haSovdni: B = {(A); A = ?(B)

Symetricka kryptografie

~ komunikanti sdileji tajemstvi — kli¢ (pfedany apriori
bezpecnou cestou)
~ zajisti duvérnost (kdo nezna kli¢, nepocte si)



zajisti autenticitu (spolu s otevienou zpravou putuje i
zaSifrovand zprava; piijemce porovna pfijatou zpravu
otevienou a rozSifrovanou)

| 23]DES, RC[245], IDEA, Skipjack, AES (Rijndael),
Blowtish

zakladni kryptograficky princip, velmi rychlé
algoritmy

ale problém: jak si tajné (a dostate¢né pohodIné a
rychle) predat kli¢?



Asymetricka kryptografie

~y

kazdy z komunikantt vlastni unikatni par klic¢t:
verejny a privdatni

matematické kouzlo: zpravy zasifrované vefejnym
klicem lze rozSifrovat pouze pfisluSnym parovym
privatnim klicem a naopak

ze znalosti jednoho z kli¢t (vefejny/privatni) nelze
odvodit odpovidajici parovy kli¢

kli¢e byvaji dost dlouhé, aby se statisticky
,vyloucilo”, Ze dva lidé nahodné nezéavisle
vygeneruji stejny par



typicky scénaf: verejné klice Alice 1 Boba jsou
vSeobecné znamé, Alice zaSifruje zpravu pro Boba
jeho vefejnym klicem, Bob zpravu rozsifruje svym
privatnim klicem (zajisténa dtivérnost)

vyhoda proti symetrické kryptografii: neni tfeba
slozité dodavat druhé strané tajny klic

pomalé algoritmy; klicova, ale jen pomocna role —
napft. hybridni systémy

velké mnozstvi sofistikovanych algoritm, které
slouzi pro fadu ucelu

napft. zajisténi autenticity: odesilatel zasifruje zpravu
svym privatnim kli¢em, posle Sifru a otevienou
zpravu pifjemci, ten rozSifruje odesilatelovym
vefejnym klicem a opét porovna



~ RSA, DSA, ElGamal
~ zajisténi autenticity a integrity vefejnych klica? (viz

dale)

Hybridni kryptosystémy

~ Siroce pouzivany princip pfi kazdodenni zabezpecené
komunikaci na Internetu

~ feSi problém pomalosti asymetrickych algoritmu

~ asymetrickym (duvérnost+autenticita) zptisobem
dojde k dohodnuti jednordzového, unikatniho klice
sezeni, ktery je pak pouZzit pro Sifrovani vlastni
vymeény dat symetrickym zptisobem




Hasovani

~y

hasovaci funkce generuje zndmym algoritmem pro
libovolnou vstupni zpravu vystup (hash, checksum)
fixni délky

obor hodnot je dramaticky mensi (navic kone¢nou)
mnozinou neZ defini¢ni obor

bezkoliznost (pro kazdy jeden mozny vstup generovat
unikatni vystup) neni mozné zajistit

idedlni haSovaci funkce ma uniformni rozloZeni hodnot:
kazdy mozny vystup je generovany ,,stejnym
poctem” rtznych vstupt

hash je tedy jakasi pseudo-unikatni charakteristika
daného vstupu, ktery je fadové delsi



~ CRC, MDJ[245], SHA, HAVAL, SNEFRU
~ pouziti: kontrola integrity (downloady, digitalni
podpis, ulozeni hesel)

Digitalni podpis

~ elektronicky podpis: cokoli (jméno na konci e-mailu)

~ digitdlni podpis: navic zajistuje autenticitu (obvykle
doprovazeno duvérnosti)

~ v digitalnim svété vefejnych a privatnich klica
vSeobecny princip autentizace autora (podepsat
muZzete cokoli z nul a jednicek)

~ podpisem se rozumi zaSifrovani zpravy vlastnim
privatnim kli¢em a pfilozeni této Sifry ke zprave



~ realita: podepsand zprava M' =M ++
Encrypt,n(Hash(M))

~ sam o sobé nezajistuje diivérnost; vétsina systému
digitdlniho podpisovani zasifruje M' vefejnym klicem
pfijemce, aby ji jenom ten mohl deSifrovat

~ ptijemce Sifrovanou+podepsanou zpravu rozsifruje
svym privatnim klicem a vefejnym kli¢em odesilatele
ovéeti podpis

Bezpecnostni otazky kryptosystému
~ sila Sifry zavisi na délce klice
~ proc? - vitok hrubou silou trva déle (cca nekonecné

dlouho)
~ problém uchovani soukromych kli¢ti v tajnosti



~ problém ovéfeni integrity vefejnych kli¢t (certifikdty:
duvéryhodnd tfeti strana podpisem stvrzuje vazbu
subjekt<->kli¢)

~ fada nezabezpecenych protokolti je obalovéna
(encapsulated) na prezentacni vrstvé OSI Sifrovacimi
metadaty: SSL (HTTPS, SMTPS, IMAPS, POP3S,
telnet a SSH, ...)



BEZNE UTOKY
V SITI




Firewall a sifova vrstva

~y

kdo se nedostane dovnitf, nemtZze zptsobit Zddnou
skodu? — IP tiroven => pfed ¢im chrani a pred ¢im
nikoli? (viry, slaba hesla, rootkity, ...)

porty: blokovat, filtrovat, uzavirat co jde

vnitini sit | demilitarizovand zéna (DMZ) | svét —
ruzné funkéni topologie

typicky zastava roli brany/routeru

paketovy filtr: monitorovani a modifikace pakett
specializovand HW zatizeni vs. univerzalni systémy
(PC s univerzalnim OS)

modelovy ptiklad — iptables

aplikacni brdna: firewall na aplikaéni vrstvé



~ diva se dovnitf probihajici komunikace na vyssich
protokolech

~ parsovani paketti ¢asto narocné na vypocetni vykon
brany (IRC/ICQ chat, P2P sdileni], ...)

~ proxy: klient komunikuje s protéjskem
zprostfedkované pfes proxy (napf. HTTP proxy)

~ aplikacni bréna vs. proxy — casto pfekryvajici se

pojmy

Denial of Service (DoS)
~ znepiistupnéni sluzby zahlcenim /vyfazenim serveru
~ zahlceni z jednoho zdroje: silngjsi linka na slabsi
(dnes uz netypické)

~ DDoS (Distributed DoS) — zapojeni vice zdrojti




Spoofing

~

~Y

specidlni pakety: nezvykle velké, nezvykle malé, ...
Castéji: zneuziti chyby v softwaru, zhrouceni
(aplika¢niho) serveru

ochrana: firewall (pocet paketti/cas), bezpecny SW

podvrzeni tiidaju v komunikaci

fenomén zasahujici spektrum protokolt (vrstva
datovych spoju az aplikacni)

IP: podvrZzeni odesilatele (obejiti firewallu); ochrana:
IPSec, IPv6

MAC: (ziskdni zajimavé IP adresy z DHCP)
DNS: ovlivnéni globalnich dat v DNS za cilem
pfesmérovani komunikace



~ WWW: obvykle phishing (viz déle)

~y

SMTP: podvrzené hlavicky (From, Reply-To, ...)

Utoky na hesla

~y

kdyz uz je port otevieny a aplikace ,, nema
bezpecnostni chyby”; jak mutZze jeden ledabyly
uzivatel ohrozit celou sit

ukladéni hesel: plain, hash (,nevadi” ¢itelnost hesla)
dobra vs. Spatné hesla a proc: iitoky hrubou silou,
slovnikové itoky

dostupny hash usnadni ldmani hesla

ochrana: dobra hesla, skryté hashe hesel



Phishing (rhybateni)

~ mystifikace uzivatelt Internetu za tcelem ziskani
jejich soukromych informaci (¢isla/hesla k t¢tim
data v pocitaci — formou virt a rootkitti z
podvrzenych updatu ¢i mailt)

~ masova aplikace socidlniho inZenyrstvi (Kevin
Mitnick)

~ novodoba zdalezitost; priivodni jev spamu

~ pékny piiklad loni u nas: Ceska spofitelna (spam
odkazujici na zinscenovany web)

~ duvéfovat, ale provétovat!

A



Viry, rootkity & spol.

~y

~

~y

Windows boduji

specifikum viru: replikuji a $ifi sebe sama

Sifeni: chyby v programech (obvykle e-mail a WWW
klienti a rtizné servery) — spusténi vlastniho kodu s
pravy uzivatele, aneb firewall nestaci

specifikum rootkiti: instalovany hackerem po ziskani
administratorskych privilegii na obsazeném stroji
malware pracuje obvykle nendpadné; nékdy sam sebe
zlikviduje, az splni svtyj tcel

spolecné rysy: odesilani zajimavych dat do Internetu,
distribuce spamu, inventarizace okoli (scanovani site,
atp.), provoz FIP ajinych servertu s ,warezem”,
otevieni zadnich dvifek pro tto¢niky



Odbocka: typické chyby v programech

~y

dotyka se kazdého kusu spustitelného koédu v
pocitaci (tar, wmf lib, Thunderbird, Apache, ...)
programatofi je stale opakuji

kontrola ndvratovych kédh funkci, kontrola
vstupnich parametru (délka, ne¢ekané znaky),
oSetfeni vyjimek, spravné chovani mezi struktur
(napft. off-by-one)

nésledky: buffer overflow, arbitrary code execution



@ ZAVEREM



Rady do Zivota

~y

paranoidnéjsi vyhrava; vzdycky myslete na to, ze
existuje né&jaky (byt sebepodivnéjsi) vim momentdlné
nezndmy zpusob, jak vas systém nabourat

cely systém je tak bezpecny, jako je bezpecny jeho
nejslabsi clanek

Sifrujte (SSL kde je mozné — hlavné web a posta
obéma sméry)

udrzujte veskery (opravdu!) SW na pocitaci aktudlni
vypinejte nepotfebné sitové sluzby (které oteviraji
porty)

pouzivejte silna hesla, nikam si je nepiSte a nechte si
je pro sebe



~ budte skeptic¢ti k tomu, co spoustite (stazené
programy — checksumy, skripty schované v HTML
e-mailech, ...)

~ Windows: antiviry&spol.

~ naucte se naslouchat svému pocitaci: kdyz zacne z
ni¢eho nic pracovat harddisk, zjistéte proc; poloZte si
modem na stul a ujistéte se, ze vite, proc se pravé
rozblikaly kontrolky



