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Dnesni prednaska

motivace

bezdratoveé prenosy.

licencni, bezlicencni pasmo

WLAN (wireless local area network): 802.11
o sStandardy

o techniky rozprostrene spektra

e bezpecnost bezdratovych siti

e hw, anteny

WPAN (wireless personal area network):
Bluetooth

bezdratove site na FI MU



Eliedmety/ narEvid

+ PA151 - Soudobeé pocitacove site

o DAB, DVB, satelitni komunikace, mobilni site,
ATA AN

s PV169 - Zaklady prenosu dat
e spojova a fyzicka vrstva ISO OSI

+ PV183 - Technologie pocitacovych siti
o WLAN, WPAN



Proc bezdratove site?

+ Nnatazeni kabelt neni véude mozné
e verejne prostranstvi, historicke budowvy.

» kabelové pripojeni muze byt nakladné
¢ posledni mile

¢ Vyuzivani docasnych prostor

» mobilita klientu



INEVA/IOEV WEZAFELGVA/CNSILT

+ Mala sirka pasma v porovnanii s
metalickymi sitemi

¢ Omezeni stanovena narodnimi
regulacnimi Urady



SEZalaioVeE Prenosy,

data prenasena_sirenim zmen elektromagnetickych
vlastnosti prostredi

bezdratova media siri pouze analogove signaly:

kodovani digitalnich dat do analogoveho signalu:
amplitude, frequency, phase-shift keying
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rychlost prenosu dat je Umeérna Sirce pFenosového pésma
e Shannonova veta: max. dosazitelna rychlost pri dané sirce
pasma a daném pomeéru SNR
C = B log2(1 + S/N)
SNRdB = 10log(S/N)
e Nyquistova veta: max. rychlost pfenosu dat viceurovnovym
S|gnalem pri dané sirce pasma
= 2B log2 M



Elekiremagnelcherspekintim

radiove viny
o Hz- 1GHz
e AM, FM radio, DAB, DVB, DECT, GSM, 3G

e relativne velky dosah si vynucuje centralni
kontrolu pridelovani a vyuzivani frekvenci

mikroviny

e 1 - 300 GHz

o WLAN, satelitni' spojeni, orientované radiove

spoje

e |ze soustredit do uzkého svazku

e zavislé na pocasi- pohlcovany destém
infracervené zareni

e 300GHz - 400 THz

o komunikace na kratkou vzdalenost
(notebooky, tiskarny,..)

e neprostupuji skrz prekazky
viditelné zareni

e 400 - 800 THz
laserova pojitka
uzky svételny paprsek

relativné velka zavislost na atmosferickych
podminkach- dest, mlha
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[Reguiaier KIMIeCIONV/CIINPESEN

¢ mezinarodni: ITU (international Telecommunication Union)

» Radio Regulations: mezinarodni dohody: regulujici vyuziti frekvencnich pasem),
obeznych drah satelitu

o World Radiocommunication Conferences
kontrola/Uprava Radio Regulations, kazdé 2 roky, 22.10.-16.11. 2007

¢ Evropa:

e CEPT (European Conference of Postal and Telecommunications Administrations )

dohody maji pouze formu doporuceni
e European Common Allocation Online Database: http://apps.ero.dk/ECA/

48 ¢lenl, véetné CR, SR
e ETSI (European Telecommunications Standards Institute )

e ECC (Electronic Communications Committee)

slouceni ERC (European Radiocommunications Committee), ECTRA (European
Committee for Regulatory Telecommunications Affairs)

¢ EU:

e The European Commission
RSC (Radio Spectrum Committee)
RSPG (Radio Spectrum Policy Group)

V.

¢+ CR:
e CTU (Cesky telekomunikacni Urad)
plan pridéleni kmitoctovych pasem
o http://www.ctu.cz/1/download/plan-prideleni-kmitoctovych-pasem_1114099610.pdf


http://www.itu.int/publ/R-REG-RR/en
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LICENCRIFPASING

placene, ale garantovane

pasma pro datove site — 3,5 GHz, 26 a 28 GHz
mobilni site GSM - 900 a 1800 MHz

televizni a radiove vysilani

profiesionalnil datove site FWA

radiove site Tetra



BeZICERCI PASITG

pasmo ISM (Industrial, Scientific and Medical)

pocet uzivatelt neni omezen
e problém ruseni

majitel mikrovinky nemusi zadat o licenci ©

ECA definuje nasledujici frekvencni rozsahy jako
ISM:

e 9-14kHz, 24-24.05GHz, 24.05-24.25GHz, 40.66-
40.7MHz, 59.3-62GHz, 433.05-434.79MHz,
2400-2450 MHz, 2450-2483 .5MHz, 2483.5-
2500MHz, 5725-5830 MHz, 5830-5850 MHz,
5850-5925 MHz, 6/765-7000 kHz, 13410-13570kHz,
26175-27500kHz



[Rozprostrene spektrum

tradi¢ni technologie vmé&stndvaji co nejvetsi pocet signalu
do relativne uzkeho pasma

rozprostrenée spektrum naopak pomoci matematickych
funkel rozptyli silu signalu do sirokeho frrekvencniho bloku

prijimac opacnou operaci prevede zpet do lzkopasmoveho
signalu

eliminace interferenci (ruseni) Gizkopasmowvych zdroju
znesnadnéni odposlechu signalu
zavedeni redundance
e vysilana zprava je prendsena pomoci signalu
modulovanych na vice frekvencich. Tyto signaly mohou

slou2|t (v prlpade vyskytu chyby, ruseni) k obnoveni
puvodni zpravy



e chniky/ rezprestiicRENGISPEKIE

¢ FHSS - Frequency Hopping Spread Spectrum

e nosny signal vysilan po kratkou
dobu (max 400 milisekund)

e preskoci a pokracuje na jiné
frekvenci, to se neustale opakuje

e posloupnost preskokl je dana

pseudonahodnym generatorem
Cisel

o frekvencnich pasem 79, sirka 1 MHz

e teoreticky aZz 26 paralelné pracujicich pFistupovych bodu,
prakticky kolem 15-ti

o rychlosti 2 Mb/s, modulace Erequency-Shift Keying
e nejlevnéjsi na vyrobu



Tlechniky/ ezprestieNERer spekirai|

¢ DSSS - Direct Sequence Spread Spectrum

o kazdy bit je transformovan do n-bitove sekvence
bit XOR pseudonahodna sekvence

010001011110111017000

Transmitted signal

Amplitude
Spreader
Frequency

o zakladni rychlosti 2 a 1 Mb/s, modulace DPSK (Differential
Phase Shift Keying)

e pro rychlosti 11 a 5,5 Mb/s se pouziva modulace CCK
(Complimentary Code Keying)

e 802.11, 802.11b
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5-bitové Pijaty

Puvodni
signal

signal

vzorky

strana prijimace (ruseni) - premos s chybami:

DSSS
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echniky rezpresticneEnerspekiaiil

¢+ OFDM - Orthogonall Erequency: Division Multiplex

® DPFENOSOVE pasmo se rozdeli na
velké mnozstvi tzkych kanall

e data se v kanalech prenasi relativne
pomalu a signal je tak robustnejsi

e nosné frekvence jednotlivych kanalu
jsou voleny tak, aby modulovane
datove proudy byly vzaJemne
ortogonalni- eI|m|nu1e ruseni
sousedicich kanalu

e v Clenitém terenu horsi vysledky

v 7 7 Y v 71 O o
e mMax. prenosova rychlost, dana souctem vsech kanalu, je
54 Mb/s

e 802.11a, 802.11g



Rizeni pristupi

¢ CSMA/CA - Carrier Sense, Multiple Access with Collision Avoidance

¢ Pristupovou metodul CSMA/CD neni mozne pouzit, protoze:
o stanice by musely byt schopny zaroven vysilat
I prijimat signhal (narust cenovych nakladu)
o problem skrytého uzlu:
dve stanice jsou v dosahu pristupoveho
bodu, ale nenachazeji se ve vzajemnem dosahu




CSVA/CA

s pouziva se system pozitivniho potvrzovém’

e stanice, ktera chce vysilat si overi, zda-li je sit po urcitou debu
(DIFS - Distributed Inter Frame Space) volna

e jestlize sit je ﬁstane se) v prubéhu DIFS obsazend, tak se
prenos dat odlozi

e Vv opacnem pripade je vyslan kratk}/ packet RTS — Reguest 10
Send, ktery mimo jine obsahujel infor-macil o dobe, kterou
bude nasledu3|C| prenos trvat

o cilova stanice odpovida (po kratkem okamziku - SIES)
packetem CTS - Clear To Send, ktery opet mimo jine
obsahuje dobu, po kterou bude’ nasledujici prenos trvat

e vsechny. stanlce které slysi RTS nebo CTS si nastavi vlastni
indikator NAV - Network Allocation Vector na dobu
prenasenou v téchto packetech a nebudou se v jejim prubéhu
snazit pristupovat k siti

o cela transakce je (v pripadé Uspésneého prenosu dat) ukoencena
zaslanim packetu ACK - Acknowledge

e jestlize prenos neni potvrzen packetem ACK, pak je situace
vyhodnocena jako kolize a prenos se opakUJe
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Standaray.

802.11a - v pasmu 5 GHz s rychlostiiaz 54 Mb/s,
povolen jen uvnitr budov, pouziva OFDM

802.11b - v pasmu 2,4 GHz s rychlosti az 11
Mb/s, nejrozsirenejsi, WiFi

802.11c - definice procedur v ramcii MAC
podvrstvy pro sitové mosty, 1998

802.11d - mezinarodni harmonizace
kmitoctoveho spektra, 2001

802.11e - rozsireni MAC pro QoS, kvalita sluzeb

802.11f - Inter Access Pomt Protocol (IAPP),
spoluprace pristupovych bodu od ruznych
vyrobcu



Stanaardyli

» 802.11g - zvyseni rychlosti'v pasmu 2,4
GHz na 54 Mb/s se zpetnou kompatlbllltou
s 802.11b

¢ 802.11h - zmeéeny v rizeni pristupu k
spektru 5 GHz na 54 Mb/s

» 802.111 - zlepseni bezpecnosti v 802.11

bezdratovych sitich vylepsenim
autentizacniho a sifrovaciho algoritmu.

¢ 802.113 — pouze Japonsko

» 802.1x - standard zabezpecenii jak
dratovych, tak bezdratovych siti.



902 J1le

kmitoctové pasmo: 2 400 - 2483,5 Mhz (v CR)
pouzita modulace: HR/DSSS (High Rate DSSS -
prima sekvence o vysoke rychlosti)

dosahovane rychlosti: 1; 2; 5,5; 11 Mb/s,
zalezi na podminkach

efektivni rychlost je az o 40%, nizsi kvuli reZii
vysilaci vykon: je stanoven na maximalni
ekvivalentni izotropicky vyzareny vykon 100 m\W

dosah: maximalne lze v prihodnych podminkach
dosahnout spoje na vzdalenost nekolika
kKilometru



60249

kmitoctové pasmo: 2 400 - 2 483,5 Mhz (v CR)
pouzita modulace: OFDM

dosahovane rychlosti: 1; 2; 5,5; 6; 9 11; 12;
18; 24; 36; 48; 54 Mb/s

vysilaci vykon: vzhledem k pracii ve stejnem
pasmu je upraven stejnou generalni licencii CTU
jako pro IEEE 802.11b

dosah: je mirne véetsi nebo stejny jako u
802.11b

zpetne kompatibilni s 802.11b



o0Z 141

minimalné 100 Mb/s (na fyzicke vrstve je cilem
pro vyrobce dokonce 600 Mb/s)

MIMO (multiple input multiple output)
aktualne draft 2.0

vyrobci zarucuji vymenu zarizeni V. pripade
nekompatibility s finalnil verzi standartu



Poelzttkanai

Zeme Kanal Frekvence
USA a Kanada 1-11 2,412-2,462
Evropa 1-13 2 412-2 472
Francie 10-13 2,457 -2,472
Spanélsko 10-11 2,457-2,462
Japonsko 14 2,484




Kanaly,

» 13 kanalu neni mnoho
+ odstup mezi kanaly pouze 5MHz

» prekryv se sousednimi 4 kanaly

pti pouziti DSSS s délkou posloupnosti 11 bitt je nutné
pouzit pasmo o sirce 22 MHz - 25 MHz

je mozne pouzivat maximalngé 3 nezavisle systemy.
pracujici s DSSS, ktere se nebudou vzajemne rusit



o2 1H2

¢ frekvence 5150-5250 MHz, 5250-5350
MHz, 5470-5725 MHzZ

¢ prenosova rychlost 54 Mb/s

¢ rozprostreni spektra pomoci OFDM

+ CTU nepovoluje, v pdsmu 5GHz vyzaduje:
e DFS: dynamicka volba kanalu

e TPC: automaticka regulace vykonu
e obé funkce specifikuje az standard 802.11h



WECA

Wireless Ethernet Compatibility: Allance -
zalozena 1999

overuje kompatibilitu produktu

zacala pouzivat oznaceni WiEi (Wireless Eidelity)
a nalepku WiFi certified

nasledne mluvime o WiEi sitich, tzn. splnuje
pozadavky organizace WECA

udéluje certifikaci WiFi Zone providerum, kteri
poskytuji bezdratovy pristup na verejnych
mistech

pouzivalo se takée oznaceni WiFi5 pro 802.11a,
ale bylo to matouci



Py BEZAREIONVA/ChISIt

¢+ Ad-hoc

o stanice komunikuji primo

e neni pristupovy bod

e vhodnée pro docasne site (LAN party)
¢ Infrastrukturni

o zakladni jednotkoul access point — veskera
komunikace pres nej

e nelze pripojit stanici na vice AP
e AP muze asociovat vice stanic

e transformuje bezdratovou komunikaci na
paterni Sit



Bezpecnhost

¢ nelze dostatecne omezit prostor, kde je
signall k zachycen|
¢ Sifrovani
o zabezpeceni dat pred odposlechnutim
o WEP (Wired Equivalent Privacy) - pouziva
symetrickou proudovou sifru RC4
klice 64, 128, 256 bitu, ale 24 bitu je inicializacni
vektor

2001 - program pro rekonstrukci WEP kli¢u AirSnort
o nekolik hodin trva prolomit

¢astd obména klicu
distribuce kli¢t uzivatelum



Bezpecnost i

¢+ autentizace
e Fizeni pristupu opravnénych uzivatelt
e U dratovych staci dobry vratny
e jednosmeéerny proces
e moznost utoku man-in-the-midlle

e open system

klient posila SSID (Service Set Identificator),
pristupovy bod jej ale muze vysilat a stanice jej muze
prijmout a pouzit pro pristup

Ize AP konfigurovat jako uzavreny, zkuseny uzivatel
vs?(k dokaze SSID vytahnout z odposlechnutych
paketu

o shared-key

overeni spravnosti sdileneho klice pomocii WEP



L 2

Bezpechoest i

filtrovani adres: nedefinuje 802.11
e seznam MAC adres klientt, ktefi se mohou k AP pripojit
o |ze vsak odposlouchavat komunikaci a nasledné si svoji MAC prenastavit
e problém s udrzbou seznamu
e omezeni Sirky pasma
e Casove omezeni
WPA (WiFi Protected Access) — 2003
e pouziva sifrovani dynamickym klicem TKIP
e 128 bitovy klic
e méni docasny kli¢ kazdych 10 000 pakett
e integrita zprav kontrolovana pomoci algoritmu MIC
802.1x - obecny bezpecnostni ramec pro vsechny typy LAN
e zajistuje autentizaci uzivatell, integritu zprav (Sifrovanim), distribuci kli¢t
e zalozen na protokolu EAP (Extensible Authentication Protocol)
e neni nepristrelné
802.11i - zalozen na Sifrovani pomoci AES
o Kkli¢ 128, 192, 256 bitd
o k protokolu TKIP pridan jeste CCMP
o dostatecny Sifrovaci algoritmus i pro vliadni tcely
nékteré pristupové body jsou absolutné nechraneny!
V.7 7 (o) s .7 V. - .
pouze 44% pristupovych bodu pouzivajl sifrovanou komunikaci

10% pristupovych bodl pouziva zcela standardni nechrdnéné nastaveni
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Bezpecnost SOHO

aktualizace firmware

aktivace WEP

zmeéena SSID

zruseni vysilani SSID

filtrace MAC adres

vypnuti DHCP serveru

zmeéna hesel AP

pouzivat WPA

fyzicka bezpecnost

hodiny na vypinani/zapinanii AP

pro konfiguraci AP pouzivat HTTPS, SSH, ...

monitorovani pFistupovych bodd
o uzivatel si spusti vlastni nezabezpeceny pristupovy bod

minimalizace oblasti pokryti na potrebné minimum
o sektorove antény



HVNSpronVWIEIrsIie

» spousta vyrobcu (Asie, Cisco, Nokia,...) ale
. . v \\ s o)
je i hodng ,no-name” vyrobcu

¢ rozlisujeme hlavné podle podpory OS a
ceny

» AP ligi se ve zpusobu prvnotniho nastaveni
(telnet, SNMP, webove rozhrani)

¢+ hekdo dodava tovarni nastaveni — nutneé
Zmenit!
¢ dnes i HiFi , DVD s podporou WiFi



AP

vykon — mnozstvi najednou pripojenych
uzivatelu - 30 az 254

¢+ MOznost pripojeni externich anten
+ Vhodneé rozhrani do kabelove site

» Napajeni — po siti, vyhnu se problémum s
eletroinstalaci

¢ Moznost roamingu
¢ zabezpeceni

+ DHCP



ARLERY

vsesmerove - pokryvaji uhel 360°
e nejbéznéjsi typ
e pouzivany na FI
sektoroveé - pokryvaji urcity sektor prostredi
e Uhly napr. 45°, 90°, ...
o vhodné na zed budovy.
smerove - vyzarujl jednim smerem v Uzkem pruhu
o signal soustredi do jednoho bodu
e vhodné pro delsi vzdalenosti
zisk antény - nejdulezitéjsi parametr
e Cim vétsi, tim vzdalenéjsi signal Ize zachytit
e udava se v dbi (decibel na isotrop)
vyzarovaci uhel - horizontalni, vertikalni
vzhled - na barve nezalezi ©, vaha a rozmery, ochrana proti
vetru, pripadné vihku
|ze vyrobit vlastni
vhodny kabel, konektory



VWIRAIN=ISIUEIOo1M

+» radioval technologjer o nizkem vysilacim
vykonu (I1mW) vyvinuta za cilem

nahrazeni
elektronic
mobilni te

¢ pracuje v

pevneho propojent
kych zarizeni (PC, tiskarny,
efony, PDA atd.)

nasmu 2,4 GHz

» datova rychlost 720 kb/s do vzdalenosti

10 metru

¢ pouzita technika FHSS
» prima viditelnost mezi vysilacem; a

drijimacem neni potreba

+ jednoduchost, miniaturizace a nizka

spotreba



Prenos iniacervenymrzaienim

¢ DFEIR — Diffused Infrared

¢ povinne rychlosti 1 Mb/s, volitelne 2
Mb/'s

¢+ Omezeno na jednu kancelar, nebo
jiny souvisly prostor

¢ Neprochazi pevnym materialem
s drazsi nez radiove site




¢

Bezdratova sit narivilo

pristup pres virtualni privatni sit Masarykovy.
URIVerzity

Pptp server Masarykovy univerzity umoznuje
strojum, ktere mejsou registrovany pod domenou
muni.cz pristupovat do site Masarykovy
univerzity a vyuzivat zdroju a sluzeb, ktere jsoul v
ramci teto site poskytovany

FSS, CPS, ESF, FF, PrF, LF, FI

EDUROAM


https://vpn.muni.cz/
http://studovna.muni.cz/info/accesspointy.shtml

Bezdratova sit na =l Vi

zalozené na standardu 802.11b

ORINOCO AP-1000, AP-2000, AP-2500 a
ORINOCO Outdoor Router

AP-2000 a 2500 zvladaiiii 802.11g

kazde AP ma jednu kartu ORINOCO PC Card
Silver

AP jsou napojeny na externi anteny se ziskem 6
dBi, venkovni AP ma antéenu 10 decibelovou

celkem je po budove 21 AP - pokryty vsechny
prostory


http://www.fi.muni.cz/tech/wireless/

Bezdiratova sit narE=EVvilda|

vyhrazena podsit 147.251.51

klient obdrzi od DHCP serveru dynamickou IP
adresu a je mu povolen pouze pristup na fakultni
administrativu, kde svou kartu priklasiik
pouzivani

nasledne je povolen pristup do site na zaklade
MAC adresy.

sit je za firewallem a je pro ni specialni provoz
F Vs ./ . « O o

stejny pristup jako ke strojum mimo FI

e nelze napr. sdilet disky pres NES a SMB

pokud klient 2x po peti minutach neodpowvi, zrusi
se jeho povoleni na firewallu


https://fadmin.fi.muni.cz/auth/sit/wireless/login.mpl

Bezdratova sit narE Vit

Uzivatele musi vzit na vedomi, ze veskera
komunikace mezi jejich pocitacem a a
vezdratovym pristupovym bodem je
odposlechnutelna, dokonce pripadny
utocnik ma moznost za urcitych okolnosti
prevzit jejich adresu a takto "unest”
existujici spojeni. Doporucuje se proto
pouzivat k prihlasovani i k prenosu dat
zabezpecene sifrovane protokoly
(napriklad HTTPS, IMAPS, POP3S a SSH)
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Blluetooth vezdratevarsiteEl

experimentalne zprovoznen 1 bezdratovy access point
vyhoda spociva v mensi nachylnosti na ruchy

nevyhodou je nizka prenosova rychlost (teoreticky max.
1Mb/s) a male mnozstvi klientu, ktere muze byt K
pristupovéemu bodu pripojeno

na FI jsou zarizeni splnujici vykonovoy tridu 1, proto pri
komunikaci s klientem stejnée tridy muze byt vzdalenost
mezi nimi v otevreneém prostoru az 100 m

PDA s vestavenym Bluetooth rozhranim vetsinou odpovidaji
pouze tride 2, ktera umoznuje komunikaci se zarizenim do
vzdalenosti 10 m od AP

Tento pripojeni nesmi byt vyuzit pro objemne datove
prenosy. Je vhodny ﬁredevsm pro cteni posty a jinou
nenarocnou sitovou komunikaci.

autentizacni PIN byl zvolen 0000


http://www.fi.muni.cz/tech/wireless/bt.xhtml

¢
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mlejis) 0)o)i

verejne pripojne body na exponovanych mistech
hotely, letiste, kavarny, benzinky, parky,
dokonce!il na severnim polu

zpoplatneni za prenesenal data, neboiza cas
straveny na siti

v zahranici mnohem vice, bezplatnych
celkem okolo 100 tisic


http://www.wifi.lupa.cz/
http://www.marigold.cz/hotspoty
http://www.telecom.cz/wifi
http://www.wifijet.cz/
http://www.widenet.cz/
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