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DneDneššnníí ppřřednednášáškaka
�� motivacemotivace
�� bezdrbezdráátovtovéé ppřřenosyenosy
�� licenlicenččnníí, , bezlicenbezlicenččnníí ppáásmosmo
�� WLAN (WLAN (wirelesswireless locallocal area network): 802.11area network): 802.11

•• standardystandardy
•• techniky rozprosttechniky rozprostřřenenéé spektraspektra
•• bezpebezpeččnost bezdrnost bezdráátových stových sííttíí
•• hwhw, ant, antéényny

�� WPAN (WPAN (wirelesswireless personalpersonal area network): area network): 
BluetoothBluetooth

�� bezdrbezdráátovtovéé ssííttěě na FI MUna FI MU



PPřředmedměěty na FI MUty na FI MU

�� PA151 PA151 -- SoudobSoudobéé popoččíítataččovovéé ssííttěě
•• DAB, DVB, satelitnDAB, DVB, satelitníí komunikace, mobilnkomunikace, mobilníí ssííttěě, , 

WLANWLAN

�� PV169 PV169 -- ZZááklady pklady přřenosu datenosu dat
•• spojovspojováá a fyzicka fyzickáá vrstva ISO OSIvrstva ISO OSI

�� PVPV183183 -- TechnologieTechnologie popoččíítataččovýchových ssííttíí
•• WLAN, WPANWLAN, WPAN



ProPročč bezdrbezdráátovtovéé ssííttěě??

�� natanatažženeníí kabelkabelůů nenneníí vvššude moude možžnnéé
•• veveřřejnejnéé prostranstvprostranstvíí, historick, historickéé budovybudovy

�� kabelovkabelovéé ppřřipojenipojeníí mmůžůže být ne být náákladnkladnéé
�� poslednposledníí mmíílele
�� vyuvyužžíívváánníí dodoččasných prostorasných prostor
�� mobilita klientmobilita klientůů



Nevýhody bezdrNevýhody bezdráátových stových sííttíí

�� malmaláá šíšířřka pka páásma v porovnsma v porovnáánníí s s 
metalickými smetalickými sííttěěmimi

�� omezenomezeníí stanovenstanovenáá nnáárodnrodníími mi 
regularegulaččnníími mi úúřřadyady



BezdrBezdráátovtovéé ppřřenosyenosy
�� data pdata přřenenášášena ena šíšířřeneníím zmm změěn elektromagnetických n elektromagnetických 

vlastnostvlastnostíí prostprostřřededíí
�� bezdrbezdráátovtováá mméédia dia šíšířříí pouze analogovpouze analogovéé signsignáályly
�� kkóódovdováánníí digitdigitáálnlníích dat do analogovch dat do analogovéého signho signáálu: lu: 

amplitudeamplitude, , frequencyfrequency, , phasephase--shiftshift keyingkeying

�� rychlost prychlost přřenosu dat je enosu dat je úúmměěrnrnáá šíšířřce pce přřenosovenosovéého pho páásmasma
• Shannonova věta: max. dosažitelná rychlost při dané šířce 

pásma a daném poměru SNR
� C = B log2(1 + S/N)
� SNRdB = 10log(S/N)

• Nyquistova věta: max. rychlost přenosu dat víceúrovnovým
signálem při dané šířce pásma
� C = 2B log2 M



ElektromagnetickElektromagnetickéé spektrumspektrum
�� rráádiovdiovéé vlnyvlny

•• Hz Hz -- 1GHz1GHz
•• AM, FM rAM, FM ráádio, DAB, DVB, DECT, GSM, 3Gdio, DAB, DVB, DECT, GSM, 3G
•• relativnrelativněě velký dosah si vynucuje centrvelký dosah si vynucuje centráálnlníí

kontrolu pkontrolu přřididěělovlováánníí a vyua využžíívváánníí frekvencfrekvencíí
�� mikrovlnymikrovlny

•• 1 1 –– 300 300 GHzGHz
•• WLAN, satelitnWLAN, satelitníí spojenspojeníí, orientovan, orientovanéé radiovradiovéé

spojespoje
•• lze soustlze soustřředit do edit do úúzkzkéého svazkuho svazku
•• zzáávislvisléé na pona poččasasíí-- pohlcovpohlcováány deny deššttěěmm

�� infrainfraččervenervenéé zzáářřeneníí
•• 300GHz 300GHz -- 400 400 THzTHz
•• komunikacekomunikace na krna kráátkou vzdtkou vzdáálenost lenost 

((notebookynotebooky, , tisktiskáárnyrny,..,..))
•• neprostupujneprostupujíí skrz pskrz přřekekáážžkyky

�� viditelnviditelnéé zzáářřeneníí
•• 400 400 -- 800 800 THzTHz
•• laserovlaserováá pojpojíítkatka
•• úúzký svzký svěětelný paprsektelný paprsek
•• relativnrelativněě velkvelkáá zzáávislost na atmosfvislost na atmosféérických rických 

podmpodmíínknkááchch-- ddéšéšťť, mlha, mlha



RegulReguláátotořři kmitoi kmitoččtových ptových páásemsem
�� mezinmezináárodnrodníí: : ITUITU ((International Telecommunication Union)International Telecommunication Union)

•• RadioRadio RegulationsRegulations: mezin: mezináárodnrodníí dohody regulujdohody regulujííccíí vyuvyužžititíí frekvenfrekvenččnníích pch páásem, sem, 
oboběžěžných drah satelitných drah satelitůů

�� http://www.itu.int/publ/Rhttp://www.itu.int/publ/R--REGREG--RR/enRR/en
•• World World RadiocommunicationRadiocommunication Conferences Conferences 

�� kontrola/kontrola/úúprava prava RadioRadio RegulationsRegulations, ka, kažžddéé 2 roky, 2 roky, 2222.10..10.--116.11.6.11. 2007 2007 

�� Evropa:Evropa:
•• CEPT CEPT ((European Conference of Postal and Telecommunications AdministratEuropean Conference of Postal and Telecommunications Administrations ions ))

�� dohody majdohody majíí pouze formu doporupouze formu doporuččeneníí
•• European Common Allocation Online DatabaseEuropean Common Allocation Online Database: http://: http://appsapps..eroero..dkdk/ECA//ECA/

�� 48 48 ččlenlenůů, v, vččetnetněě ČČR, SRR, SR
•• ETSIETSI ((European Telecommunications Standards Institute European Telecommunications Standards Institute ))
•• ECCECC ((Electronic Communications CommitteeElectronic Communications Committee))

�� slouslouččeneníí ERCERC ((European European RadiocommunicationsRadiocommunications CommitteeCommittee), ), ECTRAECTRA (E(Europeanuropean
Committee for Regulatory Telecommunications AffairsCommittee for Regulatory Telecommunications Affairs))

�� EU: EU: 
•• The European Commission The European Commission 

�� RSCRSC ((Radio Spectrum CommitteeRadio Spectrum Committee))
�� RSPG RSPG ((RadioRadio SpectrumSpectrum PolicyPolicy GroupGroup))

�� ČČR: R: 
•• ČČTTÚÚ ((ČČeský telekomunikaeský telekomunikaččnníí úúřřad)ad)

�� plpláán pn přřididěělenleníí kmitokmitoččtových ptových páásemsem
•• http://www.http://www.ctuctu..czcz/1//1/downloaddownload//planplan--prideleniprideleni--kmitoctovychkmitoctovych--pasem_1114099610.pasem_1114099610.pdfpdf

http://www.itu.int/publ/R-REG-RR/en


LicenLicenččnníí ppáásmosmo
�� placenplacenéé, ale garantovan, ale garantovanéé
�� ppáásma pro datovsma pro datovéé ssííttěě –– 3,5 GHz, 26 a 28 GHz3,5 GHz, 26 a 28 GHz
�� mobilnmobilníí ssííttěě GSM GSM -- 900 a 1800 MHz900 a 1800 MHz
�� televizntelevizníí a radiova radiovéé vysvysíílláánníí
�� profesionprofesionáálnlníí datovdatovéé ssííttěě FWAFWA
�� radiovradiovéé ssííttěě TetraTetra



BezlicenBezlicenččnníí ppáásmosmo
�� ppáásmo ISM smo ISM (Industrial(Industrial,, Scientific and Medical)Scientific and Medical)
�� popoččet uet užživatelivatelůů nenneníí omezenomezen

•• problprobléém rum ruššeneníí

�� majitel mikrovlnky nemusmajitel mikrovlnky nemusíí žžáádat o licenci dat o licenci ☺☺
�� ECA definuje nECA definuje náásledujsledujííccíí frekvenfrekvenččnníí rozsahy jako rozsahy jako 

ISM:ISM:
•• 99--14kHz14kHz, , 2424--24.05GHz24.05GHz, , 24.0524.05--24.25GHz24.25GHz, , 40.6640.66--

40.7MHz40.7MHz, , 59.359.3--62GHz62GHz, , 433.05433.05--434.79MHz434.79MHz,,
24002400--2450 MHz2450 MHz, , 24502450--2483 .5MHz2483 .5MHz, , 2483.52483.5--
2500MHz2500MHz, , 57255725--5830 MHz5830 MHz, , 58305830--5850 MHz5850 MHz,,
58505850--5925 MHz5925 MHz, , 67656765--7000 kHz7000 kHz, , 1341013410--13570kHz13570kHz, , 
2617526175--27500kHz 27500kHz 



RozprostRozprostřřenenéé spektrumspektrum
�� traditradiččnníí technologie vmtechnologie vměěstnstnáávajvajíí co nejvco nejvěěttšíší popoččet signet signáállůů

do relativndo relativněě úúzkzkéého pho páásmasma
�� rozprostrozprostřřenenéé spektrum naopak pomocspektrum naopak pomocíí matematických matematických 

funkcfunkcíí rozptýlrozptýlíí ssíílu signlu signáálu do lu do šširokirokéého frekvenho frekvenččnníího blokuho bloku
�� ppřřijijíímamačč opaopaččnou operacnou operacíí ppřřevede zpevede zpěět do t do úúzkopzkopáásmovsmovéého ho 

signsignáálulu
�� eliminace interferenceliminace interferencíí (ru(ruššeneníí) ) úúzkopzkopáásmovýchsmových zdrojzdrojůů
�� znesnadnznesnadněěnníí odposlechu signodposlechu signáálulu
�� zavedenzavedeníí redundanceredundance

•• vysvysíílanlanáá zprzprááva je pva je přřenenášášena pomocena pomocíí signsignáállůů
modulovaných na vmodulovaných na vííce frekvencce frekvencíích. Tyto signch. Tyto signáály mohou ly mohou 
slousloužžit (v pit (v přříípadpaděě výskytu chyby, ruvýskytu chyby, ruššeneníí) k obnoven) k obnoveníí
ppůůvodnvodníí zprzpráávyvy



Techniky rozprostTechniky rozprostřřenenéého spektraho spektra

�� FHSSFHSS -- Frequency Hopping Spread SpectrumFrequency Hopping Spread Spectrum

•• frekvenfrekvenččnníích pch páásem 79, sem 79, šíšířřka 1 ka 1 MHzMHz
•• teoreticky ateoreticky ažž 26 paraleln26 paralelněě pracujpracujííccíích pch přříístupových bodstupových bodůů, , 

prakticky kolem 15prakticky kolem 15--titi
•• rychlosti 2 rychlosti 2 MbMb/s/s, modulace , modulace FFrequencyrequency--SShift hift KKeyingeying
•• nejlevnnejlevněějjšíší na výrobuna výrobu

•• nosný signnosný signáál vysl vysíílláán po krn po kráátkou tkou 
dobu (dobu (maxmax 400 milisekund)400 milisekund)

•• ppřřeskoeskoččíí a pokraa pokraččuje na jinuje na jinéé
frekvenci, to se neustfrekvenci, to se neustáále opakujele opakuje

•• posloupnost pposloupnost přřeskokeskokůů je dje dáána na 
pseudonpseudonááhodným generhodným generáátorem torem 
ččííselsel



Techniky rozprostTechniky rozprostřřenenéého spektra IIho spektra II

�� DSSSDSSS -- Direct Sequence Spread SpectrumDirect Sequence Spread Spectrum
•• kakažždý bit je transformovdý bit je transformováán do nn do n--bitovbitovéé sekvencesekvence

�� bit XOR pseudonbit XOR pseudonááhodnhodnáá sekvencesekvence

•• zzáákladnkladníí rychlosti 2 a 1 rychlosti 2 a 1 MbMb/s, modulace /s, modulace DPSK (Differential DPSK (Differential 
Phase Shift Keying)Phase Shift Keying)

•• pro rychlosti 11 a 5,5 pro rychlosti 11 a 5,5 MbMb/s se pou/s se použžíívváá modulace CCK modulace CCK 
((ComplimentaryComplimentary CodeCode KeyingKeying))

•• 802.11, 802.11b802.11, 802.11b
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TTechnikyechniky rozprostrozprostřřenenéého spektra IIIho spektra III

�� OFDMOFDM –– Orthogonal Frequency Division MultiplexOrthogonal Frequency Division Multiplex

•• v v ččlenitlenitéém term teréénu hornu horšíší výsledkyvýsledky
•• max. pmax. přřenosovenosováá rychlost, danrychlost, danáá sousouččtem vtem vššech kanech kanáállůů, je , je 

54 54 MbMb/s/s
•• 802.11a802.11a,, 802.11g802.11g

•• ppřřenosovenosovéé ppáásmo se rozdsmo se rozděěllíí na na 
velkvelkéé mnomnožžstvstvíí úúzkých kanzkých kanáállůů

•• data se v kandata se v kanáálech plech přřenenášíáší relativnrelativněě
pomalu a signpomalu a signáál je tak robustnl je tak robustněějjšíší

•• nosnnosnéé frekvence jednotlivých kanfrekvence jednotlivých kanáállůů
jsou voleny tak, aby modulovanjsou voleny tak, aby modulovanéé
datovdatovéé proudy byly vzproudy byly vzáájemnjemněě
ortogonortogonáálnlníí-- eliminuje rueliminuje ruššeneníí
sousedsousedííccíích kanch kanáállůů



ŘŘíízenzeníí ppřříístupustupu
�� CSMACSMA//CACA –– Carrier Sense, Multiple Access with Collision AvoidanceCarrier Sense, Multiple Access with Collision Avoidance

�� PPřříístupovou metodu CSMA/CD nenstupovou metodu CSMA/CD neníí momožžnnéé poupoužžíít, protot, protožže:e:
•• stanice by musely být schopny zstanice by musely být schopny záároveroveňň vysvysíílat lat 

i pi přřijijíímat signmat signáál (nl (náárrůůst cenových nst cenových náákladkladůů))
•• problprobléém skrytm skrytéého uzluho uzlu::

�� dvdvěě stanice jsou v dosahu pstanice jsou v dosahu přříístupovstupovééhoho
bodu, ale nenachbodu, ale nenacháázejzejíí se ve vzse ve vzáájemnjemnéém dosahu m dosahu 



CSMA/CACSMA/CA
�� poupoužžíívváá se systse systéém pozitivnm pozitivníího potvrzovho potvrzováánníí

•• stanice, kterstanice, kteráá chce vyschce vysíílat si ovlat si ověřěříí, zda, zda--li je sli je sííťť po urpo urččitou dobu itou dobu 
((DIFSDIFS –– DDistributedistributed IInternter FFramerame SSpacepace) voln) volnáá

•• jestlijestližže se sííťť je (stane se) v prje (stane se) v průůbběěhu DIFS obsazenhu DIFS obsazenáá, tak se , tak se 
ppřřenos dat odloenos dat odložžíí

•• v opav opaččnnéém pm přříípadpaděě je vyslje vysláán krn kráátký tký packetpacket RTSRTS –– RRequestequest TTo o 
SSendend, který mimo jin, který mimo jinéé obsahuje obsahuje inforinfor--macimaci o dobo doběě, kterou , kterou 
bude nbude náásledujsledujííccíí ppřřenos trvatenos trvat

•• ccíílovlováá stanice odpovstanice odpovííddáá (po kr(po kráátktkéém okamm okamžžiku iku -- SIFS) SIFS) 
packetempacketem CTSCTS –– CClearlear TTo o SSendend, který op, který opěět mimo jint mimo jinéé
obsahuje dobu, po kterou bude nobsahuje dobu, po kterou bude náásledujsledujííccíí ppřřenos trvatenos trvat

•• vvššechny stanice, kterechny stanice, kteréé slyslyšíší RTS nebo CTS si nastavRTS nebo CTS si nastavíí vlastnvlastníí
indikindikáátor tor NAVNAV –– NNetwork etwork AAllocationllocation VVectorector na dobu na dobu 
ppřřenenášášenou v tenou v těěchto chto packetechpacketech a nebudou se v jeja nebudou se v jejíím prm průůbběěhu hu 
snasnažžit pit přřistupovat k sistupovat k síítiti

•• celceláá transakce je (v ptransakce je (v přříípadpaděě úúspspěěššnnéého pho přřenosu dat) ukonenosu dat) ukonččena ena 
zaslzasláánníím m packetupacketu ACKACK –– AckAcknowledgenowledge

•• jestlijestližže pe přřenos nenenos neníí potvrzen potvrzen packetempacketem ACK, pak je situace ACK, pak je situace 
vyhodnocena jako kolize a pvyhodnocena jako kolize a přřenos se opakujeenos se opakuje



CSMA/CACSMA/CA

RTS

Přijímač

Ostatní

t

Vysílač

CTS

Data

ACK

DIFS

SIFS

NAV (RTS)

NAV (CTS)

DIFS

Odložený přenos
Náhodná
čekací doba0



StandardyStandardy
�� 802.11a802.11a -- v pv páásmu 5 smu 5 GHzGHz s rychlosts rychlostíí aažž 54 54 MbMb//ss, , 

povolen jen uvnitpovolen jen uvnitřř budov, budov, popouužžíívváá OFDMOFDM
�� 802.11b802.11b -- v pv páásmu 2,4 smu 2,4 GHzGHz s rychlosts rychlostíí aažž 11 11 

MbMb//ss, , nejroznejrozšíšířřeneněějjšíší, , WiFiWiFi
�� 802.11c802.11c –– definice procedur v rdefinice procedur v ráámci MAC mci MAC 

podvrstvypodvrstvy pro spro sííťťovovéé mosty, 1998mosty, 1998
�� 802.11d802.11d -- mezinmezináárodnrodníí harmonizace harmonizace 

kmitokmitoččtovtovéého spektra, 2001ho spektra, 2001
�� 802.11e 802.11e –– rozrozšíšířřeneníí MAC pro MAC pro QoSQoS, kvalita slu, kvalita služžebeb
�� 802.11f802.11f -- InterInter Access Point Access Point ProtocolProtocol (IAPP), (IAPP), 

spoluprspoluprááce pce přříístupových bodstupových bodůů od rod růůzných zných 
výrobcvýrobcůů



StandardyStandardy IIII
�� 802.11g802.11g -- zvýzvýššeneníí rychlosti v prychlosti v páásmu 2,4 smu 2,4 

GHzGHz na 54 na 54 MbMb//s se zps se zpěětnou kompatibilitou tnou kompatibilitou 
s 802.11bs 802.11b

�� 802.11h 802.11h –– zmzměěny v ny v řříízenzeníí ppřříístupu k stupu k 
spektru 5 spektru 5 GHzGHz na 54 Mna 54 Mb/sb/s

�� 802.11i802.11i -- zlepzlepššeneníí bezpebezpeččnosti v 802.11 nosti v 802.11 
bezdrbezdráátových stových sííttíích vylepch vylepššeneníím m 
autentizaautentizaččnnííhoho a a ššifrovacifrovacíího algoritmu. ho algoritmu. 

�� 802.11j802.11j –– pouze Japonskopouze Japonsko
�� 802.1x802.1x -- standard zabezpestandard zabezpeččeneníí jak jak 

drdráátových, tak bezdrtových, tak bezdráátových stových sííttíí. . 



802.11b802.11b
�� kmitokmitoččtovtovéé ppáásmo:smo: 2 400 2 400 -- 2483,5 Mhz (v 2483,5 Mhz (v ČČR) R) 
�� poupoužžititáá modulace:modulace: HR/DSSS (HR/DSSS (HighHigh RateRate DSSSDSSS --

ppřříímmáá sekvence o vysoksekvence o vysokéé rychlosti)rychlosti)
�� dosahovandosahovanéé rychlosti: rychlosti: 11;; 22;; 5,55,5;; 11 11 MbMb/s, /s, 

zzááleležžíí na podmna podmíínknkááchch
�� efektivnefektivníí rychlostrychlost je aje ažž o 40o 40% % ninižžšíší kvkvůůli reli režžiiii
�� vysvysíílaclacíí výkon: výkon: je stanoven na maximje stanoven na maximáálnlníí

ekvivalentnekvivalentníí izotropickyizotropicky vyzvyzáářřený výkon 100 ený výkon 100 mWmW
�� dosah:dosah: mmaximaximáálnlněě lze v plze v přřííhodných podmhodných podmíínknkáách ch 

dosdosááhnout spoje na vzdhnout spoje na vzdáálenost nlenost něěkolika kolika 
kilometrkilometrůů



802.11g802.11g
�� kmitokmitoččtovtovéé ppáásmo:smo: 2 400 2 400 –– 2 483,5 Mhz (v 2 483,5 Mhz (v ČČR) R) 
�� poupoužžititáá modulace:modulace: OFDM OFDM 
�� dosahovandosahovanéé rychlosti:rychlosti: 11;; 22;; 55,,55;; 66;; 99;; 1111;; 1212;;

1818;; 2424;; 3636;; 4848;; 54 54 MbMb/s/s
�� vysvysíílaclacíí výkon:výkon: vzhledem k prvzhledem k prááci ve stejnci ve stejnéém m 

ppáásmu je upraven stejnou smu je upraven stejnou genegenerráálnlníí licenclicencíí ČČTU TU 
jako pro IEEE 802.11b jako pro IEEE 802.11b 

�� dosah:dosah: je mje míírnrněě vvěěttšíší nebo stejný jako u nebo stejný jako u 
802.11b802.11b

�� zpzpěětntněě kompatibilnkompatibilníí s 802.11bs 802.11b



802.11n802.11n
�� minimminimáálnlněě 100 100 MbMb/s (na fyzick/s (na fyzickéé vrstvvrstvěě je cje cíílem lem 

pro výrobce dokonce 600 pro výrobce dokonce 600 MbMb/s)/s)
�� MIMO (MIMO (multiplemultiple inputinput multiplemultiple outputoutput))
�� aktuaktuáálnlněě draft 2.0draft 2.0
�� výrobci zaruvýrobci zaruččujujíí výmvýměěnu zanu zařříízenzeníí v pv přříípadpaděě

nekompatibility s finnekompatibility s fináálnlníí verzverzíí standartustandartu



PouPoužžititíí kankanáállůů

ZemZeměě KanKanááll FrekvenceFrekvence

USA a KanadaUSA a Kanada 11--1111 2,4122,412--2,4622,462

EvropaEvropa 11--1313 2,4122,412--2,4722,472

FrancieFrancie 1010--1313 2,4572,457--2,4722,472

ŠŠpanpaněělskolsko 1010--1111 2,4572,457--2,4622,462

JaponskoJaponsko 1414 2,4842,484



KanKanáályly
�� 13 kan13 kanáállůů nenneníí mnohomnoho
�� odstup mezi kanodstup mezi kanáály pouze 5MHzly pouze 5MHz
�� ppřřekryv se sousednekryv se sousedníími 4 kanmi 4 kanáályly

�� ppřři poui použžititíí DSSS s dDSSS s déélkou posloupnosti 11 bitlkou posloupnosti 11 bitůů je nutnje nutnéé
poupoužžíít pt páásmo o smo o šíšířřce 22 ce 22 MHzMHz –– 25 25 MHzMHz

�� je moje možžnnéé poupoužžíívat maximvat maximáálnlněě 33 neznezáávislvisléé systsystéémy my 
pracujpracujííccíí s DSSS, kters DSSS, kteréé se nebudou vzse nebudou vzáájemnjemněě ruruššitit



802.11a802.11a

�� frekvence frekvence 51505150––5250 MHz, 52505250 MHz, 5250––5350 5350 
MHz, 5470MHz, 5470––5725 MHz5725 MHz

�� ppřřenosovenosováá rychlost 54 rychlost 54 MbMb/s/s
�� rozprostrozprostřřeneníí spektra pomocspektra pomocíí OFDMOFDM
�� ČČTTÚÚ nepovoluje, v pnepovoluje, v páásmu 5GHz vysmu 5GHz vyžžaduje:aduje:

•• DFS: dynamickDFS: dynamickáá volba kanvolba kanáálulu
•• TPC: automatickTPC: automatickáá regulace výkonuregulace výkonu
•• oboběě funkce specifikuje afunkce specifikuje ažž standard 802.11hstandard 802.11h



WECAWECA
�� Wireless Ethernet Compatibility Wireless Ethernet Compatibility AlianceAliance --

zalozaložžena 1999 ena 1999 
�� ovověřěřuje kompatibilitu produktuje kompatibilitu produktůů
�� zazaččalaala poupoužžíívat oznavat označčeneníí WiFiWiFi ((Wireless FidelityWireless Fidelity))

a na náálepku lepku WiFiWiFi certifiedcertified
�� nnááslednsledněě mluvmluvííme o me o WiFiWiFi ssííttíích, tzn. splch, tzn. splňňuje uje 

popožžadavky adavky organizaceorganizace WECA WECA 
�� ududěěluje certifikaci luje certifikaci WiFiWiFi ZoneZone providerproviderůůmm, kte, kteřříí

poskytujposkytujíí bezdrbezdráátový ptový přříístup na vestup na veřřejných ejných 
mmíístechstech

�� poupoužžíívalo se takvalo se takéé oznaoznaččeneníí WiFi5 pro 802.11a, WiFi5 pro 802.11a, 
ale bylo to matoucale bylo to matoucíí



Typy bezdrTypy bezdráátových stových sííttíí
�� AdAd--hochoc

•• stanice komunikujstanice komunikujíí ppřříímomo
•• nenneníí ppřříístupový bodstupový bod
•• vhodnvhodnéé pro dopro doččasnasnéé ssííttěě ((LAN pLAN páártyrty))

�� InfrastrukturnInfrastrukturníí
•• zzáákladnkladníí jednotkou jednotkou accessaccess point point –– vevešškerkeráá

komunikace pkomunikace přřes nes něějj
•• nelze pnelze přřipojit stanici na vipojit stanici na vííce APce AP
•• AP mAP můžůže asociovat ve asociovat vííce stanicce stanic
•• transformuje bezdrtransformuje bezdráátovou komunikaci na tovou komunikaci na 

ppááteteřřnníí ssííťť



BezpeBezpeččnostnost
�� nelze dostatenelze dostateččnněě omezit prostor, kde je omezit prostor, kde je 

signsignáál k zachycenl k zachyceníí
�� ššifrovifrováánníí

•• zabezpezabezpeččeneníí dat pdat přřed odposlechnuted odposlechnutíímm
•• WEP WEP ((Wired Equivalent PrivacyWired Equivalent Privacy)) -- poupoužžíívváá

symetrickou proudovou symetrickou proudovou ššifru RC4ifru RC4
�� klklííčče 64, 128, 256 bite 64, 128, 256 bitůů, ale 24 bit, ale 24 bitůů je inicializaje inicializaččnníí

vektorvektor
�� 2001 2001 -- program pro rekonstrukci WEP klprogram pro rekonstrukci WEP klííčůčů AirSnortAirSnort

•• nněěkolik hodin trvkolik hodin trváá prolomitprolomit
�� ččastastáá obmobměěna klna klííčůčů
�� distribuce kldistribuce klííčůčů uužživatelivatelůůmm



BezpeBezpeččnost IInost II
�� autentizacautentizacee

•• řříízenzeníí ppřříístupu oprstupu opráávnvněěných uných užživatelivatelůů
•• u dru dráátových statových staččíí dobrý vrdobrý vráátnýtný
•• jednosmjednosměěrnýrný procesproces
•• momožžnost nost úútoku mantoku man--inin--thethe--midllemidlle
•• openopen systsystemem

�� klient posklient posíílláá SSIDSSID (Service Set (Service Set IdentificatorIdentificator), ), 
ppřříístupovstupovýý bodbod jejjej ale male můžůže e vysvysíílat lat a stanice jej ma stanice jej můžůže e 
ppřřijmout a pouijmout a použžíít pro pt pro přříístupstup

�� lze AP konfigurovat jako uzavlze AP konfigurovat jako uzavřřený, zkuený, zkuššený uený užživatel ivatel 
vvššak dokak dokáážže SSID vyte SSID vytááhnout z odposlechnutých hnout z odposlechnutých 
paketpaketůů

•• sharedshared--keykey
�� ovověřěřeneníí sprspráávnosti sdvnosti sdíílenlenéého klho klííčče pomoce pomocíí WEPWEP



BezpeBezpeččnost IIInost III
�� filtrovfiltrováánníí adresadres: nedefinuje : nedefinuje 802.11802.11

•• seznam MAC adres klientseznam MAC adres klientůů, kte, kteřříí se mohou k AP pse mohou k AP přřipojitipojit
•• lze vlze vššak odposlouchak odposloucháávat komunikaci a nvat komunikaci a nááslednsledněě si svoji MAC si svoji MAC ppřřenastavitenastavit
•• problprobléém s m s úúdrdržžbou seznamubou seznamu
•• omezenomezeníí šíšířřky pky páásmasma
•• ččasovasovéé omezenomezeníí

�� WPAWPA ((WiFiWiFi Protected AccessProtected Access) ) –– 20032003
•• poupoužžíívváá ššifrovifrováánníí dynamickým kldynamickým klííččem TKIPem TKIP
•• 128 128 bitový klbitový klííčč
•• mměěnníí dodoččasný klasný klííčč kakažždých 10 000 paketdých 10 000 paketůů
•• integrita zprintegrita zprááv kontrolovv kontrolováána pomoci algoritmu MICna pomoci algoritmu MIC

�� 802.1x802.1x –– obecný bezpeobecný bezpeččnostnnostníí rráámec pro vmec pro vššechny typy LANechny typy LAN
•• zajizajišštujetuje autentizaciautentizaci uužživatelivatelůů, integritu zpr, integritu zprááv (v (ššifrovifrováánníím), distribuci klm), distribuci klííčůčů
•• zalozaložžen na protokolu EAP en na protokolu EAP (Extensible Authentication Protocol)(Extensible Authentication Protocol)
•• nenneníí neprneprůůststřřelnelnéé

�� 802.11i802.11i –– zalozaložžen na en na ššifrovifrováánníí pomocpomocíí AESAES
•• klklííčč 128, 192, 256 bit128, 192, 256 bitůů
•• k k protokoluprotokolu TKIP pTKIP přřididáán n jeješšttěě CCMPCCMP
•• dostatedostateččný ný ššifrovacifrovacíí algoritmus i pro vlalgoritmus i pro vláádndníí úúččelyely

�� nněěkterkteréé ppřříístupovstupovéé body jsou absolutnbody jsou absolutněě nechrnechráánněěny!ny!
�� ppouzeouze 4444%% ppřříístupových bodstupových bodůů poupoužžíívajvajíí ššifrovanou komunikaci ifrovanou komunikaci 
�� 10% 10% ppřříístupových bodstupových bodůů poupoužžíívváá zcela standardnzcela standardníí nechrnechráánněěnnéé nastavennastaveníí



BezpeBezpeččnost SOHOnost SOHO
�� aktualizace firmwareaktualizace firmware
�� aktivace WEPaktivace WEP
�� zmzměěna SSIDna SSID
�� zzřřuuššeneníí vysvysíílláánníí SSIDSSID
�� filtrace MAC adresfiltrace MAC adres
�� vypnutvypnutíí DHCP serveruDHCP serveru
�� zmzměěna hesel APna hesel AP
�� poupoužžíívat WPAvat WPA
�� fyzickfyzickáá bezpebezpeččnostnost
�� hodiny na vyphodiny na vypíínnáánníí/zap/zapíínnáánníí APAP
�� pro konfiguraci AP poupro konfiguraci AP použžíívat HTTPS, SSH, vat HTTPS, SSH, ……
�� monitorovmonitorováánníí ppřříístupových bodstupových bodůů

•• uužživatel si spustivatel si spustíí vlastnvlastníí nezabezpenezabezpeččený pený přříístupový bodstupový bod
�� minimalizace oblasti pokrytminimalizace oblasti pokrytíí na potna potřřebnebnéé minimum minimum 

•• sektorovsektorovéé antantéényny



HW pro HW pro WiFiWiFi ssííttěě

�� spousta výrobcspousta výrobcůů ((AsieAsie, Cisco, Nokia,, Cisco, Nokia,……)) ale ale 
je i hodnje i hodněě „„nono--namename““ výrobcvýrobcůů

�� rozlirozliššujemeujeme hlavnhlavněě podle podpory OS a podle podpory OS a 
cenyceny

�� AP liAP lišíší se ve zpse ve způůsobu sobu prvnotnprvnotnííhoho nastavennastaveníí
((telnettelnet, SNMP, webov, SNMP, webovéé rozhranrozhraníí))

�� nněěkdo dodkdo dodáávváá tovtováárnrníí nastavennastaveníí –– nutnnutnéé
zmzměěnitnit!!

�� dnes i dnes i HiFiHiFi , DVD s podporou , DVD s podporou WiFiWiFi



APAP

�� výkon výkon –– mnomnožžstvstvíí najednou pnajednou přřipojených ipojených 
uužživatelivatelůů -- 3030 aažž 254254

�� momožžnost pnost přřipojenipojeníí externexterníích antch antéénn
�� vhodnvhodnéé rozhranrozhraníí do kabelovdo kabelovéé ssííttěě
�� napnapáájenjeníí –– po spo sííti, vyhnu se problti, vyhnu se probléémmůům s m s 

eletroinstalaceletroinstalacíí
�� momožžnost roamingunost roamingu
�� zabezpezabezpeččeneníí
�� DHCPDHCP



AntAntéényny
�� vvššesmesměěrovrovéé -- pokrývajpokrývajíí úúhel 360hel 360°°

•• nejbnejběžěžnněějjšíší typtyp
•• poupoužžíívváány na FIny na FI

�� sektorovsektorovéé -- pokrývajpokrývajíí ururččitý sektor prostitý sektor prostřřededíí
•• úúhly naphly napřř. 45. 45°°, 90, 90°°, ... , ... 
•• vhodnvhodnéé na zena zeďď budovybudovy

�� smsměěrovrovéé -- vyzavyzařřujujíí jednjedníím smm směěrem v rem v úúzkzkéém pruhum pruhu
•• signsignáál soustl soustřřededíí do jednoho bodudo jednoho bodu
•• vhodnvhodnéé pro delpro delšíší vzdvzdáálenostilenosti

�� zisk antzisk antéényny –– nejdnejdůůleležžititěějjšíší parametrparametr
•• ččíím vm věěttšíší, t, tíím vzdm vzdáálenleněějjšíší signsignáál lze zachytitl lze zachytit
•• ududáávváá se v se v dbidbi (decibel (decibel nana isotropisotrop))

�� vyzavyzařřovacovacíí úúhelhel –– horizonthorizontáálnlníí, vertik, vertikáálnlníí
�� vzhledvzhled -- na barvna barvěě neznezááleležžíí ☺☺, v, vááha a rozmha a rozměěry, ochrana proti ry, ochrana proti 

vvěětru, ptru, přříípadnpadněě vlhkuvlhku
�� lzelze vyrobitvyrobit vlastnvlastníí
�� vhodný kabel, konektoryvhodný kabel, konektory



WPAN WPAN -- BluetoothBluetooth
�� rradiovadiováá technologie o ntechnologie o níízkzkéém vysm vysíílaclacíím m 

výkonu (1mW) vyvinutvýkonu (1mW) vyvinutáá za cza cíílem lem 
nahrazennahrazeníí pevnpevnéého propojenho propojeníí
elektronických zaelektronických zařříízenzeníí (PC, tisk(PC, tiskáárny, rny, 
mobilnmobilníí telefony, PDA atd.)telefony, PDA atd.)

�� pracuje v ppracuje v páásmu 2,4 GHzsmu 2,4 GHz
�� ddatovatováá rychlost 720 rychlost 720 kkb/s do vzdb/s do vzdáálenosti lenosti 

10 metr10 metrůů
�� poupoužžita technika FHSSita technika FHSS
�� ppřříímmáá viditelnost mezi vysviditelnost mezi vysíílalaččem a em a 

ppřřijijíímamaččem nenem neníí potpotřřebaeba
�� jednoduchost, miniaturizace a njednoduchost, miniaturizace a níízkzkáá

spotspotřřebaeba



PPřřenos infraenos infraččerveným zerveným záářřeneníímm

�� DFIR DFIR –– Diffused InfraredDiffused Infrared
�� povinnpovinněě rychlostrychlostíí 1 Mb1 Mb/s, voliteln/s, volitelněě 2 2 

MbMb/s/s
�� omezeno na jednu omezeno na jednu kancelkanceláářř, nebo , nebo 

jiný souvislý prostorjiný souvislý prostor
�� neprochneprocháázzíí pevným materipevným materiáálemlem
�� dradražžšíší nenežž rráádiovdiovéé ssííttěě



BezdrBezdráátovtováá ssííťť na MUna MU
�� ppřříístup pstup přřes virtues virtuáálnlníí privpriváátntníí ssíít Masarykovy t Masarykovy 

univerzity univerzity https://vpn.muni.czhttps://vpn.muni.cz
�� PptpPptp server Masarykovy univerzity umoserver Masarykovy univerzity umožňžňuje uje 

strojstrojůům, kterm, kteréé nejsou registrovnejsou registrováány pod domny pod doméénou nou 
munimuni..czcz ppřřistupovat do sistupovat do sííttěě Masarykovy Masarykovy 
univerzity a vyuuniverzity a využžíívat zdrojvat zdrojůů a slua služžeb, ktereb, kteréé jsou v jsou v 
rráámci tmci tééto sto sííttěě poskytovposkytováányny

�� FSS, CPS, ESF, FF, FSS, CPS, ESF, FF, PPřřFF, LF, FI, LF, FI
�� http://studovna.muni.cz/info/accesspointy.shtmlhttp://studovna.muni.cz/info/accesspointy.shtml
�� EDUROAMEDUROAM

https://vpn.muni.cz/
http://studovna.muni.cz/info/accesspointy.shtml


BezdrBezdráátovtováá ssííťť na FI MUna FI MU
�� http://www.fi.muni.cz/tech/wireless/http://www.fi.muni.cz/tech/wireless/
�� zalozaložženenéé na standardu 802.11bna standardu 802.11b
�� ORiNOCOORiNOCO APAP--1000,1000, APAP--20002000, AP, AP--25002500 a a 

ORiNOCOORiNOCO Outdoor RouterOutdoor Router
�� APAP--2000 a 2500 zvl2000 a 2500 zvláádajdajíí i 802.11gi 802.11g
�� kakažžddéé AP mAP máá jednu kartu jednu kartu ORiNOCOORiNOCO PC PC CardCard

SilverSilver
�� AP jsou napojeny na externAP jsou napojeny na externíí antantéény se ziskem 6 ny se ziskem 6 

dBidBi, venkovn, venkovníí AP mAP máá antantéénu 10 decibelovounu 10 decibelovou
�� celkem je po budovcelkem je po budověě 21 AP 21 AP –– pokryty vpokryty vššechny echny 

prostoryprostory

http://www.fi.muni.cz/tech/wireless/


BezdrBezdráátovtováá ssííťť na FI MU IIna FI MU II
�� vyhrazena podsvyhrazena podsííťť 147.251.51 147.251.51 
�� klient obdrklient obdržžíí od DHCP serveru dynamickou IP od DHCP serveru dynamickou IP 

adresu a je mu povolen pouze padresu a je mu povolen pouze přříístup na fakultnstup na fakultníí
administrativu, kde svou kartu padministrativu, kde svou kartu přřihlihláássíí k k 
poupoužžíívváánníí
httpshttps://://fadminfadmin.fi..fi.munimuni..czcz//authauth//sitsit//wirelesswireless//loginlogin..mplmpl

�� nnááslednsledněě je povolen pje povolen přříístup do sstup do sííttěě na zna záákladkladěě
MAC adresyMAC adresy

�� ssííťť je za je za firewallemfirewallem a je pro ni specia je pro ni speciáálnlníí provozprovoz
�� stejný pstejný přříístup jako ke strojstup jako ke strojůům mimo FIm mimo FI

•• nelze napnelze napřř. sd. sdíílet disky plet disky přřes NFS a SMBes NFS a SMB
�� pokud klient 2x po ppokud klient 2x po pěěti minutti minutáách neodpovch neodpovíí, zru, zrušíší

se jeho povolense jeho povoleníí na na firewallufirewallu

https://fadmin.fi.muni.cz/auth/sit/wireless/login.mpl


BezdrBezdráátovtováá ssííťť na FI MU IIIna FI MU III

�� UUžživatelivateléé musmusíí vzvzíít na vt na věědomdomíí, , žže vee vešškerkeráá
komunikace mezi jejich pokomunikace mezi jejich poččíítataččem a a em a a 
bezdrbezdráátovým tovým ppřřistupovýmistupovým bodem je bodem je 
odposlechnutelnodposlechnutelnáá, dokonce p, dokonce přříípadný padný 
úútotoččnníík mk máá momožžnost za urnost za urččitých okolnostitých okolnostíí
ppřřevzevzíít jejich adresu a takto "unt jejich adresu a takto "unéést" st" 
existujexistujííccíí spojenspojeníí. Doporu. Doporuččuje se proto uje se proto 
poupoužžíívat k pvat k přřihlaihlaššovováánníí i k pi k přřenosu dat enosu dat 
zabezpezabezpeččenenéé ššifrovanifrovanéé protokoly protokoly 
(nap(napřřííklad HTTPS, IMAPS, POP3S a SSH) klad HTTPS, IMAPS, POP3S a SSH) 



BluetoothBluetooth bezdrbezdráátovtováá ssííťť FIFI
�� http://www.fi.muni.cz/tech/wireless/bt.xhtmlhttp://www.fi.muni.cz/tech/wireless/bt.xhtml
�� experimentexperimentáálnlněě zprovoznzprovozněěn 1 bezdrn 1 bezdráátový tový accessaccess point  point  
�� výhoda spovýhoda spoččíívváá v menv menšíší nnááchylnosti na ruchychylnosti na ruchy
�� nevýhodou je nnevýhodou je níízkzkáá ppřřenosovenosováá rychlost (teoreticky max. rychlost (teoreticky max. 

1Mb/s) a mal1Mb/s) a maléé mnomnožžstvstvíí klientklientůů, kter, kteréé mmůžůže být k e být k 
ppřříístupovstupovéému bodu pmu bodu přřipojenoipojeno

�� na FI jsou zana FI jsou zařříízenzeníí splsplňňujujííccíí výkonovou tvýkonovou třříídu 1, proto pdu 1, proto přři i 
komunikaci s klientem stejnkomunikaci s klientem stejnéé ttřříídy mdy můžůže být vzde být vzdáálenost lenost 
mezi nimi v otevmezi nimi v otevřřenenéém prostoru am prostoru ažž 100 m100 m

�� PDA s vestavPDA s vestavěěným ným BluetoothBluetooth rozhranrozhraníím vm věěttššinou odpovinou odpovíídajdajíí
pouze tpouze třříídděě 2, kter2, kteráá umoumožňžňuje komunikaci se zauje komunikaci se zařříízenzeníím do m do 
vzdvzdáálenosti 10 m od APlenosti 10 m od AP

�� Tento pTento přřipojenipojeníí nesmnesmíí být vyubýt využžit pro objemnit pro objemnéé datovdatovéé
ppřřenosy. Je vhodný penosy. Je vhodný přředevedevšíším pro m pro ččtenteníí popoššty a jinou ty a jinou 
nennenáároroččnou nou šíšíťťovouovou komunikaci.komunikaci.

�� autentizaautentizaččnníí PIN byl zvolen 0000PIN byl zvolen 0000

http://www.fi.muni.cz/tech/wireless/bt.xhtml


HotspotHotspot
�� veveřřejnejnéé ppřříípojnpojnéé body na exponovaných mbody na exponovaných míístechstech
�� hotely, letihotely, letiššttěě, kav, kaváárny, benzrny, benzíínky, parky, nky, parky, 

dokonce idokonce i nana severnseverníímm ppóólulu
�� zpoplatnzpoplatněěnníí za pza přřenesenenesenáá data, nebo za data, nebo za ččas as 

strstráávený na svený na síítiti
�� v zahraniv zahraniččíí mnohem vmnohem vííce bezplatnýchce bezplatných
�� celkem okolo 100 tiscelkem okolo 100 tisíícc
�� www.www.wifiwifi.lupa..lupa.czcz
�� www.www.marigoldmarigold..czcz//hotspotyhotspoty
�� www.telecom.czwww.telecom.cz/wifi/wifi
�� www.www.wifijetwifijet..czcz
�� www.widenet.czwww.widenet.cz

http://www.wifi.lupa.cz/
http://www.marigold.cz/hotspoty
http://www.telecom.cz/wifi
http://www.wifijet.cz/
http://www.widenet.cz/
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