PB071 — Principy nizkourovnového
programovani

Dynamicka alokace

Slidy pro komentare (dekuiji!):
https://drive.google.com/file/d/AlwJgW1sPR|63hleIN TTfBmFF
Ufnul9xd/view?usp=drive link
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Dynamicka alokace
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Dynamicka alokace - motivace

® U statickeé alokace je velikost nebo pocCet znama v
dobé prekladu
o int array[100];
e int a, b, c;

® Casto ale tyto informace nejsou znamy

e napr. databaze se rozsifuje

e napr. textovy popisek ma typicky 20 znaku, ale muze
mit i 1000

e neefektivni mit vzdy alokovano maxiumum 1000 znaku

® Dynamicka alokace umoznuje vytvorit datovou
polozku (proménnou, pole, strukturu) az za behu
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Celkova pamét’ programu
Instrukce

Organizace pameti

push %ebp 0x00401345
mov %esp, sebp 0x00401347

: sub $0x10, %esp 0x0040134d
® [nstrukce (program) e e
® nemeni se

® Staticka data (static)

Statickad a glob. data

o vétSina se neméni, jsou pfimo v Hveqllfd
., or
blnar’ce’ S {Oxde Oxad Oxbe Oxef)
e globalni proménné (méni se)
® Zasobnik (stack) ) Zasobnik
e méni se pro kazdou funkci L LokalnzProml

Pole s proménnou délkou (VLA)

Staticka alokace,

Q » lokalni proménné llOkalninOM l
£ o Halda (heap) -

o< * ménise pii kazdém malloc, free §

5 » dynamicky alokované prom. 5 t

% = Halda =

5 Aynalokace?
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Jakym smerem roste zasobnik a halda?

® ,Ucebnicovy” rast zasobniku je ,zdola® ,nahoru”
e Co to ale znamena pro adresy ulozeni proménnych?

e Napf. budou lokalni proménné main() na nizSich nebo vysSich adresach nez
proménneé funkce foo() volané z main?

e Rozlozeni lokalnich proménnych v ramci dané funkce je Cisté na prekladaci
e Je pfesnéjsi se bavit o rlstu vhledem k adresam
® Zalezi na platformé a prekladaci
e Pro danou platformu je konzistentni (i pfesto mohou byt vzacné vyjimky)
o RuUst smérem dolu je CastéjSi
e main() bude na vysSi adrese nez foo()
e x86, PowerPC, MIPS, SPARC, EE, Cell SPU architektury

e https://stackoverflow.com/questions/1677415/does-stack-grow-upward-or-downward
® |ze snadno zjistit (porovnani adres), vyzkousSejte si
e Lokalni proménna v main a nasledné v zavolané fukci foo
e Adresa ziskana pomoci malloc() + globalni proménna + adresa funkce
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Staticka vs. dynamicka alokace

® Staticka alokace alokuje na zasobniku (stack)
e automaticky se ,uvolnuje” po dokonceni bloku kodu
e typicky konec funkce, konec cyklu for...
e (pamét neni explicitné uvolnéna, znovu se pouzije po zméne %esp)
e vyrazneé rychlejsSi
e Na zasobniku nevznika fragmentace, snadné ,uvolnéni“ paméti
e Pamét u vrcholu zasobniku je typicky v cache
e vyuziti pro kratkodobé proménné/objekty
¢ int array[100];
® Dynamicka alokace na haldé (heap)
[II]:> e zustava do explicitniho uvolnéni (nebo typicky do konce aplikace*)
e vyuziti pro dlouhodobé pamétové entity
® int* array = malloc(variable len*sizeof (int));
® Specialitou je alokace poli s variabilni délkou (od C99)
e délka neni znama v dobé prekladu
o ale alokuje se na zasobniku a automaticky ,odstranuje”
¢ int array([variable length];
e Od C11 nepovinné (__ STDC _NO_VLA ), (spiSe nepouzivejte)
* C negarantuje po ukonceni aplikace uvolnéni pameti (zalezi na OS)

| PBO71 - Dynamicka alokace



Funkce pro dynamickou alokaci pameti

® #include <stdlib.h>

® void* malloc(size_t n)
o alokuje pamét o zadaném poctu bajtu
e jeden souvisly blok (jako pole)
e na haldé (heap)
e pamét neni inicializovana (,smeti“ v paméti)
e pokud se nezdari, tak vraci NULL
® void* calloc(size_t n, size_t sizeltem)
e obdobné jako malloc
o ale alokuje n * sizeltem
e + inicializuje pamet na 0
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Uvolnovani alokované pameti

® void free(void¥*)
e uvolni na halde alokovanou pamet
o musi byt ukazatel vraceny predchozim malloc(), calloc() nebo realloc()

e nelze uvolnit jen ¢ast paméti (napf. od ukazatele modifikovaného
pomoci ukazatelové aritmetiky)

® Pozor na pfistup na pameét po zavolani free(pamét)
e pamét jiz mize byt pfidélena jiné proménné
e Tzv. use-after-free zranitelnost (exploits)
® Pozor, free() nemaze obsah paméti
e citliva data dobré predem smazat (kliCe, osobni udaje)
® Je vhodné nastavit uvolnény ukazatel na NULL
o Opakovaneé free je korektni, pokud je argument NULL
o Pristup na adresu je sice stale nevalidni, ale neprepisuje pouzivana data
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Zmeéna velikosti alokované pameti

® void * realloc ( void * ptr, size_t size );
e pokud je ptr == NULL, tak stejne jako malloc()

e pokud je ptr = NULL, tak zméni velikost alokovaného
pamétoveho bloku na hodnotu size

e pokud size == 0, tak v POSIXu? stejné jako free()

® Obsah puvodniho pamétového bloku je zachovan
e pokud je nova velikost vétSi nez stara
e jinak je zkracen

® Pri zvetseni je dodatecna pamet neinicializovana
o stejné jako pri malloc(), obsahuje predchozi ,smeti”

1 Garantovano v POSIXu, ve standardu C neni specifikované (=> zavisi na prekladaci)
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Rychlé nastavovani pameéti — memset()

® void* memset(void * ptr, int value, size_t num);
® Nastavi pamet na zadanou hodnotu

® VVyrazne rychlejsi nez cyklus for pro inicializaci

® Pracuje na urovni bajtu

e caste vyuziti v kombinaci se sizeof()

e pozor na sizeof() nad ukazatelem z malloc!
void* memset (void* ptr, int value, size t num);

int array[100];

memset (array, 0, 100 * sizeof(int))
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Dynamicka alokace - shrnuti

1. Alokuje potfebny pocCet bajtu
® (musime spravné vypocist)
® typicky pouzivame pocet prvkl*sizeof (prvek)
2. Ulozime adresu pameti do ukazatele s
pozadovanym typem

® int* array = malloc (100 * sizeof(int));

3. Po konci prace uvolnime
® free(array);
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llustrace statickeé vs. dynamicke alokace

void foo () {

char arrayl1[10];
char* arrayZ = malloc(lO)

arrayl[2] arrayl
array2[2]

}

int main() { arr
foo();

x12345678

- . . o e e | e . . . . . ..
' |

foo();
malloc ()
0x87654321 | >_
__________________________________________________________________________ e
return 0O; :
} Zasobnik Halda

® Pamétové bloky na haldé zustavaji do zavolani free()
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Memory leaks

® Dynamicky alokovana pamét musi byt uvolnéna
o dealokace musi byt explicitné provedena vyvojarem
e (C nema Garbage collector)
® Valgrind — nastroj pro detekci memory leaks (mimo jiné)
e valgrind -v --leak-check=full testovany_program
e lze vyuzit napf. Eclipse Valgrind plugin

o Na Windows 10 lze vyuzit Linux subsystem pro spusténi Valgrindu
e http://www.albertgao.xyz/2016/09/28/how-to-use-valgrind-on-windows/

® Na Windows pouzijte Dr. Memory
e https://[drmemory.orqg/

® Microsoft Visual Studio
e automaticky zobrazuje detekované memory leaks v debug rezimu
® Detekované memory leaks ihned odstranujte
o stejné jako v pfipadé warningu
e nevsSimnete si jinak nové vzniklych, obtizné dohledate misto alokace
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Memory leaks —demo

® Nasobna alokace do stejneého ukazatele
® Dealokace nad modifikovanym ukazatelem

#include <stdlib.h>

int main(int argc, char* argv[]) {
int* pArray = NULL;
const int arraylen = 25;

pArray = malloc(arrayLen * sizeof (int));

if ((argc == 2) && atoi(argv[l]) == 1) {
pArray = malloc(arrayLen * sizeof (int));

}

if (pArray) { free(pArray); pArray = NULL; }

nasobna alokace

int* pArray2 = 0;

pArray2 = malloc(arraylLen * sizeof(int));

pArray2 += 20; // chyba

if (pArray?) { free(pArray2?); pArray2 = NULL; }

return 0O;

dealokace s modifikovanym ukazatelem

}
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Predavani hodnotou a hodnotou ukazatele

int main() {
int myValuel = 1;
int myValue2 = 1;

valuePassingDemo (myValuel, &myValueZ2);

return 0O;

}

void valuePassingDemo(int value, int* pValue) {
value = 5;

*pValue = 7/;

Zasobnik

myValuel

myValue?

X

&myValue2

® Promeénna value i pValue zanika, ale zapis do

myValue2 zustava
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Predavani alokovaného pole z funkce

[ Newvolnéns pamet |

® Jak predat pole dyn. alokovane ve funkci?
e ukazatel na ukazatel (schranka typu **) zasobnik

int main() {
int* pMyPointer = NULL;
allocateArrayDemo (pMyPointer, &pMyPointer);
free (pMyPointer) ;

return 0O;

}

void allocateArrayDemo (int* pArray, int** ppArray)
// address will be lost, memory leak
pArray = malloc (10 * sizeof(int));

// warning: integer from pointer - BAD
*pArray = malloc (10 * sizeof(int));
// OK

*ppArray = malloc (10 * sizeof (int));

}

pMyPointer

PArray

&pMyPointer
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Predavani alokovaného pole z funkce

® Jak predat pole dyn. alokovane ve funkci?
e ukazatel na ukazatel

int main() {
int* pMyPointer = NULL;
allocateArrayDemo (pMyPointer, &pMyPointer);
free (pMyPointer) ;

return 0O;

}

void allocateArrayDemo (int* pArray, int** ppArray) {
// address will be lost, memory leak
pArray = malloc (10 * sizeof(int));

// warning: integer from pointer - BAD
*pArray = malloc (10 * sizeof(int)) ;
// OK

*ppArray = malloc (10 * sizeof (int));

}
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Dynamicka alokace vicedimenz. poli

® 2D pole je pole ukazatell na 1D pole

® 3D pole je pole ukazatelu na pole ukazatelt na 1D pole

void allocate2DArray () {

// 100 items array with elements int*

const int LEN 100;

int** array2D malloc (LEN * sizeof(int¥*));

for (int i = 0; i1 < LEN; i++) {
// allocated 1D array on position array2D[i]
// length is i+1 * 10
array2D[i] = malloc((i+1l) * 10 * sizeof(int));

}
array2D[10][20] = 1;

// You need to free memory properly

for (int i = 0; 1 < LEN; i++) {
free(array2D[i]); array2D[1] = NULL;

}

free(array2D); array2D = NULL;

}

| PBO71 - Dynamicka alokace PB0O71




Dynamicka alokace — zretéezeny seznam

® Struktura s ,neomezenou” velikosti

e polozky na haldé 0x. .. -

e logicky propojené ukazateli
e 13,7,13,-45,154

® Polozky nejsou v poli za sebou

0x...

0x...

Q —
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Dynamicka alokace - poznamky

® Pri dealokaci nastavte promennou zpet na NULL
e opakovana dealokace nezpusobi pad
o validitu ukazatele nelze testovat, ale hodnotu NULL ano
® Dynamicka alokace je dulezity koncept
e je nutné znat a rozumet praci s ukazatel
® Dynamicky alokovanou pamet prirazujeme do ukazatele
e sizeof(pointer) vraci velikost ukazatele, nikoli velikost pole!

® Dynamicka (de-)alokace nechava pamét v puvodnim stavu

e neinicializovana pamét & zapomenuté sensitivni infomace (hesla,
klice...)
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Alokace pameti - typy

1. Pamét alokovana v dobé prekladu s pevnou deélkou ve statickeé sekci
e typicky konstanty, fetézce, konstantni pole
® const char* hello = "Hello World";
e délka znama v dobé prekladu
e alokovano ve statické sekci programu (Ize nalézt v binarce nespusténého programu)
2. Pamét alokovana za béhu na zasobniku, délka znama v dobe prekladu
e lokalni proménné, lokalni pole
o pamét je alokovana a dealokovana automaticky
e int array[10];
3. Pamét alokovana za béhu na zasobniku, délka neni znama v dobé prekladu
e variable length array (VLA), od C99 (nepouzivejte)
o pamét je alokovana a dealokovana automaticky
® int arrayl[user given length];
4. Pamet alokovana za béhu na haldé, délka neni znama v dobé prekladu
o alokace i dealokace explicitné prostfednictvim funkci malloc a free
e programator musi hlidat uvolnéni, jinak memory leak
® int* array=malloc(user given length*sizeof(int));, free(array);
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VALGRIND
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Valgrind http://www.valgrind.org/

® Sada vice nastroju (valgrind --tool=<toolname>)
® Memcheck — nastroj pro analyzu pameti
e NejCastgji pouzivany nastroj
e Nahradi standardni pamétovy alokator C vlastni implementaci,
ktera kontroluje memory leaks, zapis za konec pole...

o Nekorektni ukazatele, neuzaviené soubory, neinicializované
promenneé

e http://www.valgrind.org/docs/manual/mc-manual.html
® Massif — analyzator pouziti haldy
® Hellgrind — detekce probleému s vice soubéznymi viakny

® Callgrind — generovani grafu volani
o ..
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Valgrind — hlavni prepinace

® Kompilujte s ladicimi symboly
® gcc -std=c99 -Wall -g -o program program.cC

e Valgrind pozdéji muze zobrazit vice kontextovych informaci (napf.
jméno problematické funkce)

® Spustte cilovy program skrze Valgrind
e valgrind <options> ./program
e Lze predati argumenty programu
e valgrind -v --leak-check=full ./program argl arg2

® Zobrazit neuzavrené popisovace souboru (file descriptors)
o —--track-fds=yes

® Pokud chcete sledovat | pod-procesy
® --trace-children=yes
o (Potfebné pro vicevlaknové programy)
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Valgrind — hlavni prepinace

® Detailni report o memory leaks checks
® —-leak-check=full

® Memory leaks

o Definitely lost: pamet je primo ztracena (neexistuje
zadny ukazatel)

e Indirectly lost: odkazuji pouze ukazatele z jiz ztraceneé
pameéti

e Possibly lost: adresa muze nékde existovat, ale
Valgrind si neni jisty (typicky ale jde o realny leak)
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Memcheck — neinicializované proménné

® Detekce pouziti neinicializovanych promnenych
» ——undef-value-errors=yes (default)

® /jistit odkud neinicializovana promenna pochazi
® —-track-origins=yes

e pozor, zpomali vyrazné béh aplikace
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Memcheck — nevalidni cteni a zapisy

® Zapis mimo alokovanou pamet (,buffer overflow®)
® Pozor, pouze pro pameét na haldé (malloc())

® Nedetekuje problémy na zasobniku a globalni
promenne
e https://en.wikipedia.org/wiki/Valgrind#Limitations of Memcheck
® Zapis do jiz de-alokované paméti (po free())

e Valgrind se snazi odlozit vlastni dealokaci co nejdéle,
aby dokazal detekovat nasledné (nekorektni)
zapisy/Cteni do teto pameti
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Ukazka problému a interpretace Valgrindu

#include <stdlib.h>

#include <stdio.h>

int main(void)

{
int notlnit;
if (notlnit == 1) printf("hmm™");
int ¥leak = malloc(sizeof(int));
leak[2] = O;
return O;

}

® gcc -g -o leak leak.c
® valgrind --leak-check=full --show-reachable=yes ./leak
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: #include <stdlib.h>
: #include <stdio.h>
. int main(void)

Pouziti neinicializované
promenne (radek 6, Ieak c)
/home/xsvenda valgrind --leak-check=fu sachable=vesg

=57063== Memcheck, a memory error detector
—=57063 = Copyright (C) 2002-2017, and GNU GPL'4d, b

=57063== Using Valgrind-3.13.0 and LibVEX; reru

-l>(.;u|\.)|—L

ulian Sep d{&ltnf]ﬂotImt
-h for copyng%rlnfo .

if (notlnit == 1) printf("hmm");

57063== For counts of detected and suppressed errors, rerun with: -v nevl_m?la"z?,va?e pvromenne’
57063== Use --track-origins=yes to see where uninitialised values come from| pPFidame prepinac --track-
57063== ERROR SUMMARY: 3 errors from 3 contexts (suppressed: 0 from 0) origins=yes
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=—57063 Command' .[/leak

==5706 7. int *leak = maIIoc(sizeof(int));
==57063 Condltlonal jump or move depends on uninitialised value(s) 8: |eak[2] = O;

;;23823== at 0x400569: main (leak.c:6) 9: return 0;

==57063== Invalid write of size 4 r_}— Nekorektni zapis o délce 4
==57063== at 0x400590: main (leak.c:8) . - -
==57063== Address 0x5203048 is 4 bytes after a block of size 4 alloc' d bajty, alokovano na radku 7
==57063== at 0x4C29BC3: malloc (vg_replace_malloc.c:299) VvV souboru leak.c
==57063== by 0x400583: main (leak.c:7)

==57063==

==57063== ,

==57063== HEAP SUMMARY: re Detekovan memory leak
==57063==  in use at exit: 4 bytes in 1 blocks o délce 4 bajty

==57063== total heap usage: 1 allocs, O frees, 4 bytes allocated

==57063=

==57063= 4 bytes in 1 blocks are definitely lost in loss record 1 of 1 . o
==57063= at 0x4C29BC3: malloc (vg_replace_malloc.c:299) «~ Misto alokovani
==57063== by 0x400583: main (leak.c:7) e

o 03— (radek 7, leak.c)
==57063== LEAK SUMMARY:

==57063==  definitely lost: 4 bytes in 1 blocks

==57063== indirectly lost: O bytes in 0 blocks

==57063== possibly lost: O bytes in 0 blocks

==57063== still reachable: 0 bytes in 0 blocks

==57063== suppressed: 0 bytes in 0 blocks Pokud chceme znat misto
==57063== »




DIKY ZAVAS CAS AV
PONDELI ZASE NA VIDENOU
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Bonus ©

©) 31707ba1a1045044162879d790bd4b4a5ed05cd7ff029dce9F46122467460b83 @ mined Sep 29, 2017 4:49:20 PM
‘ I x I n 16FZb6QHFmMMoxQfisMBDRVIMPKoQ 712.10757837 BTC > 1FnVsCiNE1Du3W4PqYjMHzn8GmRK 710.75395577 BTC (U) C I xo u t
17MypmznvzdKBHuuukAdanPngbGB 1.331BTC (V) ‘ I xo u t

FEE: 0.0226226 BTC

7120 1.33319

710.7 BTC
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Jak vydélat OBROVSKE penize (preteéenim
datového typu)

® Bitcoin block 74638 (15. Srpen 2010)

Coinbase transakce s odménou pro minera

CBlock(hash=0000000000790ab3, ver=1, hashPrevBlock=0000000000606
NTime=1281891957, nBits=1c00800e, nNonce=28192719, vtx=2)
I CTransacti n Vstupni transakce (s 0.5BTC) 1, vout.size=1, nLockTime=

CTXINn(COukf 0e80001c028f00)
CTxOut{nVa oy =0x4F4BA55D1580F8C3AS.
| CTransaction(hash=1d5e51, ver=1, vin.size=1, vout.size=2, nLockTime=

CTxIn(COutPoint(237fe8, O ig=0xA87C02384E1F184B79C6AC)
CTxOut(nValue=92233720368.54275808, scriptPubKey=
CTxOut(nValue=92233720368.54275808, scriptPubKey=
vMerkleTree: 012cd8 1d5e51 618eba

OP_DUP OP_H#
OP_DUP OP_H/

Block hash: 0000 2 vystupni transakce (kazda na 9*101° BTC!!I) bddeb97c67a6f

Transaction hash e9598ad67e7408077¢



https://blockexplorer.com/tx/237fe8348fc77ace11049931058abb034c99698c7fe99b1cc022b1365a705d39

Rozbor chyby

® Pripomenuti: ¢astka v Bitcoinu je reprezentovana jako celé
v . 7 . v 7 ., O
Cislo s fixni desetinnou castkou, 8 bajtu (INT64)
e 0.5BTC == 0.5 * 108 => 50000000

® CTxOut value:92233720368.54275808 BTC
= OxXT7LtEffffff££85eel

o INT64_ MAX =0x/Lffffffffffffff

e Soutet2CTx = OXfffffff£f£££0bdcO (preteceni)
= -1000000,, = -0.01BTC

® Rozdil mezi souétem vstupu a vystupu je interpretovan
jako poplatek pro minera

® Nedokonala kontrola podteceni

o Je soucet vystupl mensi nez vstup? (Ano, -0.01 je mensi nez 0.5)
e Dostava miner nenulovy poplatek? (Ano, 0.51 BTC)
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Fix — kontrola preteceni maximalni hodnot

https://github.com/bitcoin/bitcoin/commit/d4c6b90ca3f9b47adb1b2724a0c3514f80635c84#diff-118fcbaabal62bal7933c7893247df3aR1013

11 EEEET main.h
52 g@ -18,6 +18,7 @@ s const unsigned int MAX_SIZE =
static const unsigned int MAX_BLOCK_SIZE = 1800888;
stetic const inte4 COIN = 196002288
stetic const inte4 CENT = loeeeas;
stetic const int COIMBASE_MATURITY = 1688;
stetic const CBighum bnProofOfWorklimit(~uint256(@) »» 32);
E& @@ -471,10 +472,18 ass (Transaction

if (vin.empty() || vout.empty())

return error{"CTransaction: :CheckTransaction(} : vin or wvout empty");
/f Check for negative values 475

foreach{const CTxOut& txout, wvout)

if (txout.nValue < @)

return error{"CTransaction::CheckTransaction{) : txout.nValue negative™);

if (IsCeinBase())
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const unsigned int MAX_BLOCK_SIZE = 1908868;

const inted COIN = 190820004;

const inted CENT = 19002ad;

const inted MAX_MOMEY = 21062288 * COIN;

const int COIMBASE_MATURITY = 1ed;

const CBighum bnProofOfWorklimit(~uint256(@) »>» 32);

if (vin.empty() || vout.empty())

return error{"CTransaction::CheckTransaction() : vin or vout empty");

/{ Check for negative or overflow output wvalues
intéd nValueOut = @;
foreach{const CTxOut& txout, wout)
i
if (txout.nValue < @)
return error{"CTransaction: :CheckTransaction()
if (txout.nValue > MAX_MONEY)

: txout.nValue negative”);
return error{"CTransaction: :CheckTransaction() : txout.nValue too high");
malueOut += txout.nValue;
i (nValueOut > MAX_MONEY)

return error{"CTransaction: :CheckTransaction() : txout total too high");

if (IsCoinBase())
T



https://github.com/bitcoin/bitcoin/commit/d4c6b90ca3f9b47adb1b2724a0c3514f80635c84#diff-118fcbaaba162ba17933c7893247df3aR1013

