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LaBAK — vyzkum

e Spoluprace s MV CR, NBU

e Spoluprace se zahranicnimi institucemi
(Cambridge, Dresden, Malaga, Leuven)

e Spoluprace s komercni sférou
e Bezici projekty: Y Soft, CEPIA
Technologies, Trusted Network Solutions
e Drive mj.: Monet+, ANECT, XT Card

e PhDs a postdocs v laboratori pracuji napr.
ve firmach: CEPIA Technologies, Trusted
Network Solutions, ESET, Honeywell
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LaBAK — vyuka

e Magistersky obor a zameéreni na bakalarske
urovni
e Siroké spektrum predmétd
e VVyuka z velkeé casti v anglictine (i labornf)
e Zapojeni studentl do projektu
e Projekty védy a vyzkumu
e Projekty vyvojové ve spolupraci s primyslovymi
partnery
e Projekty dle ndvrhu studentd
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Bezpecnost siti

e Bezpecnost metalickych a bezdratovych siti
e Zplsoby ochrany na Urovni sité i aplikaci
e Zajisténi dGvérnosti pomoci Sifrovani v SW
e Anonymita, nesledovatelnost, ...

e Bezdratove senzorové site
e Kryptografické protokoly I
e Detekce priniku do sité
e Ochrana soukromi monitorovanych subjektl
e Zabezpeceni sité jako celku a zajisténi jejiho fungovani
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Metody autentizace a autorizace

e Kryptograficke protokoly
e I mikroplatebni schémata
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e Tokeny
e Cipové karty
e Autentizacni kalkulatory
e Mobily

e Bezpecnost biometrik
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Bezpecny hardware a cCipove karty

e Vyuziti: bankovnictvi, elektronickeé doklady, SIM karty
e Kontaktni/bezkontaktni Cipové karty (a RFID)
e Nutna je bezpecnostni analyza (postranni kanaly)
e Odbeérové charakteristiky mohou vést napr. k odhaleni PINu

e Kryptografické moduly a akceleratory
e Zabezpeceni komunikace (napr. mezi bankami a bankomaty)
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Programovani a bezpecnost

e Programovani bez bezpecCnostnich chyb
e Korektni implementace kryptografickych schémat

e Programovani (a sprava) bezpecnostnich aplikaci e
e PC, kapesni pocitace (PDA), mobilni telefony |
e Sifrovani SMS, Sifrovani privatnich dat
e Symbian OS, JavaME

e Programovani bezpecného hardwaru
e Cipové karty s podporou JavaCard, .NET
e Kryptografické moduly a hardwarové akceleratory
e RUznd aplikaéni programovaci rozhrani (API)

h n;l ProtectToolkit C

e Bezpeclnost operadnich systému

e Souborové systémy, Sifrovani diskl -
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Automatické transformace kodu - CesTa

e Code Enhancing Security Transformation and Analysis

e nastroj pro automatické nahrazeni zranitelnych konstrukci ve
zdrojovém kodu za jejich bezpecné ekvivalenty

e ZvysSeni odolnosti vuc&i odbérové a chybové analyze

e Robustni kontrola zmény stavu programu vcetne
vizualizace

e Detekce problematickych e

V4 V. AT 7 T k) k
konstrukcl pri vyuziti transakci / S
mmman 2, e g

STATE_ADMIN_AUTH

e Testovano na realnych Java Card appletech

e OpenPGPCard, CardCrypt/TrueCrypt, implementace SHA-
512,AES...

e Open source projekt http://CesTa.sourceforge.net
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Dekuji za pozornost...

www.fi.muni.cz/labak

e Konference EurOpen

2.-5. 10., klaster Zeliv, D1 exit Humpolec

zamereni na praktickou bezpecnost a aplikovanou
kryptografii

tutorialy, zvané prednasky, vlastni prispévky a zkusenosti
Ucastnikd

piijemny kolektiv lidi z prdmyslu a univerzit

podani navrhu prispévku do 13.6. (europen.cz)
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