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Ciel' prednasky

@ opakovanie zakladnych sietovych konceptov a protokolov
@ ich aplikacia na Fakulte informatiky MU
@ prehlad stvisiacich sluzieb
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Prehlad siete MU

Masarykova univerzita

@ poskytovatel CESNET

adresny rozsah IPv4: 147.251.0.0/16
~ 932-16

adresny rozsah IPv6: 2001:718:801::/48
~ 0128-48

spravuje Ustav Vypocetni Techniky (UVT) MU
Casti rozsahu pridelené fakultdm a pracoviskam



Prehlad siete MU

Masarykova univerzita

@ poskytovatel CESNET

adresny rozsah IPv4: 147.251.0.0/16
~ 232-16 — 65536 adries

adresny rozsah IPv6: 2001:718:801::/48
~ 128-48

spravuje Ustav Vypocetni Techniky (UVT) MU
Casti rozsahu pridelené fakultdm a pracoviskam



Prehlad siete MU

Masarykova univerzita

@ poskytovatel CESNET

adresny rozsah IPv4: 147.251.0.0/16
~ 232-16 — 65536 adries

adresny rozsah IPv6: 2001:718:801::/48
~ 2128—48 — 1.208.925.819.614.629.174.706.176 adries

spravuje Ustav Vypocetni Techniky (UVT) MU
Casti rozsahu pridelené fakultdm a pracoviskam



Podsiete, VLAN

Podsiete

@ rozdelenie rozsahu adries na mensie ¢asti
e L3 0SI

Priklad: rozdelenie rozsahu na 4 podsiete
147.251.0.0/16

(1) 147.251.0.0/18 (147.251.0.0 - 147.251.63.255)
(byte C: 00000000 - 00111111)

(2) 147.251.64.0/18 (147.251.64.0 - 147.251.127.255)
(byte C: 01000000 - 01111111)



Podsiete, VLAN

Virtual LAN (802.1Q)

@ logické rozdelenie siete
@ jedna fyzickd LAN mdZze obsahovat viac VLAN
e modifikacia ramcov na vrstve L2 OS/

@ access port — untagged VLAN
@ trunk port — tagged VLAN

v/ robustnejsi ndvrh siete
v/ vysSia bezpeénost
X potrebny router na komunikaciu medzi VLAN



Podsiete, VLAN

Traditional Ethernet data frame
6 bytes 6 bytes 2 bytes 46-1500 bytes 4 bytes

Destination SDL:rce |Lsngth!Typs Data | FCS |

VLAN data frame
& bytes G bytes 4bytes 2byles 46-1500 bytes 4 bytes

Destination| Source
address | address

Length/l paa |ch
Type

2 bytes 3 bits 1 bit 12 bits



Podsiete, VLAN

Fakulta informatiky

VLAN 1-9 sprava siete, privatne rozsahy, ...

VLAN 43 147.251.43.0/24, wlan_fi1

VLAN 44 147.251.44.0/22, Eduroam

VLAN 48 147.251.48.0/24, servery, PC zamestnancov
VLAN 49 147.251.49.0/24, Informacny systém

VLAN 53 147.251.53.0/24, PC u¢ebnenymfe

VLAN 58 147.251.58.0/24, verejné virtualy Stratus.Fl
VLAN 300-399 firmy VTP

VLAN 503 172.26.0.0/16, privatne virtudly Stratus.Fl

@ celkom 64 VLAN

IPv6 konvencia
147.251.N.0/24 (alebo VLAN N) — 2001:718:801:02NN::/64



Sietova infrastruktara FI



ares.fi.muni.cz

e 16 CPU, 128 GB RAM
@ Debian
@ 10 GbE a 1 GbE pripojenie (uplink)



ares.fi.muni.cz

e 16 CPU, 128 GB RAM
@ Debian
@ 10 GbE a 1 GbE pripojenie (uplink)

Linux ako router?

root@ares:~# ip route show
default via 147.251.240.1 dev uplink

147.251.48.0/24 dev vlan48 proto kernel scope link src 147.251.48.254

root@ares:~# ip route add 147.251.42.0/24 via 147.251.42.1 dev ethO



ares.fi.muni.cz

o firewall postaveny nad iptables
@ pravidla pre pristup do podsieti
@ predikaty nad paketmi

Aj toto zvladne vas Linux

root@ares:~# iptables -A INPUT -d 172.16.14.11 -p tcp --dport http -j ACCEPT
root@ares:~# iptables -A INPUT -p tcp -j REJECT

Alternativne nastroje: nftables, firewalld, ufw, ...
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Redundancia

@ ares.fi.muni.cz je v skuto¢nosti jedno z
@ aresl.fi.muni.cz
@ ares2.fi.muni.cz

o Active-Passive High Availability

@ jeden stroj pracuje, druhy ¢aka

@ informdcie o stave cez heartbeat

Vypadok
@ pasivny stroj nedostava pulz z aktivneho

@ spusti sa takeover (v literatire aj failover)
@ pasivny stroj prevezme prostriedky a ¢innost neaktivneho stroja
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Prenos prostriedkov a dat

@ niektoré sluzby sa synchronizuji samostatne
@ napr. conntrackd

Distributed Replicated Block Device (DRBD)

@ replikacia disku medzi dvoma strojmi

@ zmeny primdrneho disku sa propaguji medzi ostatné képie
@ pri vypadku sa vyberie iny primarny disk

@ obsahuje napr. stav dhcpd
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Switche

6 hlavnych

optické spojenia az 40 GbE

typ konektora LC, Multi-Mode (MM), Sirka pasma OM4
270x 10 GbE, 10x 40 GbE porty

100 distribucnych a koncovych
Category 6A kable
10 GbE porty v serverovniach

1 GbE porty v ucebniach a kancelariach

Znacky

e HP Comware
@ HP ProCurve
@ Juniper JunQOS

13



Sprava a nastavenie

@ inicidlna manuélna konfiguracia
e Simple Network Management Protocol (SNMP)
monitoring a zmeny

Dalsie technolégie

@ Power over Ethernet (PoE)

napéjanie mensich zariadeni (AP, RPi, kamery)
@ DHCP Snooping

ochrana siete pred niektorymi druhmi DHCP Gtokov
@ Router Advertisement Guard

ekvivalent DHCP Snooping pre IPv6
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Autentizacia

Port-Based Network Access Control (PNAC, 802 . 1X)
autentizacia pocitacov

obmedzuje pristup nezndmym pocitacom do podsiete
vyuziva sa hlavne v pocitacovych ucebniach

na pozadi pouziva RADIUS server

Remote Authentication Dial-In User Service (RADIUS)
@ protokol na autentizéciu, autorizaciu a pristup

k sietovym sluzbam
e Eduroam
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Redundancia?
@ hviezdicové zapojenie je citlivé na vypadok

@ cyklus v sieti na L2 OSI mé fatalne nasledky
@ broadcast storms

Spanning Tree Protocol (STP)

@ nadbytocné spoje cyklu prepne do pohotovostného rezimu
@ pri vypadku aktivneho spoja sa pasivny spoj preberie

Shortest Path Bridging (SPB)

@ novsia alternativa
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Bezdrotové zariadenia

Access Points

@ celkom 120 kusov
e 802.11g, n, ac
@ 2.4 GHz a 5 GHz pasma

Znacky

@ RouterBOARD (40 ks)
e UniFi (80 ks)
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Sluzby



Web

Hypertext Transfer Protocol (HTTP)

prenos dokumentov
rozsirenia (MIME, RPC)

model klient-server

textovy (do v1.1)

binarny (od v2)

postaveny nad TCP (UDP od v3)

HTTP Secure (HTTPS): TLS

Apache Server

jedna z implementécii HTTP servera

komplexné nastavenia, virtualne servery, suexec, ...

www. fi.muni.cz (aisa.fi.muni.cz)
webhost.fi.muni.cz (aisa.fi.muni.cz, ind IP adresa)

1s.muni.cz 18



Prenos suiborov

File Transfer Protocol (FTP)

@ prenos stiborov medzi pocitacmi
@ sam je malo zabezpeceny
asto v kombindcii s dalsimi protokolmi (napr. SSH)

@ verejne dostupné repozitare

Zrkadlo distribucii na FI

e ftp.fi.muni.cz (odysseus.fi.muni.cz)
e ftp.linux.cz (odysseus.linux.cz)
@ Ubuntu, Debian, Fedora, CentOS, ArchLinux, Gentoo, ...
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Adresar udajov

Lightweight Directory Access Protocol (LDAP)

adresarovy server

zaznamy uloZené v hierarchii

informacie o pouzivateloch, skupinach, sluzbach, ...

ldap.fi.muni.cz (thetis.fi.muni.cz)
ldapl.fi.muni.cz (pyrrha.fi.muni.cz)
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Adresar udajov

Priklad LDAP: Informécie o pouzivatelovi

login@aisa:~$ ldapsearch -h ldap.fi.muni.cz -x -b \
ou=People,dc=fi,dc=muni,dc=cz uid=xlackol

dn: uid=xlackol,ou=People,dc=fi,dc=muni,dc=cz

uid: xlackol

cn: xlackol

uidNumber: 15291

gidNumber: 10100

homeDirectory: /home/xlackol

gecos: Roman Lacko
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Kerberos

@ vzdjomna autentizacia

@ pouzivatel overi identitu sluzby
@ sluzba overi identitu pouzivatela
@ tickets

@ nachylny na rozdiely v éase (— NTP)

Heimdal

@ implementécia protokolu
e krb.fi.muni.cz (thetis.fi.muni.cz)
@ krbl.fi.muni.cz (pyrrha.fi.muni.cz)
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Simple Mail Transfer Protocol (SMTP)

@ textovy protokol na vymenu elektronickych sprav (e-mail)
@ dorucovanie podla domény (user@fi.muni.cz)
e MUA — MSA — MTA — MDA — MRA/MUA

Post Office Protocol 3 (POP3)
Internet Message Access Protocol (IMAP)

@ pristup k elektronickej poste

Postové servery FI

e mail.fi.muni.cz (anxur.fi.muni.cz, zamestnanecky)
aisa.fi.muni.cz (Studentsky)
e mail.muni.cz (arethusa.fi.muni.cz, IS)

postfix (SMTP), dovecot (POP3, IMAP)
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Presny cas

Network Time Protocol (NTP)

synchronizacia hodin pocitacCov v sieti

presnost na ms az us

hierarchicky systém zdrojov presného Casu (stratum 0, 1, ...)
berie do Gvahy latenciu paketov

nahrada za starSi Time Protocol

Cas v sieti FI

e time.fi.muni.cz (pyrrha.fi.muni.cz)
@ pouziva aj IS MU
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Doménovy systém

Domain Name System (DNS)

zabezpecuje preklad mien strojov na ich IP adresy

hierarchicky

decentralizovany

ns.fi.muni.cz (anxur.fi.muni.cz, autoritativny)
dalSie servery (aisa.fi.muni.cz, thetis.fi.muni.cz, ...)

login@aisa:~$ host www.fi.muni.cz

www.fi.muni.cz is an alias for aisa.fi.muni.cz
aisa.fi.muni.cz address 147.251.48.1
aisa.fi.muni.cz IPv6 address 2001:718:801:230::1
aisa.fi.muni.cz mail is handled by 50 relay.muni.cz
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Dynamické pridelovanie IP adries

Dynamic Host Configuration Protocol (DHCP)

@ automatické sietové nastavenia klientov

@ obvykle IP adresy a brana

e dynamicka alokacia (DHCP pool)

vyber IP adresy z definovanej mnoziny
Eduroam, wlan_fi

staticka alokacia

rezervacia konkrétnej adresy pre klienta
obvykle podla MAC adresy
zamestnanecké pracovné stanice

ares.fi.muni.cz
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ialena sprava zariadeni

Simple Network Management Protocol (SNMP)

@ ziskavanie a nastavovanie parametrov sietovych zariadeni

@ hierarchicka organizacia premennych v strome

premenné majd typy a obmedzenia

monitoring

servery a pocitace (vyuzitie zdrojov)
switche (stav portov)

kamery, rozvrhové panely, ...

regulacia

@ systém chladenia datacentier
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Vzdialena sprava zariadeni

Priklad SNMP: Prietok vody chladiacou jednotkou

login@thetis:~$ snmpget -v2c lcp-2-1.m2.fi.muni.cz 'cmcIIIVarName.2.75'
RITTAL-CMC-III-MIB::cmcIIIVarName.2.75 = STRING: "Water.Flowrate.Value"

login@thetis:~$ snmpget -v2c lcp-2-1.m2.fi.muni.cz 'cmcIIIVarValueInt.2.75'
RITTAL-CMC-III-MIB::cmcIIIVarValueInt.2.75 = INTEGER: 118

login@thetis:~$ snmpget -v2c lcp-2-1.m2.fi.muni.cz 'cmcIIIVarValueStr.2.75'
RITTAL-CMC-III-MIB::cmcIIIVarValueStr.2.75 = STRING: "11.8 1/min"
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Sietové suborové systémy

Network File System (NFS)

@ spristupnenie disku alebo adresara po sieti inému stroju
@ transparentny pristup k siiborom
@ podpora vacsiny UNIXovych stiborovych operacii

v/ prava

v/ rozdirené atribity

v/ zamky

X notifikdcie o zmenach (inotify)

Domovské adresare

home. fi.muni.cz (anxur.fi.muni.cz)
SSD pole s kapacitou 12 TB

@ aisa, aura, adonis, nymfex, musa*, Llunax
pristup v sieti MU pre vlastné stroje
adresare /home/${LOGIN} a /data/S{LOGIN}
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Sietové suborové systémy

Server Message Block (SMB)

e historicky ndzov Common Internet File System (CIFS)

@ pdvod zo sveta Microsoft Windows
@ zdielanie siiborov

@ pristup k sietovym tlaciarnam (okrem CUPS)

Samba

@ volna implementécia protokolu
@ podpora pre niektoré UNIX atribity siborov
@ pristupné ako J: v ucebniach s MS Windows (titan, ...)
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Sietové suborové systémy

Ceph

distribuované ulozisko dat
dekompozicia na viacero samostatnych démonov
efektivna replikacia

vysoké skalovatelnost

Stratus.FI

@ virtualizacny systém OpenNebula
@ obrazy ulozené v Ceph
@ kapacita ~ 500 TB
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Privatne adresy

Network Address Translation (NAT)

@ mapovanie adresného priestoru na iny

@ spristupnenie Internetu strojom, ktoré z Internetu pristupné byt
nemaju

o (historicky) ulahéenie zmeny adresécie

@ (dnes) spomalenie vyéerpavania IPv4

IP masquerading

skryvanie privatnych rozsahov za verejnl IP adresu

typicky na drovni routera
10.0.0.0/8,172.16.0.0/12, 192.168.0.0/16

(privéatne) virtudlne stroje
laboratérne siete
e CERIT Science Park
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Privatne adresy

Virtual Private Network (VPN)

@ tunel do inej, obvykle nedostupnej siete
@ virtualne sietové rozhranie

@ nastavenie ciest (ip route)

@ Casto nutna autentizacia a Sifrovanie

OpenVPN
@ privatne siete v CERIT Science Park

e MU (UVT)
e FI (CVT)
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Bezpecny shell

Secure Shell (SSH)
@ prikazovy riadok na vzdialenom pocitadi

@ vytvaranie tunelov

o grafické aplikacie (X11)

@ prenos stborov (SFTP, SCP)
@ siborovy systém (SSHFS)

Mobile Shell (MOSH)

@ alternativa SSH
@ mengj citlivé na nestabilnd siet (WiFi)

Dostupnost zo sveta
aisa.fi.muni.cz, anxur.fi.muni.cz
34



Bezpecny shell

Priklad SSH: Vytvorenie tunelu

david@hal9e00:~$ ssh -fN -L 2242:nymfe42:22 login@aisa.fi.muni.cz
david@hal9e00:~$ ssh -p 2242 login@localhost # connecting to nymfe42
david@hal9o000:~$

Priklad SSH: Siborovy systém

david@hal9000:~$ sshfs xlackol@aisa.fi.muni.cz:public_html/ /mnt/www
david@hal9000:~$ vim /mnt/www/index.html
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Nagios

kontrola dostupnosti sluzieb
notifikacie (e-mail, SMS, ...)
SNMP, SSH

textova konfiguracia

dostupné mnoZzstvo rozsireni

modernejSia alternativa Icinga
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Multi-Router Traffic Grapher (MRTG)

@ vykresfovanie grafov
@ sledovanie meranych velicin
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MRTG - Vytazenie Aisy
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Bezdrotova siet




Vyhody a nevyhody bezdrotovych sieti

Vyhody
@ pohodlnejsie nez kablové pripojenie

@ pristup pre viac [udf
@ mobilita

Nevyhody

@ horsia kvalita v porovnani s kablom
@ nizSia tolerancia Sumu
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Kablové pripojenie

v/ anal6gové signaly
v digitalne signaly

Bezdr6tové pripojenie

v/ analégové signaly
X digitalne signaly
@ vzduch za normélnych okolnosti nie je vodivy
@ nosna frekvencia
@ rézne moznosti kdédovania dat
@ amplitidovad modulacia
o frekven¢nad modulacia
e fazovy posun (Phase-Shift Keying, PSK)
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Pasma pre nosné frekvencie

Pasma

@ intervaly rezervovanych frekvencii
@ pouzitie mbze vyzadovat licenciu (licencné pasma)
@ rozdelené na kanaly

WiFi

bezlicencné

2,4 GHz (802.11b,g,n,ax)

14 kanalov 5 MHz od seba
@ kandl 1: 2.412 MHz (2.401 MHz - 2.423 MHz)
o kandl 2: 2.417 MHz (2.406 MHz - 2.428 MHz)

5 GHz (802.11a,n,ac,ax,be)
rozsahy 5.030 MHz - 5.875 MHz
e 10, 20, 40, 80 a 160 MHz Siroké kanaly i



Pasma pre nosné frekvencie

Spread Spectrum

@ prenos viacerych signalov naraz
obmedzenie rusenia

Frequency-Hopping Spread Spectrum (FHSS)
Direct-Sequence Spread Spectrum (DSSS)
Orthogonal Frequency-Division Multiplex (OFDM)
Multiple-Input, Multiple-Output (MIMO)
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Riadenie pristupu

Carrier Sense, Multiple Access with Collision Avoidance
(CSMA/CA)

o detekcia kolizii (CSMA/CD) je velmi nepraktick4

@ stroj ¢akd na moment, kedy je médium dostato¢ne dlho volné
@ vysle Ziadost o povolenie vysielania

@ ak dostane odpoved, moze vysielat

@ ak odpoved nepride, pravdepodobne doslo ku kolizii
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Zakladné typy bezdrotovych sieti

Ad-Hoc

@ bez centralneho pristupného bodu
@ stroje komunikuji priamo medzi sebou

Siet s pristupovym bodom

pristupovy bod ((Wireless) Access Point, (W)AP)
komunikacia vyhradne cez AP

bréana do inych sieti
Service Set ID (SSID)
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Odpocivanie paketov

@ na kabli prakticky len koncové zariadenia
@ vo vzduchu paket dostane kazdy stroj v dosahu

Zabezpecenie bezdrotovej siete

o filter adries

e Open WiFi (bez zabezpelenia)

e Wired Equivalent Privacy (WEP)

o WiFi Protected Access (WPA, WPA2, WPA3)
(WPA3: Opportunistic Wireless Encryption (OWE))
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Access Point (AP)
@ vykon ovplyvnuje, kolko pouzivatelov dokaze obslizit
@ pocet antén
@ napajanie
@ zabezpecenie
Antény

@ zabudované alebo vymenitelné

@ vSesmerové, viacsmerové, sektorové, (jedno)smerové
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Hardware

MikroTik RouterBOARD

externad anténa

802.11g,n

2,4 a5 GHz

napéajanie PoE

operacny systém OpenWRT (UNIX-like)
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Hardware

MikroTik RouterBOARD
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Hardware

UniFi

802.11g,n,ac

2,4 a5 GHz

napdajanie PoE+

operacny systém OpenWRT (UNIX-like)

vlastny kontrolér v Jave

centrélna sprava AP
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Hardware

UniFi

M iijonn
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Dostupné siete

Education Roaming (Eduroam)

@ univerzitna bezdrbtova siet

@ SSID obvykle eduroam

o WPA/WPA2, RADIUS

@ 147.251.44.0/22

@ 2001:718:801:22c::/64

51



Dostupné siete

Fakultna bezdrotova siet

e SSID wlan_fi

@ po pripojeni pristup len na wifi.fi.muni.cz
(fadmin.fi.muni.cz, thetis.fi.muni.cz)

@ autentizacia fakultnym loginom a heslom

@ pristup povoleny na firewalle pre (MAC, IP)
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Dostupné siete

Captive portal

presmerovanie na autentizani stranku

klient po pripojeni do siete skusi stiahnut znamu stranku
bréna spojenie presmeruje na autentizaciu

nefunguje s HTTPS
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