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Spolecnost Trusted Newtork Solutions, a.s., pfi pfileZitosti Dne s priimyslovymi partnery
FI 2022 vyhlasuje:

~

SoutéZ nové generace pentesterli*ek o nejpresvédciv
phishing

jSi

V pfipadé red-team assessmentu organizace jsou jednim z testovanych vektor( Utoku
uzivatelé. Vasim ukolem bude sestavit vérohodny phishing, kterym vmanipulujete
uzivatele k vykonani vami zamyslené akce, kterd bude simulovat prinik do interni sité
organizace.

Stejné jako v pfipadé realného testu je k dispozici pouze omezené mnozstvi informaci,
konkrétné:

o Predmétem testu je organizace vyrabéjici firewally Kernun (viz kernun.cz) a jeji
uZivatelé, ktefi vyuZivaji pro svou praci stanice s OS Windows a béZnou sadu
kancelarskych nastrojd, mezi které patfi MS Office 2019 a Adobe Acrobat Reader.
Zaroven tyto uzivatelé pouzivaji pouze vychozi prvky kybernetické ochrany, tj.
Windows Defender, maji k dispozici pfikazovy radkek ¢i Powershell a mohou spoustét
a instalovat dalSi programy bez omezeni. Pro ostatni je mozné predpokladat vychozi
nastaveni Windows 10.

o Dale je mozné predpokladat, Ze organizace nema spravné nakonfigurovany spam
filter a Zzadnou dalSi ochranu koncovych stanic.

O co se soutézi:

o 1x Hak5 Bash Bunny + moZznost staze primo v TNS
o 1xHak5 USB Rubber Ducky
o 1xpoor man’s rubber ducky - vyvojova deska zaloZzena Atmega32u4

Pravidla a prabéh:

o Do soutéze se registrujete zaslanim e-mailové spravy na spp_soutez@tns.cz, kde do
spravy uvedete e-mailovu adresu, ze které bude phishing zaslan. E-mail odeSlete ze
svého MUNI e-mailu, abychom vas byli schopni identifikovat a v pfipadé vyhry
kontaktovat. Pripadné dotazy smérfujte také na tento e-mail.

o Soutézni e-maily s phishingem zasilejte do pdlnoci 16.5.2022 na adresu
uzivatel42@tns.cz,

o VyhlaSeni prob&hne vramci dne sSPP. Analyza, diskuse a postfehy zpraxe
probéhnou samostatné na workshopu také v ramci dne s SPP.
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Zadani soutézniho ukolu:

O

Na zakladé vyse uvedenych informaci pfipravte vérohodnou e-mailovou kampan -
phishing, ktery béZného uZzivatele prijméje k vykonani akce/akcii tak, aby bylo mozné
demonstrovat spusténi vlastniho kédu, volitelné také na strané viastniho c&c serveru
spusténi detekovat.

Kampan musi byt sestavena z vérohodné zpravy a Skodlivé pfilohy dle vlastniho
uvazeni (mdze se jednat jak o aplikaci, tak o soubor vyuZivajici jiné aplikace z vy3e
zminénych nebo obsaZenych standardné ve Windows). Skodlivy soubor bude zaslan
jako pfiloha e-mailu.

Samotna zprava mUze byt adresovand skupiné nebo jednotlivci, ovSsem nesmi se
jednat o spear phishing. Pro zvySeni vérohodnosti mUZete vyuZit technik OSINT pro
zjisténi pouzivanych technologii, stylu vyjadfovani a podobné. Doporucuje se vyuziti i
dalSich technik pro zvySeni uspéchu kampané[1].

Skodliva pFiloha musi byt soubor libovolného formatu, kterym budete schopni docilit
spusténi vlastniho kddu. Nemusi se jednat pouze o spustitelny soubor, existuji rizné
varianty, jak docilit spusténi kédu i ze souborl s nespustitelnou pfilohou. V pripadé
nutnosti uzivatele prostfednictvim zpravy instruujte, co za akce ma vykonat pro
Uspésné spusténi vaseho kédu.

E-mail bude zaslan do palnoci 16.5.2022 na adresu uzivatel42@tns.cz, jako soutézni
se bude pocitat posledni phishing ze zaregistrované adresy.

SoutéZ je urcena primarné studentlm bakalarskych a magisterskych programi se
zajmem o kybernetickou bezpecnost.

Vyhodnoceni:

O

O

VyhlaSovatel provede odhad UspéSnosti této kampané na zakladé poznatkl ze své

praxe.

Hodnoceni bude probihat ve dvou oblastech:

- Vérohodnost zpravy - bude hodnocena mira presvédcivosti pro vykonani
zamyslené akce, napf. pouZzité zaminky. Toto hodnoceni tvofi 50 % celkové vahy.

- Technické provedeni prilohy - bude se hodnotit Usili které bylo vloZzeno do
zamaskovani spustitelného souboru, prostfedky, které byly vyuZity pro obejiti
detekce Windows Defenderem a podobé. To tvoritaké 50 % celkové vahy.

- Volitelné - extra body budou udéleny za schopnost detekce spusténi pFilohy na
strané domnélého utocnika, a to dalSich 30 % hodnoceni (celkem je mozno ziskat
130 %).

[1] https://en.wikipedia.org/wiki/Social_engineering_(security)
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