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St rU kt U ra N C K B : Oddéleni analyzy sitového provozu
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GovCERT:

* VIadni CERT Ceské republiky
e Statni sprava a subjekty Kll a VIS

* Incident handling

e Sdileni informaci napfri¢ komunitou

* Spoluprace s ostatnimi (mezi)narodnimi CERT® tymy a CSIRT
tymy

» Osveta a podpora vzdélavani v oblasti kyberneticke
bezpecCnosti

* Penetracni testovani




Co muUzZeme nabidnout:

* Pribézné vzdelavani
e Skoleni, kurzy, certifikace
* VVyuka jazykU

e Ucast na mezinarodnich konferencich
* Prace na zajimavych projektech

* Pristup k modernim technologiim



Ué¢ast na mezinarodnich cvicent:

« U¢ast na mezinarodnich cvié¢enich
* Locked Shields
* Crossed Swords exercise
* Cyber Conflict Exercise (Korea)

* Komplexni priprava technickych i table-top cviceni
* CyberCzech
* Stategic TTX
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O koho mame zajem:

*Zajem o poptavanou oblast
* Ochota ucit se novym vécem

* Rozhled v oblasti pocitacové bezpecnosti a siti
* Znalost zakladnich sitovych a bezpecnostnich protokol(
* Povédomi o béZznych typech utoku

* Praxe neni podminkou
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Koho hledame:

* Specialista pro oblast ICS/SCADA -+ Analytik sitového provozu
* Analyza zranitelnosti * Analyza logt, PCAP souborl a dalSich

» Testovani automatizacnich systémd sitovych dat
v ramci laboratore * Analyza udélosti a NetFlow/IPFIX

zdznamU ze sitovych sond
* Prace s honeypoty

* Konzultacni ¢innost

* DevOps
e Navrh automatizace v ramci * Bezpecnostni analytik — malware
oddéleni vyvoje * Analyza malware zejména v prostredi
e Pfiprava narodniho kybernetického OS Windows
cviceni * Reverzni inzenyrstvi

e Sprava a nasazovani systému v
ramci CERT tymu , .
Y * Forenzni analytik
» Zpracovani expertnich posudkd a zprav



Kontakty na nas:

* Email
e pers.vyber@nukib.cz

Web
* https://nukib.cz

e Twitter
* @GovCERT.CZ
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Wirodni diad pro kybemasickou » Informaéni bespeénost (NUKIB] e isticdinim spriwrim crginem oo kybernetichou

wasjouanich cchrany
Dsle mi ma sarose problemat nevefeiné sy  rimel drulicovéio sysému Gollea. Ve 1. srpno 2017 s zdkiods
sikona dilo 208/2017 Se.. irjm se aménil zikon . 1813014 Sb. o ybemetiché bespetnostl @ o zmind souseficch
cikond lasbon o kybermeticks beapednost.
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AKTUALNi HROZBY
Nebazpeéns aplikacs Qtscorder

35,3, 2018 Spolotnust ESET does uposomila pa
potvodns Racoter, kiars by
dostuped v ahciinim obchudé Geogle Play
{aktuding by mala bi...

AKTUALITY

NUKIB se ji pa 8. riastnil cviteni
Cyber Coalition 2018

Vo dnach 26, 23 30, lstopad probdbl J1 31,
cyear
pofidané
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