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Abstrakt

Protokoly pro vzdalené Sifrovani (Remotely Keyed Encryption, dile RKE) jsou uréeny pro prostiedi, ve kterém
ma vykonny, ale nedivéryhodny hostitel pfistup k dostateéné bezpecné Cipové karté, avSak s omezenou
vykonnosti. Sifrovani dat v tomto prostiedi je standardn& provadéno dvéma zpisoby: 1. Cipova karta slouzi
pouze jako bezpecny nosi¢ sifrovaciho kli¢e a béhem S$ifrovani je kli¢ nahran do prostiedi hostitele. 2. Veskera
data jsou Sifrovana pfimo na karte. Nevyhodou prvniho feSeni je pfitomnost Sifrovaciho klice v
neduvéryhodném prostiedi hostitele, nevyhodou druhého pak vétSinou nedostatecna rychlost z davodu
omezeného vykonu a propustnosti komunikacniho rozhranni karty. Protokoly RKE umoznuji pfenést vétSinu
operaci na stranu hostitele a zaroven ponechat Sifrovaci kli¢ pouze na Cipové karté. Pfinosem pfispévku je
uceleny prehled znamych RKE protokolil, doplnény o vykonnostni srovnani na ¢ipové kart¢ Gemplus GXPLite-
Generic.
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Uvod

Protokoly pro vzdalené Sifrovani (Remotely Keyed Encryption, dale RKE) jsou uréeny pro prostiedi, ve kterém
je vykonny, ale nedivéryhodny hostitel s pfistupem k dostatecné bezpecné Cipové karté, avSak s omezenou
vykonnosti. Sifrovani dat v tomto prostiedi bylo standardné provadéno témito nasledujicimi zptisoby:

1. Cipova karta je pouzita pouze jako ulozi§té Sifrovaciho klice, ktery je v potfebném okamziku nadten do
nedivéryhodného prostiedi hostitele a pouzit jako vstup Sifrovaciho algoritmu implementovaného
v hostitelském prostiedi. Pii kompromitaci hostitelského prostfedi mize dojit i ke kompromitaci Sifrovaciho
klice, naptiklad s vyuzitim systémovych ladicich nastroji. Celkovy vykon je zavisly pouze na vykonu
hostitele.

2. Cipova karta obsahuje Sifrovaci kli¢ a implementaci Sifrovaciho algoritmu. Hostitel zasila vstupni data,
¢ipova karta provede zasifrovani resp. desifrovani a zpét vraci pouze zpracovany vystup. Celkovy vykon je
zavisly na rychlosti pouzité Cipové karty a muze byt pro potfeby aplikace nedostatecny.

Cilem RKE protokolti je navrhnout postup, ktery vhodnym zplisobem piesune cast operaci z karty na
nedivéryhodného hostitele tak, aby Sifrovaci klic(e) nebylo nutné pro dosazeny pozadovaného vykonu
pfesouvat do nedivéryhodného prostredi hostitele. Navrzené protokoly vyuzivaji jako zaklad standardnich
kryptografickych primitiv typu blokova Sifra, hashovaci funkce a generator nahodnych cisel. Zjednodusené
pracuji v nasledujicich krocich (viz. Obrazek 1):

1. Hostitel na zakladé vstupnich dat pfipravi vyzvu(y) s fixni délkou (nezavislou na délce vstupni zpravy),
kterou zasle karté.

2. Karta na zakladé nesené tajné informace (typicky Sifrovaci kli¢) vyzvu zpracuje a zasle zpét odpoved’ fixni
délky.

3. Hostitel na zakladé¢ odpovédi provede na vstupnimi daty sérii operaci. V nékterych pfipadech je
formulovana jesté druha vyzva a karetni odpovéd’ opét zpracovana. Vstupni data jsou nyni zaSifrovana data
a bez pfistupu ke karté by je nemélo byt mozné desifrovat. Na zakladé ziskané vyzvy by nemélo byt mozné
ziskat jakoukoli informaci o tajné informaci nesené na karte.

Z davodu specifické konfigurace nelze pouzit bézny model Gtocnika. Jsou proto zavedeny upravené modely
reflektujici moznost pristupu uto¢nika k diveéryhodné a nedGvéryhodné casti. Zakladni model utoc¢nika
zavedeny v [BI96] ptedpoklada, ze Gitoénik nema piistup ke karté¢ a nemuze vytvaret vlastni vyzvy pro kartu.
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Utoénik mé plnou kontrolu nad operacemi vykonavanymi v hostitelské &asti véetné pouzitych hodnot. Protokol
je povazovan za bezpeény, pokud uto¢nik neni schopen bez vyuziti karty deSifrovat zaSifrovanou zpravu ani
vytvofit korektni zasifrovanou zpravu. Pozdéji byl model rozsifen podminkami pro silny BFN model [BFNOS].
Silny BFN model oproti zakladnimu modelu navic predpoklada utocnika, ktery na omezenou dobou ziska
moznost pfistupu ke kart€ a je schopen ziskavat zpracovany vystup pro libovolnou korektni vyzvu.

Protokol je bezpeény proti inverznimu Gtoku (,,inversion secure”), pokud Gto¢nik s pfistupem k deSifrovacimu
sméru protokolu neni schopen zaSifrovat ndhodn¢ vybrany text a naopak. Protokol je povazovan za
pseudondhodny, pokud jim realizovana blokova $§ifra splituje vlastnost pseudondhodnosti, tedy zaSifrovany text
neni rozliSitelny od nahodného fetézce. Protokol je bezpecny proti podvrhnutému vstupu (,,forgery secure”),
pokud utoénik s do¢asnym piistupem k karté neni schopen na zakladé libovolného poctu jim volenych vyzev
zaSifrovat/desifrovat text rizny od provedenych vyzev.

Podminka bezpecnosti proti inverznimu ttoku a podvrhnutému vstupu je relevantni pouze v silném BFN modelu,
nebot’ v zakladnim modelu se pfedpoklada, ze Gtoénik nema piistup ke karté¢ a nema tedy pfistup k zafizeni
realizujici jeden smér protokolu (inverzni itok) ani nemize zasilat omezenou dobu vyzvy (utok podvrhnutym
vstupem). Pokud je protokol bezpecny v silném BFN modelu, musi spliovat vSechny tii vySe uvedené
podminky. Pro bezpecnost v zédkladnim uto¢nikové modelu postacuje splnéni podminky pseudondhodnosti

(z vysSe uvedenych).
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Obrazek 1: Diagram vymény zprav béhem RKE protokolu. Kurzivou jsou vyznadeny procesy provadéné
jen nékterymi protokoly.

Popis schémat

V dalim textu bude pouzito nasledujici oznaceni. P; resp. C; znadi i-ty blok otevieného resp. zaSifrovaného
textu. I; znaci i-ty blok hodnoty prubézného vypoctu. H znaci blokovou hashovaci funkci s fixnim vystupem
(napt. MD5, SHA-1). LPH znac¢i hashovaci funkci s délkou vystupu odpovidajicimu délce vstupu. E znaci
blokovou Sifrovaci funkci (napi. DES, AES). Operace bitového exklusivniho souétu je znacena jako @.
Sifrovaci kli¢ je znagen pismenem K a K,, s ptipadnym ¢iselnym indexem K;. Generator ndhodnych ¢isel je
znacen jako RND, ndhodny fetézec jako R. Kliovana nahodnd funkce je znaCena jako F. Funkce pro
generovani proudu kli¢t je znacena jako S.

1.1 RKEP

Remotely Keyed Encryption Protokol. Prvni z publikovanych protokolt pro RKE [B196]. Popisuje vhodny
scénal pouziti a zavadi odpovidajici upraveny model uto¢nika. Na hostitelské strané vyuziva Sifrovaci
a hashovaci funkci, na strané karty pouze Sifrovaci funkci. Sifrovaci ani deSifrovaci proces neumoziiuje
paralelizovat hostitelské a karetni operace. RKEP zachovava délku sifrované zpravy, coz je vyhodné piedevsim
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pro kratké zpravy. Protokol vyméiiuje jeden piikaz APDU (Application Protocol Data Unit)" komunika&niho
rozhranni ISO7816.

Protokol je zranitelny nékolika utoky publikovanymi v [Lu97]. Utoénik je schopen bez piistupu ke karté
zaSifrovat text P, pokud je mu umoznéno ziskat dvojice <P, C;> a <P,, C,>, kde utoénik voli P, a P, vypadajici
jako nahodné fetézce razné od P. Utoénik je schopen bez piistupu ke karté desifrovat text C, pokud je mu
umoznéno ziskat dvojice <P, C;> a <P,, C,>, kde uto¢nik voli C; a P, vypadajici jako nahodné fetézce a rizné
C. Protokol nelze povazovat za bezpeény a nemél by byt pouzit.

RKEP
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1.2 RaMaRK

Random Mapping based Remotely Keyed protokol [Lu97]. Formaln¢ zaveden uto¢niktiv model bez pfistupu ke
kart¢ a zavedeny vlastnosti, které by mél spliovat bezpecny RKE protokol. Je poskytnut formalni dikaz
bezpecnosti tohoto protokolu.

Sifrovaci i desifrovaci proces umoziiuje ¢aste¢né paralelizovat hostitelské a karetni operace, nebot’ jedna
z APDU zprav protokolu miize byt vykondna soubézné s provadénim jedné funkce S. RaMaRK zachovéava
délku sifrované zpravy a vymenuje dva APDU piikazy.

Protokol je zranitelny utokem publikovanym v [BFN98] pod utoénikovym modelem s omezenou dobu pfistupu
ke karté. Vysledek zasifrovani je zavisly pouze na prvnich dvou blocich vstupu a kazdé dveé zpravy se stejnym

t Elementarni datovy paket obsahujici kratkou hlavi¢ku (6B) a volitelné datové pole obsahujici vstupni

nebo vystupni data pro &ipovou kartu (cca 250B). Cipova karta nemiize sama iniciovat komunikaci, pouze
odpovida na piijaty APDU ptikaz z PC.
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pocatkem budou zasifrovany stejné’. Upravenou verzi odolnou viiéi tomuto ttoku je -RaMaRK, ktera by méla
byt pouzita namisto ptivodniho protokolu.

[-RaMaRK
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1.3 I-RaMaRK

Improved Random Mapping based Remotely Keyed protokol [BWLO0O]. Protokol odstranuje zjisténé
bezpecnostni nedostatky zavedenim zavislosti Sifrovani na celém vstupu pomoci hashovacich funkci. Operace
umisténé na karté zlstavaji beze zmén. Piidané hashovaci operace jsou provedeny pouze na hostitelské stran¢,
proto by jejich vliv na vysledny vykon nemél byt vyrazny. Protokol je shodné s puvodnim c&astecné
paralelizovatelny. I-RaMaRK zachovava délku Sifrované zpravy a vyménuje dvé APDU.

I1
Fakdoc
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Protokol 11 [BFNO9S8]. Jedna se o jednoduchy protokol vyuZzivajici generator nahodnych ¢isel pro vytvoreni
Sifrovaciho klice, ktery je pfiloZen k vysledné zprave ve tvaru zasifrovaném pomoci klice ulozeného na karté. 11
prodluzuje $ifrovanou zpravu o jeden blok a vyméiiuje jeden APDU piikaz. Sifrovaci proces umoziiuje
paralelizovat hostitelské a karetni operace, desifrovaci nikoli.

Protokol neni bezpecny v silném BFN modelu. Vyzva zpracovavana kartou neni zavisla na obsahu Sifrované
zpravy, protokol tak umozinuje uto¢nikovi s omezenou dobou pfistupu ke karté generovat libovolné mnozstvi
dvojic <R, K>, které miZe pozdé&ji pouZit pro vytvofeni korektni zaSifrované zpravy. I1 je proto urcen pro
scénafe uziti, kde postacuje bezpecnostni model bez moznosti docasného pristupu ttocnika ke karté.

t Neni splnéna podminka pseudondhodnosti.
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1.5 THCEP

Trivial Host Card Protocol [We00]. Jedna se o jednoduchy protokol vyuzivajici generator nahodnych ¢isel pro
vytvofeni vyzvy, kterd je po zpracovani kartou pouzita jako Sifrovaci kli¢. Pouzita vyzva je pfilozena k vysledné
zpravé. THCEP prodluzuje $ifrovanou zpravu o jeden blok a vyméiuje jeden APDU piikaz. Sifrovaci ani
desifrovaci proces neni paralelizovatelny. Na rozdil od 11 je zpracovani vyzvy kartou shodné pro Sifrovaci
i desifrovaci proces protokolu a blokovou $ifru na karté¢ 1ze nahradit napt. HMAC konstrukci nebo pouze
Sifrovacim algoritmem blokové Sifry.

Protokol neni bezpecny v silném BFN modelu, stejné jako I1. THCEP je proto ur€en pro scénate uziti, kde
postacuje bezpecnostni model bez moznosti do¢asného pristupu Gtocnika ke karte.

P-RKES

|
(1) v § |
\.
Y Ll

E
C

1.6 P-RKES

Length Preserving Remotely Keyed Encryption Scheme [BFNO9S§]. Protokol odstranuje bezpecnosti nedostatky
protokolu RKES v zakladnim bezpecnostnim modelu. Je proveden formalni dikaz bezpecnosti protokolu
v silném BFN modelu. Na hostitelské strané vyuziva Sifrovaci a hashovaci funkci, na stran¢ karty Sifrovaci
funkci E a kli¢ované ndhodné funkce F'. Sifrovaci algoritmus na karté mé kli¢ zavisly na vstupnich datech, je
tedy nutné provadét piipravu klice, coZ negativné ovliviiuje celkovy vykon protokolu. Sifrovaci ani desifrovaci
proces neni paralelizovatelny. P-RKES zachovava délku Sifrované zpravy a vyménuje dva APDU piikazy.

t Mize byt realizovano vhodnou blokovou Sifrovaci nebo hashovaci funkei.
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1.7 ARK

Accelerated Remotely Keyed Encryption protocol [Lu99]. Na hostitelské stran¢ vyuziva hashovaci funkci H
a funkci S pro generovani klicového proudu, na strané karty Sifrovaci funkci E a kliCované nadhodné funkce F. Je
proveden formalni dikaz bezpe&nosti protokolu v silném BFN modelu. Sifrovaci ani desifrovaci proces neni
paralelizovatelny. ARK zachovava délku Sifrované zpravy a vymeénuje dva APDU piikazy.

LI-SRKE
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1.8 LI-SRKE

Length Increasing Secure Remotely Keyed Encryption [SSR00]. Protokol je zaloZzen myslence “All or Nothing
Transformation™ [Ri97] zajist'ujici, aby pro zisk libovolného bloku zaSifrované zprava bylo nutné desifrovat
vSechny ostatni bloky. Na hostitelské stran¢ vyuziva Sifrovaci funkci E a hashovaci funkci H, na strané karty
Sifrovaci funkci E a klicované nahodné funkce F'. Sifrovaci ani deSifrovaci proces neni paralelizovatelny. LI-
SRKE prodluzuje délku $ifrované zpravy o dva bloky a vyménuje jeden APDU ptikaz. Je proveden formalni
dikaz bezpecnosti protokolu v silném BFN modelu. Na rozdil od protokolii P-RKES a ARK vyménuje pouze
jeden APDU piikaz, coz je vyznamné pro kratké zpravy.

t Muze byt realizovano vhodnou blokovou Sifrovaci funkei.
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1.9 SAES

Scramble All, Encrypt Small [JSY99]. Protokol vyuziva kryptograficky bezpecné hashovaci funkce s vystupem
stejné délky, jako vstupni zprava (Length preserving hash function, dale LPH). Béhem hostitelskych operaci je
vstupni zprava nejprve doplnéna nahodnym fetézcem R a vystupem hashovaci funkce s fixni délkou vystupu h
aplikované na R a vstupni zpravu P. Vysledek je rozdélen na dvé poloviny a stfidavé zpracovan pomoci
hashovaci funkce LPH formou Feistelova schématu. Posledni blok druhé ¢asti je pouzit jako vyzva a pouZit jako
posledni blok ifrovaného vystupu. SAES prodluzuje délku 3ifrované zpravy o dva bloky' a vyméuje jeden
APDU piikaz. Sifrovaci proces umozituje ¢asteéné paralelizovat hostitelské a karetni operace pii vypoétu druhé
LPH funkce, desifrovaci proces paralelizovatelny neni.

Je proveden formalni diikaz bezpec¢nosti protokolu v modelu analogickém k silnému BFN modelu se zohlednéni
pocate¢ni randomizace vstupnich dat fetézcem R. Protokol poskytuje specialni ochranu proti utoku hrubou silou
na hodnotu pouzitého kli¢e, nebot’ utoénik je nucen pro ovéfeni zvolené hodnoty kli¢e desifrovat v§echny bloky
zaSifrované zpravy, naro¢nost utoku tak roste linearn¢ s celkovym poctem blokl zpravy [Ri97].

2 Srovnani protokoli

2.1 Vlastnosti

Srovnani v tabulkach 1 a 2 zachycuje vlastnosti s nasledujicim vyznamem:

Pocet APDU — celkovy pocet APDU piikazl, které je tieba vymeénit s kartou pro dokonceni zaSifrovani
jednoho souboru. Délka vstupnich a vystupnich bufferti je nejvyse dvojnasobek délky bloku dat pouzité
blokové sifry (16B pro AES128).

e Typ hostitelskych operaci — typ operaci, které jsou vykonany na hostitelské strané (Sifr. — blokovy
Sifrovaci algoritmus, stream — algoritmus pro tvorbu proudu kli¢l, hash — blokovy hashovaci algoritmus,
rng — generator nahodnych Cisel)

e Pocet Sifrovacich operaci — pocet volani Sifrovaci algoritmu na kart¢.

e  Zavisly kli€ — zavislost klice Sifrovaciho algoritmu na karté na vstupnich datech. Pti zavislém klici je tfeba
provadét pripravu nového klice pro kazdy soubor (key scheduling).

e Paralel. Sifrovani/deSifrovani — udava moznost paralelniho vykonavani hostitelskych operaci v dobé&, kdy
probihaji operace provadéné na karté pfi Sifrovani nebo desifrovani souboru.

e ProdlouZeni délky zpravy - udava velikost prodlouzeni vstupnich dat v blocich.

Je zavislé na délce pouzité hashovaci funkce.
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RKEP RaMaRK I-RaMaRK P-RKES ARK
Zakladni model uto¢nika zranitelny' bezpecny bezpetny bezpecny bezpecny
Silny BFN model tito¢nika zranitelny' zranitelny” bezpecny bezpecny bezpecny
Pocet APDU 1 2 2 2 2
Typ hostitelskych operaci Sifr., hash stream, hash | stream, hash Sifr. stream, hash
Pocet Sifrovacich operaci 2 6 6 6 4
Zavisly kli¢ ne ne ne ano/2x ne
Paralel. Sifrovani ne Cast. Cast. ne ne
Paralel. deSifrovani ne Cast. Cast. ne ne
ProdlouZeni délky zpravy ne ne ne ne ne

Tabulka 1. RKE protokoly zachovavajici délku zpravy
THCEP n LI-SRKE SAES

Zakladni model uto¢nika bezpecny bezpecny bezpetny bezpecny
Silny BFN model tto¢nika zranitelny® zranitelny” bezpecny bezpecny
Pocet APDU 1 1 1 1
Typ hostitelskych operaci rng, Sift. rng, Sift. Sifr. hash rng, Ip-hash
Pocet Sifrovacich operaci 1 1 3 1
Zavisly kli¢ ne ne ne ne
Paralel. Sifrovani ne ano ne Cast.
Paralel. deSifrovani ne ne ne ne
Prodlouzeni délky zpravy 1 blok 1 blok 2 bloky 2 bloky

2.2

Vykonnostni charakteristiky

Tabulka 2. RKE protokoly prodluZujici délku zpravy

Vykonnostni testy byly provedeny na pocitaci s procesorem AMD Athlon 2500+ (Burton), 1GB opera¢ni
paméti, MS Windows 2000. Karetni ¢ast je realizovana pomoci kryptografické ¢ipové karty Gemplus GXPLite-
Generic pfipojené pomoci USB ¢tecky GemPC Twin. Zdrojové kody jsou psany v jazyce C++ a JavaCard. Pro
Sifrovani dat v hostitelské ¢asti byl pouzit algoritmus AES ve verzi se 128 bitovym kli¢em v rezimu CBC. Pro
hashovani dat v hostitelské ¢asti byl pouzit algoritmus MDS. Pro konzistenci srovnani protokolt byl algoritmus
pro tvorbu proudii kli¢ nahrazen Sifrovanim v rezimu CBC. Na karté byl z divodu nedostupnosti ¢ipové karty
s implementaci algoritmu AES pouzit algoritmus DES. Z dtivodu rozdilné délky blokt AES a DES (128 ku 64
bitim) bylo na zaSifrovani jednoho bloku algoritmu AES pouzito dvou volani algoritmu DES aplikovanych
v rezimu CBC. Kli¢ované nahodné funkce byli realizovany pomoci algoritmu DES v rezimu CBC.

! Utoky v [Lu97].
2 Utok v [BFN98].
3

Neni bezpe¢ny proti inverznimu utoku (“inversion secure”) ani podvrhnutému vstupu (“forgery

secure”).
4

Neni bezpec¢ny proti titoku podvrhnutym vstupem (“forgery secure”).
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Propustnost jednotlivych protokolii byla uréena primérem z 30 opakovanych méteni pro kazdou zkoumanou
délku vstupnich dat, provedenych po jednom pocate¢nim volani pro odstranéni nedeterministickych efekt
spojenych s prvnim volani (inicializace systémovych struktur). Pfed po¢atkem méfeni je vytvofeno spojeni
s Cipovou kartou a vybran aktivni applet, vyménuji se tedy pouze APDU piikazy bezprostiedné souvisejici
s protokolem. Pfiprava pouzitych kli¢l na hostitelské strané je soucasti méfeni a nebyla provadéna predem.
Sifrovaci kli¢e na karetni strané jsou piipraveny pfedem, pokud nejsou zavislé na vstupnich datech. Paralelizace
karetni a hostitelské ¢asti nebyla zamérné provedena ani u protokold, které toto umoznuji pro odstranéni vliva
souvisejicimi s timto procesem’. Diskuze k dopadim paralelizace je uvedena u shrnuti pro stiedné velké
soubory.

Obrazek 2 zachycuje celkové prehled propustnosti jednotlivych protokolil pro samostatné zpravy s délkami 32
bajti az 100 megabajtli. Tucnou Carou je zvyraznéna propustnost pii pouziti Sifrovani pouze na hostitelské
stran¢ a pfi Sifrovani pouze na Cipové karté. Pocatecni, téméf linearni zavislost (viz podrobnéji Obrazek 3) je
zpusobena vyrazné pievysujici dobou zpracovani na karté oproti dob& zpracovani v hostitelské ¢asti. Doba
zpracovani na kart¢ je nezavisla na celkové délce Sifrované zpravy a piedstavuje tak fixni vykonnostni
penalizaci vyraznou piedevsim pro kratké zpravy.

Vysledky pro kratké zpravy mezi 32 bajty az 8kB zachycuje Obrazek 3. Je zde patrny vyrazny vykonnostni
odstup protokolit RKEP, THCEP, I1 a SAES (v grafu splyvaji) s jednim APDU piikazem oproti protokolim
vyzadujicim vyménu dvou APDU ptikazi. Protokol LI-SRKE s jednim APDU piikazem je penalizovan
dvojnasobnou aplikaci hashovaci funkce na vstupni data. Niz$i vykon protokolu P-RKES oproti I-RaMaRK je
zpusoben nutnosti provadét na karté piipravu klice zavislého na $ifrovanych datech.

Obrazek 4 zachycuje oblast pfechodu délky zprav, u kterych prestava byt urcujicim faktorem pro propustnost
rychlost karty a zac¢ina byt zanedbatelna vzhledem k ¢asu vyZadovaném hostitelskou ¢asti. Pii zvySovani vykonu
karty se bude oblast pfechodu pfesouvat smérem k mensim délkam zprav, pii zvySovani vykonu hostitelské ¢asti
naopak. Je vhodné upozornit, Ze na vykon karty ma vyznamny vliv rychlost komunikacniho rozhranni, nejen
rychlost implementace Sifrovaciho algoritmu. Na pouzité Cipové karté Gemplus GXPLite-Generic pro rychlé
protokoly typu THCEP a I1 tvofil podil ¢asu vénovanému provedeni Sifrovaciho algoritmu na karté jen 25 %,
zbyla ¢ast ptipada na komunikaéni rezii.

x 107

s’ -------------- RKEP
RaMaRK

g j === -RaMaRK

2 = > = THCEP

.-g‘ ,,,,,,,.,,,.,,...,..,..............||..|||||..|||.......,,,,,,,,,,,,”””””””””””” -G-'H

E P-RKES

g ____-—-""-'s-'-"' ------------- -.o__ARK

; . LISRKE

: 4 SAES

) : --*--------------- Ien Hostitel (PC)
S =¢ == jen Karta

0 2 4 6 8 10
Velikost souboru (bajty) w107

Obrazek 2: Propustnost protokoli 32B-100MB (B/s).

Start a synchronizace vlaken atp.
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Obrazek 3: Propustnost protokola 32B-8kB (B/s).
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Obrazek 4: Propustnost protokoli 8kB-10MB (B/s).

2.3  Vykonnostni srovnani

Vysledky zavisi na pouzitém hardwaru na strané Cipové karty i hostitelské ¢asti (PC). Konkrétni hodnoty
velikosti malych, stiednich a velkych soubori je nutné urcit na zakladé testd pro pouzity hardware. Celkové lze
vysledky shrnout takto:

e Pro malé soubory (<I100kB) jsou zanedbatelné operace hostitelské casti. Vykonnostni vyhodu maji
protokoly s jedinou zpravou z divodu velkého ¢asového podilu karty na zpracovani zpravy. Protokoly s
jednou zpravou navic umoziuji snadno implementovat zisk vice odpovédi v ramci jednoho APDU pro
soubézné zpracovani vice nezavislych souborti pro Usporu na komunikaéni rezii. Vyhodné jsou protokoly
zachovévajici délku zpravy a protokoly, které nevyzaduji Casov€é naroc¢nou piipravu klice na karté (key
schedule).

e  Pro stredné velké soubory (100kB — 2MB) je vyhodna moznost soubézného vykonavani karetni a hostitelské
Casti, nebot’ vliv obou casté na celkovém vysledku je vyrazny. Tuto moznost poskytuji protokoly I-
RaMaRK, I1 a SAES (posledni dva jen pro Sifrovani). Vyhodné jsou protokoly s jednou zpravou obdobné
jako pro malé soubory. Vhodnost pouZiti paralelizace 1ze teoreticky odhadnout podle nasledujiciho vzorce,
ktery udava podminky pro velikost souboru tak, aby dosazeno alespoit X % zrychleni: (Cas _karet oper sec
* Cas_host_oper_sec) / velikost souboru > (X/100)

o Pro velké soubory (>> 2MB) jsou zanedbatelné operace karty. Pro zrychleni celkové propustnosti lze
paralelizovat prib&h hostitelskych operaci, napt. pomoci CTR modu [CTR] pro ifrovani®.

t Nesouvisi ptimo s RKE protokoly, lze provést i pro ostatni velikosti soubort. Pro velké soubory v§ak

bude mit nejvetsi piinos.
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Zavér

Zprava poskytuje piehled publikovanych RKE protokolt (RKEP, RaMaRK, I-RaMaRK, 11, THCEP, P-RKES,
ARK, LI-SRKE, SAES), srovnava jejich vyznamné navrhové charakteristiky, vykon pfi pouziti pro Sifrovani
vybrané délek vstupnich dat.

Volba vhodného RKE protokolu je zavisla na pfedpoklddanému scénafi pouziti, velikosti zpracovavanych dat
a ocekavanému utocnikové modelu. Protokoly RKEP a RaMaRK by nemély byt pouzity z divodu existujicich
utokd. Protokoly THCEP a I1 poskytuji nejvétsi propustnost, zarovenn by vSak mély byt pouZzity pouze
v prostfedi, kde je nepravdépodobny pristup ttocnika ke karté a neni vyzadovana bezpecnost v ramci silného
a protokoly LI-SRKE a ARK pro soubory vétsi nez 2MB. Konkrétni pfechodova hodnota zavisi na rychlosti
pouzité ¢ipové karty a vykonu hostitelského poéitace. Vyznamnym faktorem uréujicim vykon karty je rychlost
komunika¢niho rozhranni.

Z dtvodu nedostupnosti vhodné ¢ipové karty s implementaci algoritmu AES byl na karetni strané vyuzit
algoritmus DES. Dle srovnani rychlosti obou algoritmi na shodné hardwarové platform¢ [GChO1, SMO03] lze
predpokladat zrychleni karetnich operaci, vyznamnym faktorem vSak stale zdstane rychlost komunikac¢niho
rozhranni. Nejvétsi pfinos by mél byt pro protokoly s vy$$im poctem Sifrovacich operaci provadénych na karté
(ARK, I-RaMaRK a P-RKES).
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Priloha A — Formalni zapis jednotlivych protokoli

Pro zapis Sifrovaciho sméru RKE protokoli je pouzito nasledujici oznaCeni. P; resp. C; znaci i-ty blok
otevieného resp. zaSifrovaného textu. Py, ..., P, znaci bloky 1 az n zpravy P. I; znadi i-ty blok hodnoty
prubézného vypoctu. H znaci blokovou hashovaci funkci s fixnim vystupem (napt. MD5, SHA-1). LPH znaci
hashovaci funkci s délkou vystupu odpovidajicimu délce vstupu. Piikladem takové funkce muze byt
LPH(X;, . ») = Ni(X) || K2 - || Nov-nX wey); Ni(x) = H(tag || 1 || H(x)). E znaci blokovou Sifrovaci funkci
(napt. DES, AES). Operace bitového exklusivniho souétu je znagena jako @®. Sifrovaci kli¢ je znaten pismenem
K a K,, s ptipadnym ¢iselnym indexem K;. Generator ndhodnych ¢isel je znacen jako RND, ndhodny fetézec
jako R. Kli¢ovana nahodna funkce je znacena jako F. Funkce pro generovani proudu kli¢i je znacena jako S.

RKEP C = [C;, Cy, ..., C,]
. PC:L=P,®HP),iec {2, ..,n; =P ®H®, ... L)
PC->SC: (1))
SC: C; = Ex(I)); Kp = Ex(C));
SC->PC: (Cy, Kp)
PC: C; = Exp(I, ® C)); ....; Cy = Exp(I, ® Cy1);

N

wook W

RaMaRK C = [C;, C;, C;,..]
1. PC->SC: (P, Py)

SC: V= EK4(T) @ Z, C] = EKs(V) &) T, C2 = EK(,(A) &) V,
SC->PC: (C,, Cy);

2. SC:U=Ey(P)) ®Py; T =Exs(U) ® Py; X = Exs(T) @ U; uloz T;
3. SC->PC: (X)

4, PC:1=S(X)®R,Y=H(I); Cs. ,=SZ)®I;

5. PC->SC: (Z)

6.

7.

I-RaMaRK C = [C], Cz, C3,...,n]
1. PC:P, =P, ®H(P;, _,);

SC: V= EK4(T) @ Z, C] = EKs(V) &) T, C2 = EK(,(A) @ V,
SC->PC: (C,, Cy);
PC: C1=C1 ® H(Cs_ _,);

2. PC->SC: (P, Py)

3. SC:U=Eg(P)) ®Py; T = Exa(U) @ Py; X = Exs(T) ® U; uloz T;
4. SC->PC: (X)

5. PC:1=S(X)®R,Y=H();C;. ,=S@Z)®I;

6. PC->SC: (Z)

7.

8.

9.

I C=[R, ...l
1. PC: T=RNG(); Ci n=Er(P, n);
2. PC->SC: (T)
3. SC:R=Ex(T);
4. SC>PC: (R)
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THCEP C=[R, C,,._ ]

1.

2.
3.
4.

PC: R =RNG();

PC->SC: (R)

SC: Kp = Ex(R);

SC->PC: C; . = Exp(Py. 1)

P'RKES C = [Cl, C2,...,n]

1.

L

PC: X=H(P,, »);
PC->SC: (P, X)
SC: Ka = F(X); W = Exa(P1); Y = Exa(W); S = Fgs(Y); uloz Y;

SC>PC: (S)

PC: Gy, 2 =Es(Py, 0); Z=H(Cy  n);
PC->SC: (2)

SC: Ky = Fra(Z); Cy = Exn(Y);
SC>PC: (C))

ARK C = [Cla CZ,...,n]

1.

el A R o

PC: X = H(P,.__,);

PC->SC: (P, X)

SC: W =F(X); Y =Exo(P)) ©@ W;uloz Y;
SC->PC: (Y)

PC: Gy n=8(Y) ® (Py,..n); Z=H(C,, . .0);
PC->SC: (Z2)

SC: A =Fxx(Z) ®Y; C; = Ex3(A);
SC->PC: (Cy)

LI-SRKE C = [t, Cy, Cy,.._.l

1.
2.
3.
4.

PC:K=H(P,_,); Ci._n=Ex(Py_); X=H(C,_);
PC->SC: (K, X)

SC: W = Fii(K); Y = Fio(X); Co = Eis(K ® Y); t=W @ Y;
SC->PC: (1, Cy)

SAES C = [Ca || Cb‘]

1.

A

PC: U =RNG(); X=H(U, P,__,); Ma=prvni_polovina(U || X || Py ,); Mb=druhd polovina(U || X ||
P, »); Cb=Mb ® LPH(Ma); Ca=Ma @ LPH(Cb); R = poslednich_k_biti(Cb);

PC->SC: (R)

SC: K = Exi(R);

SC->PC: (K)

PC: q = velikost(K); nahrad’ poslednich q biti z Cb za K => Cb*;
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