PRILOHA A

Priloha A

A.1 Ukazka uziti ochranného rozhranni (LightApp.exe)

Pro praktickou demonstraci principti fungovani ochranného rozhranni byl vyvinut
ukazkovy softwarova agent, aplikace LightApp (CD:\Bin\LightApp\LightApp.exe), kterd
umoznuje interaktivné vyuzivat ochranné rozhranni. Aplikace je napsana v jazyce C++
s vyuzitim knihovny Microsoft Foundation Class. Je urena pro operacni systém MS
Windows 2000/XP, a vyzaduje nainstalovanou podporu pro ¢ipové karty firmy Gemplus.
Pro moZnost pouziti musi byt dostupnd cipova karta Gemplus GXPPro-R3
s predinstalovanym balikem SecureAlg.

A.1.1 Pouziti chranéného algoritmu

Obrazek 8.3 zachycuje tii kroky vyuziti funkci ochranného rozhranni. Nejprve dochazi
k volbé Cipové karty dostupné operacnimu systému. Dle zadaného AID dochazi k
aktivaci ,appletu” sinstalovanym hardwarovym tokenem (krok 1A). Nasleduje
ustanoveni zabezpeceného komunikacniho kanalu dle protokolu SEAUT (krok 2A). Lze
zadat unikatni identifikaci softwarového agenta, autentiza¢ni a transportni klice jsou
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Obr. 8.3: Pouziti chranéného algoritmu.
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vloZeny jiz pii kompilaci aplikace. Pokud dojde k ispéSnému vytvoieni komunikacniho
kanalu, 1ze zaslat pozadavek na vyuziti chranéného algoritmu dle jeho UUID (krok 3A).

A.1.2 Zaslani ridici XML licence

Obrazek 8.4 zachycuje dva kroky vedouci k aplikaci fidici XML licence. Nejprve dochazi
k volbé Cipové karty dostupné operacnimu systému, stejné jako v ptfedchozim ptipadé
(krok 1B). Nasleduje ptiprava a zaslani fidici licence hardwarovému tokenu (krok 2B).
Lze zadat hodnotu Sifrovaciho klice, ktery bude pouzit pro zaSifrovani licence pied jejim
odeslanim, nebo lze zasilat jiz pfedem Sifrovanou licenci (typické pouziti). Pokud bude
hardwarovému tokenu zasilana ftidici licence mimo ordindlni potadi, ktera zpisobi
nepouzitelnost licenci s Cislem menSim nez zasiland, je nutné zaSkrtnout ptislusné
policko. Ptiprava a zaslani XML licence k algoritmu probiha obdobnym zptsobem.
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Obr. 8.4: Zaslani fidici XML licence.

Na piilozeném CD lze nalézt ukdzkovou posloupnost operaci s podrobné rozepsanymi
parametry. Ukazkova posloupnost umozni:

1. Instalovat hardwarovy token s chranénym algoritmem ,,Velikonoce®*. Autorem
algoritmu je Karl Friedrich Gauss.

2. Generovat WBACR AES tabulky pro autentiza¢ni a transportni klice.

Spustit aplikaci LightApp.

4. Aplikovat fidici licenci, ktera vytvoii profil softwarového agenta na hardwarovém
tokenu.

(98]
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5. Aplikovat fidici licenci, ktera vytvoii profil algoritmu ,,Velikonoce®, ur¢eného pro
vypocet dne, na které pripadaji v zadaném roce velikonoce. Aplikovat fidici licenci,
umozni softwarovému agentovi vyuzivat chranény algoritmus ,,Velikonoce®.

6. Aplikovat licenci algoritmu ,,Velikonoce*, kterd umozni pouzit algoritmus 5x.

Aplikovat licenci algoritmu ,,Velikonoce*, kterd umozni pouzit algoritmus 3x.

8. Aplikovat tidici licenci, zrusi profil softwarového agenta na hardwarovém tokenu.

~

Zdrojové  kody aplikace LightApp jsou dostupné na pfilozeném CD
(CD:\SourceCodes\LightApp). Aplikace nepouziva z divodu piehlednosti vstupni
vystupni kodovani WBACR AES tabulek pro transportni klice. Z téhoz diivodu neni
pouzita z4ddna =z doporuCovanych dodatecnych ochran typu obfuskace nebo
sebekontrolujici kod.

A.2 Generator WBACR AES (AESGen.exe)

Jednou zklicovych myslenek komunika¢niho protokolu SEAUT je implementace
Sifrovaciho algoritmu AES formou WBACR AES tabulek. Radkova utilita AESGen.exe'
je urcena pro generovani WBACR AES tabulek. Vygenerované hlavickové soubory byly
pouzity pii ptekladu aplikace LightApp.

Utilita se spousti s pfepinacem /g: a specifikaci cesty ke skriptu obsahujicimu
konfigura¢ni soubory, naptiklad ,,AESGen.exe /g:Example/wbacraes.cfg. Konfiguracni
soubor obsahuje hodnotu Sifrovaciho a deSifrovaciho klice WBACR AES tabulky, a
seznam cest k hlavickovym soubortim, které budou naplnény vygenerovanymi hodnotami
WBACR AES tabulek. Takto vygenerovan¢é hlavickové soubory, personalizované pro
konkrétni hodnoty Sifrovaciho a deSifrovaciho klice, jsou nésledné pouzity pro preklad
softwarového agenta se zac¢lenénym ochrannym rozhrannim.

V adresaii CD:\Bin\AESGen\Example na piilozeném CD Ize nalézt funkcni
ptiklad konfiguracniho skriptu a ptedlohovych hlavickovych soubort. Zdrojové kody
generatoru jsou umistény v CD:\SourceCodes\WBACR AES.

! Vyuzivajici metod tiidy CWBACRAESGenerator.

67



PRILOHA B

Priloha B

B.1 Postup zaclenéni ochranného rozhranni
Body a) az g) popisuji postup zaclenéni ochranného rozhranni z programatorska hlediska.

a) Priprava datovych hodnot

Prvni ¢asti je ptiprava nasledujicich hodnot:

- AID ,appletu” — Unikéatni identifikace ,,appletu hardwarového tokenu. Tato hodnota
je poZzadovana specifikaci rozhranni JavaCard a je vyuzita pouze pro vybér aktudlniho
»appletu“ na fyzickém hardwarovém tokenu. Velikost 5 az 16 bajta.

- UUID HWT — Unikatni identifikace hardwarového tokenu v rdmci ochranného
rozhranni. Tato hodnota je pfifazena béhem instalace ,,appletu” hardwarového tokenu.
Velikost 16 bajti.

- Sifrovaci kli¢e KE5, KD, KET, KDr - Hodnoty kli¢t pouzivanych pro autentizaci a
utajeni dat vyménovanych mezi hardwarovym tokenem a softwarovym agentem. Tyto
hodnoty jsou pouzity pro generovani WBACR AES tabulek a fidicich licenci.
Velikost 16 bajti kazdy klic.

- Licen¢ni Sifrovaci kli¢e - Vychozi hodnota klice pro fidici licenci je pfifazena béhem
instalace ,,appletu”. Pomoci fidici licence mize byt pozdé€ji ménéna. Velikost 16
bajtl. Hodnota kli¢e pro licenci algoritmt je nastavena pomoci fidici licence a mize
byt ménéna. Velikost 16 bajtil.

b) Implementace hardwarového tokenu

Druhou ¢asti je implementace hardwarového tokenu. Programator implementuje
funkénost chranéného algoritmu vytvofenim tfidy implementujici rozhranni
SecureAlgProfile.Programator modifikuje chovani tfidy XMLAlgLicenceParseHandler,
pokud vyzaduje moZnost aktualizace vlastnich atributi chranéného algoritmu pomoci
XML licence. Programator piekladd a konvertuje balik SecureAlg do binarni podoby
pouzitelné v ¢ipovych kartach s rozhrannim JavaCard.

¢) Implementace softwarového agenta

Treti C¢asti je implementace softwarového agenta. Programator generuje potiebné
WBACR AES tabulky dle protokolu SEAUT pomoci WBACR AES generatoru. Hodnoty
klict pouzité pro generovani jsou uschovany. Vysledkem generovani jsou hlavickové
soubory obsahujici hodnoty WBACR AES tabulek, pouzit¢ pro pteklad tfidy
CAESCipher. Programator umisti na vhodném mist¢ volani metod tfidy
CRemoteAlgManager. V mistech pouziti chranéného algoritmu je umisténo volani
metody ProcessAlgData(). Pfed prvnim volanim metody ProcessAlgData() je umisténo
volani metody Connect() a ProcessAuth(). Metoda Connect() vybere fyzicky hardwarovy
token a aktivuje na dle AID pozadovany applet. Metoda ProcessAuth() vytvori
zabezpeceny komunikac¢ni kanal pro pouziti chranéného algoritmu.

Pokud softwarovy agent umoznuje zasilani licenci, umistuje programator volani metod
ProcessMasterLicence() a ProcessAlgLicence(). Prvnimu volani musi piredchéazet volani
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metody Connect(). Zabezpeceny kanal neni vyzadovan. Pokud neni poskytovana licence
v ordinalnim poftadi, je tfeba nastavit implicitni parametr outOfOrder na hodnotu TRUE.
Softwarovému agentovi je poskytnuta unikatni identifikace UUID SWA.

Programator pieklada softwarového agenta do spustitelné podoby.

d) Instalace hardwarového tokenu

Ctvrtou ¢asti je instalace hardwarového tokenu. Pomoci vhodné rozhranni
podporovaného zvolenou cipovou kartou (Open Plaform) je nahrana bindrni podoba
baliku SecureAlg.

Pti instalaci baliku jsou poskytnuty metod¢ javacard.framework.Applet::install() tyto
vychozi hodnoty (,,user data®):

- DEBUG MODE (1B) — pokud 0x13, je provedena instalace v ladicim modu.

- UUID _HWT (16B) - unikatni identifikace ,,virtudlniho” hardwarového tokenu.

- MASTER _LICENCE KEY (16B) — vychozi hodnota Sifrovaciho kli¢e fidici licence.

e) Instalace softwarového agenta

Patou Casti je instalace softwarového agenta. Pro komunikaci s hardwarovym tokenem je
nutna znalost typu ¢ipové karty, AID ,appletu” a UUID _HWT. Tyto hodnoty mohou byt
soucasti konfigura¢niho souboru distribuovaného se softwarovym agentem, nebo mohou
byt pfed kompilaci umistény do kodu softwarového agenta. Prvni zplisob poskytuje vetsi
flexibilitu, druhy vétSi bezpe€nost, nebot’ ztéZzuje podvrzeni hardwarového tokenu
uto¢nikem.

f) XML licence

Sestou ¢asti je aktualizace prostfedi pomoci XML licenci. Aktualizace miiZze probihat
vzdaleng, utajeni a integrita licence je zajiSténa Sifrovacim klicem sdilenym mezi
hardwarovym tokenem a poskytovatelem softwarového agenta. Cerstvost licence je
zajiSténa pomoci ¢itace. Hardwarovy token akceptuje pouze takovou licenci, kterd ma
vys$i poradové Cislo nez naposledy pouzita. Pokud poskytnuté licence neni bezprostredni
nasledni naposledy pouzité, je vyzadovan specialni pfiznak ptikazu s licenci. Cilem je
zabranit ndhodnému zpracovani licence mimo potadi, které¢ zptisobi nepouzitelnost vSech
licenci sniz§im poradovym Ccislem. Zasildni licenci je realizovano pomoci metod
CRemoteAlgManager::ProcessMasterLicence() a ProcessAlgLicence().

g) Vyuziti chranéného algoritmu

Sedmou ¢asti je vlastni vyuzivani chranéného algoritmu softwarovym agentem.
Softwarovy agent zvoli dle typu cipové karty, AID a UUID HWT pozadovany
hardwarovy token. VyuZiva volani metody CRemoteAlgManager::Connect().

Softwarovy agent poskytuje hardwarovému tokenu nové XML licence. Vyuziva volani
metody CRemoteAlgManager::ProcessMasterLicence() a ProcessAlgLicence().
Softwarovy agent iniciuje ustanoveni bezpecného komunika¢niho kanélu. Vyuziva volani
metody CRemoteAlgManager::ProcessAuth().

Softwarovy agent vyuziva chranény algoritmus umistény na hardwarovém tokenu
prostiednictvim metody CRemoteAlgManager::ProcessAlgData().
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Softwarovy agent ukoncuje spojeni s hardwarovym tokenem prostfednictvim metod
CRemoteAlgManager::StopAuth() a CRemoteAlgManager::Disconnect().

B.2 Piehled podporovanych APDU prikazi

Piikaz CL |INS| P1 | P2 Vstupni data Vystupni data
install 80 | E6 | 0C | 00 | DEBUG MODE | N/A
UUID HWT |
MASTER_LICENCE
KEY
select 00 | A4 | 04 | 00 AID appletu N/A
ProcessMaste | BO | 0A | 00° | 00 HWT UUID | N/A
rLicence (MASTER LICENCE)’
ProcessAlgLi | BO | 0B | 00* | 00 HWT UUID | N/A
cence (ALG LICENCE)’
ProcessAlgD | BO | 03 | 00 | 00 HWT UUID | HWT UUID |
ata SWA UUID | SWA UUID |
(ALG_UUID | (ALG_OUT DATA)’
ALG IN DATA)
ProcessSEAU | BO | 30 | 01 | 00 HWT UUID | UUIDHWT |
T (krok 1) SWA UUID |[NSWA | UUIDSWA | (NHWT |
NSWA | UUIDSWA)?
ProcessSEAU | BO | 30 | 03 | 00 UUIDHWT | N/A
T (krok 2) UUIDSWA |
(NSWA | NHWT)’
StopSEAUT | BO | 31 | 00 | 00 UUIDHWT | N/A
UUIDSWA |
(,,STOP)"°
DebugReset'' | BO | 40 | 00 | 00 N/A N/A

B.3 Ridici XML licence (DTD)

XML parser umistény v hardwarovém tokenu umoziuje zpracovavat fidici XML licence
se strukturou definovanou nasledujicim DTD:

! Lze piedavat parametry pro DEBUG MODE.

2 P1 == 01, pokud neni potadové &islo licence bezprostiedni naslednik piedchozi pouZité.
3 Sifrovano kli¢em pro zabezpeéeni fidici licence

*P1 == 01, pokud neni potadové &islo licence bezprostiedni naslednik piedchozi pouZité.
> Sifrovano kli¢em pro zabezpeéeni licence k chranénému algoritmu

® Sifrovano kli¢i KEr a Kg dle SEAUT

7 Sifrovano kli¢i KDr a Ky dle SEAUT

8 Sifrovéano klicem KD, dle SEAUT

? Sifrovéano klicem KE, dle SEAUT

"% Sifrovano kli¢em KEr dle SEAUT

""Dostupné pouze v DEBUG MODu hardwarového tokenu. Uvede hardwarovy token do stavu po install().
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<!ELEMENT

MLic (

UUIDHWT, LON, MLicKey?, ALicKey?, NewAlg*, ModifyAlg*
RemoveAlg*, NewSWA*, ModifySWA*, RemoveSWA*)>

<! ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<! ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<! ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT

NewAlg (UUID, Type)>
ModifyAlg (UUID, PermitSwA*,
RemoveAlg (UUID)>

NewSwWA (UUID, EKA, DKA, EKT,
ModifySwA (UUID, EKA?, DKA?,
RemoveSWA (UUID)>

UUIDHWT (#PCDATA)>

LON (#PCDATA)>

MLicKey (#PCDATA)>

ALicKey (#PCDATA)>

UUID (#PCDATA)>

Type (#PCDATA)>

EKA (#PCDATA)>

DKA (#PCDATA)>

EKT (#PCDATA)>

DKT (#PCDATA)>

PermitSwA (#PCDATA)>
UnpermitSWA (#PCDATA)>

B.4 XML licence algoritmu (DTD)

Ukéazkovy ptiklad licence k algoritmu umoziuje zvysit ¢ita¢ povolenych pouziti

UnpermitSWA*)>

DKT)>
EKT?, DKT?)>

chranéného algoritmu. Struktura licence je definovana nasledujicim DTD:

<!ELEMENT ALic (UUIDHWT, UUID, LON, UCount?)>
<!ELEMENT UUIDHWT (#PCDATA)>
<!ELEMENT UUID (#PCDATA)>
<!ELEMENT LON (#PCDATA)>
<!ELEMENT UCount (#PCDATA)>
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Priloha C

C.1 Vybrané klasické techniky ochrany

C.1.1 Registracni ¢islo (Serial number / CD Key)

Zadani registra¢niho ¢isla na vyzvu softwarového agenta je v soucasnosti velmi rozsiena
metoda ochrany. Po zadani a ovétfeni korektniho registraéniho Cisla je softwarovy agent
zaregistrovan a registracni Cislo jiz nebyva napiisté vyzadovano. Registrace umozni
softwarového agenta pln¢ pouzivat. Pokud bylo mozné softwarového agenta pouzivat
v omezené verzi jiz pred registraci, dojde ke zptistupnéni celé¢ funkcnosti. Registracni
¢islo v sob¢é miize nést informaci, jaka cast funkénosti ma byt uzivateli dostupna. Lze tak
odstupniovat uroven registracniho ¢isla na zakladé¢ mnoziny funkci, které budou jeho
zadani dostupné. Registracni ¢islo je ziskano od poskytovatele softwarového agenta
zakoupenim licence, poskytnutim osobnich udaji a podobng.

Pii pouziti této ochrany je tfeba chranit pied utocnikem hodnoty spravnych
registracnich cisel a zajistit integritu ovéieni zadaného registracniho ¢isla. V zavislosti na
zpisobu pouZiti ochrany se uto¢nik miize snazit o ziskat registracni ¢islo poskytnuté
jinému uzivateli, ziskat hodnotu registraéniho ¢isla z kodu softwarového agenta nebo
modifikovat softwarového agenta tak, aby zadané chybné registracni ¢islo vyhodnotil
jako korektni.

a) Registracni Cislo je vZdy stejné

Tato verze ochrany registra¢nim ¢islem pouziva predem dané registracni ¢islo spolecné
vSem kopiim softwarového agenta. Je snadno implementovatelna a umoziuje distribuci
stejnych softwarovych agentii vS§em uZzivatelim. V kodu softwarového agenta neni nutné
mit ulozenou korektni hodnotu registraé¢niho ¢isla, 1ze vyuzit kryptograficky jednosmérné
funkce a uchovavat pouze ocekavany vysledek. Hodnota odvozend z korektniho
registracniho ¢isla mize byt pouzita pro zaSifrovani ¢asti kodu softwarového agenta.
Nevyhodou vzdy stejného registratniho klice je jeho snadna ptenositelnost mezi
uzivateli.

b) Registracni ¢islo se méni podle zadanych polozek

Tato verze ochrany pouziva pro ovéfeni korektnosti registracniho Cisla zavislost na
dodatecnych polozkich typu jméno uzivatele a jméno firmy. Uzivatel nejprve zasle
poskytovateli hodnotu téchto polozek a obdrzi nazpét registracni cCislo, které je
vygenerovano na zakladé zaslanych hodnot.

¢) Registraéni Cislo se méni dle prostredi klienta

Tato verze ochrany vyuziva nékterych charakteristik specifickych pro prostredi klienta,
napiiklad sériova c¢isla harddiskl, sitovych karet nebo CPU. Ziskané charakteristiky
mohou byt pouzity pro odvozeni korektniho registracniho cCisla anebo pouzivany jako
vychozi materil pro tvorbu Sifrovacich kli¢t nutnych pro deSifrovani kodu softwarového
agenta. Pouziti této ochrany vyzaduje vhodné feSeni v ptipad¢€, kdy opravnény uzivatel
provede zmény prosttedi, naptiklad aktualizaci hardware.
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d) Registra¢ni Cislo je kontrolovano v bezpeéném prostiedi

Po zadani registratniho Cisla uzivatelem je jeho hodnota zaslana na vyhodnoceni do
piislusného bezpecného prostiedi (on-line server, hardwarovy token), casto spolu
s dalsSimi daji (viz. pfedchozi typy ochran). Softwarovému agentovi je zaslana zpét
zpravu obsahujici vysledek vyhodnoceni. Algoritmus ovéteni registracniho Cisla je mimo
dosah utocnika. Komunikace s bezpecnym prostiedim vyzaduje vhodnou autentizaci a
zajiSténi integrity a utajeni vyménovanych zprav tak, aby uto¢nik nebyl schopen
simulovat vic¢i softwarovému agentovi bezpecné prostiedi.

C.1.2 Registracni soubor (,,KEY file*)

Ochrana pracuje na principu kontroly pfitomnosti korektniho registracniho souboru.
Pokud je takovy soubor nalezen, softwarovy agent se chova jako registrovany, v opacném
pfipadé pracuje omezené¢ nebo vilbec. Registratni soubor je rozSifenou variantou
registra¢niho Cisla, mize vSak obsahovat vét§i mnozstvi pouzitelnych informaci. Vhodné
vyuziti je umistit do souboru data pottebnd pro deSifrovani nékterych ¢asti kodu nebo
cely koéd nekterych funkcei, které nejsou bez registrace dostupné. Nevyhodou této ochrany
mize byt potencidlni problém distribuce registraéniho souboru vzhledem k jeho mozné
velikosti.

C.1.3 Casové omezeni

Ochrana pomoci ¢asového omezeni umoziuje uzivateli po omezenou dobu vyzkouset
plnou funk¢nost softwarového agenta. Po uplynuti pfislusného intervalu nelze
softwarového agenta pouZzivat, ptipadné pouze v omezené podobé. Dllezitym bodem je
ochrana integrity zdznamu o pocatku intervalu. Je tfeba pocitat s uzitim monitorovacich
prostfedki typu RegMon a FileMon [RFMON] umoziujicich monitorovani ptistupti do
registrii a souborového systému. Pfi zjiStovani aktudlniho ¢asu je vhodné pouzit vice
nezavislych zdroji. Varianta casového omezeni miize povolit pouze omezeny pocet
spusténi softwarového agenta. ZruSeni Casového omezeni lze podminit zaddnim
korektniho registra¢niho ¢isla, pfitomnosti registracniho souboru a podobné.

C.1.4 Umyslné poskozeni originalniho média

Pokud je ke korektnimu béhu softwarového agenta nutnd ptitomnost originalniho
(fyzického) média, Ize nepovolenému Sifeni softwarového agenta branit ztizenim tvorby
kopie origindlntho média. Ochrana zdmérné¢ poskozuje nékteré charakteristiky
originalntho média takovym zpiisobem, aby bylo obtizné¢ vytvofit identickou kopii.
Vzhledem k tomu, Ze ochrana zaroveinl nema branit v uziti opravnénému uzivateli, musi
se jednat o typ chyb projevujici se pouze pii nestandardnim uZivani. Cilem muizZe byt
pouze zabranit tvorbé kopii origindlniho média nebo i vynutit pouziti pouze v n¢kterych
zafizenich.

a) PoSkozeni hlavicky CD

Mezi zamérna poskozeni hlavicky CD lze zahrnout chybné oznaceni typu audio a
datovych stop, chybné pocatecnich cast jednotlivych stop, umisténi zacatku prvni stopy
pred hodnotu udavanou v specifikaci CDDA jako nejnizsi moznou (00:02.00), zaznamy o
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neexistujicich stopach, zaznamy o nekorektné uzavienych zapisovych sekci nebo chybné
udani velikosti soubort.

b) Fyzické chyby

Na médiu jsou umistény fyzické chyby (i ve znacném mnozstvi az 20 000), které jsou na
umistény v priabéhu vkladani kédu a dat softwarového agenta a jejichz pritomnost
vyrazné stézuje kopirovani. Pfitomnost téchto chyb lze testovat, nebot’ po vytvoreni kopie
jiz ptitomné nejsou. Nutnost pouzit specialni zatizeni pro tvorbu chyb vyrobu prodrazuje.

¢) Softwarové chyby a identifika¢ni znaky

Tento zpusob ochrany pied kopirovanim nevyzaduje specialni zafizeni. Ochrana je
zaloZzena na vyhledavani zamérné vlozenych chyb (ne fyzickych), naptiklad chybné
hodnoty opravnych kodua simulujici fyzické poSkozeni média a jinych identifikac¢nich
znakl. Ziskané udaje jsou Casto pouzivany pro deSifrovani nékterych casti kodu. Pro
piekonani ochrany je pak nutno poftidit identickou kopii, coz vyzaduje od Cteciho zatizeni
nékteré specialni vlastnosti.

Jak ale ukazuji vysledky testli komer¢nich ochran zaloZenych na poSkozeni originalniho
média [Ha02], jedna se vzdy pouze o feSeni vyuzivajici aktudlni funk¢nost a nedostatky
pouzivaného hardware a software, které 1ze v novych verzich ptislusné oSetfit.

C.1.5 Ochrany proti nastrojim pro dynamickou inspekci

Pro ochranu pied utocnikem provadéjicim dynamickou inspekci pomoci krokovani lze
vyuzit ochrannych technik zalozenych na detekci pfitomnosti néstroje, ktery krokovani
umoziiuje (debugger). Ve vétsing ptipadl neni pfitomnost debuggeru nutna a signalizuje
pokus o dynamickou inspekci.

Detekce debuggerii muze byt zalozena na obecnych vlastnostech, které tyto
nastroje maji, nebo mize byt zamétena specialné proti nejcastéji pouzivanym (Soft-ICE,
TRW). V druhém ptipadé nedojde k odhaleni vSech debuggerti, ale investice do vyvoje
vlastniho ndstroje srovnatelného suvedenymi vyrazné€ zvySuje obtiznost utoku. Popis
konkrétnich technik Ize nalézt naptiklad v [Ce02, Ze02].

C.1.6 Ochrana proti monitorovacich nastrojim

Pokud softwarovy agent uklada citlivé informace do souborli nebo registri, je vhodné
branit pouziti monitorovacich nastrojii typu Regmon (monitorovani pristupu k MS
Windows registrim) a Filemon (monitorovani piistupu k souborovému systému)
[RFMON]. Pro jejich zjisténi plati podobné podminky, jako pro ochranu proti debuggeru,
konkrétni techniky lze opét nalézt v [Ce02, Ze02].
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C.2 Zakladni metody obfuskace

Vybér zakladnich obfuskacnich metod je ptevzat ze zdroji [CTL97, CGJZ01, ClkwTr02,
NCJO1, CTL9S].

C.2.1 Vypocetni transformace

a) VKkladani mrtvého nebo irelevantniho kédu

Do kodu agenta je vlozen kod, ktery nema zadny vliv na diagram toku dat ani na hodnotu
pouzitych proménnych. Muze byt realizovdno pomoci vkladani tautologickych
podminek, jejichz vyhodnoceni je nezavislé na hodnotich vstupnich proménnych,
vkladanim irelevantnich podminek, u kterych je korektni kéd vykonén bez ohledu na
jejich vyhodnoceni, nebot’” podminéné vétve realizuji stejnou operaci nebo vkladanim
podminek, které¢ vzdy vyberou podminénou vétev s korektnim chovanim, pfi¢emz ostatni
vétve provedou chybnou operaci.

b) RozSifeni podminek skokii o tautologie

Vlozenim tautologickych vyrazti (vzdy pravda) nemé vliv na vysledné vyhodnoceni
podminky skoku a pouze tedy zvySuje obtiznost pii tvorbé mentdlniho modelu (a
samoziejm¢ 1 dobu vyhodnoceni podminky.) Spolu s vyvojem technik generovani
tautologii se zaroven vyviji i techniky jejich detekce a je proto vhodné, aby tautologie
nebyla snadno odhalitelné pii statické inspekci kédu. M¢éla by tedy obsahovat co nejvice
zavislosti na aktudlnich hodnotach proménnych s co nejvétsim stupném zanoteni.

¢) Konverze do ireducibilniho diagramu toku dat
V ptipadé, ze jazyk do kterého je zdrojovy koéd preklddan obsahuje konstrukce, které
nemaji pfimou korespondenci v ptivodnim jazyku, je nutno pifi dekompilaci provadét
syntetizaci puvodniho kodu z konstrukci, které plGvodni jazyk nabizi a vznikd tak
moznost ztizit nebo zmadst tuto syntetizaci tak, aby vysledny dekompilovany kod
poskytoval neptesné a tézko interpretovatelné vyrazy.

d) Nahrazeni volani knihovnich funkci pFimou funkcionalitou kodu

Pro zabranéni utoku pomoci podvrzeni navratovych hodnot knihovnich se kod, ktery byl
normdln¢ umistén do knihovny vlozi ptimo do kédu programu. Vysledkem je vyssi
naroc¢nost vytvoreni mentalni modelu daného kodu, nebot’ je ztizena identifikace pozice,
na které je vlozeny kod provadén. Negativnim dopadem je nartst velikosti kodu
programu.

e) Odstranéni standardné pouzivanych programovacich vzori

Mezi dobry programatorsky zvyk patii pouzivani co nejstandardnéjSiho zpusobu
provadény Casto se vyskytujicich akci, nebot’ vyrazné zvysuji pochopitelnost celého kodu
pro dalsi programatory a po jisté dob¢ i1 pro ptivodniho tvlirce. Tento zvyk je ale bohuzel
vysledného kodu. Je tedy vhodné nepouzivat standardni programatorské vzory a
principidlné¢ stejné operace by mély byt provadény pokud mozno pokazdé jinym
zpusobem.
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f) Nahrazeni standardniho interpretu mezikodu vlastnim interpretem

Casti kodu programu nejsou provadény standardné (nativni kod, standardni interpret), ale
jejich obsah je interpretovan pomoci vlastniho interpretu obsaZeného také v kodu
programu. Dochéazi k vyraznému zvySeni obtiznosti pochopeni, nebot’ uto¢nik musi
provést analyzu nezndmého interpretu Casto bez moznosti pouzit standardnich prostfedkt
urcenych pro bézné interprety ¢i nativni kod, zaroven ale dojde ke zvySeni vykonnostnich
pozadavk.

g) Zavedeni redundantnich operaci

Do kédu programu jsou piidany operace, jejichz vykon pouze duplikuje vysledky jiz
provedenych operaci nebo vyslednd hodnota operace je shodna se vstupni hodnotou.
Pokud uto¢nik nemtize predem odhadnout, zda dand operace provadi konstruktivni
zménu vstupnich dat, je nucen ji béhem dynamické inspekce prochazet a ztéZuje mu
tvorbu mentéalniho modelu.

h) Paralelizace kédu

Pro ztizeni dynamické inspekce lze vykon sekvencnich, datové nezavislych casti kodu
programu rozdélit do paralelné vykonavanych procest, v piipad¢ castecné datové
zavislosti pak provadét synchronizaci pomoci synchronizacnich primitiv. Zaroven lze
zavadét irelevantni procesy, jejichz obsahem je irelevantni kod se stejnym vyznamem
jako v ptripad¢ vkladani irelevantniho kodu.

i) Agregacni transformace

Kod, ktery k sobé¢ logicky pftislusi a je standardné umistén do jednoho funk¢niho bloku je
rozdélen na ¢asti a rozmistén zptisobem, ktery zachova sémantiku ptivodniho kodu. Casti
kodu které k sobé logicky nepfislusi jsou naopak umeéle agregovany do jednoho
funk¢niho bloku.

Vyuzitim ,,inline* metod lze vkladat téla metod piimo do kodu namisto volani a
ztizit tak jejich lokalizaci. ,,Outline* metody poskytuji moznost um¢lého umisténi Casti
sekven¢niho koédu do nové vytvorené metody, ktera vSak nemd logickou spojitost
s diagramem toku dat. Pro ztizeni lokalizace voldni citlivé metody lze pouzit
vicevyznamové metody spojenim kédu vice metod do jedné, v niz je vykon piislusného
kusu ptvodniho kéd rozliSen na zaklad¢ vstupnich parametri metody. Volani takové
vicevyznamové metody je pak obsazeno i na mnoha mistech kodu, které nesouvisi
s volanim citlivé ¢asti metody. Dalsi transformaci pro ztiZzeni lokalizace volédni citlivé
metody mohou byt klonované metody, které uméle zavedeni vice metod vykonavajicich
stejnou operaci jako metoda plivodni. Irelevantni vybér konkrétni metody muze byt
provadén dynamicky za béhu.

Pro kod obsahujici programové cykly lze pouzit nékolik moznosti jejich
transformace na obtizné&ji pochopitelna ¢asti kodu. Pomoci blokovani cyklti dosahneme
rozdéleni plivodniho cyklu na sérii menSich, vnofenych cykli. Opacnou transformaci je
rozbaleni (,,unrolling®) cykld, nasledkem cehoz je ptivodni cyklus zcela nebo Castecné
nahrazen sekvenénim kodem obsahujicim ptislusnd opakovani téla cyklu. Pokud jsou
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v téle cyklu vykonavany nezévislé operace, 1ze ptivodni cyklus Stépenim cykli nahradit
sérii cyklt provadéjicich vzdy jen jednu z nezavislych operaci

Pomoci transformace ftazeni operaci vkodu lze dosdhnout distribuce logicky
souvisejicich operaci co nejdale od sebe pfi zachovani pivodni funk¢nosti.

C.2.2 Datové transformace

a) Zména kédovani dat

Zavedenim vhodného kodovani uchovavanych dat, které je pifed jejich pouzitim
odstranéno, lze ztizit vyhleddvani pozice téchto dat a jejich nahrazovani. Zavedeni
dynamického kodovani pfedchozi operaci, které je nasledujici operaci odstranéno lze

vvvvvv

zavislé na parametrech okolniho prostiedi.

b) Rozdéleni resp. spojeni proménnych

Rozd€lenim resp. spojenim plivodnich proménnych do jinych pamétovych uskupeni a
pfislusnym wupravenim plvodnich operaci nad témito proménnymi lze dosdhnout
obtiznéj$i automatické tvorby diagramu toku a zanést do kdédu uméle vyssi stupen
vzajemné zavislosti proménnych.

¢) Konverze statickych struktur do dynamicky generovanych
Namisto pfitomnosti statickych dat je do kodu vlozena operace, ktera generovani jejich
hodnoty provede dynamicky za béhu, ¢imz ztéZuje statické inspekci kodu.

d) Restrukturalizace poli

Pro tUpravu pamétovych poli do jinych pamétovych uskupeni lze pouzit nékolik
transformaci spolu s pfisluSnou upravou operaci pracujicich nad témito poli. Lze provést
spojeni vice poli do jednoho celku, rozdé€leni jednoho pole na vice casti ve formé poli
nebo jednoduchych typti proménnych. Dimenzi pole, kterd logicky odpovida oblasti
pouziti pole, 1ze zvysit resp. snizit a pole ptislusné reorganizovat. Prvky pole mohou byt
permutovany predchozi sekvenci operaci, nasledujici operace zavadi pted jejich pouzitim
inverzni permutaci.

e) Modifikace vztahi dédi¢nosti mezi tifidami

Pro ztizeni pochopeni modelu OOP Ize zavést rozdéleni plivodni tfidy na vice tiid, které
obsahujici vzdy jen ¢ast funkcionality ptivodni tfidy nebo zavedeni nové rodi¢ovské ttidy
pro dvé¢ tiidy, které nemaji spolecnou funkcionalitu dosahneme

f) Preventivni transformace

Cilem téchto transformaci je vyuziti konkrétnich védomosti o pouzivanych obsfukacnich
technikach a znamych obsfukacnich programech pro konkrétni ovlivnéni jejich chovani
nebo ztizeni procesu automatického rozliSovani relevantniho koédu od irelevantniho.
Cilem tedy neni primarné lidsky utocnik, ale zndmé vlastnosti pouZivanych
automatickych nastroja.

g) Transformace zamérené proti znamym deobsfuka¢nim technikam
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Pfidani formalnich parametrti referencujicich stejny pamétovy prostor slouzi ke zvySeni
pamétovych narokl pro automatické urceni kustt kodu, které se podileji na modifikaci
hodnoty proménné umisténé na daném pamétovém prostoru. Stejného efektu lze
dosdhnout umélym zvySenim poctu moznych operaci, které by mohly ovlivnit hodnotu
proménné, ale nikdy tak neucini.

C.3 Sebekontrolujici kod

C.3.1 Pozadovana funkcionalita

a) Vycferpavajici a véasna detekce zmény

Mechanismus by mél detekovat zménu i jediného bitu kédu a co nejdiive po provedeni
zmény. Cilem je zamezeni utokli vyuZivajicich docasnou zménu kodu jen po dobu
vykonani Skodlivé ¢innosti (do¢asné odstranéni ochrany), po které je kod vracen do
puvodniho stavu.

b) Oddélena a flexibilni reakce na detekci
Oddéleni reakéniho mechanismu od detekéniho umozni vhodnéjsi ptizptiisobeni reakce
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po nalezeni jedné z ¢asti.

¢) Modularni komponenty
Komponenty mechanismu jsou modularni a nezavislé, diky ¢emuz mohou byt snadno
nahrazeny a modifikovany pfi budoucim vyvoji a piechodu na nové formaty dat.

d) Platformova nezavislost
Mechanismus by nemé¢l vyuzivat principy specifické pro konkrétni vypocetni platformu a
poskytovat tak moznost rozsifeni i na dalsi platformy.

e) Akceptovatelné sniZeni vykonu
Mechanismus by nem¢l zpiisobovat znatelné vykonnostni zpomaleni ani vyrazné zvétSeni
puvodniho kodu.

f) Snadné zaclenéni
Mechanismus by meél byt schopen pracovat i pii pfitomnosti dalSich ochrannych
mechanismu (staticky watermarking, customization).

g) Pouzitelnost pro volitelnou velikost kédu
Mechanismus by mél byt pouzitelny pro zabezpeceni jak malych (kB), tak velkych (MB)
programi.

C.3.2 Testery

Ukolem testerl je vypoé&itat integritni soudet z piifazené testovaci oblasti, porovnat se
spravnou hodnotou a v pfipad¢ rozdilnosti hodnot spustit reakéni mechanismus. Je
potieba ucinit kompromis mezi vlivem testerii na vykon, bezpeCnosti a utajenim
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provadeéni testerti. Experimentalné bylo zjisténo [HMSTO1], ze doba vypoctu funkce
integritniho sou¢tu z daného intervalu je relativné neménna do doby, dokud velikost
testované oblasti nepiesdhne velikost L2 cache. Velikost testované oblasti je tedy vhodné
stanovit na n¢kolik stovek kB.

Kazdy tester muze pocitat integritni soucet bud celého piidéleného useku

[HMSTO1], nebo pouze jeho casti a vyslednd hodnota je pak ziskdna slozenim
mezivysledki [ChaAtO1]. Druhd moznost vyzaduje navic uchovavani mezivysledka, a
celkové zvysuje velikost kodu testeril (a tim usnadituje nalezeni), takze se jevi jako méné
vhodna.
Pro snadny vypocet hodnot korektorit béhem instalace je dulezité linearita funkce, pouziti
vice typt funkci navic zajisti, ze z pouhd znalost intervalu a pozice korektoru se jeste
neposkytuje dostatek informace pro uspéSnou zménu korektoru kompenzujici Gtocnikovu
zménu. Navic musi byt funkce integritniho souctu invertovatelna, nebot’ je tieba odvodit
hodnotu korektoru ze znalosti testovaci oblasti a pozadované vysledné hodnoty
integritniho souc¢tu a méla by byt i co nejjednodussi z divodu pozadavku na co nejmensi
velikost testeru.

Pro tvorbu malych a nenapadnych testerti je vhodné testery napsat v jazyku C,
ptelozit do assembleru, nasledné upravit obfuskaci adres ¢teni z kddové oblasti a pokud
mozno zjednodusit. Pro zajisténi odolnosti proti srovnédvacimu ttoku je tieba vytvofit co
nejvice odliSnych implementaci testerti, napf. pouziti riznych funkci pro vypocet
integritniho souctu, permutace zakladnich bloki testeru, inverze logiky podminénych
skokti, permutace pouzitych registrti apod.

Testery mohou byt vkladani do zdrojového kédu [HMSTO1] nebo objektového
kédu [ChaAtO1]. Pii vkladéni do zdrojového kdédu umoziuje vlozeni do mist
s odhadnutelnou vykonnostni charakteristikou a je snaze zajistitelnd bezkonfliktnost
pouziti registri pivodnim kédem a kddem testeru. Vkladani do objektového kodu vsak
umoznilo lepsi statistickou distribuci testert.

C.3.2.1 Utoky na tester

a) Detekce Cteni z oblasti kodu

Pro vypocet integritnich soucti je tfeba pristupovat do oblasti s kédem programu, coz je
netypickd a detekovatelna operace (Ize prohlizet obsah standardnich registrii na vyskyt
hodnoty adresy kodového segmentu programu, staticka inspekce kédu). Obranou mitize
byt obfuskace ctecich instrukci tak, aby se hodnota cilové adresy nikdy nevyskytla
v jednom registru.

b) Generalizace

Pokud je v kdédu umisténo vice podobnych kontrolnich mechanismi, mize uto¢nik po
odkryti jednoho hledat ostatni pomoci podobné kédové sekvence. Mechanismy by tedy
méli mit rozdilnou reprezentaci, ¢ehoz lze docilit vyuzitim rozdilnych technik pouzitych
jednotlivymi kontrolnimi mechanismy (rtizné funkce pouzité pro vypocet integritnich
souctl...) a personalizaci jejich spustitelnych representaci.

¢) Srovnavaci atok
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Pro odhaleni polohy ochrannych mechanismt Ize vyuzit vice kopii daného programu pro
nalezeni odliSnych ¢asti kodu.

d) Inspekce instala¢nich zaplat

Pii pouziti statického watermarkingu a sebekontrolujiciho kédu je tteba pouzit béhem
instalace zéplatu, ktera wucini znefunkéniho spustitelného koédu po provedeni
watermarkingu kod funkcni. Inspekce této zaplaty by neméla vést k odkryti kontrolnich a
reakénich mechanismd.

C.3.2.2 Uchovani korektnich hodnot integritnich soucti testovanych oblasti

Tester provede vypocet hodnoty integritniho souctu a porovna s o¢ekdvanou korektni
hodnotou. Pro uchovavani korektni hodnoty integritniho souctu pro dany tester a jemu
ptislusnému intervalu kodu Ize zvolit nékolik moznych ptistupt, lisici se co do obtiznosti
umisténi a modifikace hodnot a vztahu k poloze testeru. Je vhodné, aby hodnota
poskytovala co nejméné informaci o poloze testeru.

a) Kod testeru

Tato varianta skyta nebezpeci odhaleni polohy testeri pomoci nalezeni uchovavanych
hodnot integritnich souctli srovndvacim utokem (pokud je pouzit watermarking, ptislusné
hodnoty se budou u rtznych kopii lisit). Navic mize byt obtizné vypocitat korektni
hodnoty v piipadé, Ze se oblasti testertl prekryvaji a vlozenim jedné hodnoty se kruhové
porusi korektnost hodnota vypoctené diive pro jiny tester. Tato varianta je pouzita v
[ChaAtO1].

b) Datova sekce
Tato varianta sice fesi oba piedeslé problémy, ale neposkytuje ochranu proti modifikaci,
nebot’ datova sekce spustitelného kodu neni kontrolovana.

¢) Tester si korektni hodnotu neuchovava

Spustitelny koéd je béhem instalace upraven pomoci korektoru tak, aby integritni daval
predem znamou hodnotu (nula) — do kazdé testovaci oblasti se vlozi hodnota (napt. 32 b
dvojslovo), které je béhem instalace nastaveno na korektni hodnotu. Pomoci
srovnavaciho toku lze sice odhalit polohu korektord, ale umisténi korektori nema piimy
vztah k testeru. Korektory se navic nachazi v testované oblasti a jejich zména je tudiz
obtizna. Korektory jsou vklddany pomoci post-kompilaéni manipulace mezi bloky
zakladniho kodu (mrtvy kod, kam nikdy nebude pieddno fizeni programu). Dalsi
moznosti je korektory vkladat misto NOP operaci.

C.3.3 Reakéni mechanismus

Ukolem reakéniho mechanismu je provést vhodnou akci pii detekci zmény kodu
programu. MiiZe se jednat o ukonceni programu spolu s hlaSenim uzivateli, ale vhodné&;jsi
z hlediska utajeni polohy reakéniho mechanismu je provést sérii operaci vedouci k chybé
a padu programu. Program vSak mize sdm sebe opravit do pivodni podoby pomoci
zalohy, jak je navrhovano v [HMSTO1].
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Vlastni zpusSténi reakéniho mechanismu mtize byt realizovat riznymi zpusoby,
napf. normalnim béhem programu poté, co tester nastavi hodnoty proménnych ovliviiujici
tok programu, funkénim voldnim, nezévislym testovacim vldknem nebo vyvolanim
vyjimky. Dtraz by mél byt kladen pfedev§im na nendpadnost takové akce, nebot’ mize
prozradit polohu testeru a reak¢niho mechanismu.

C.3.3.1 UtoKky na reakéni mechanismus

a) Modifikace testerii

Cilem utoku je modifikace jednoho nebo vice testerti takovym zplsobem, aby nereagoval
spravné na detekci zmény integritniho souctu. Pokud se testované oblasti testerti
redundantné ptekryvaji, je zména jednoho z nich detekovana nejméné jednim dal§im. Pro
aplikaci takového utoku je potom nutné nalézt a modifikovat vétSinu testera.

b) Modifikace reak¢niho mechanismu

Cilem utoku je modifikace reakéniho mechanismu zptisobem, ktery dovoli pokracovani
behu programu i pres detekci zmény. Reakéni mechanismy jsou ale opét redundantné
chranény testovacimi oblastmi testerti. Pfi pouziti vétStho mnozstvi reakénich
mechanismi (jeden tester jeden mechanismus) je opét tieba nalézt a modifikovat vétSinu
reak¢nich testert.

¢) Modifikace korektoru

Cilem tutoku je modifikace kodu takovym zplsobem, ktery nezptsobi detekci zmény
testerem (integritni soucet se nezméni). Diky redundantnimu piekryvu testovanych
oblasti toho opét lze docilit az odkrytim vétSiny kontrolnich mechanismi, ¢imz se
problém redukuje na problém modifikace testerti.

d) Docasna modifikace

Cilem tutoku je provést zménu koédu jenom docasné na dobu nutnou pro vykonani
nezédouciho chovani a poté obnovit pivodni kod a zabranit tak detekci zmény.
Dostatecné casté vykonavani vypoctu integritnich soucti brani tomuto utoku. Pro
dostate¢né Casté vykonavani testert je potieba nejen jejich dostatecné mnozstvi v kddu,
ale zéroven 1 jejich rovnomérné rozlozeni. Rovnomérné rozlozeni lze zajistit s pouzitim
profilovacich nastroji a ndhodnou permutaci zakladnich bloki s jiz umisténymi testery.

C.4 White-Box Attack Resistant AES

Praktickd implementace vychdzi ze zptasobu urychleni vykonu AES pomoci
ptedpoctenych tabulek, jak je navrzeno v [RiDa99]. Po sobé jdouci operace v ramci jedné
rundy jsou realizovdny pomoci piedpoctené tabulky, kterd obsahuje v zdvislosti na
hodnoté vstupniho bloku dat vysledné hodnoty po provedeni operaci SubByte() a ¢asti
operace MixColumn(). Po provedeni tohoto néhledu jiz zbyva pouze provést operace
odpovidajici pouziti funkci AddRoundKey(), ShiftRow() a zbyvajici Casti operace
MixColumn(). Vysledkem je snizeni poctu operaci nutnych pro realizaci jedné rundy na 4
nahledy do ptedpoctené tabulky a 4 operace XOR (8bitové) na jeden sloupec vstupniho
bloku dat. Tuto optimalizaci budu nazyvat AESopr.
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WBACR AES vyuziva a rozpracovavd vySe uvedenou optimalizaci AESopr.
Vhodnou tpravou hranic jednotlivych rund 1ze dosdhnout toho, Ze vSechny rundu kromé
finalni se skladaji ze sekvence operaci AddRoundKey(), ByteSub(), ShiftRow() a
MixColumn(). Finalni runda pak ma tvar AddRoundKey(), ByteSub(), ShiftRow() a
AddRoundKey(). Tabulky WBACR AES jsou na rozdil od vyse uvedené optimalizace
vytvateny pouze pro konkrétni kli¢, a lze tedy operaci ByteSub() pro danou rundu
transformovat tak, aby vysledna hodnota jiz obsahovala i XOR s odpovidajici hodnotou
expandovaného Sifrovaciho klice, tedy operaci AddRoundKey().

Ziskané tabulky vSak zatim neposkytuji Zadnou ochranu klici, ktery je v nich
uschovan, nebot’ z existujicich tabulek lze inverznim postupem k jejich tvorbé hodnotu
kli¢e snadno extrahovat. Utoénikovi pro extrakci sta¢i zvolit ndhodny vstupni blok a
opatfit si vSeobecn¢ zndmou tabulku S-box, ktera definuje substituci provadénou operaci
SubByte(). Pomoci inverzni tabulky k S-box a hodnoty ziskané nahledem do
ptedpoctenych tabulek pro zvoleny vstupni blok pro prvni rundu, 1ze XOR operaci ziskat
hodnotu expandovaného klice pro prvni rundu. Opakovdnim tohoto postupu lze
rekonstruovat cely expandovany klig'.

Je dobré si povSimnout, ze optimalizace AESppr vytvaii pouze jedinou tabulku
spole¢nou pro vSechny rundy, naproti tomu WBACR AES musi vytvofit zvlastni sadu
tabulek pro kazdou rundu, nebot’ kazda tabulka obsahuje expandovany kli¢ odpovidajici
konkrétni rundé€, diky ¢emuZ ji nelze pouzit pro rundu jinou, nebot pouzivd béhem
operace AddRoundKey() jiny kli¢.

Kli¢ovym mistem, které umozni utoc¢nikovi ziskat kli¢ je moZzZnost pozorovat
vstupy a vystupy uz na urovni tabulky pro jednu rundu. Spolu se znalosti konstrukce této
jednotlivé tabulky je snadné kli¢ ziskat. V ptipad¢, Ze by utocnik odkazén pouze na
pozorovani vstupti a vystupt celého Sifrovaciho algoritmu, tak by byl ve stejné pozici,
jako kdyby mu nékdo poskytl pfevodni tabulku, ktera by provadéla Sifrovani danym
kli¢em na jediny ndhled. Tato tabulka reprezentujici bijekci mezi vstupnim, a vystupnim
blokem dat by mé&la velikost 2'** x 128 bitil. Pokud by tito¢nik neodhalil n&jakou slabinu
v konstrukei této tabulky?, byl by zisk hodnoty kli¢e vypoletnd neproveditelny. Velikost
takové tabulky ale brani jejimu praktickému pouziti. Pokud je vSak Sifrovani realizovano
vice nahledy, utocnik ma moznost ziskat vystupni hodnoty téchto nahledt a pouzit je pro
utok na oddélené tabulky. Optimalizace AESopr se navic sklada ze sttidani nédhledt do
tabulek a standardnich aplikaci operace XOR a jako takova vyzaduje otevieny vystup na
urovni kazdé rundy, aby bylo mozno provést operaci XOR.

WBACR AES ptidava dvé vlastnosti, jejichz cilem je odstranit vySe uvedeny
nedostatek, tedy moznost pozorovat otevieny vystup z dané tabulky:

a) Operace XOR je nahrazena predpo¢tenou tabulkou

Diky této upravé se Sifrovani pomoci WBACR AES skladd pouze zndhledi do
predpoctenych tabulek. Odpadéd tak nutno poskytnout standardni operaci XOR vstup
v oteviené podobé. Jak zabezpecit vysledky nahledi mezi jednotlivymi tabulkami
popisuje druha vlastnost. Utajeni kli¢e v tabulkédch dosdhneme teprve jeji aplikaci.

' Pro jednoduchost zde neni uveden vliv &asti operace MixColumn(), které je v pfedpoétené tabulce téz
zahrnuta, nebot’ na utajeni klice nema vliv.
% Coz by byla zéaroveii slabina v algoritmu AES

82



PRILOHA C

b) Vysledky nahleda do tabulek jsou chranény internim kédovanim

Pro zajisténi, ze vystup nédhledu do tabulky nebude utocnikovi dostupny v oteviené
podobé, provadi tabulka Ty kromé vySe uvedenych operaci je i vystupni kodovani. Toto
vystupni kodovani mize byt realizovano naptiklad nahodnou bijekci G pro zvolenou
velikost vystupnich dat. Tabulka Ty, jejiz pouziti pfi Sifrovani nasleduje bezprostiedné
po tabulce Ty provede jako prvni operaci nad vstupem aplikaci vstupniho kodovani G™,
tedy inverzi k bijekci G. Vystup z tabulky Ty je opét zakédovan pomoci vystupniho
kodovani H, které se muze lisit od kodovani G a které je opét odstranéno vstupnim
kodovanim H tabulky Tyis. Pokud je vstupni kodovani pro prvni tabulku a vystupni pro
posledni rovno identické bijekci, je vstupem nezaSifrovany blok dat a vystupem jeho
zasifrovana podoba pomoci klide obsazeného v tabulkach. Utoénikovi tedy jiz pro
extrakci klice nestaCi ziskat vstup a vystup dané tabulky, musi navic ziskat podobu
nahodné bijekce G resp. H. Z konstrukce kédovani je ziejmé, ze jeho podoba nema vliv
na vysledek Sifrovani, kddovani se vzdy v néasledujicim kroku odstrani.

Pro praktickou konstrukci WBACR AES tabulek je nejprve tieba vytvofit tzv. mapu
vstupneé/vystupnich kodovani, tedy pro kazdou tabulku T zjistit, jaké u ni ma byt pouzito
vstupni a jaké vystupni kodovani. Do mnoziny tabulek Ty jsou zafazeny vSechny
tabulky, které mohou byt pouzity pro nahled bezprostiedné po tabulce Ty. Vystupni
kodovani tabulky Ty pak musi byt vstupnim kédovanim vSech tabulek z mnoZiny Ty a
naopak pokud nahled do tabulky T, bude bezprostfedné predchazet nadhledu do kterékoli
tabulky z mnoZiny T, musi pak mit i vystupni kédovani tabulky T, shodné se vstupnim
kodovanim tabulek Ty;. Velikost kddovani nemusi byt nutné rovna velikosti vystupni
hodnoty nahledové tabulky, vystup lze rozdélit na cCasti a ty koédovat nezavislymi
bijekcemi mensi velikosti. Musi byt ale stale zajiSténo, Ze na odpovidajici ¢ast vstupu
bude pouzito vstupni kédovani odpovidajici vystupnimu kdédovani, jaké bylo pouzito u
predchozi tabulky. Pocet kodovéani tedy bude roven nejvyse poctu tabulek ndsobeno
podilem mezi velikosti vstupu/vystupu kazdé tabulky a velikosti kédovani®, vétsinou
vSak bude riznych kodovani méné.

Po urceni mapy kodovani se provede generovani tabulek zpiisobem uvedenym
vySe a navic se pfida pro kazdou tabulkovou hodnotu vystupni resp. vstupni kédovani pro
danou tabulku dle mapy kodovani. Z divodi praktického omezeni velikosti vyslednych
tabulek je nutno provést Upravy realizaci nékterych operaci, ¢imz se za cenu vétsiho
poctu ndhledt dosédhne snizeni celkové velikosti tabulek. Déle je nutno zvolit kompromis
mezi velikosti vstupu do jednotlivych tabulek a bezpecnosti interniho kddovani.
Zvysovani velikosti vstupu do tabulky zvySuje exponencidlné prostor moznych koédovani,
ale zaroven narlstd i celkova velikost vysledné tabulky. Pro tabulku se vstupem o
velikosti m bit a vystupem o velikosti n bitll 1ze pouzit vstupni kédovani az do velikosti
2™ vysledna velikost tabulky bude 2™ x n bitii. Tabulka se vstupem o polovi¢ni velikosti
bude moci vstupni kodovani pouze o velikosti 2™2, jeji celkova velikost se ale snizi 2™
krat. Konkrétné pro realizaci operace, kterd ptijima vstup o velikosti 16 biti a produkuje
vystup o stejné velikosti, miizeme pouzit bud’ jeden nahled do tabulky o celkové velikosti
131 kB, u které bude muset utocnik pti Gtoku hrubou silou vyzkouset nejhiie 65536

3 Jen v ptipadg, Ze by kazda tabulka méla pouze jedinou moznou piedchidkyni.
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moznych kodovani, nebo mizeme provést dva nadhledy do tabulek o celkové velikosti 512
B, pocet moznych kodovani se vSak snizi na 2 x 256. Nutnym ptedpokladem pro
takovou transformaci je rozlozitelnost pivodni operace na vice operaci s mensSimi
velikostmi vstupu, jejichz slozenim ziskdme vysledek ptivodni operace.

C.4.1 Konstrukce tabulek

Operace SubByte() a AddRoundKey() pracuji nativn€ s prvky matice o velikosti 8 biti,
vysledna tabulka pro nahled pro prvek na konkrétni pozici bude mit tedy 8 bitovy vstup a
8 bitovy vystup a rozumnou velikost 256 bajth kazda.

Operace ShiftRow() neméni hodnotu prvki matice, méni pouze jejich polohu a
neni tedy nutné vytvaret zvlastni pro jeji aplikaci tabulky. Pouze je potieba pii konstrukci
mapy koédovani zajistit, aby vstupni kodovani operace nad prvkem s konkrétni polohou
v matici, kterd bude nasledovat po operaci ShiftRow() odpovidalo vystupnimu kédovani
aplikovanému na tento prvek pted jeho posunem operaci, kterd bezprostfedné predchazi
operaci ShiftRow().

Operace MixColumn() pracuje s celym sloupec matice, tedy 32 bitovym vstupem
1 vystupem. Realizace jednou tabulkou by znamenala tabulku o velikosti ptes 17 GB.
Maticové nasobeni Ize vSak v tomto piipadé rozepsat jako sérii ndsobeni jednotlivych
prvki sloupce a operaci XOR. Pro kazdy prvek sloupce je tedy generovéna tabulka s 8
bitovym vstupem i vystupem a tabulky provadéjici slozeni mezivysledkii pomoci operace
XOR. Tabulky provadéjici ndsobeni lze slozit s tabulkami provadéjicimi SubByte() a
AddRoundKey(), nebot’ obé pracuji nad 8 bitovym vstupem i vystupem a pozice prvku
nad kterym bude pracovat operace MixColumn() po provedeni ShiftRow() lze urcit.

Z pamétovych diivodid® provadi XOR tabulky pouze 4 bitovou operaci XOR,
takze je nutno operaci XOR dvou 8 bitovych argumentt rozlozit na nédhled do tabulky pro
horni 4 bity obou argumentl a dolni 4 bity obou argumentt. Vysledek je zfetézen do
vysledného 8 bitového vystupu. Tabulka pro provadéni XOR operaci neobsahuje interné
zédnou zavislost na kli¢i nebo poloze prvku v matici a mohla by byt pouze jedna pro
vSechny potfebné operace XOR. Vystupni koédovani vSech ostatnich tabulek
pfedchazejicich operaci XOR by vSak muselo byt shodné se vstupnim kodovanim této
tabulky, ¢imz by se razantné snizil celkovy pocet internich kdédovéani na pouha Ctyfi
rizna. Pro toc¢nika by pak nebyl problém vSechna mozna kdédovéni projit a odstranit.
Proto je vhodné generovat XOR tabulku pro kazdé mozné vystupni kodovani piedchozich
tabulek a udrzet tak pocet pouzitych kdédovani na maximu. Pti konstrukei tabulek je
pridano ptislusné vstupni a vystupni interni kodovani dle mapy kodovani.

C.4.2 Velikost interniho kdédovani

Z nutnosti pouziti XOR tabulek, které provadi pouze 4 bitovy XOR a jejichZ 8 bitovy
vstup se skladd ze dvou 4 bitovych ¢asti s rozdilnym vstupnim koédovani, vyplyva
pozadavek, Ze 1 vystupni kddovani operace predchéazejici pouziti XOR tabulek musi byt 4
bitové. Pokud ma néktera tabulka vystup vétsi nez 4 bity, je tento vystup rozdélen na 4
bitové Casti a pro kazdou z nich pouzito jiné 4 bitové kodovani

4512 B=2x2%x 1; dvé tabulky se vstupem a vystupem o velikosti 8 biti
> Operace XOR pro dva 8 bitové argumenty vyZaduje tabulku o velikosti 2'° x 1 bajta

84



PRILOHA C

C.4.3 Celkova velikost WBACR AES tabulek
Tim je generovani tabulek hotovo. Pro rezim Sifrovani pomoci WBACR AES v rezimu
128 bitt kli¢ a 128 bitli blok jsou vytvoteny tabulky tii typt o celkové velikosti 262 144
bajtl. Tabulky pro rezim deSifrovani maji obdobnou strukturu a stejnou velikost. Prvnim
typem je 144 tabulek® obsahujici pfedpocteny vysledek operaci AddRoundKey, SubByte
a &asti operace MixColumn (ASMT tabulky) s celkovou velikosti 147 456 bajtd’.
Druhym typem je 864 tabulek® obsahujici ptedpodteny vysledek operaci XOR (XT
tabulky) nutné pro dokon&eni operace MixColumn o celkové velikosti 110 592 bajti’.
Tietim typem je 16 tabulek'® pro operace zavéreéné rundy obsahujici predpoiteny
vysledek operaci AddRoundKey, SubByte a zavérecny AddRoundKey (ASAT tabulky) s
celkovou velikosti 4096 bajti''.

Celkova velikost tabulek pro Sifrovani je 262 144 bajth a pro konstrukei Sifrovacich
tabulek je pouzito 2016 internich kodovani realizovanych formou nahodné 4 bitové
bijekce. Analogicky pro operaci deSifrovani.

C.5 Neinformovany agent

C.5.1 Moznosti konstrukce Sifrovacich klic¢i

Necht' N je hodnota odpovidajici aktualni charakteristice prosttedi, H je jednocestna hash
funkce, M je hodnota hashe H z data N nutna pro aktivaci, K je Sifrovaci kli¢ pouzity pro
zabezpeceni citlivych informaci a R je keksik. Hodnota M je nesena agentem.

Mozné podminky:

- pokud H(IN)==M pak K :=N

- pokud H(H(N)) == M pak K := H(N)

- pokud H(N;) == M; pak K := H(Ny, ..., Nj)

- pokud H(N) ==K := H(R;, N) XOR R;

C.5.2 Agent pro neinformované hledani

Cilem je provéfit vyskyt urCitych dat v prohleddvaném prostoru bez vyjeveni hodnoty
hledanych dat.

Ptiprava:

1. N :=ndhodny keksik

2. K :=H(*hledana data D*)

3. M = Ex(“operace provedena pii nalezeni data D*)

4. O:=HN XOR “hledana data D*)

Metoda prohleddvani charakteristik:
for (data (x) o délce ’hledand data D”) in (prohledavany prostor) do

6 Poget b&znych run x Pocet fadki State matice x Pocet sloupcii State matice =9 x 4 x 4 = 144

7 Pocet tabulek x Velikost tabulky s 8 bitovym vstupem a 32 bitovym vystupem = 144 x 2* x 4 = 147 456 B
¥ Poget b&znych run x Polet sloupcti State matice x Pocet operaci XOR nutnych pro seéteni étyt 32
bitovych sloupcti po 4 bitovych ¢astech =9 x4 x (3 x2 x 4) = 864

? Pocet tabulek x Velikost tabulky s 8 bitovym vstupem a 4 bitovym vystupem = 864 x 2°/2 =110 592 B
10 pocet fadkt State matice x Pocet sloupcti State matice =4 x 4 =16

'Pocet tabulek x Velikost tabulky s 8 bitovym vstupem a 8 bitovym vystupem = 16 x 2% = 4096 B
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if HIN XOR (x)) == O then execute (Dyx)(M))

C.5.3 Agent vyuzivajici ¢asové charakteristiky poskytované divéryhodnym

SR e

serverem

Programator zasle cilovy Cas T" a keksik R ¢asovému serveru.

Server nastavi T na aktualni Cas a vrati programatorovi T a H(H(S, TY)), H(R, T).
Programator nastavi P := H(R, T) a K := H(H(S, T*)), H(R, T).

Kli¢ K je pouzit pro Sifrovani citlivych informaci agenta, agent nese hodnotu P.
Agent pravideln¢ zada aktualni tajemstvi zavislé na aktualnim case od serveru.
Server vraci S; := H(S, T;), pfipadné tuto informaci vefejné §ifi a agent ji pravidelné
ziskava.

Agent se pokousi odvodit kli¢ K := H(S;, P) pro desifrovani instrukci. Uspéje ve
chvili, kdy Sj==H(S, T") coZ je tehdy kdyz plati T; =T .

C.5.4 Agent vyuzivajici privatniho klice odpovidajiciho ¢asové charakteristice

SAINAIE N

poskytované diivéryhodnym serverem
Programator zasle cilovy Cas T serveru.
Server vrati vefejny kli¢ D" pro tento Gas.
Programator pouzije D’ pro zasifrovani citlivych informaci agenta.
Agent pravidelné pozaduje privatni kli¢ odpovidajici aktualnimu ¢asu od serveru.
Server vraci E;
Agent zkousi desifrovat citlivé informace pomoci E;. Usp&je ve chvili, kdy T; == T .
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Priloha D

D.1 Zdrojové kody (CD\SourceCodes)

\LightApp\

\SecureAlg\

\SecureFW\

\SecureFW\Tables\

\Shared\

\WBACR_AES\

... Ukazkové vyuziti ochranného rozhranni (softwarovy agent).
Microsoft Visual Studio 6.0 projekt. Programovaci jazyk C++.

... JavaCard applet realizujici hardwarovy token. Borland JBuilder
6.0 projekt, GemXpresso RAD 3.2 plugin. Programovaci jazyk
Java.

... Implementace ochranného rozhranni. Microsoft Visual Studio
6.0 projekt. Programovaci jazyk C++.

... Hlavi¢kové soubory WBACR AES pro autentiza¢ni a
transportni Sifrovaci klice.

... Sdilen¢ hlavickové soubory a knihovny.

... Implementace generatoru WBACR AES tabulek. Microsoft
Visual Studio 6.0 projekt. Programovaci jazyk C++.
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