MASARYKOVA UNIVERSITA
FAKULTA INFORMATIKY

Digital Rights Managment

DIPLOMOVA PRACE

Petr Svenda

Brno 2004



Prohlaseni

Prohlasuji, Ze tato prace je mym plivodnim autorskym dilem, které jsem
vypracoval samostatné. VSechny zdroje, prameny a literaturu, které jsem pfi
vypracovani pouzil nebo ze kterych jsem cerpal, jsou fadné citovany s
uvedenim plného odkazu na ptislusny zdroj.

Ve Kitinach, dne 17. kvétna 2004 L. cesersena
Petr Svenda



Podékovani

Rad bych pod¢koval predev§im svému vedoucimu béhem této diplomové
prace, panu Vaskovi Matyasovi, za pravidelné a podrobné cteni konceptt,
kritiku, pfipominky a cenné rady. To vSe i pies nepfiznivou geografickou
vzdalenost. Dale bych rad pod€koval Lukéasi Rychnovskému a Ondfeji
Seveckovi za plodné diskuse a pritelkyni Lindé za trpé&livost.



Shrnuti

Prace je rozdélena do ctyf logickych c¢asti. V prvni casti jsou rozebrany
zakladni charakteristiky a problémy vypocetnich prostfedi, vznikajicich pfi
pouziti pro potieby Digital Rights Managment (DRM). Druha ¢ast mapuje
techniky pouzitelné pro ochranu autonomnich softwarovych agentti s dirazem
na aktudlni pokrocilé metody. V tieti Casti je navrzen autentizacni a
transportni protokol umoziujici bezpe¢nou komunikaci mezi stranami, z nichz
jedna je umisténa v prostfedi pod kontrolou uto¢nika. Tento scénai odpovida
vypocetnimu prostredi, které poskytuje ochranu pouze vybranym operacim a
vyzaduje komunikaci mezi chranénou a nechranénou &asti. Ctvrta &ast je
vénovana popisu praktické programové implementace ochranného rozhranni,
ur¢en¢ho pro zvySeni bezpecnosti softwarovych agentii vykonavanych ve
vypocetnim prostiedi bézné PC platformy. ZvySeni bezpecnosti je zaloZeno
na vyuziti kryptografické cipové karty s podporou rozhranni JavaCard.
Ochranné rozhranni poskytuje zaklad jednoduché DRM architektuie.
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KAPITOLA 1. UVOD

1 Uvod

S rozvojem digitalnich technologii vzniklo 1 nové prostiedi umoziujici rozvoj novych
obchodnich modelt. Digitalni zpracovani poskytuje moznost tvorby identickych kopii
s minimalnimi naklady a snadnost distribuce bez ohledu na geografickou vzdalenost.
PfinaSi moznosti vyrazného snizeni nakladi na uvedeni a distribuci produkt, presnost
statistik jejich vyuzivani a velké mnozstvi novych strategii nabizeni produktii. Zaroven
vyznamné zasahuje Casem provéfené a vybalancované vztahy a postupy mezi
zuCastnénymi stranami podilejicimi se na vyuzivani autorskych praci, platné pro svét
fyzickych objektd. Piesun objekti zfyzického do digitdlniho svéta sebou pfinasi
problémy kontroly jejich manipulace tak, aby byly zachovany z4jmy autora, nakladatele,
distributora, koncového uzivatele a zucastnénych. Efektivni sprava prav k digitdlnim
objektiim (Digital Rights Managment, dale DRM) by mé¢la tento cil plnit.

Vzhledem k rozsahu celé oblasti DRM zahrnujici legislativni aspekty, obchodni
modely, zplUsoby distribuce, ustidlené vzorce chovani (napi. ,fair use®), problémy
stanoveni identity klienta (PC vs. uzivatel), zachovani soukromi a v neposledni tad¢
technické aspekty zajisténi fungovani celého systému se tato prace vénuje pouze
vybranym oblastem. Jednd se predevS§im o technické prostiedky zajiSténi ochrany
autonomni aplikace (dale softwarovy agent) odpovédné za vyuziti digitalnich dat
v souladu s definovanymi pravy, vykondvané ve vypocetnim prostiedi uzivatele.

V kapitole 2 je probrana referen¢ni architektura DRM, uveden ptiklad protokoli
pro poskytovani digitalnich dat a uveden piehled zakladnich typl prav pouzitelnych pro
digitalni objekty. Kapitola 3 zavadi zdkladni pojmy tykajici se ochrany softwarového
agenta a poskytuje pfehled moznych cilii Gto¢nika pii jeho napadeni. V kapitole 4 je
rozdéleno prostfedi klienta v zavislosti miry vyuZziti ochrannych hardwarovych
prostiedki, které by meéli poskytovat vétSi miru bezpe€nosti nez Cisté softwarova
vypocetni platforma. V zavedeném rozdéleni jsou rozebrany problémy pii pouziti pro
potieby referencni DRM architektury. Kapitola 5 se vénuje kratce béznym metodam
ochrany softwarovych agentl bez vyuziti ochrannych hardwarovych prostiedkti. Kapitola
6 probird vybrané pokrocilé techniky ochrany softwarovych agenti. Uvedené techniky
jsou zalozeny na hlubSich teoretickych principech nebo vyuZivaji ve zvySené miie
moznosti ochrannych hardwarovych prostiedki. Kapitola 7 se zabyva navrhem vhodného
autentizaCniho a transportniho protokolu pro komunikujici strany, znichz jedna je
umisténa v potencionalné nebezpecném prostiedi. Pfipravuje tak zdklad moznosti
fizeného vyuzivani chranénych prostiedkti pro piipad, kdy se opravnény softwarovy
agent nachazi v prostiedi pod kontrolou uto¢nika. V kapitole 8 je popsano provedeni
praktické implementace obecné pouzitelného a snadno zaclenitelného ochranného
rozhranni. Ochranné rozhranni vyuziva pro ochranu citlivych ¢asti kodu a dat spoluprace
softwarového agenta s programovatelnou kryptografickou ¢ipovou kartou.
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2 Model distribuce a poskytovani
digitalnich dat

2.1 Referenéni DRM architektura
Pro prezentaci mechanismii a zuCastnénych entit pifi poskytovdni a zpfistupnéni
digitalnich dat byl vybran referencni DRM architektura uvedend v [RTMO1]. Zavadi
zakladni rozdé€leni vystupujicich entit na poskytovatele, ktery spravuje Datovy server a
Licencni server a klienta, ktery poskytnuté data vyuziva. Cilem vzajemné komunikace je
umoznit klientovi pfistup k digitdlnim datim a zaroveinl zajistit jejich pouZziti v souladu
s podminkami stanovenymi poskytovatelem. Zpusob a frekvence komunikace se lisi
v zavislosti na stupni konektivity klienta a poskytovatele (,,on-line/off-line* systémy),
pouzitych technologickych prostfedki a zvoleném obchodnim modelu.

Konkrétnim implementaci prezentovaného modelu je naptiklad Windows Media
Rights Manager, urceny pro zpfistupnéni hudby a videa na platformé MS Windows
[MSRMO3].

Datovy server Klient
Datovy balik
Data Priprava .
datovych » | Digitalni data

balika

Metadata

Metadata

DRM

kontroler

Licendéni se

DRM interpret

Licence

Sitfrovact klice

Definice prav

Obr. 2.1: Referenéni DRM architektura

2.1.1 Datovy server (Content Server)

Datovy server je umistén v bezpecné prostfedi u poskytovatele digitalnich dat. Obsahuje
digitalni data, pfislusna metadata a seznam nabizenych sluzeb. Disponuje funkénosti
potiebnou pro piipravu zabezpecené¢ho datového baliku do formy pouzitelné ve zvoleném
DRM systému. Repositat digitalnich dat (Content Repository) byva reprezentovan
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vhodnym souborovym nebo databazovym serverem, obdobnym zplisobem jsou
uchovavéna i metadata k ulozenym objekttim.

Ptiprava zabezpecCeného datového baliku se typicky sklddd z generovani jeho
unikatni identifikace, vlozeni relevantnich dat a metadat a pftifazeni licence s popisem
prav pro manipulaci s balikem. Licence je vytvorena ve spolupraci s Licen¢nim serverem
a obsahuje identifikace nebo zabezpefené hodnoty Sifrovacich kli¢h pouzitych pro
zajisténi integrity a utajeni digitalnich dat distribuovanych v datovém baliku.

2.1.2 Licen¢ni server (Licence server)

Licencni server je také umistén v bezpe¢ném prostiedi u poskytovatele. Obsahuje kopie
licenci vytvorenych béhem piipravy datovych balikii a hodnoty pouzitych Sifrovacich
klica. Soucasti licence je typicky identifikace datového baliku, identifikace klienta
(uzivatele nebo zafizeni), popis piidélenych prav a identifikace nebo zabezpecené
hodnoty pouzitych Sifrovacich kli¢t. Prava definovana licenci mohou byt zachycena
vhodnym specifikacnim jazykem, naptiklad XrML [XrML?2].

2.1.3 Prostredi klienta

Klientem je oznacovéana jednozna¢né identifikovatelna entita, které jsou poskytovany
sluzby nebo digitalni data spolu s licenci definujici opravnéni vyuzivat poskytnuté
prostiedky. Prostfedim klienta je ozna¢ovan soubor hardwarovych zatfizeni, softwarovych
aplikaci a relevantnich informaci slouzicich k vyuziti sluzby nebo poskytnutych
digitalnich dat. Z hlediska poskytovatele by prostfedi klienta mélo poskytovat
dostateCnou miru zaruky, ze vyuziti sluzby nebo digitalnich dat bude probihat v souladu
s pridélenymi pravy.

Prosttedi klienta obsahuje typicky softwarovou aplikaci odpovédnou za prezentaci
digitalnich dat v pozadované formé uZzivateli (DRM interpret, ddle DRMR) a softwarovou
aplikaci odpoveédnou za vyhodnoceni opravnénosti pozadavku na vyuziti zabezpeceného
datového baliku (DRM kontroler, ddle DRMC). Piikladem prezentace digitalnich dat
prostiednictvim DRMR je zobrazeni na obrazovku, tisk nebo hudebni reprodukce.
DRMC provadi kontrolu pozadovanych operaci nad zabezpeCenym datovym balikem
vzhledem k pftifazené licenci a poskytuje informace nutné pro zpfistupnéni digitalnich dat
aplikaci DRMR.

Proces zptistupnéni digitalnich dat je zndzornén na obrazku 2.2. DRMR slouzi
jako vstupni bod pro zpfistupnéni zabezpeceného datového baliku. Po obdrzeni
pozadavku na prezentaci dat nejprve kontaktuje DRMC a pozdda o zpristupnéni
digitalnich dat pro pozadovanou operaci. DRMC ovéfeni identitu klienta, nalezne licenci
prislusnou zabezpeCenému datovému baliku a vyhodnoti opravnénost pozadované
operace. DRMC poskytuje v kladném piipadé zpét ptistupové informace (Sifrovaci klice)
nebo pfimo desifrovana data aplikaci DRMR. Licence mtze byt ziskana z lokalni kopie u
,off-line* systémi, nebo je vyzadéna piimo z Licenc¢niho serveru. Voliteln¢ milize byt
provadén zaznam o probehlych operacich pro potiebu zvoleného obchodniho modelu.

DRMC miZze byt nezavisld na DRMR, nebo naopak jeji integralni soucdsti.
V ptipad¢ nezavislosti DRMC a DRMR je nutné provést (vzdjemnou) autentizaci s cilem
zabranit zpfistupnéni digitalnich dat uto¢nikovi nebo naopak prezentaci podvrzenych dat.
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DRMR i DRMC aplikace musi poskytovat dostate¢nou troven bezpecnosti proti utokiim
zaméfenym na manipulaci jejich chovani uto¢nikem.

Informace prostfedi Datovy balik (DC)

- datum a ¢as
- geograficka lokalita

Digitalni data
Metadata

Ridici informace DRMC
- pocet uziti
- ¢as prvniho uziti

Pfistupova informace Interpretovany
- sifrovaci klice bsah
DRM kontroler DRM interpret _Omznitm-
(DRMC) (DRMR) - tisk
- audio

h

Informace o pouZiti
- sledovani uziti

- frekvence uziti ¢asti

- typ uziti

Identita
uzivatele/zafizeni

Licence

Sifrovaci klice
Definice prav

Obr. 2.2: Zptistupnéni zabezpeceného digitalniho baliku

DRMR a DRMC mohou byt dedikované softwarové aplikace s integrovanou
podporou pro pozadované chovani z hlediska poskytovatele, nebo se mulze jednat o
vSeobecné rozSifené aplikace s dodateCné upravenym chovéanim, napiiklad formou
zasuvnych ,plug-in“ moduld. Vyhodou dedikovanych aplikaci byva snadnéjsi
implementace pozadovaného chovani a zajiSténi ochrany vici utocnikovi. Nevyhodou je
nutnost distribuce celé softwarové aplikace k uzivateli a nutnost uZivatelova ndvyku na
nov¢ prostiedi. Obecné lze fici, ze dedikovana forma byva vyhodnéjsi z hlediska
poskytovatele, uzivatel preferuje pouziti rozsitujicich moduli.

2.2  Protokoly poskytovani digitalnich dat

Zavedena referenéni DRM architektura pouzivd vhodny protokol pro poskytovani
digitdlnich dat v souladu s potiebami zvoleného obchodniho modelu a technickymi
parametry komunikujicich stran. Pro ilustraci jsou zde uvedeny dva rtizné protokoly a
kratce rozebrana vhodnost jejich pouziti v riznych scénatich.

2.2.1 Genericka priprava datovych baliki (Protokol 1)

Zabezpeceny datovy balik je pfipraven pfedem, bez znalosti prostiedi klienta a identity
cilového wuzivatele. Distribuce probiha vhodnym distribuénim kanalem ke vSem
potenciondlnim uzivatelim. Pfi pokusu o zpfistupnéni zabezpecenych digitalnich dat
dochdzi k urceni identity uZzivatele a ve spolupréci s Licencnim serverem k vygenerovani
prislusné licence. Vyhodou je nizsi rezie ptipravy a distribuce zabezpeceného datového
baliku. Distribuce mize byt provedena hromadné s dalSimi produkty, naptiklad formou
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CDROM \% éasopise Pti pokusu 0 zpfistupnéni dochézi pouze ke pfenosu licence nikoli
nebot’ ho 1ze pouzit pr1n01p1alne u kteréhokoli uzivatele, naptiklad vyzrazenim hodnoty
jednotného Sifrovaciho klice. Vhodnou strategii je distribuce velké, ale nefunkéni casti
datového baliku. Pfi pokusu o zpfistupnéni je distribuovana licence a relativné mala
chybéjici cast. Chybéjici ¢ast mize byt vytvorena na zakladeé konkrétni identity uzivatele
anebo prostredi klienta.

1. Klient K pfijme zabezpeceny datovy balik DC.
Pokusi se pouzit DC prosttednictvim DRMR operaci vyzadujicim prava P. Dochazi k
aktivaci DRMC.
2.1.  Existuje-li pro P platna licence, pokracuje krokem 9.
2.2.  Neexistuje-li pro P platna licence, pokracuje krokem 3.
DRMC zasle Licen¢nimu serveru (LS) zadost o licenci L spolu s identifikaci K a DC.
4. LS ovéti identitu K proti databazi a pouzije identifikaci DC pro zjisténi definovanych
prav vztahujicich se k DC.
LS provede porovnani zjisténych prav s pravy pozadovanymi klientem
6. V ptipad¢ potieby je provedena dodatecné operace (financni transakce, aktivace
sledovani pouziti — mize zaviset na definovanych pravech)
7. LS vytvoti zabezpecenou licenci L skladajici se z:
- Sifrovaciho kli¢e piislusného k DC ziskaného z databéze Sifrovacich klic¢i
- ud¢lenych prav P
- identifikace klienta K
8. Licence L je zaslana zpét klientovi K.
9. DRMC na zakladé¢ licence desifruje obsah DC a poskytne ho bezpecné DRMR.
10. DRMR zobrazi/ptehraje/vytiskne obsah uzivateli.

(98]

9]

2.2.2 Personalizovana priprava datovych balika (Protokol 2)

Variantou generické ptipravy zabezpecenych datovych balikl je protokol, ve kterém je
zabezpeCeny datovy balik vytvofen a distribuovan az béhem Zzadosti o jeho vyuziti
uzivatelem. Uzivatel nejprve zazadda (prostiednictvim DRMR) o vytvoreni
zabezpeceného baliku a zaroven poskytne vybrané informace o své identité¢ a cilovém
klientském prostfedi. Datovy balik tak miize byt na zaklad¢ téchto informaci
personalizovan. Dalsi postup je jiz obdobny pifedchozimu protokolu. Vyhodou je moZnost
pouzit rozdilné parametry ochrany pro zabezpeceni datového baliku pro kazdého
uzivatele, naptiklad rozdilné Sifrovaci klice nebo digitadlni vodoznak. Vhodné pouziti
muze vést ke zvySeni odolnosti ochrany proti uto¢nikovi, nebot” miize snizovat globalni
dopad uspésného Utoku a zvySovat naklady na opakovani utoku u jiného uZzivatele.
Nevyhodou je nutnost pienosu celého baliku az pii zZadosti o jeho pouziti.
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3 Ochrana softwarového agenta

3.1 Zakladni pojmy

V této Casti textu je uveden prehled zakladnich pojmi z oblasti bezpecnosti vypocetniho
prostfedi klienta relevantnich vzhledem k zaméfeni této prace.

3.1.1 Bezpecné prostiedi

Bezpe¢nym prostfedim rozumime prostiedi, které poskytuje vzhledem k hodnoté
zapracovavanych informaci dostate¢nou zaruku, ze neumozni provadet uto€nikovi akce
narusSujici korektni vykon softwarového agenta umisténého v tomto prostredi. Narusenim
korektniho vykonu je rozuméno uspesné provedeni neékterého z Gitokli uvedenych v této
kapitole. Konkrétni instance bezpecného prostiedi nemusi zajistovat ochranu proti vSem
typim Utokl, postacuje ochrana proti utokiim relevantnim vzhledem k povaze
zpracovavanych informaci.

Stanovit Uroven bezpecnosti konkrétniho prostfedi vzhledem k Grovni
predpokladanych uto¢nikd je obtizné. Odhad poskytované bezpecnosti bude zaviset
na aktualnim stavu teoretickych a technickych poznatkii spolu sodhadem vyvoje
v budoucnu. Odhad bezpecnosti miize byt snizen s objevem efektivni metody feSeni
problémti poklddanych za obtizné, vyuzitim implementacnich chyb nebo technickym
pokrokem v hrubé vypocetni sile. Pfikladem mohou byt utoky na procesor se Sifrovanou
sbérnici [Ku98], utoky s velmi nizkymi ndklady na kryptografické Cipové karty pomoci
ozafovani vybranych mist rentgenovym a viditelnym zéafenim [AnKu02, SkAn02] nebo
existence zafizeni pro nalezeni 56bitového kli¢e algoritmu DES prohleddnim prostoru
vSech moznych klica.

3.1.2 Uzavreny softwarovy agent (BlackBox Security — BBS)

Softwarovy agent ma vlastnost BBS, pokud jeho kod ani data nemohou byt smysluplné
¢tena nebo modifikovana po neomezen¢ dlouhou dobu. K softwarovému agentovi
s vlastnosti BBS lze pfistupovat, jakoby se trvale nachazel v bezpecném prostiedi.

Pfi splnéni vlastnosti BBS mutize uto¢nik ovliviiovat softwarového agenta pouze
modifikaci jeho vstupti a vystupt. Utokiim vedenym proti komunikaci s dal§imi
softwarovymi agenty lze Casto zabranit pouzitim standardnich mechanismt pro zajisténi
davérnosti a integrity komunikace. Potfebné citlivé informace (Sifrovaci a podpisové
klice) lze diky splnéni vlastnosti bezpecného prostiedi umistit piimo do kodu
softwarového agenta.

Pokud dochéazi ke generovani instance softwarového agenta z obecné znamé
predlohy doplnéné o konkrétni citlivé informace (Sifrovaci klice), je tfeba parametrizovat
generovani instanci. Vysledny prostor vSech moznych instanci musi byt dostate¢né velky
pro zabranéni slovnikového utoku, pii kterém utocnik generuje ve vlastni rezii instance
softwarovych agentil a hleda korelaci mezi vstupy a vystupy s napadanym softwarovym
agentem.

V soucasném dobé neni zndm zadny algoritmus, ktery by umozioval zkonstruovat
softwarového agenta s vlastnosti BBS dle obecné specifikace bez pouziti bezpecného
hardware. Pro n¢které tiidy uloh vSak l1ze pouzit techniku mobilni kryptografie [SaTs98].
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3.1.3 Softwarovy agent s Casové omezenym intervalem uzavienosti (Time-Limited

BlackBox Security — TLBBS)
Softwarovy agent mé vlastnost TLBBS, pokud jeho kod ani data nemohou byt
smysluplné ¢tena nebo modifikovana po dobu trvani pfedem stanoveného c¢asového
intervalu. Béhem tohoto intervalu Ize k softwarovému agentovi s vlastnosti TLBBS
pristupovat, jakoby se nachazel v bezpecném prostiedi.

Softwarovy agent s TLBBS vlastnosti oslabuje pozadavek na splnéni vlastnosti
BBS z divodu snaz$i dosazitelnosti jeji platnosti. Zaroven ale dochdzi k omezeni
mnoziny scénafi pouziti, u kterych je vhodné softwarového agenta pouzit na scénatre, ve
kterych UspéSny utok po uplynuti doby stanoveného casového intervalu nezpiisobi
relevantni Skodu. Konstrukce softwarového agenta splilujici podminky TLBBS je
v soucasné dob¢ obecn¢ dosazitelnd, naptiklad s pouzitim metod obfuskace.

Problematickou mistem je uréeni ocekdvané délky casového intervalu. Vyhodou
je dosazeni vlastnosti TLBBS pouzitim technik zaloZzenych na problémech s
dokazatelnou vypocetni slozitosti. Pro nekteré scénare mize byt vhodné pouzit principu
,heinformovanych agentti* [RiSch98], u kterych lze zajistit délku ¢asového do vyskytu
specifické udalosti, ne vSak jiz poté. Popis nékterych technik pro konstrukci
softwarovych agentl s vlastnosti TLBBS lze nalézt v kapitole 6.

3.1.4 Nechranény softwarovy agent

Softwarovy agent je nechranény, pokud jeho koéd i data mohou byt smysluplné ¢tena a
modifikovana s vynalozenim trividlniho usili. Nechranény softwarovy agent neobsahuje
z&dnou ochranu, jejiz odstranéni by vyzadovalo netrivialni usili ¢i pouziti netrivialniho
mnozstvi vypocetnich zdroj. Jedna se o specialni pfipad vlastnosti TLBBS, u které je
délka asového intervalu neimérné kratka vzhledem k zamysleném ucelu.

3.1.5 Mentalni model

Mentalni model je soubor pravidel, koncepti a védomostnich struktur vytvarenych
interné Clovékem pii feSeni urcitého problému. Pokud je feSeni tohoto problému
algoritmizovatelné, lze vytvofeny mentalni model pomoci vhodného programovaciho
jazyka vyjadfit v podobé¢ kdédu (softwarového agenta), ktery dany problém fesi. Opacny
postup, pfi kterém je z kodu vytvaren mentalniho modelu problému, ktery je kodem
feSen, se nazyva reverzni inzenyrstvi. Cilem pouziti standardnich programovacich vzort,
poznamek a dokumentace kodu je usnadnit zpétné vytvoreni mentalniho modelu. Cilem
nékterych ochran typu obfuskace je naopak vytvareni mentalni modelu co nejvice ztizit.
Korektné¢ vytvofeny mentdlni model zptfedlohového kdédu mize byt pouzit pro
generovani alternativni kodu, ktery se bude na stejnych vstupnich datech chovat identicky
jako predlohovy kod. Korektné vytvoreny mentdlni model umoziuje provadét cilené
modifikace kddu a pouzivanych dat.

3.1.6 Staticka inspekce softwarového agenta

Pti pouziti statické inspekci dochéazi ke zkoumani softwarového agenta uto¢nikem bez
nutnosti  jeho spusténi. Cilem Gto¢nika je vytvofeni mentdlniho modelu
prozkoumavaného kodu a zisk dat nesenych softwarovym agentem. Vytvoieny mentalni
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model mize byt vyuzit pro cilenou modifikaci kodu a dat, naptiklad odstranéni
ochrannych mechanisma nebo Upravu rozhodovacich podminek. Pro statickou inspekci
1ze pouzit automatizované nastroje, které ptifazuji sémantickou informaci provéfovanému
kédu, naptiklad pfevodem do vyssiho programovaciho jazyku nebo zvyraznéni volani
systémovych funkci [IDA].

3.1.7 Dynamicka inspekce softwarového agenta

Pfi pouziti dynamické inspekce dochéazi k prozkouméni softwarového agenta za béhu.
Vyuziva se moznosti krokovani jednotlivych operaci, detekce prace s vybranym blokem
paméti, detekce volani systémovych funkcei, pouziti I/O zatizeni nebo zdznam frekvence
vyuziti ¢asti koédu. Dynamicka inspekce umoziuje zisk a modifikaci hodnot aktudlné
zpracovavanych softwarovym agentem. Mezi standardni nastroje pro dynamickou
inspekci patii ,,debuggery* [SOFTICE] a monitory pfistupit do souborového systému
[RFMON]. Dynamické inspekce byva casto kombinovana se statickou inspekci z divodu
rychlejsi lokalizace relevantni ¢asti kodu.

3.2 Cile utoku

Jednotlivé body uvadéji zakladni ptehled utocnika cilt pfi napadeni softwarového agenta.

3.2.1 Zisk kédu

Cilem utoku je vytvoieni mentalniho modelu (Casti) softwarového agenta z jeho kodu.
Ziskany mentalni model mtiZze byt pouzit pro extrakci obsazenych navrhovych myslenek
a cilenou modifikaci kodu.

3.2.2 Zisk dat

Cilem utoku je nalezeni polohy a zisk citlivych dat nesenych, pouzivanych nebo
produkovanych softwarovym agentem. Znalost polohy a hodnoty citlivych dat mize byt
uto¢nikem vyuzita pro jejich cilenou modifikaci, nebo externi pouziti mimo softwarového
agenta. Problém zisku dat je zavazny predevsim z diivodu obtizné detekce kompromitace

dat v pfipad¢, ze data maji dlouhodobou pouzitelnost, naptiklad hodnoty Sifrovacich
klich.

3.2.3 Tvorba diagramu toku dat

Cilem utoku je rekonstrukce diagramu toku dat pro vybrané operace provadéné
softwarovym agentem. Z vytvofené¢ho diagramu a znalosti vstupnich dat miize Gto¢nik
dedukovat informace o vnitinim stavu softwarového agenta a tento stav zamérné
modifikovat. Ziskany diagram toku dat mize byt pouzit pro usnadnéni tvorby mentalniho
modelu (Zisk dat).

3.2.4 Modifikace kodu nebo dat

Cilem utoku je zdmérna modifikace kdédu nebo dat softwarového agenta tak, aby vysledné
chovéani odpovidalo potfebam uto¢nika. Modifikace kodu miize byt trvala nebo pouze
docasna, ktera je vracena do ptivodni podoby po vykonani modifikované ¢asti. Docasna
modifikace se pouZziva pro ztizeni detekce ochrannymi technikami softwarového agenta.
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Specialnim ptipadem je nahodné modifikace s cilem narusit vykon nefizenym zptisobem
nebo vyuzit citlivosti kédu na korektnost zpracovani.

3.2.5 Manipulace toku dat
Cilem utoku je ovlivnit vykon softwarového agenta modifikaci vyhodnocovani
rozhodovacich podminek. Dociluje se pomoci modifikace kodu nebo dat.

3.2.6 Vykon kdédu v nekorektnim prostredi

Cilem utoku je ovlivnéni softwarového agenta jeho vykonem v prostiedi s nekorektnimi
vnéjSimi podminkami. Pfikladem nekorektnich vné&jSich podminek je nedostupnost
pozadovanych zdroji (pamét’), nekorektni format vstupnich dat nebo chybnéa funkénost
systémovych funkci.

3.2.7 PodvrZeni identity hostitele

Cilem utoku je klamani softwarového agenta ohledné¢ identity prostiedi hostitele, ve
kterém je softwarovy agent vykonavan. PodvrZeni identity miZe byt provedeno
modifikaci kodu a dat ¢asti softwarového agenta odpovédného za ovéteni identity nebo
podvrZenim hodnot pouZzivanych pro urceni identity. PodvrZeni identity mize byt vyuZito
pro piistup k funk¢énosti a informaci ur¢enym pro jiné¢ho hostitele.

3.2.8 Omezeni ¢innosti agenta

Cilem utoku je omezeni nebo uplné potlaceni nékterych funkci softwarového agenta ve
snaze neumoznit provedeni operaci nevyhodnych pro uto¢nika. Ptikladem cile utoku je
vyuziti zdroje, u kterého se predpoklada jen obCasna dostupnost pro zisk externich dat
(revokované¢ kli¢e) nebo export dat (report provedenych akci).

3.2.9 Pristup a manipulace komunikace softwarového agenta

Cilem tutoku je poruseni divérnosti, autenticity nebo Cerstvosti komunikace softwarového
agenta s druhou stranou. Utok vede k zisku pfenagenych dat (citlivé informace, $ifrovaci
klice) nebo k nekorektnimu chovéani softwarového agenta nasledkem manipulace
vyménovanych zprav v pribéhu komunikace.

3.2.10 PodvrZeni navratovych hodnot volani systémovych funkei

Cilem utoku je manipulace udajii ziskdvanych softwarovym agentem o externich
podminkach prostfedi. Utok je specialnim piipadem utoku vykonem v nekorektnim
prostiedi, pii kterém nedochéazi ke zmén¢ vlastnosti prostredi, ale pouze k modifikaci
hodnoty popisujici pfislusnou vlastnost. Pfikladem podvrzenych hodnot je systémovy
cas, geograficka lokace nebo identita piihlaSeného uzivatele.
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4 Bezpecnost vypocetniho prostredi
klienta

Bezpecnost vypocetniho prostfedi klienta 1ze rozdé€lit vzhledem k rozsahu vyuziti
ochrany prostfednictvim zabezpecenych hardwarovych zatizeni. Tato zafizeni by méla
poskytovat vyss$i troven zabezpeceni v porovnani s béznou softwarovou platformou typu
PC. U kazdé¢ skupiny jsou uvedena problémova mista pfi pouZiti prostfedi pro potfeby
referencni DRM architektury z kapitoly 2.1.

4.1 Nechranéné vypocetni prostredi

Prostiedi klienta neposkytuje implicitné zddnou nebo pouze nedostate¢nou ochranu
procesi a dat. Vykon softwarovych agentii v tomto prostiedi mize byt krokovan, jejich
pamét Ctena a modifikovana. Veskeré informace poskytované prostfedim mohou byt
modifikovany. Data ukladana a nacitana z externich médii mohou byt modifikovana nebo
nahrazena star§imi verzemi. Tento scénaf nastava pii distribuci zabezpecenych datovych
balikii a souvisejicich softwarovych agentli do prostiedi, které¢ je pod plnou kontrolou
ttoénika s administratorskymi pravy (pokud jsou prava viibec zavedena). Utoénik ma
moznost pouzivat prostfedky pro kompletni kontrolu systému a je schopen provadét
statickou 1 dynamickou inspekci softwarového agenta. V soucasné dobé prostredi klienta
tohoto typu vyrazné prevazuji. Vyhodou je absence nakladi a omezeni plynoucich
z nutnosti fyzické distribuce zabezpeceného hardwarového zatizeni. Neni znama obecna
metoda, ktery by umoziovala zabezpecit softwarového agenta tak, aby v tomto prostiedi
spliiovala vlastnost BBS.

Pfi pouziti nechranéného vypocetniho prosttedi pro potteby DRM je tfeba zajistit
ochranu procest a dat znidzornénych na obrazku 2.2. Konkrétné se jednd o splnéni
nasledujicich pozadavki:

- Zajisténi integrity a autenticity licence.

- Bezpecény zisk a ovéteni identity uzivatele/zatizeni.

- Bezpecny zisk informaci prostredi.

- Bezpecny zisk, aktualizace, Cerstvost a autenticita fidicich informaci.

- Bezpecné ovéieni podminek licence.

- Bezpecéné rozhodnuti o poskytnuti pristupovych informaci.

- Autentizace mezi DRMR a DRMC.

- Bezpecny pienos pristupovych informaci mezi DRMC a DRMR.

- Ukryti hodnot aktualné pouzZivanych Sifrovacich klici u DRMC a DRMR.
- Bezpecéné uchovani nechranéné podoby digitalniho dat béhem interpretace.
- Interpretace digitalnich dat v souladu s definovanymi pravy.

- Bezpecny zapis o pouziti na Cerstvé a autentizované médium.

10
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4.2 Hardwarové chranéné vypocetni prostredi

Prostfedi klienta poskytuje kompletni ochranu procesii a jejich dat. Stupent ochrany je
zavisly na bezpecnosti pouzit¢ho hardwarového zatizeni a mél by odpovidat hodnoté
zapracovavanych digitdlnich dat. Typ hardwarového zafizeni se miiZze pohybovat
v rozmezi od jednoucelovych zatizeni poskytujicich pouze omezené ptistupové rozhranni
bez zabezpeceni proti manipulaci na hardwarové Urovni az po vysokou softwarovou a
hardwarovou bezpecnost kryptografickych c¢ipovych karet. Hardwarové chranéné
vypocetni prosttedi miize mit obtiznou rozsititelnost a omezeny vypocetni vykon. Proces
pouziti pro potieby DRM je zndzornén na obrazku 4.1.

Problémova mista pii pouziti pro potteby DRM, uvedend pro nechranéné
vypocetni prostfedi lze feSit prostfednictvim standardnich kryptografickych technik,
pfedevS§im pouzitim Sifrovani a digitdlniho podpisu. Problémem zlstavd zachyceni
vystupnich dat (interpretovany obsah) uto¢nikem. Vystupni data by mély zachovat jistou
formu ,,zabezpe€eni®“. Mlze byt dosazeno snizenim kvality vystupu oproti origindlnim
digitdlnim datim nebo prezentace zplisobem, ktery utocnikovi ztézuje zachyceni
vystupnich dat. Piikladem je pievod digitalni zvukové nahravky na analogového vystup,
zobrazeni vektorového obrazu jako rastrového, s omezenou piesnosti nebo zobrazeni na
chranéném vestavéném displeji.

Chranéne prostredi

Ridici informace Informace prostiedi
Datovy balik
Piistupova Interpretovany obsah
informace
Licence Informace o pouziti

| Identita uzivatele

Obr. 4.1: Hardwarové chranéné vypocetni prostiedi.

4.3 Vypocetni prostiedi s pomocnou hardwarovou ochranou

Vypocetni prostiedi uvedené v této skupin€ vyuzivaji v rtizné mife ochranu pomoci
hardwarového zatizeni. N&které procesy a data tak mohou byt umistény hardwarove
chranéném vypocetnim prostfedi. Z divodd vykonnostniho a pamétového omezeni
ochrannych hardwarovych zafizeni je vSak cast pozadovanych operaci provadéna
v nechranéném prostiedi pod potencialni kontrolou to¢nika. Vzhledem k moZnostem
pouzitého hardwarového zatizeni pokryt operace referenéni DRM architektury lze miru
hardwarové podpory rozdélit do tfi Grovni, nachazejici se mezi nechranénym a plné
chranénym vypocetnim prostiedim.

11



KAPITOLA 4. BEZPECNOST VYPOCETNIHO PROSTREDI KLIENTA

4.3.1 Hardwarova ochrana DRMC a DRMR

Pouzité hardwarové zatizeni poskytuje dostate¢ny vykon pro provadéni operaci DRMC a
DRMR 1 dostate¢nou pamétovou kapacitu pro dlouhodobé uloZeni citlivych informaci.
Oproti hardwarové chranénému prostedi jsou informace o prostfedi klienta ziskavany
z potencionalné¢ nebezpecného zdroje, naptiklad volanim systémovych funkci.
Interpretovany obsah je poskytovdn nechranénému prostfedi klienta, naptiklad
zobrazovacimu subsystému nebo tiskarné¢. Vhodnym hardwarovym zafizenim pro tento
scéndif mize byt dostate¢né vykonnd kryptograficka cipova karta nebo dedikované
hardwarové zatizeni piipojitelné k PC ptes PCI sbérnici.

Informace prostiedi, které mohou byt uto¢nikem manipulovany, je vhodné ziskat
nekolika nezavislymi metodami. Uziti téchto metod by mélo byt pro utocnika obtizné
rozpoznatelné. Interpretovany obsah poskytovany nechranénému prostiedi klienta by mél
mit sniZenou hodnotu oproti originalni pfedloze. Integritu a utajeni dat ukladanych mimo
chranéné prostiedi lze zajistit jejich Sifrovanim. Pravidelnou aktualizaci hodnoty
pouzitého Sifrovaciho kli¢e lze branit nahrazeni Sifrovanych dat star§i verzi. Identitu
uzivatele lze wurCovat napiiklad na =zakladé vhodnych biometrickych metod,
prostiednictvim vestavéného Cteciho zatizeni

4.3.2 Hardwarova ochrana pouze pro DRMC

Pouzité hardwarové zatizeni poskytuje dostatecny vykon pro provadéni operaci DRMC.
Neposkytuje dostateCny vykon nebo jiné parametry pro operace DRMR, piedevsim
interpretaci zpiistupnénych digitalnich dat. Typickym ptikladem je kryptograficka ¢ipova
karta pfipojitelna k PC. Tento scénaf je zachycen na obrazku 4.2 a odpovida situaci
feSené projektem popsanym v kapitole 8.

K problémiim uvedenym pro prostiedi s hardwarovou podporou pro DRMC i
DRMR pfibyva nutnost vzdjemné autentizace a vytvoreni bezpe¢ného komunika¢niho
kanalu mezi DRMR a DRMC. Vhodnou dodate¢nou ochranou DRMR je tieba zajistit,
aby interpretace zpiistupnénych digitalnich dat probihala v souladu s pravidly ur¢enymi
v licenci. Ochrana DRMR musi zajiStovat integritu kédu DRMR, utajeni informaci
pouzivanych pro autentizaci a ochranu zptistupnénych digitalnich dat.

Informace prosti‘edi

I

Chranéne prostredi | | Datovy balik

Ridici informace

 Autentizace
- - . .
Licence @ Interpretovany obsah
Piistupova

informace

| Identita uzivatele Informace o pouziti

Obr. 4.2: Hardwarova ochrana pro DRMC.
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4.3.3 Hardwarova podpora pouze pro uchovani citlivych informaci

Pouzité hardwarové zatfizeni poskytuje pouze moznost bezpecného uloZeni vybranych
citlivych informaci, naptiklad hodnoty kli¢ti nebo chranény cita€ a specifickou funkcnost
typu Sifrovani a sniZeni ¢itaCe. Hardwarové zatizeni nedisponuje dostatecnou pamétovou
anebo vykonnostni kapacitou pro provedeni celého procesu DRMC, mohou vSak byt
procesem DRMC i DRMR ¢aste¢né vyuzivany.

K problémtim z vyse uvedenych scénait pribyva nutnost ochrany procesu DRMC.
Dodatecna ochrana DRMC musi zajiStovat korektni ovéfeni autenticity a vyhodnoceni
licence a utajeni pouzitych citlivych dat. Vyuziti hardwarového zatizeni pro ulozeni
citlivych informaci vyzaduje autentizaci takovym zplsobem, aby hardwarové zatizeni
neposkytovala citlivé informace Gto¢nikovi a zaroven utocnik nemél moznost podvrhnout
informace pro DRMC (resp. DRMR).

13
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5 Klasické techniky ochrany

Techniky uvedené v této kapitole budou nazyvany klasické, oproti technikam pokrocilym
uvedenym v nasledujicim kapitole 6. Toto d€leni neni pfesné ani trvalé¢. Mezi klasické
techniky ochran jsou zatazeny techniky, které jsou vSeobecné zndmé a svou bezpec¢nost
stavi pfevazné na utajeni své implementace. Techniky ochrany zde uvedené jsou Cerpany
piedevsim z [Ce02, Ze02]. Podrobnéjsi popis nékterych technik l1ze nalézt v ptiloze C.

Zikladni pravidla ochrany softwarovych agentii:

- Nepouzivat smysluplné nazvy funkci obsahujici citlivé ¢asti kédu a dat. Cilem je
ztizit nalezeni jejich polohy.

- Neinformovat uZzivatele ihned o (ochranou) zjisténé chybé. Upozornit se zpozdénim
nebo zpusobit nekorektni vykon softwarového agenta. Ukonceni softwarového agenta
nasledkem ochranou zjisténé chyby lze provést sérii instrukci vyvoldvajicich
vyjimku. Cilem je ztizit lokalizaci ochranné funkce.

- Pouzivat kontrolu integrity soubort, nejlépe po malych ¢astech a na riiznych mistech.

- Pred ovéfenim registratniho Cisla vlozit zdrzeni, ptipadné vyzadat restart. Cilem je
zamezit Gtoku hrubou silou pro zjisténi registra¢niho ¢isla.

- Pouzivat silnych Sifrovacich algoritm.

- Pouzivat vice kontrolnich ochran a ndhodné vybirat jejich pouziti.

- Pouzivat dalsi testy pro kontrolu korektnosti registracniho ¢isla nahodné a pozdéji pii
béhu softwarového agenta.

- Pouzivat sebemodifikujici kod vyuzitim metod komprese, Sifrovani, skoki doprostied
instrukei a opravnych koda.

- Umistovat diilezité informace na neobvykla mista a redundantné.

- Nepouzivat vystrazné fetézce v oteviené podobé. Cilem je ztizit lokalizaci jejich
polohy v kodu softwarového agenta. Retézce lze generovat za béhu, Sifrovat, nebo
komprimovat.

- Nepouzivat pro ovéteni korektnosti hodnoty porovnavacich funkci, ovéfovanou
hodnotu radéji pouzit k operaci nutné pro pokracovani, naptiklad k desifrovani kodu.

- Nespol€hat pii zjistovani casu (a dalSich systémovych informaci) na bézné funkce
poskytované systémem. Ziskdvat i zjinych dostupnych zdroji, naptiiklad cas
modifikace soubort uzivanych systémem.

- Decentralizovat casové i prostorové pouziti ochrany. Pouzivat vice kontrolnich
funkci, testovani provadét nahodné. Dilezité podminky netestovat zaroven.

- Vpiipadé, ze dand funkce nema byt ve zkuSebni verzi softwarového agenta
pristupna, je vhodné ji uplné odstranit, ptipadné Sifrovat klicem zasilanym spolu
s registraci plné verze.

- Zanést umélou toleranci do kontrol zaddvanych registracnich tidajii. Nekontroluje se
uplna shoda registracnich udaji s o¢ekavanymi, kontroluje se pouze jejich ¢ast nebo
se provadéji jen nékteré testy. Nepouzité ¢asti lze otestovat pozdejSimi testy za béhu
nebo pouzit pro desifrovani ¢asti kodu softwarového agenta.

14



KAPITOLA 6. POKROCILE TECHNIKY OCHRANY

6 Pokrocilé techniky ochrany

Klasické techniky ochran uvedené v kapitole 5 poskytuji pouze Casové omezenou
bezpecnost, zalozenou predevS§im na utajeni implementace zvolené ochrany. V této
kapitole budou probrany techniky, které se zakladaji svou bezpecnost na vyuziti takovych
podptirnych prosttedkd, u kterych znalost implementace Utoénikem nemé zadny nebo
omezeny vliv na bezpecnost celé ochrany. Techniky uvedené v této kapitole budou
nazyvany pokrocilé, i kdyZ stanovit piesny rozdil oproti klasickym technikam je obtizné.
Casto se jedna o rozvinuti klasické ochrany, p¥ipadné je pro praktické pouZiti vhodné
kombinovat pokrocilou a klasickou techniku. Vhodnym ptikladem je kombinace techniky
sebekontrolujiciho kédu, pro jejiz odstranéni nelze pouzit statickou inspekci kodu spolu
s technikou detekce debuggera, kterd ztézuje inspekci dynamickou.

6.1 Poskytovani sluzby modelem klient-server

Ochrana je zaloZena na pfenosu chranéné casti softwarového agenta z potencialné
nebezpecného prosttedi hostitele do bezpecného prostiedi chranéného serveru, ktery
poskytuje sluzbu provedeni chranéné casti. V piipade, ze softwarovy agent pozaduje
provedeni operace obsazené chranéné Casti, zaSle serveru zadost o vyuziti o provedeni
operace spolu se vstupnimi hodnotami. Pokud server vyhodnoti Zadost jako opravnénou,
provede operaci chranéné ¢asti nad vstupnimi hodnotami a softwarovému agentovi zpét
zasila vysledek operace. Server muze byt realizovan formou aplikace bézici na
vzdaleném zabezpeCeném pocitaci, aplikace vykonavané v kryptografické ¢ipové karte,
nebo softwarovym modulem, ktery je 1épe chranén nez zbyla ¢ast softwarového agenta.

Protokol interakce mezi klientem a serverem muiize pomoci autentizace omezovat
mnozinu agentl, kterym maé byt sluzba poskytovana a zaroveil chrdnit agenta pied
podvrzenim serveru uto¢nikem. Pouziti autentizace je podminéno bezpecnym
provedenim autentizaéniho procesu u obou stran, pfedevSim pak u strany umisténé
v potencialn¢ nebezpecném prostiedi hostitele. Problémem autentizace v tomto prostiedi
se vice vénuje kapitola 7.

Nevyhodou této ochrany muize byt zvysSend rezie zplisobend komunikaci mezi
agentem a serverem, omezeni funk¢énosti agenta pii nedostupnosti serveru a piipadna
omezeni plynouci z pienosovych a vypocetnich prostiedkl serveru v ptipadé, ze lokalni
beh agenta je efektivngjsi.

6.2 Pozdni detekce utoku a systémové kroky jako reakce

Ochrany tohoto typu vyuzivaji systém monitorovani a zaznamendvani operaci
provedenych hostitelem softwarového agenta. Tyto zaznamy jsou zpétné vyhodnocovany
a vyuzitim naslednych opatfeni umoziuji postih nepovolené akce provadéné hostitelem
vuci agentovi. Postih mize mit formu materidlni sankce, sniZeni reputace utoc¢nika, nebo
dopadt vyplyvajicich z platné legislativy. Prostfedi hostitele musi zajisStovat efektivni,
bezpecné a korektni monitorovani spolu s bezpeénym pienosem ziskanych udajii zpét
k poskytovateli monitorovaného softwarového agenta. Divéryhodnost ziskanych udajt je
dilezitad pfedev§im pro automatickém zpracovani, pti kterém by podvrzené udaje mohly
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slouzit k zamérnému snizovani reputace hostitele. Monitorovani mtze byt provadéno
pfimo v prostiedi hostitele nebo mohou byt monitorovany akce agenta pfi interakci
s okolim. Tato ochrana miize byt problematicky proveditelna v prostfedich bez centralni
autority, naptiklad pfi mezinarodni distribuci softwarovych agentl nebo pfi operacich, pii
kterych neni dosazeno limitni ¢astky pro zahdjeni legislativniho procesu.

6.3 Hardwarové vypocetni prostiedi

Ochrany tohoto typu spoléhaji na vyuziti pomocného hardwarového zatizeni, u kterého
naklady na zisk chranénych informaci nebo vytvofeni kopie piekracuji hodnotu
informace, kterd ma byt chranéna pted ttocnikem. Nabizena funk¢nost a rozsah nasazeni
hardwarovych zatizeni se pohybuje od zabezpeceného datového nosice (pamét'ove karty),
pres zafizeni schopné provadét vybrané operace na vlozenymi daty (¢ipové karty), az po
komplexni vypocetni platformu v rozsahu soucasnych PC. Rozdéleni prostiedi
v z&vislosti na mife pouziti pomocného hardwarového zafizeni je podrobné rozebrano
v kapitole 4, zde jsou uvedeny vlastnosti a konkrétni ptedstavitelé pouzitelnych
hardwarovych zatizeni.

6.3.1 Hardwarovy token (dongle, pamét’ova karta, ¢ipova karta)

Ochrana softwarového agenta pomoci hardwarového tokenu vyuzivé ptesunu citlivych
dat (pamétové karty) nebo kodu (Cipové karty) do fyzicky zabezpeceného prostiedi.
S timto prostfedim softwarovy agent komunikuje a vyzaduje jej pro korektni Cinnost.
Nejjednodussi zptsob ochrany umistuje do hardwarového tokenu chranénou informaci,
ktera je pozadovana pro pokracovani agentova beéhu. Touto informaci muze byt naptiklad
hodnota klice, ktery je pouzit pro deSifrovani ¢asti kddu softwarového agenta. Ziskanou
chranénou informaci muze uto¢nik bud piimo pouzit, nebo vytvofit simuldtor
hardwarového tokenu, ktery bude poskytovat informaci namisto origindlniho
hardwarového tokenu.

Pokrocilejsi verze ochrany nevydava chranénou informaci softwarovému
agentovi, ale pouze zasila odpovéd vytvofenou na zakladé chranéné informace a ptijaté
vyzvy. Pokud je cilem pouze kontrolovat ptitomnost hardwarového tokenu, mize byt
vhodné wuziti protokolli zalozenych na nulovém Sifeni znalosti (zero-knowledge
protocols). Mezi hardwarové zafizeni s touto funkEnosti patii svého ¢asu velmi populdrni
»dongles® umistované do LPT porti (Rainbow Sentinel, Alladin HASP) nebo
kryptografické USB tokeny s vhodnou funkénosti (Rainbow iKey 1000).
operace, lze do néj piesunout ¢ast kédu a dat softwarového agenta. Utajeni a integrita
vykonu pfesunutého kédu je pak fyzicky chrdnéna proti vybranym ttokim. Vhodnym
ptikladem jsou Cipové karty podporujici rozhrani JavaCard [JC22API], které umoziuji
vyvijet, v omezené verzi jazyka Java, aplikace pienositelné mezi Cipovymi kartami
ruznych vyrobci.

Pti pouziti hardwarového tokenu s bezpecnosti odpovidajici hodnoté chranénych
informaci lze dosdhnout vyss§i bezpecnosti oproti samostatnému softwarovému agentovi.
Nevyhodou je vysSi cena celkového feSeni, problémy plynouci znutnosti fyzické
distribuce hardwarového tokenu a pifipadnd omezeni vykonu, pouZitelnosti a
pienositelnosti softwarového agenta. Caste¢nym feSenim by mohlo byt sdileni jednoho
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hardwarového tokenu vice softwarovymi agenty, jak je mozné naptiklad pii pouziti
¢ipovych karet s rozhrannim JavaCard. Zde je implicitné podporovano bezpecné sdileni
vypocetnich a datovych zdrojii mezi nezavislymi aplikacemi. V piipadé existence
dostatecné obecné platformy a souvisejici infrastruktury umoznujici bezpecnou
vzdalenou distribuci agenti by se mohlo jednat ¢ipy montované do vSeobecné
rozsifenych zatizeni typu mobilni telefony, PDA nebo podpisové Cipové karty, coz by
mélo kladny vliv na vyslednou cenu a problémy fyzické distribuce.

6.3.2 Sifrovana sbérnice

Koncept ochrany agenti pomoci Sifrované sbérnice rozsifuje béznou architekturu
procesor — vyrovnavaci pameét — systemova sbérnice — RAM o Sifrovaci hardwarovy Cip
umistény mezi vyrovavaci paméti a systémovou sbérnici. Instrukce a data agenta urcené
pro zpracovani procesorem jsou deSifrovany pii nacitani z paméti RAM a Sifrovany
béhem zapisu vysledkd zpét. Pokud nemd utoénik moznost monitorovat datovy tok
prochézejici mezi sbérnici a procesorem, nema pristup k neSifrované podobé kodu a
pouzivanych dat agenta, a to i v pfipadé, Ze ma plny pfistup k obsahu paméti RAM a
dal$im systémovym zdrojim.

Komeréné nasazeny 8bitovy procesor Dallas Semiconductor DS5000 uZivajici
koncept Sifrované sbérnice byl Siroce rozSifen v kartdch pro pifedplacenou televizi,
Sifrovaci komunikacéni zafizeni a terminélech pro platebni karty. Z divodu pfili§ kratkého
bloku Sifrovanych dat ve vyrovnavaci paméti vSak byl nalezen utok, ktery umoznoval
ziskat nesifrovanou podobu instrukci bez znalosti Sifrovaciho klice [Ku98].

Koncept kryptoprocesoru TrustNol [Ku97] navrhuje princip pouziti Sifrované
sbérnice pro oblast 16 a 32bitovych pocitact s podporou spravu virtudlniho pamétového
prostoru a multiprocessingu. Sifrovaci logika je zde propojena s logikou spravy virtualni
paméti a vyzaduje pouziti zvlaStniho klice pro kazdy proces a pamétovy segment.

Nevyhodou vyuziti Sifrované sbérnice je kromé zvySeni nakladii na potiebny
hardware 1 moznost tvlircl softwarového agenta umistovat Skodlivy kod s minimélnim
rizikem odhaleni. Pfikladem je opakovana inicializace ndhodného generatoru Ccisel
uzivaného jinymi softwarovymi agenty ndhodného klict tak, aby bylo generovani klica
pozdéji predikovatelné. Pouziti Sifrované sbérnice by tak mélo byt zaroven vazano na
pouziti operacniho systému, ktery umozinuje kontrolu, omezeni a ochranu vykonavanych
softwarovych agenti. Velmi ztizena je také moznost ladéni béhu agenta, pokud se
nachdzi v Sifrovaném tvaru.

6.3.3 Hardwarové chranéna vypocetni platforma

Ochrana vypocetni platformy véetné operacniho systému umoznuje rozsifit bezpecnost
prostfedi na cely proces bchu platformy, tedy bezpe¢né zavadéni operacniho systému,
kontrolu spousténych agentd a ochranu pouzivanych dat.

6.3.3.1 AEGIS

Néavrh bezpecné vypocetni platformy AEGIS [AFS97] vyuziva modifikaci PC platformy
pro zajisténi startu opera¢niho systému do stavu s ocekavanou softwarovou a
hardwarovou konfiguraci. Vychozim piedpoklad je divéryhodnost zikladni desky,
procesoru a malé casti BIOSu slouziciho jako verifikacni jadro. Verifikacni jadro
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umoziuje vytvaiet a kontrolovat hodnoty integritnich souct vSech komponent, kterym je
postupné predavano fizeni. Ocekavané hodnoty pro diveéryhodna zatizeni jsou ulozeny
v bezpecném hardwarovém ulozisti. Pfi predavani fizeni mezi komponentami vzdy
komponenta s aktivnim fizenim nejprve ovéfi pomoci verifikaéniho jadra integritu té
komponenty, které je fizeni piedavano. V ptipad¢ chybné integrity neni fizeni predéno a
startovaci proces je zastaven. Pokud je dostupny duveéryhodny zdroj, mize prob&hnout
obnovovaci faze, béhem které¢ je ziskdna ovéfena divéryhodnost komponenty, ktera
zpusobila zastaveni. Startovaci proces je opakovan. Po zapnuti pocitace dojde nejprve ke
spusténi verifika¢niho jadra, které ovéEfi integritu zbylé ¢asti BIOSu a preda mu fizeni.
BIOS nasledné¢ ovéfuje integritu a predava fizeni firmwaru rozsifujicich hardwarovych
komponent. Po 1UspéSném ukonceni kontroly vSech rozsifujicich hardwarovych
komponent dochdzi k ovéfeni integrity zavadéciho bloku na piedvoleném zavadécim
médiu. V ptipadé vyuziti dalSich zavadécich bloka je nejprve ovéiena jejich integrita.
Posledni zavadéci blok ovéii integritu spousténého jadra operac¢niho systému a predd mu
fizeni. A priori divéryhodné verifikacni jadro, spolu s fetézcem integritnich kontrol, vede
ke startu opera¢niho systému s o¢ekavanou hardwarovou i softwarovou konfiguraci.

6.3.3.2 Secure Digital Music Initiative

Z popudu sdruzeni Recording Industry Association of America (RIAA) a velkych
nahravacich spolecnosti (SONY, Warner, BMG, EMI a Universal) byla vyvinuta
specifikace ochranného prostiedi Secure Digital Music Initiative [SDMIO1] urend pro
omezeni moznosti distribuce piratskych audio a video nahravek v pienosnych
piehravacich. Vyuziva kontrolu pifehravaného obsahu pomoci modulu schopného
detekovat v nahravce ptitomnost digitdlniho vodotisku. Nahravky s chybéjicim nebo
nekorektnim digitdlnim vodotiskem mohou byt zamitnuty. V druhé fazi vyvoje téchto
zafizeni by mél pfibyt modul umoziujici tvorbu legalnich kopii na zéklad¢ prav
piifazenych k nahravce, ¢imz by se cely SDMI systém dal vyuzit pro placenou distribuci.
V soucasné dobé jediny vyrobce (SONY) nabizi zatizeni podporujici prvni fdzi SDMI a
budouci vyvoj je sporny, pravdépodobné byl zastaven.

6.3.3.3 Trusted Computing Group, NGSCB

Aktudlni a kontroverzni iniciativou sméfujici k vytvofeni zabezpecené vypocetni
platformy je aliance Trusted Computing Group (TCG) [TCGO04], ptivodné znama pod
nazvem Trusted Computing Platform Alliance (TCPA). Aliance je tvofena vedoucimi
firmami primyslu IT (Intel, Microsoft, AMD, IBM, HP) a jeji navrh vyuzivd myslenku
vypocetni platformy predev§im z pohledu poskytovatelli softwarovych agentti a dat
zpracovavanych na této platformé. V prvni fazi implementace je navrzeno rozSifenim
standardni PC platformy o kontrolni, kryptograficky zabezpeceny ,,Fritz* ¢ip umistény na
zakladni desce. Takto rozsifené PC platformy jsou jiz komeréné dostupné [InfTPMO2].
V pozd¢jsi fazi by méla byt obdoba “Fritz* ¢ipu piimo soucasti procesoru. DalSim
rozsifenim je zavedeni nové vlastnosti procesoru umoznujici piepinat béh mezi
standardnim a divéryhodnym rezimem. Pouze procesor bézici v ditvéryhodném rezimu
ma piistup ke specialné oznaCenym fyzickym pamétovym oblastem. Tyto oblasti jsou ve
standardnim rezimu nedostupné. Po zapnuti pocitace piebird Fritz Cip ihned fizeni,
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s vyuzitim ulozenych hodnot integritnich souctii ovéti ocekavany stav BIOSu, firmwaru
ptitomnych hardwarovych zafizeni a bezpecnostniho jadra operacniho systému
nazyvaného Small Security Kernel (SSK). V ptipad¢, ze cely proces probéhne tspésné a
PC se nachazi ve stavu s o¢ekavanou hardwarovou a softwarovou konfiguraci, pfeda Fritz
Cip tfizeni SSK. Zaroven poskytne Sifrovaci klice pottebné pro deSifrovani kodu a dat
softwarovych agentil, jejichz béh je pomoci TCG platformy chranén. Dnes bézné
oddé€leni pamétového prostoru bézicich softwarovych agentii je rozSifeno o moznost
definovat ptiznak stranek fyzickych operacni paméti, které jsou piistupné pouze
v ditvéryhodném rezimu procesoru a u kterych je piistup fizen pomoci SSK. Pamét
softwarového agenta je tak chranéna pred aplikacemi béznymi v soucasnych operacnich
systémech bézicich v rezimu Ring 0 s pfistupem do pamét'ového prostoru jinych aplikaci.

V soucasné dob¢ vyvijeji firmy Microsoft a HP operac¢ni systém schopny vyuZzivat
sluzeb platformy TCG. V ptipad¢é Microsoftu se jedna o modul budouci verze opera¢niho
systému Windows nazyvany NGSCB (dfive Palladium) [NGSCB04] s bezpecnostnim
jadrem SSK nazyvanym Nexus a chranénymi softwarovymi agenty nazyvanymi NCA
(Nexus Computing Agents). Pfi pokusu o spusténi konkrétniho NCA Nexus s pomoci
uloZzenych hodnot integritnich souctti jeho koédu kontroluje, zda je povolen jeho béh.
Nasledn¢ s vyuzitim divéryhodného moddu procesoru izoluje jeho pamétovy prostor a
zajisti spravu a bezpecné ulozeni pouzivanych kryptografickych kli¢t. Na zéklade
hardwarové podpory platformy TCG nabizi NGSCB oproti stdvajicim opera¢nim
systémtm moznost bezpecného ulozeni kryptografickych klict v hardwarovém ulozisti.
Ve srovnédni s pouzitim pfipojitelné¢ kryptografické Cipové karty je feSen i problém
integrity a ochrany béhu ovladaci ¢ipové karty. K hardwarovému tlozisti maji piistup
pouze certifikované NCA, jejichz béh je chrdnén proti manipulaci ze strany ostatnich
NCA. Hardwarové¢ tlozisté je vyuzivano pro poskytovani sluzby bezpecného ulozeni dat
(Sealed Storage) s definovanim omezené¢ mnoziny NCA, ktetfi mohou s daty manipulovat.
Potiebné desifrovaci klice jsou bezpecnostnim jadrem Nexus poskytnuty pouze NCA, s
povolenym pfistupem. S vyuzitim klice sdilenym mezi bezpecnostnimi jadry Nexus lze
takto chranéna data zpiistupnovat i pro NCA bézici na dalSich TCG platformach.
Typickym vyuZzitim mtize byt certifikovanad firemni aplikace, ur¢ena pro manipulaci
s citlivymi firemnimi daty. Data jsou chranéna Sifrovacim klicem poskytovanym Nexy
jednotlivych stanic pouze této certifikované aplikaci. Tato aplikace zarovenl neumozni
export dat do nechranéné podoby. Dalsi dalezitou poskytovanou funk¢nosti je bezpecné
uchovani autentiza¢nich informaci, kterd umoziiuje autentizaci (Attestation) jednotlivych
NCA mezi sebou nebo vuci vzddlenym zadatelim. HP vyviji verzi davéryhodného
operacniho systému na bazi Linuxu s obdobnymi vlastnostmi.

TCG platformy lze vyuzit jako bezpecné tlozisté klich namisto kryptografické
¢ipové karty. Oproti souasnym ¢ipovym kartdm je zvySena bezpecnost komunikace mezi
aplikaci a tlozistém kli¢a. Ackoli neni TCG primarné prezentovana jako DRM platforma,
je za ni Casto povazovdna a muize byt pro tento Ucel dobfe pouZzita. Nabizené funkce
umozni distribuci Sifrovanych nahravek, které budou pfistupné pouze certifikovanym
softwarovym pifehravaclim, které neumozni vytvareni nelegdlnich kopii. Potfebny
Sifrovaci kli¢ je prehravaci poskytnut bezpecnostnim jadrem SSK pouze v piipadé€, ze
ptehrava¢ (NCA) bézi v bezpecném prostiedi a Gito¢nik nema moZznost ovliviiovat jeho
béh nebo pozorovat jeho data. Organizace pak také mohou vyuzit TCG platformu pro
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hardwarové prosazované povinné fizeni piistupu vyuzitelného napiiklad pro kontrolu
pohybu a pfistupu ke klasifikovanym dokumentim. Pii vytvafeni klasifikovaného
dokumentu je jeho obsah zaSifrovan kli¢em, ktery je poskytnut pouze omezené mnoziné
certifikovanych aplikaci bézicich na vybranych pocitacich s TCG platformou.

Myslenku nasazeni TCG platformy v navrhované podob¢ provazi vyrazna
kontroverze vyplyvajici predev§im z faktu, ze cilem iniciativy je vytvofit divéryhodnou
platformu z hlediska poskytovatelt software a dat, nikoli z hlediska samotného uzivatele
platformy. Nutnost certifikace softwarovych aplikaci, kterym bude umoznéno bézet jako
NCA v daveéryhodném rezimu, piinasi dodatecné néklady, které mohou byt netinosné pro
malé poskytovatele software. Moznost distribuce Sifrovanych aplikaci, bez moznosti
jejich inspekce pomoci debuggerti béznych v dnesni dobé€, poskytuje ochranu kodu proti
reverznimu inzenyrstvi. Zaroven vSak brani zisku specifikaci proprietdrniho formatu pro
zajisténi kompatibility mezi aplikacemi. Nelze ani prokézat, Zze poskytovatel aplikace
vyuziva kod plivodné sifeny naptiklad pod GNU licenci bez dodrzeni licen¢nich
podminek. Moznost hardwarové prosazovaného povinného fizeni pfistupu zvySuje
moznost kontroly pohybu dokumentl. Zaroven vsak znesnadiiuje Uniku informaci
upozornujici vefejnost na nelegalni ¢innost, pachanou v ramci organizace. Dobry ptehled
této problematiky Ize nalézt v [An03].

6.4 Sifrovani kédu a dat agenta

Ochrana tohoto typu vyuziva Sifrovani pro zamezeni inspekce a smysluplné modifikace
kodu a dat agenta. Jednotlivé varianty ochrany se lisi dobou provadéni desifrovani kodu a
dat a mistem ukryti pouzitych Sifrovacich kli¢i.

Nejednodussi metodou je deSifrovani celého koédu agenta béhem jeho nahravani do
paméti. Vykon agenta je tak zpomalen pouze béhem uvodni faze, pii které je nahravan do
paméti a na nasledny prub¢h jiz neni vykonnostné ovlivnén. Hodnota klice mize byt
uloZena v neSifrované ¢asti agenta, nebo mize byt odvozena z charakteristik okolniho
prostfedi. Odvozeni klice miize byt provedeno kombinaci ¢ésti integritnich soucth
agentovych souborit [No0O] nebo odvozenim ze sériovych Ccisel hardwarovych
komponent typu harddisk a procesor. Lze tak ¢aste¢né zamezit statické inspekci kodu
v ptipad¢ dostatecné bezpecného uloZzeni nebo generovani Sifrovaciho klice, nevyhodou
zustava pritomnost celého desifrovaného kodu v paméti. Desifrovany kod mtize byt ¢ten
a ukladan v oteviené podobé.

Pouziti vypocetni platformy umoziujici deSifrovat kéd agenta v misté mimo
kontrolu tuto¢nika chrani agenta ptfed statickou i1 dynamickou inspekci. Spolu s
infrastrukturou umoznujici bezpe€nou distribuci deSifrovacich klici muze takova
platforma poskytovat velmi dobrou bezpecnost, nutnost pouziti specializované¢ho
hardware vSak zvySuje nakladnost celého feSeni. Specializovany hardware se muze stat
uzkym vypocetnim mistem s omezenou rozsititelnosti. Vypocetni platformy tohoto typu
muze byt zaloZzena na vyuziti Sifrované sbérnice a principti popsanych v konceptu
procesoru TrustNol nebo vypocetni platformé TCG.

Kompromisem mezi deSifrovanim agenta v mist¢ mimo kontrolu uto¢nika a
kompletnim deSifrovanim béhem nahravani do paméti, je metoda ,,plovouciho
desifrovaciho okna“. Pfi b¢hu agenta dochéazi k deSifrovani do paméti pouze té Casti
spustitelného kodu, ktera je aktudlné provadéna. Po jejim vykondni je zpaméti

20



KAPITOLA 6. POKROCILE TECHNIKY OCHRANY

odstranéna. Kod agenta se tak nikdy neobjevi v paméti cely v deSifrované podobé. Cenou
je snizeni vykonu agenta nasledkem opakovaného deSifrovani stejnych casti kodu.
Vhodnou volbou velikosti plovouciho okna lze nalézt kompromis mezi bezpecnosti a
pozadovanym vykonem agenta.

Pokud je desifrovaci kli¢ odvozovan z charakteristik prostiedi, je nutné bezpecné
ukryt algoritmus provadéjici generovani klice, nebot’ pfi jejim zisku je Gtoc¢nik schopen
desifrovaci kli¢ rekonstruovat sam. Pokud je tieba chranit kod agenta pouze do doby jeho
prvni aktivace, lze vyuzit techniku neinformovanych agenti [RiSch98], pii které je
generovani kli¢e vazano na vyskyt specifické udalosti prostiedi, ktera neni pro uto¢nika
ptedpovéditelna ani ze znalosti algoritmu generovani hodnoty klice.

Specifickou verzi této ochrany je piimy vykon Sifrovaného kodu pomoci tzv.
mobilni kryptografie, viz dal§i ¢ast prace a [SaTs98]. V tomto piipadé¢ nedochazi
k ptevodu kodu pred jeho vykonem na deSifrovanou podobu. Kod je pfimo navrzen
v proveditelné formé, kterd ale zaroven neumoznuje zisk uchovavanych dat nebo tvorbu
mentéalniho model kodu.

6.5 Mobilni kryptografie

Tato technika ochrany softwarovych agentli vyvraci pro nékteré¢ tiidy vypocetnich tloh
(uvedené pozd¢ji) domnénku, ze nelze zabranit toCnikovi v zisku citlivych data a
vytvofeni mentdlniho modelu z kddu softwarového agenta bézici v prostfedi pod plnou
kontrolou uto¢nika. Chranéné operace anebo data jsou pomoci matematické transformace
pfevedena na sérii alternativnich operaci, které déavaji nad pozadovanou mnozinou
vstupnich dat stejnd vystupni data jako plvodni operace. Zaroven je vSak vypocetné
obtizné, bez znalosti ndhodného materidlu pouzitého pro transformaci, urcit z vysledné
série operaci piivodni chranénou operaci nebo extrahovat pouzivana citliva data. Ochrana
citivych operaci a dat nezdvisi na utajeni implementace pouZzité matematické
transformace, ale pouze na utajeni nahodného materialu pouzitého béhem ni. Mobilni
kryptografie (MC) poskytuje ochranu proti utokim zamétenym na ziskani citlivych dat
nesenych agentem nebo modifikaci kodu a dat za Gcelem cileného ovlivnéni agentovi
funk¢nosti. Mobilni kryptografie poskytuje dvé zakladni varianty ochrany v zavislosti na
tom, zda je cilem chranit hodnotu zpracovavanych dat nebo algoritmus jejich zpracovani.

Vypoctem se Sifrovanymi daty (Computing with Encrypted Data — CED) je
oznacovan proces, pii kterém strana B provede vypocet operace F nad daty X
poskytnutymi stranou A. Strana B nedozvi zpribéhu vypoctu operace F Zadnou
podstatnou informaci slouzici k odhaleni hodnoty dat X a strana A se nedozvi Zadnou
podstatnou informaci slouzici k odhaleni operace F.

Vypocétem s Sifrovanou funkci (Computing with Encrypted Function — CEF) je
oznacovan proces, pfi kterém strana B vykona nad vlastnimi vstupnimi daty X program
P, poskytnuty stranou A a realizujici operaci F. Program P realizuje operaci F takovym
zpusobem, ze strana B se béhem vykonu P nad X nedozvi Zadnou podstatnou informaci,
ktera by slouzila k odhaleni operace F.

V ptipadé, Ze strany A a B nemusi béhem provadéni operace F spolu komunikovat,
s vyjimkou piedani vstupnich dat (CED) nebo pfedani programu (CEF), je takova forma
pocitani nazyvana neinteraktivni a je vhodna pro pouziti u softwarovych agentti bézicich
v prostfedi pod kontrolou uto¢nika bez moznosti on-line komunikace s bezpecnym
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prostiedim poskytovatele softwarového agenta. Variantu CED je vhodné pouzit v piipadé
kdy vyzadujeme, aby mél softwarovy agent moznost pouzivat externé poskytnuta citliva
data a zaroven nedoslo k zptistupnéni jejich hodnoty uto¢nikovi. Varianta CEF je vhodna
pro piipad, kdy ma mit softwarovy agent moznost vykonavat citlivou operaci umisténou
v jeho koédu, u které chceme zabranit vytvofeni mentalniho modelu tto¢nikem. Operace
provadénd v ramci CED nebo CEF miize byt v soucasné dobé pouze polynomialni nebo
racionalni funkce [SaTs98].

Oproti jinym technikdm ochrany typu obfuskace, zalozenym na ,,ad hoc* odhadu
ocekavaného utocnikova postupu pro hodnoceni vysledné bezpecnosti, poskytuje MC
moznost matematické dokazatelnosti ¢asové naroc¢nosti odstranéni ochrany softwarového
agenta. Obtiznost odstranéni ochrany je zalozena na nutnosti feSeni problémi, u kterych
je prokazatelné¢ znama jejich nepolynomidlni vypocetni slozitost, pfipadné takovy
algoritmus nebyl dosud nalezen. MC nevyzaduje pouziti pomocného hardware, vysledny
chranény kod softwarového agenta vSak miize byt oproti nechranénému kédu pomalejsi a
objemn¢jsi. Pti pouziti CEF je zajiSténa ochrana proti vytvoifeni mentalniho modelu
operace a tim i zamezeni cilenych zmén kodu, utoc¢nik vSak stale miize ovliviiovat béh
operace pomoci nahodnych zmén kodu. Problémem, ktery mlze vyzadovat pouziti
dalsich ochran jiného typu, je Gtocnikova moznost vyjmout z téla softwarového agenta
kod chranéné operace. Tento kod miize byt provadén nad podvrzenymi daty 1 bez znalosti
obsazené operace.

6.5.1 White-Box Attack Resistant AES

Myslenka pocitani se Sifrovanou funkci je vyuzita pro navrh implementace Sifrovaciho
algoritmu AES. Oproti standardni implementaci umoziiuje Sifrovat v prostfedi pod
kontrolou uto¢nika bez vyzrazeni hodnoty pouzit¢ho Sifrovaciho klice. Vzhledem
k pouziti v projektové c¢asti této diplomové prace je tato varianta AES rozebrana
podrobnéji.

Implementaci Sifrovani pomoci White-Box Attack Resistant AES (WBACR AES)
[CEJOO02] je vhodna v ptipad¢ potieby sdilet symetricky Sifrovaci klic mezi bezpecnym
prostfedim a softwarovym agentem bézicim v prostiedi pod kontrolou uto¢nika. Klasicka
implementace Sifrovacich algoritmti, které pifijimaji na vstupu blok dat a hodnotu klice,
zde nedostaduje. Uto&nik snadno ziska kombinaci statické a dynamické inspekce hodnotu
sdilen¢ho klice. Implementace Sifrovaciho algoritmu by tedy méla byt modifikovana tak,
aby nemusela byt celd hodnota klice v oteviené podobé vlozena v jednom misté kodu a
jeho utajeni tak nezaviselo pouze na utajeni mista pouziti. Zarovein by bylo vyhodou,
kdyby vystup takto modifikovaného Sifrovaciho algoritmu odpovidal klasické
implementaci. Vstupni a vystupni data by tak mohla byt v jiném prostiedi, kde neni
utajeni hodnoty kli¢e problémem, zpracovdna pomoci klasické implementaci dané¢ho
Sifrovaciho algoritmu. Implementace Sifrovaciho algoritmu AES formou WBACR AES
ob¢ tyto vlastnosti spliuje.

Hlavni myslenkou WBACR AES je pfevedeni celého Sifrovaciho algoritmu
pfijimajiciho na vstupu hodnotu klice a vstupni data na upraveny algoritmus, ktery
pfijimd pouze vstupni data. Kli¢ je v upraveném algoritmu jiz uréitym zpisobem
»obsazen®. Upraveny algoritmus je nasledné pouzitelny pouze Sifrovani konkrétni
hodnotou kli¢e. Upraveny algoritmus musi zarovenn poskytovat ochranu hodnoté¢
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obsazen¢ho klice takovym zpisobem, aby utocnik 1 pfi znalosti postupu tvorby
upravené¢ho algoritmu nebyl schopen hodnotu klice pro konkrétni instanci upraveného
algoritmu ziskat. WBACR AES implementuje algoritmus AES tak, Ze dil¢i operace
AddRoundKey, SybByte, ShiftRow a MixColumn nahrazuje ndhledy do pfedem
pripravenych tabulek. Predpoctené tabulky jsou vytvaieny ze znalosti hodnoty klice
predem, v bezpeéném prostfedi mimo kontrolu uto¢nika. Vysledkem ptipravy pro rizné
hodnoty klict jsou tabulky srozdilnymi vnitinimi hodnotami, samotny algoritmus
nahledii do tabulek je na hodnoté kli¢e nezavisly a neméni se.

Pro rezim zaSifrovani pomoci WBACR AES v rezimu 128 bitt kli¢ a 128 bith
blok jsou vytvoteny tabulky tii typii o celkové velikosti 262 144 bajti. Tabulky pro rezim
desifrovani maji obdobnou strukturu a stejnou velikost. Prvnim typem jsou tabulky
obsahujici ptedpocteny vysledek operaci AddRoundKey, SubByte a casti operace
MixColumn (ASMT tabulky). Druhym typem jsou tabulky obsahujici ptedpocteny
vysledek operaci XOR (XT tabulky), nutné pro dokonceni operace MixColumn. Tietim
typem jsou tabulky pro operace zavérecné rundy obsahujici pfedpocteny vysledek operaci
AddRoundKey, SubByte a zévérecny AddRoundKey (ASAT tabulky). Podrobnosti
tvorby WBACR AES tabulek jsou uvedeny v ptiloze C.

6.5.1.1 Sifrovani pomoci WBACR AES

Blok vstupnich dat je modifikovan na zakladé série nahledi do tabulek, po poslednim
nahledu je vstupni blok zaSifrovan kliCem, ktery byl pouzit pro generovani tabulek.
Vstupni blok dat je nejprve preveden do tvaru matice 4x4 popsané v algoritmu AES. Pro
devét béznych rund se Sifrovani skladd znahledi do ASMT tabulek pro kazdy prvek
matice. Vysledek nahledu je pouzit pro sérii Sesti ndhledi do XT tabulek, provadéjici
jeho kompozici. Vysledek je ulozen zpét do matice a pokracuje se néasledujici rundou. Ve
findlni rund€ je vysledek ziskdn jednim ndhledem do ASAT tabulek pro kazdy prvek
matice. Tim je Sifrovani ukonceno. Béhem Sifrovani dojde celkem k 1024 nahlediim do
predpoctenych tabulek. Analogicky probiha rezim deSifrovani.

Vzhledem k moZnosti pouziti konkrétnich tabulek pouze pro jediny, piredem dany
kli¢, jsou vylouceny Sifrovaci rezimy provadéjici zménu klice po kazdém bloku dat.
Standardni verze rezimi ECB, OFB, CFB a CBC je mozno pouzit. Zptisob, jak vhodné
definovat vstupni resp. vystupni kddovani (6.5.1.4) vstupu resp. vystupu celého algoritmu
tak, aby bylo mozno pouzit rezim CBC, je navrZen v kapitole 7.

6.5.1.2 Bezpecné ukryti hodnoty Sifrovaciho klice

Hodnota Sifrovaciho kli¢e v expandované podobé je pouzita pro tvorbu ASMT tabulek.
Diky pouziti interniho kédovani (viz. ptiloha C) je oteviena podoba hodnoty Sifrovaciho
klice chranéna pted statickou i dynamickou inspekci. Zisk hodnoty Sifrovaciho klice i
v pripad¢ dostupnosti tabulek ASMT a XT by mél byt vypocetné velmi narocny.

6.5.1.3 Oddélitelna Sifrovaci a deSifrovaci funkénost

Softwarovy agent milZze obsahovat tabulky pouZitelné pouze pro Sifrovani nebo
desifrovani. Diky této vlastnosti lze vymeénovand data Sifrovat pomoci symetrické
kryptografie a zarovenn vyuZzit vSech vyhod plynoucich ze dvou oddélenych klict
asymetrické kryptografie. DeSifrovaci ¢ast tabulek muze slouzit jako “vetejny“ kli¢
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distribuovany viem softwarovym agentam. Sifrovaci ¢ast vlastni pouze jeden softwarovy
agent a slouzi mu jako ,,privatni kli¢ (nebo naopak). Proces vytvareni digitalniho
podpisu zpravy pak muize byt simulovan pomoci c¢asov€é méné ndrocné tvorby
autentizacniho kédu (MAC).

State matice AES

XiH | 4b
] Rl e N e Sx4XT |
Qio | an | @iz | Q13 X |-, tabulka
8x4 XT
az?o az | d22 | A X | 4 tabulka 4b
8x4 XT |4
a§0 Azt | Az | A33 | tabulka
8b§ Xan Ao0oH
A 4
XiL | b, dooL
dooH o | 832asm| x4 XT |
tabulka X 4b | tabulka
oL
dooL 8x4 XT
X | b tabulka
8x4 XT | 4b
ab | tabulka
X4L

Obr. 6.1: Bézna Sifrovaci runda WBACR AES

6.5.1.4 Vstupni a vystupni kodovani

Pouziti vstupniho nebo vystupniho kodovani umoziuje ztizit moznost samostatného
pouziti tabulek extrahovanych z koédu softwarového agenta. Zaroven zvysSuje provazanost
mezi tabulkami a softwarovym agentem. Vstupnim kédovanim je myslena bijektivni
transformace vstupniho bloku dat, kterd je v ramci ndhledi do ASMT tabulky prvni
rundy pomoci inverzni transformace odstranéna. Tato transformace mutze byt identita,
pak neni potifeba vstupni blok nikterak upravovat. V opacném piipad¢€ je tfeba vstupni
blok pied prvnim nahledem pfislusné transformovat, jinak vysledkem inverzni
transformace nebude ptivodni blok a vysledny zaSifrovany, resp. deSifrovany blok pak
bude nekorektni. Analogicky pro vystupni kodovéani. Tohoto chovani lze s vyhodou
vyuzit. Softwarovy agent miize nendpadné a ve velkém useku koédu provadét
transformaci, kterd odpovidd inverzni transformaci prvniho nahledu do tabulek. Pro
moznost pouziti tabulek jako Sifrovaciho stroje musi tto¢nik kromé extrakce samotnych
tabulek ziskat zkdédu 1 popis této transformace. DalSim vyuzitim je personalizace
jednotlivych instanci softwarovych agentli pomoci riznych transformaci, které provadi na
vstupnimi daty pfed prvnim ndhledem do tabulek. Poskytovatel softwarového agenta pak
muze pii znalosti téchto transformaci vzdalené¢ vymeénovat tabulky za nové. Pii
generovani novych tabulek pouze nastavi vstupni kdédovani odpovidajici cilovému
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softwarovému agentovi. Utonik bez znalosti této transformace nebude schopen
vygenerovat ve vlastni rezii takové tabulky, které by softwarovy agent mohl korektné
pouZzivat.

Je vhodné poznamenat, ze vzhledem k nezavislému zpracovani jednotlivych bajti
vstupniho bloku v prvnim (poslednimu) kroku Sifrovani dle WBACR AES lze pouzit
nezavislé 8bitové kodovani pro kazdy z 16 bajtii vstupniho (vystupniho) bloku. Celkem
1ze tedy pouzit 16 nezavislych 8bitovych vstupnich kédovani a stejny pocet pro vystupni
koédovani.

Body 6.5.1.2 az 6.5.1.4 shrnuji klicové vyhody Sifrovani pomoci WBACR AES, které
jsou u standardni implementace algoritmu AES nedostupné. Téchto vlastnosti je vyuZzito
pii navrhu protokolu SEAUT v kapitole 7.

6.5.1.5 Bezpecnost WBACR AES

Bezpecnost Sifrovani pomoci WBACR AES je vhodné zvazit ve trech zakladnich
kategoriich a déle dle konkrétniho zplsobu pouziti.

Prvni kategorii je bezpeCnost zaSifrovanych dat pomoci WBACR AES proti
uto¢nikovi, ktery nevlastni WBACR AES tabulky, ani kli¢ pouzity k jejich generovani. V
tomto piipadé je bezpecnost ekvivalentni standardni implementaci algoritmu AES se
128bitovym klicem a 128bitovym blokem.

Druhou kategorii je situace, kdy jsou WBACR AES tabulky umisténé v kédu
softwarového agenta a utocnik se je snazi extrahovat. Zde bude bezpecnost zavislad na
pouzité form¢ a irovni obfuskace, obecn¢ vsak lze fici, Ze vzhledem k velikosti tabulek a
omezeni operaci pouze na ndhledy do tabulek, bude obfuskace pomérné dobie
proveditelnd. Extrahované tabulky mutze uto¢nik pouzit jako Sifrovaci stroj bez znalosti
Sifrovaciho kli¢e. Toto pouziti Ize ztizit zavedenim vstupniho a vystupniho kodovani.

Tteti kategorii je pfipad, kdy se jiz utocnikovi podaftilo tabulky extrahovat a jeho
cilem je zisk hodnoty klice, ktery byl pouzit pro jejich generovani. Hodnota klice je
chranéna pomoci internich kodovani hodnot, vznikajicich jako meziprodukty Sifrovaciho
procesu béhem nédhledi do tabulek. Na obtiznost odstranéni interniho kdédovéani ma i vliv
kvalita pouzitého generatoru nahodnych ¢isel (RNG). Pokud je kritickym pozadavkem
ochrana hodnoty pouzitého klice, je vhodné vyuzit RNG integrovany napiiklad
v nékterych kryptografickych cipovych kartdch. Pokud pouha extrakce WBACR AES
tabulek z kdédu vede k srovnatelnému naruseni bezpecnosti, jako zisk samotné hodnoty
klice, pouziti kvalitniho pseudondhodného RNG muze byt dostacujici. V soucasné dobé
neni znam Zzadny vypocetné proveditelny utok, ktery by umoznil odstranit interni
kédovani a vedl tak ke kompromitaci hodnoty uchovavaného kli¢e. Bliz$i rozbor
bezpecnosti WBACR AES lze nalézt v [CEJOO02].

6.6 Sebekontrolujici kod

Ochrana vyuzivajici kontrolu integrity agenta je urCena pro zamezeni zmén v kédu a
datech. Jednotlivé varianty ochrany se 1i8i v zavislosti na velikosti kontrolovanych usekd,
frekvenci provadéni kontrolni operace a zptisobu reakce na zjisSténou modifikaci.
Nejjednodussi varianta je automaticky provadéna operacnim systémem pied
kazdym spusSténim softwarového agenta. Pomoci integritnich souctii typu CRC32 je
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jednordazové kontrolovana integrita celého kodu softwarového agenta vici hodnoté
nalezené ve standardni hlavi¢ce. Tato ochrana je urcena pouze proti ndhodnym chybam
nebo netmyslné modifikaci a nelze ji pouZit pro ochranu proti zamérné modifikaci. Udaj
v hlaviéce neni chranén a postup jeho tvorby je dokumentovan. Kontrola je navic
provadéna pouze pii spuSténi a nezachyti zmény provedené v operacni paméti po
agentoveé spusSténi. Ve skuteCnosti se nejednd o sebekontrolujici kod, nebot” kontrola je
provadéna operacnim systémem, nikoli agentem samotnym.

Na myslence opakované kontroly integrity ¢asti kodu pomoci vhodnych
integritnich funkci oproti ofekdvanym hodnotdm jsou zalozeny ochrany [ChaAtOl1,
HMSTO1]. Kontrola je provadéna pomoci velkého poctu (fadové stovky) malych kust
kodu nazyvanych testery, jejichz ikolem je co nejméné nédpadné ovéfit integritu pridélené
casti kodu. V pfipadé zjisténé modifikace je spustén reakéni mechanismus, ktery na
situaci prislusné zareaguje. Reakci mize byt ukonceni vykonu agenta nebo jeho chybna
funkénost. Po zméné kodu musi utocnik deaktivovat i tester nebo reakéni mechanismus
odpovédny za kontrolu modifikované ¢asti. Pii ndsobném piekryvani testovacich oblasti
je nutno deaktivovat hned né€kolik testeri nebo reakénich mechanismi. Kod testeru a
reakéniho mechanismu se zarovenl nachazi také v kontrolované oblasti a testery se tak
navzajem chrani proti modifikaci. V idedlnim piipad¢ je Gto¢nik donucen deaktivovat
takika vSechny umisténé testery. Pokud tuto deaktivaci neni schopen provadét
automaticky, vyrazné se zvySuje doba nutnd na provedeni imyslné zmény, ktera unikne
detekci a reakci. Cilem ochrany je donutit Gto¢nika k vytvareni mentalniho modelu z co
nejvetsi ¢asti agentova kodu, prestoze hodld provést modifikaci pouze vybraného tseku.
Podrobnosti tvorby a funkcnosti testerti a reak¢énich mechanismt 1ze nalézt v ptiloze C.

6.7 Obfuskace

Metoda ochrany nazyvana obfuskace (obfuscation, mess-up algorithms) vyuziva
takovych transformaci kodu a dat, které plné zachovavaji pivodni funkénost kodu,
zaroven vSak ztézuji jeho srozumitelnost, a to i pii pouziti pomocnych automatizovanych
prostiedkii. Cilem ochrany je ztizit ito¢nikovi vytvofeni mentalniho modelu pouzitych
algoritmtl, ztizit vytvoreni diagramu toku dat, zabranit smysluplné modifikaci kédu a
extrakci ulozenych citlivych dat. Riizné programovaci jazyky maji rozdilné ptredpoklady
pro vhodnost provadéni obfuskace. Obecné jsou za vhodné povazovany jazyky C, C++ a
Perl. Obfuskace mtize byt provadéna na rovni zdrojového kodu, pielozeného kodu nebo
vhodnou kombinaci obou piistupti. Obfuskacni transformace se déli na vypocetni, datové
a preventivni.

Vypocetni transformace ovliviiuji srozumitelnost puvodniho béhu kodu
vkladanim mrtvého nebo irelevantniho kodu, zavadénim redundantnich operacich,
paralelizaci kodu nebo odstranénim struktur kédu, vznikajicich standardné pouzivanymi
programovacimi vzory.

Datové transformace ovliviluji zplisob pfistupu a zpracovani datovych Ccasti
zménou kodovani, rozdélovanim a sluCovanim proménnych, restrukturalizaci datovych
poli, pfevodem statickych struktur na dynamicky generované nebo modifikaci dédi¢nych
vztahll objektove orientovaného programovani.

Preventivni transformace jsou zaméfené proti zndmym technikam reverzniho
inzenyrstvi, dekompilatoriim a deobfuska¢nim néstrojim. Vyuzivaji znalosti chovani a
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omezeni rozSifenych nastrojii pouzivanych pro statickou a dynamickou inspekci kédu
nebo néstroju ptimo urcenych pro odstranéni obfuskacnich transformaci.

Nevyhodou pouziti obfuskacnich transformaci muze byt zvySeni vysledné
velikosti prelozeného kodu, sniZeni rychlosti vykondvani nékterych operaci a vyrazné
ztizeni ladéni vysledného kédu. Podrobnéjsi popis vySe uvedenych transformaci, metrik
pouzivanych pro hodnoceni stupné obfuskace a bézné pouzivanych obfuskacnich néstroji
1ze nalézt naptiklad v [CTL97, CGJZ01, ClkwTr02, NCJO1, CTL9S8] a piiloze C.

6.8 Nutnost pravidelné aktualizace agenta

Pokud je pro korektni béh softwarového agenta nutna pravidelnad aktualizace (software
aging) a poskytovani této aktualizace 1ze kontrolovat, pak lze tohoto prostfedi vyuzit pro
softwarového agenta. Cilem této ochrany neni ochranit kod ani data softwarového agenta,
ale pouze zvysit nutnost interakce mezi jeho nelegdlnim uzivatelem a ¢lovékem, ktery
nelegélni kopie poskytuje.

Nutnost pravidelnych aktualizaci je bud’ pfirozena vlastnost softwarového agenta
jako v ptipad¢ antivirovych programi a bezpe¢nostnich zaplat operacnich systémi, nebo
ji l1ze vyvolat uméle, jak je popsdno v [JaRe0Ol]. Navrhovand metoda je urcena pro
prostiedi, ve kterych dochdzi k vyméné dat vytvatenych jednotlivymi softwarovymi
agenty nalezicim riznym uZivatelim. Vyménovana data jsou Sifrovana kli¢i, které se
pravidelné méni a jsou distribuovany pomoci pravidelnych aktualizaci. Obsahem
aktualizace je hodnota Sifrovaciho kli¢e platného pro aktudlni ¢asovy interval, ze které lze
zaroven odvodit 1 hodnoty kli¢h pro vSechny ptredesl¢ intervaly. Softwarovy agent béhem
produkce vystupnich dat vybere Sifrovaci kli¢ platny pro aktudlni ¢asovy interval, do
hlavicky dat ptida identifikaci intervalu a vystupni data zvolenym klicem zaSifruje. Takto
zaSifrovana data bude moci deSifrovat pouze softwarovy agent, ktery vlastni aktualizaci
alespon pro ten Casovy interval, ve kterém byla data vytvoiena. Softwarovy agent, ktery
neziskava pravidelné aktualizace, bude schopen pfijimat vstupni data vytvorené pouze do
toho Casového intervalu, pro ktery vlastni posledni aktualizaci a postupné bude nartstat
mnozstvi dat, ke kterym nebude mit pfistup. Pro zachovani plné funk¢énosti bude uZzivatel
nucen obstarat si nov¢jsi aktualizaci. V pifipadé nelegalniho uzivatele bude dochazet
k opakované interakci s poskytovatelem nelegalni kopie, coz by mélo vést ke zvySeni
rizika jeho odhaleni.

Kritickym mistem celého protokolu pro dosazeni nutnosti pravidelné aktualizace
vuci nelegalnimu poskytovateli je zajistit, aby nebylo mozno aktualizace sdilet
prostiednictvim anonymnich kanald typu BBS, FTP a peer-to-peer sité. Vzhledem
k rozsifeni PTP siti se mi jevi moznost zamezeni Sifeni nechranénych aktualizaci
nerealnd. Moznym feSenim by byla aktualizace Sifrovacich klict Sifrovanym kanalem do
hardwarovych tokenti, které by pro program provadéli Sifrovani, resp. deSifrovani
vystupnich a vstupnich dat, je tim vSak pouze zvySena obtiznost ziskdni hodnoty globalné
pouzitelného klice.

Sifrovanim vystupnich dat je vyrazné omezena otevienost vyméihovanych dat a
tim 1 interoperabilita softwarovych agentii riznych poskytovatelli, coz by v praktickém
pouziti vedlo k nutnosti pouZzivat pouze produkty omezené mnoziny poskytovatelli pro
moznost sdilet produkovana data.
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6.9 Neinformovany agent

Ochrana zaloZend na principu neinformovaného agenta [RiSch98] vyuZzivad odvozeni
chranénych informaci takovym zptsobem, aby znalost algoritmu odvozeni nevedla
k zisku informace. Neinformovany agent typicky disponuje Sifrovanou zpravou
(proveditelné instrukce, citliva data) a metodu, pomoci které periodicky prohledava
charakteristiky okolniho prostfedi ve snaze ziskat data nutnd pro generovani
desifrovaciho kli¢e k nesené zprave. V piipad¢ ziskani téchto dat provede deSifrovani své
zpravy a pouzije ji. Bez spravnych hodnot charakteristik poskytovanych prostfedim neni
schopen zpravu desifrovat (je neinformovany) a je tedy kryptograficky odolny proti
inspekci nesené zpravy az do doby vyskytu ocekavané charakteristiky prostredi.

Hlavni problém s odvozenim Sifrovacich kli¢t z prostiedi spociva v plné kontrole
uto¢nika nad timto prostiedim a jeho moZnosti libovolné modifikovat prostfedim
poskytované charakteristiky, dale plnou kontrolou nad vstupy agenta a jeho vnitinimi
stavy. Odvozeni tak musi byt odolné proti inspekci kodu, nesmi tedy obsahovat piimy
popis charakteristik prostiedi, pfi kterych je chranéna informace zptistupnéna. Prostor
hodnot charakteristik musi byt natolik rozsahly, aby nebylo mozné pouzit slovnikovy
utok, pfi kterém utocnik systematicky podvrhuje hodnoty charakteristiky ve snaze urcit
hodnoty, které¢ vedou k odvozeni spravného klic¢e. Piikladem takto odolného odvozeni
muze byt odvozeni spravného Sifrovaciho kli¢e pouze v ptipadé, Ze je spuStén na pocitaci
s pfedem znamym jménem ,,Memetika“. Agent nese neinformovan¢ identifikaci cilového
poéitade pomoci dvojnasobné hashované hodnoty jeho jména, tedy napiiklad CIL =
H(H(Memetika)) s vyuzitim kryptografické hash funkce. Pii spuSténi na libovolném
poéitadi spoéte hodnotu H(H(jméno pocitate)) a porovna s hodnotou CIL. V piipadé
odpovidajici hodnoty odvodi hodnotu klice jako H(jméno pocitace) a desifruje nesenou
zpravu. Ze znalosti hodnoty CIL nelze uréit ani cilovy poéita¢, na kterém bude agent
schopen desifrovat nesenou zpravu, ani hodnotu Sifrovaciho klice.

Neinformovany agent muze byt pouzit pro konstrukeci Sifrovacich klica ze
specifickych hodnot prostfedi, neinformované testovani existence informace, jejiz
hodnota nema byt pfedem jasnd, ochranu obsahu mnoziny akci, které vedou ke spusténi
reakénich mechanismt u systéma pro detekci priniku (IDS) nebo ochranu souboru
podminek prostiedi, jejichz splnéni aktivuje beh agent. Popis nékterych technik
konstrukce a vyuziti neinformovanych agentti je uveden v ptiloze C.
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7 Protokol autentizace a vymény dat

V této kapitole bude rozebrana problematika volby vhodného autentizaéniho a
komunika¢niho protokolu pro potieby bezpecné komunikace mezi dvéma stranami,
z nichZ jedna neni umisténa v bezpeéném prostiedi. Utoénik se tak mize snaZit narusit
probihajici protokol nejen analyzou a manipulaci vyménovanymi zpravami, ale i
manipulaci samotného procesu zpracovani zprav protokolu jednou ze stran.

Nejprve je uveden popis vlastnosti prostfedi komunikujicich stran, nésleduje
piehled obecné pozadovanych cila, jejichz dosazeni by mély vhodné protokoly
zajiStovat. Pokud neni uvedeno explicitné jinak, predpokladd se umisténi strany A
v bezpeCném a strany B v potencialné nebezpetném prostiedi. Pro tento piipad je
proveden rozbor zranitelnosti standardni implementace 3-prichodového protokolu ISO
9798-2 pro vzajemnou autentizaci (dale 3P-ISO9798-2) a na zaklad¢ urcenych slabych
mist tohoto protokolu je navrzena modifikace, kterd by méla v uvazovaném prostiedi 1épe
zajistovat bezpecnou autentizaci a komunikaci.

7.1 Vlastnosti prostiedi komunikujicich stran

Hledany protokol by m¢l zajistovat bezpecnou komunikaci mezi dvéma stranami, z nichz
jedna se nachazi v bezpe¢ném vypocetnim prostfedi, ke kterému nema utocnik ptistup,
zatimco druhd je naopak v prostfedi pod plnou kontrolou utoénika. Toto déleni je
zjednoduSujici, nebot” bezpecnost vypocetniho prostiedi je relativni vzhledem
k prostfedkiim, které musi uto¢nik vynalozit na jeho prolomeni. Piesto vSak ma toto
déleni smysl v ptfipadé, Ze komunikujici strany se nachazeji v rGznych trovnich
zabezpeCeni, znichz jednu pokldddme =za dostacujici vzhledem k hodnoté
zpracovavanych informaci, zatimco druhou nikoli. Pfikladem muaze byt program
vykondvany na zabezpeeném serveru poskytovatele sluzby nebo v programovatelném
hardwarovém tokenu (strana A) a softwarovy agent na uzivatelové PC (strana B).
Utoénik mé pristup ke viem vyméhovanym zpravam, strana A se viéi nému jevi jako
cernd skiinka, kterou mize ovlivilovat pouze manipulaci vyménovanych zprav. Proti
stran¢ B mtize naopak pouzit vSechny utoky uvedené v kapitole 3.2.

Vzhledem k uZiti protokolu pro potfeby DRM, pii kterém lze zhruba rozdélit
komunikujici strany na stranu, ktera poskytuje urcitou sluzbu a na stranu, ktera o vyuziti
sluzby zada, je vhodné nahlizet na stranu A jako na poskytovatele sluzby a stranu B jako
na uzivatele sluzby. V prehledu pozadovanych cilti bude uveden vyznam cile pravé na
zaklad¢ tohoto déleni.

7.2 Pozadované vlastnosti protokolu

Hledany protokol by mél mit obecné vlastnosti, které maji vyznam z hlediska pouziti pro
DRM. Problémy zajisténi pozadované vlastnosti vychézeji z predpokladu, ze strana B
muze byt kontrolovana to¢nikem, strana A se nachazi v bezpe¢ném prostiedi a zpravy
vyménované v pribéhu komunikace mohou byt utocnikem zachycovany. Zde uvedené
problémy se obecné vztahuji ke vSem autentizatnim a komunikaénim protokoliim,
nékteré z nich mohou byt konkrétnim protokolem uspokojivé feSeny. Pozdé&ji v textu
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bude uveden podrobny rozbor problémi a utoki na protokol 3P-ISO9798-2 a jeho
navrhované modifikace SEAUT.

7.2.1 Autentizace strany B viéi strané A

Cilem je omezit poskytovani sluzby pouze vybranym stranam B, jejichz identita je
prokazovana pomoci vhodného autentizaéniho mechanismu, typicky s vyuzitim
symetrické nebo asymetrické kryptografie. Pro bezpetné umisténi autentizacnich
informaci na strané B je tfeba feSit problém ukryti jejich pfimé hodnoty pted uto¢nikem a
problém vyuziti autentizanich funkci pouze zplisobem definovanym autentizaCnim
protokolem nad daty, kterd nebyla podvrzena Utocnikem. V nékterych ptipadech muize
byt potieba zajistit originalni autentizatni informace proti nahrazeni hodnotami
podvrzenymi utocnikem. Problém cCerstvosti autentiza¢ni komunikace vzhledem k A lze
zajistit standardnimi metodami s vyuzitim keksiki ve formé nahodnych c¢isel nebo
casovych razitek.

7.2.2 Autentizace strany A vuci strané B

Cilem je zajistit, aby strana B poskytovala data pro zpracovani pouze autentizovanému
poskytovateli sluzby. Identita strany A je prokazovdna pomoci vhodného autentizacniho
mechanismu, typicky s vyuzitim symetrické nebo asymetrické kryptografie. V ptipade
pouziti asymetrické kryptografie je nutné zajistit ochranu proti podvrzeni vefejného klice
A, pfi pouziti symetrické kryptografie je nutné navic ukryt i hodnotu sdileného klice.
V obou piipadech je nutno chrénit integritu procesu ovéfeni identity strany A.
Dodatecnym problémem je samotné uchovéani indikace stavu, zda je jiz strana A
autentizovana vuci B ¢i nikoli. Problém cerstvosti autentizaéni komunikace vzhledem k
A lze zajistit standardnimi metodami s vyuzitim keksika ve formé ndhodnych ¢isel nebo
casovych razitek, je vSak nutné zajistit jejich korektni generovani a integritu doc¢asné
uchovavanych hodnot pouzitych keksikt.

7.2.3 Autentizace dat pochazejicich od strany B

Cilem je zajistit poskytovani sluzby stranou A pouze nad daty pochdzejicimi od
autentizované strany B. Pfi pouziti symetrické kryptografie je pivod dat prokazovan
hodnotou autentizacniho kodu (MAC) vytvofeného s pouzitim sdileného symetrického
integritniho klice. Mize se jednat o dlouhodobé¢ sdileny klic nebo (Iépe) o klic
ustanoveny na pocatku relace. V obou pfipadech je tfeba feSit problém ukryti hodnoty
integritniho kli¢e a zaroven zajistit pouziti funkci pro vypocet integritniho souctu pouze
nad daty, kterd nebyla podvrzena uto¢nikem. Pfi pouziti asymetrické kryptografie je
puvod dat prokazovan digitalnim podpisem pomoci privatniho kli¢e strany B. Hodnotu
privatniho kli¢e a podepisovaci funkce je tfeba chranit pred atocnikem.

7.2.4 Autentizace dat pochazejicich od strany A
Cilem je zajistit, aby strana B zpracovavala pouze data pochdzejici od autentizované
strany A. Situace je obdobnad bodu 7.2.3, v pfipad€ pouziti asymetrické kryptografie je
tieba zajistit integritu vefejného klic¢e A umisténého na strané B. Navic je tfeba chranit
integritu procesu ovéfovani autenticity vstupnich dat.
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7.2.5 Cerstvost dat pochazejicich od strany B

Cilem je zajistit ochranu proti duplikaci zachycenych zprav ur€enych pro stranu A.
Cerstvost zpravy miize byt zajistovana vhodnym keksikem ve formé nahodného ¢isla,
pofadového ¢isla nebo Casového razitka spolu s mechanismem pro zajisténi jeho
integrity. Keksik lze kombinovat s Sifrovanim zpravy dynamicky ustanovenym klicem
relace. Pouziti keksiku se lze zcela vyhnout, pokud je kazda zprava Sifrovana unikéatnim
kli¢em. Pii pouziti klice relace je tieba zajistit jeho bezpecné uchovani na strané B.

7.2.6 Cerstvost dat pochizejicich od strany A

Cilem je zajistit ochranu proti duplikaci zachycenych zprav urcenych pro stranu B.
Situace je obdobna bodu 7.2.5, navic je tfeba chranit integritu procesu ovéfrovani
cerstvosti vstupnich dat a zaroven zajistit korektni generovani keksika nebo klice relace.

7.2.7 Utajeni obsahu komunikace mezi stranami A a B

Cilem je utajeni obsahu komunikace provadéné mezi stranami A a B. Pii pouziti
symetrické kryptografie je nutné na strané B ukryt hodnotu sdilené¢ho klice pouzivaného
pro Sifrovani vystupni komunikace a zaroven zajistit pouziti deSifrovacich funkci pouze
pro data, kterd nebyla podvrzena Utocnikem. V ptipad¢ pouziti asymetrické kryptografie
je nutné zajistit ochranu kodu strany B proti podvrZeni hodnoty vetejného klice A, utajit
hodnotu privatniho klice strany B a zajistit pouziti deSifrovacich funkci strany B pouze
pro data, ktera nebyla podvrzena tuto¢nikem. Pouzité Sifrovaci klice mohou byt
dlouhodobé sdilené nebo mohou byt dynamicky ustanovené pro kazdou relaci, piipadné
muze jit o kombinaci obou typt. Pii pouziti klice relace je treba fesit problém ukryti jeho
hodnoty a korektnosti pouziti Sifrovacich funkci vyuzivajicich jeho hodnotu.

Cile uvedené v bodech 7.2.1 az 7.2.7 shrnuji pozadované principy protokolu, ktery by
zajistoval komunikaci dvou stran A a B pro piipad, kdy se pouze strana A nachazi
v bezpe¢ném prostiedi. Z vyctu vyse uvedenych problémi se jevi jako vhodnéjsi pouziti
symetrické kryptografie, ale pouze v piipad¢ existence zpiisobu ukryti hodnoty pouzitého
symetrického klice. Mozné feSeni tohoto problému nabizi implementace Sifrovaciho
algoritmu s vyuzitim WBACR AES pro potiebu dlouhodob¢ sdilenych Sifrovacich klict.
Kli¢e relace neni mozno timto zpiisobem implementovat a jejich pouziti je omezeno na
standardni implementaci Sifrovacich algoritmi. Utajeni hodnoty a integrity dynamicky
ustanovenych kli¢i relace, které jsou pouze doCasné umistény v paméti strany B, je tedy
kryptografie, nebot’ ve vétSing pripadi je nutné z ditvodu efektivnosti Sifrovani provést
Sifrovani dat symetrickym S$ifrovacim klicem a pouze jeho hodnotu pak zabezpecit
asymetricky. Strana B je pak nucena tento kli¢ pouZivat stejné jako v piipadé klice relace.
Mozné uplatnéni by méla asymetrickd kryptografie v pripad¢ autentizace stran A a B.
Ovsem vyhody plynouci ze vzajemného vztahu vefejného a privatniho klice asymetrické
kryptografie lze rovnéz simulovat pomoci WBACR AES diky moznosti rozdelit
ptedpoctené tabulky WBACR AES na Sifrovaci a deSifrovaci ¢ast.
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7.3 Rozbor zranitelnosti protokolu 3P-ISO9798-2

Zde uvedeny rozbor zranitelnosti protokolu 3P-ISO9798-2 se zabyva pouze zranitelnosti
protokolu vyplyvajici z umisténi jedné ze stran do potencialné nebezpecného prostredi.
nikoli zranitelnosti protokolu v pfipadé, Ze se ob& komunikujici strany nachézejici
v bezpecnych prostiedich zajistujicich integritu a utajeni dat procesu autentizace.

Ptedpokladejme, Ze pro vzajemnou autentizaci dvou stran A a B je pouzit
protokol 3P-ISO9798-2, ktery je implementovan bez jakéhokoli zdmérného ohledu na
fakt, ze softwarovy agent odpovédny za fizeni procesu autentizace strany B se nachdzi
v prostiedi pod kontrolou utoénika. Utoénik ma moznost provadét vsechny utoky
uvedené v kapitole 3.2, pfedevsim krokovat vykon kodu softwarového agenta strany B az
na uroven instrukci procesoru a ¢ist nebo modifikovat pamét’ a kod softwarového agenta
strany B. Cilem uto¢nika je naruSit vykondvani autentizacniho protokolu takovym
zpisobem, aby doslo k pfijeti autentizace uto¢nika vydavajiciho se za stranu B viaci
strané A nebo naopak. Vicekrokovy protokol 3P-ISO9798-2 zaloZeny na symetrické
kryptografii byl vybran zamérn¢ z toho diivodu, ze poskytuje oboustrannou autentizaci
vhodnou pro potieby DRM.

7.3.1 Protokol 3P-ISO9798-2 pro vzajemnou autentizaci
Strany A a B dlouhodob¢ sdili pfedem ustanoveny symetricky Sifrovaci kli¢ Kap. Strana
A, resp. B je jednozna¢né identifikovana hodnotou ida, resp. idg. Zapis Ex, , (data) znaci

Sifrovani hodnoty data pomoci klice Ksp a vhodného symetrické Sifrovaciho algoritmu.

1. B zahajuje protokol
1.1. B generuje ndhodny keksik Ng a uschova jej;
1.2. B> A {idB, NB}.

2. A zpracovava {idg, Ng};
2.1. A nalezne symetricky kli¢ Kap sdileny A a B;
2.2. A generuje ndhodny keksik Ny a uschova jej;
2.3. A—> B{ idA, EKAB (NA, NB, idB)}.

3. B zpracovava { ida, Ex,, (Na, Ng, idp)};
3.1. B nalezne symetricky kli¢ Kap sdileny A a B;
3.2.  Bdesifruje zpravu { ida, Ex,, (Na, Np, idp)};
3.3. B ovéii korektnost pfijemce dle idg;
3.4. B ovéfi Cerstvost zpravy porovnanim Np;
3.5. A je nyni autentizovan vuci B;
3.6. B A{ EKAB (Ns, NA)}.

4. A zpracovava { Exap (N, Na)};
4.1. A desifruje zpravu { Ex,, (N, Na)};
4.2. A ovéfi Cerstvost zpravy porovnanim Nj;
4.3. A ovéti odesilatele zpravy porovnanim Ng;
4.4. B je nyni autentizovan vici A.
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7.3.2 Zranitelnost protokolu 3P-ISO9798-2

V nasledujicim rozboru je pro konkrétni typ utoku uvedeno, k jakému typu uspésné
autentizace utoC¢nika miize dojit a zda provedeni Utoku vyzaduje modifikaci kédu
softwarového agenta piisluiné strany. Uto¢nik ma tii hlavni sméry, kterymi se miize
vydat pro dosazeni autentizace vii€i vybrané strané.

7.3.2.1 Zisk autentiza¢nich informaci

Prvni zplisobem je zisk vSech privatnich informaci slouzicich k prokézani identity strany,
za kterou se uto¢nik chce vydavat a s jejich vyuzitim provést nasledné kroky definované
v autentizacnim protokolu ve své vlastni rezii. Pokud je autentizace zalozena pouze na
znalosti téchto informaci, bude utok po jejich zisku uspesny.

V protokolu 3P-ISO9798-2 je autentizacni informaci dlouhodobé sdileny
symetricky kli¢ Kag, ktery je pouzit modulem B pro deSifrovani a Sifrovani zprav
v krocich 3.2 a 3.6. Pokud je zde kli¢ Kap standardné pouzit spolu se vstupnimu daty jako
parametr knihovnich funkci Encrypt() a Decrypt()', Gto¢nik s pomoci debuggeru nastavi
misto pferuSeni programu na vstupni body téchto funkci a vyckd na jejich zavolani.
Pfimym ctenim vstupnich parametrii ziska hodnotu klice Kap pfi jeho prvnim pouziti.
Pokud je misto volani knihovnich funkci umistén jejich kéd piimo vlozen do
autentizacniho kodu (za cenu zvysSeni velikosti softwarového agenta strany B), je tto¢nik
nucen krokovat vykon autentiza¢niho koédu, zisk hodnoty klice je vSak principidlné
stejny, nebot’ jeho hodnota se objevi nechranéné podobé v paméti softwarového agenta.

V ptipad¢ znalosti hodnoty klice Kap se miize Gto¢nik autentizovat jako strana A
viici strané B a naopak. Utoénik nemusi ménit kod softwarového agenta strany B, kromé
znalosti pouzitého autentizatniho protokolu nejsou vyzadovany zadné dodatecné
podminky pro uspeésny utok.

7.3.2.2 Modifikace Fizeni procesu autentizace strany B

Druhou zptsobem je modifikace kodu provadéjiciho fizeni procesu autentizace v téle
softwarového agenta strany, vi¢i kterému se chce uto¢nik autentizovat takovym
zpusobem, aby modul vyhodnotil probéhlou autentizaci jako korektni i v ptipadé, ze
piijaté zpravy protokolu korektni nebudou. Chybného vyhodnoceni autentizace mutize byt
docileno mnoha zplisoby, mezi které patii piimd zména datové proménné nesouci
priznak, zda autentizace probchla uspésn€, modifikace kodu takovym zplsobem, aby
doslo k odstranéni ochrany proti utoku pfehranim dfive zachycené komunikace nebo
modifikace generatoru ndhodnych ¢isel takovym zpasobem, ktery nezarucuje
kryptografickou ndhodnost vystupnich hodnot a umoznuje pouzit Gtok zalozeny na této
slabosti.

Nejméné naroCnym zasahem bude pravdépodobné modifikace ptiznaku
ustanoveného v kroku 3.4 takovym zplsobem, aby vzdy odpovidal korektné probehlé
autentizaci. Toho Ize docilit nahrazenim instrukce porovnani instrukci nastavujici
priznak. Nezavisle na opravdovém prubéhu autentizaéniho protokolu tak bude vzdy
utoénik autentizovan vici strané B jako strana A. Autentizace uto¢nika jako strany B vici
strané A neni mozna, nebot’ Uto¢nik nema moznost provést vyse uvedenou modifikaci

! Knihovni funkce provedou 3ifrovani a desifrovani zvolenym algoritmem.
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softwarovému agentovi strany A. Uto¢nik musi ménit kod softwarového agenta strany B
v rozsahu jednotek instrukei, kromé znalosti pouzitého autentizacniho protokolu nejsou
vyzadovany zadné dodatecné podminky pro uspesny ttok. Vyhodou tohoto typu tutoku je
nezavislost na pouzitych kryptografickych technikach autentiza¢niho protokolu.

Protokol vyuzivd pro zajiSténi Cerstvosti vyménovanych zprav kryptograficky
nahodné ¢islo (keksik), jehoz generovani v kroku 1.1 vyzaduje kryptograficky kvalitni
generator. Utoénik se muiZe pokusit o jeho modifikaci takovym zplsobem, aby
generované hodnoty nemély vlastnost kryptograficky ndhodnych ¢isel a umoznit tim utok
pomoci opakovaného piehrani zachycené komunikace. V extrémnim piipadé mize
generator vracet stale stejnou hodnotu modifikaci instrukci pfifazeni vysledku generovani
na instrukci pfifazeni hodnoty zvolené uto¢nikem. Pro tspéSnou autentizaci utocnika vici
strané¢ B namisto strany A musi Uto¢nik ménit kod softwarového agenta strany B
v rozsahu jednotek instrukci, kromé znalosti pouzitého autentizacniho protokolu nejsou
vyzadovany zadné dodatecné podminky pro uspéSny Utok. Autentizace vici modulu A
neni timto zptisobem moznd, nebot’ modul A ma funk¢ni ¢ast oveiujici Cerstvost zprav.

Autentizace uto¢nika jako strany A vici strané B lze dosahnout nahrazenim
ptvodni hodnoty klice Kap hodnotou Kag’, kterd je zndma ttocnikovi. Pomoci statické
nebo dynamické analyzy nalezne ttocnik v téle softwarového agenta polohu hodnoty
klice Kap a trvale ji zaméni za hodnotu Kp’. Proces autentizace utocnika vici strané B je
pak vyhodnocen jako uspés$ny podobné jako v piipadé, kdy utocnik ziska hodnotu klice
Kag. Vzhledem k nutnosti modifikace kddu je vhodnou obranou kontrola integrity kdédu
softwarového agenta.

7.3.2.3 Vyuziti autentiza¢nich funkeci strany B

Ttetim zplisobem pro autentizaci utocnika vic¢i strané¢ A namisto strany B je zneuziti
autentiza¢nich funkci softwarového agenta strany B. Uto¢nik podvrhne vybrana data ve
vhodném misté¢ vykonu softwarového agenta strany B takovym zplisobem, Ze dojde
k ptipravé zprav potiebnych pro autentizaci itoénika. Cast kodu obsahujici pozadované
funkce muze byt ze softwarového agenta uto¢nikem vyjmuta a umisténa do softwarového
agenta vytvofeného uto¢nikem. Timto zplsobem lze vyuzit funkénosti Sifrovani dat
kli¢em ukrytym v téle softwarového agenta a podobn¢.

Utoénik s pomoci statické a dynamické analyzy identifikuje po¢atek a konec kédu
pokryvajici funkcénost kroku 3. Tuto ¢ast kodu pak umisti do vlastniho softwarového
agenta, ktery se nasledné miZe uspéSné€ autentizovat vici strané A jako softwarovy agent
strany B. Tento typ utoku bude vyznamny v piipad¢, Ze hodnota klice K,p nebude snadno
ziskatelna zpisobem popsanym v 7.3.2.1.

7.3.3 Zavér rozboru zranitelnosti protokolu 3P-ISO9798-2

Implementace protokolu 3P-ISO9798-2 standardnim zptisobem je naprosto nedostatecna
z hlediska zabezpeceni proti Uto¢nikovi, ktery mad moznost plné kontroly nad
softwarovym agentem strany B. Navrhované utoky se neomezuji pouze na protokol 3P-
ISO9798-2. Jejich varianty mohou byt pouZity proti obecnému autentiza¢nimu protokolu,
jehoz implementace neptfedpokladd pristup tto¢nika k softwarovému agentovi
provadéjicimi autentizacni proces jedné ze stran. Pti pouziti asymetrické kryptografie 1ze
¢asteCné odstranit problém utajeni autentizacni informace strany A, nebot’ hodnota
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vefejného klice A nemusi byt utajovana. Zarovei vSak vznika problém ochrany vetfejného
klice A ptfed jeho nahrazenim jinym vefejnym kli¢em, ke kterému vlastni privatni ¢ast
utocnik.

Vysledkem rozboru jsou nasledujici doporuceni, které by méla implementace

autentizatniho mechanismu spliiovat:

- Vysledkem autentizacniho protokolu nesmi byt na stran¢ B pouze binarni rozhodnuti
o pfijeti autentizace.

- Autentiza¢ni informace strany B umisténé v téle softwarového agenta nesmi byt
snadno Citelné pfi pouziti statické nebo dynamické analyzy.

- Kod softwarového agenta by mél obsahovat prostfedky pro kontrolu integrity a reakci
na modifikaci.

- Mechanismy zajiStujici Cerstvost vyménovanych zprav musi byt obzvlast’ robustné
zajistény proti modifikaci.

- Kod softwarového agenta strany B by mél byt co nejlépe chranén proti vytvoreni
mentalniho modelu pro zamezeni extrakce casti kodu obsahujici pozadované funkce.

- Softwarovy agent strany B by nemél obsahovat funkci generujici zpravy zaménitelné
za zpravy pochazejici od strany A ani v pfipadé€, ze uto¢nik manipuluje se vstupnimi
daty této funkce.

7.4 Protokol SEAUT (SEcure AUthenticated Transmision)

Na zakladé rozboru slabych mist protokolu P3-ISO9798-2 je navrzen protokol SEAUT,
ktery si klade za cil zjisténa slaba mista odstranit. Protokol SEAUT vyuziva Ctyfi
dlouhodob¢ sdilené Sifrovaci kli¢e pro symetrickou kryptografii. Tyto klice jsou pfedem
ustanovené mezi stranami A a B. Jeden par je pouzit pro autentizacni ¢ast a druhy pro
transportni ¢ast protokolu. Pouziti kli¢i je pon€kud ,,netradi¢ni®. Piestoze se jedna o klice
pouzivané pro symetrickou kryptografii, s pomoci WBACR AES je dosazeno stavu, kdy
strana B mtze pouzivat jeden z klict v kazdém péru pouze pro Sifrovani a druhy pouze
desifrovat. Strana A ma toto rozdé€leni inverzni vzhledem k rozdéleni strany B, tedy kli¢
uréeny pro Sifrovani resp. deSifrovani stranou B bude kli¢em uréenym pro deSifrovani
resp. Sifrovani stranou A. Toto rozdé€leni je pfedem dané a trvalé po celou dobu sdileni
klich stranami A a B. Strana A ma sdilené klice realizovany formou datového pole
obsahujici jejich pfimou hodnotu. Strana B formou WBACR AES tabulek takovym
zpisobem, ze pro kli¢ uréeny k Sifrovani je pfitomna pouze Sifrovaci ¢ast tabulek
WBACR AES, analogicky pro kli¢ ur¢eny k deSifrovani. Strana A sice muze principialné
pouzit svilj kli¢ K urceny k desifrovani i pro Sifrovani, strana B vSak nebude schopna
takto zaSifrovanou zpravu desifrovat, protoze pro kli¢ K vlastni pouze ,,Sifrovaci® ¢ast
WBACR AES tabulek. Oznaceni zkratek pouzitych klich je vztaZzeno vzhledem k strané
B, nebot’ zde je dé¢leni klici diky WBACR AES jednoznacné dané a nemiize dojit
k zaméné ,,Sifrovaciho® klice za ,,desifrovaci a naopak.

Vysledkem autentizacni ¢asti pro stranu A je bindrni rozhodnuti o korektnosti
prob&hlé autentizace a ustanoveni zakladni hodnoty dynamického klice relace. Strana A
(poskytovatel sluzby) se zde mlze rozhodnout, zda umozni stran¢ B vyuziti nabizené

35



KAPITOLA 7. PROTOKOL AUTENTIZACE A VYMENY DAT

sluzby. Strana B provadi binarni rozhodnuti o korektnosti prob&hlé autentizace pouze
volitelné, nebot” toto rozhodnuti miize byt Gtocnikem snadno manipulovano. Korektné
probéhlé autentizace vede k ustanoveni stejné zdkladni hodnoty dynamického klice relace
jako u strany A, nekorektni autentizace vede k chybné hodnoté. Kli¢ relace je pouzit pro
zajisténi Cerstvosti vymeénované komunikace béhem transportni ¢asti protokolu. Méni po
kazdé odeslané zpravé a slouzi tak bez potfeby dodatecnych mechanismt (keksiki)
k ochrané zprav proti utoku piehranim. Utajeni vyménovanych dat v transportni ¢asti je
zajisténo pomoci dvou dlouhodobé sdilenych transportnich kli¢i pouzivanych obdobnym
zpusobem jako autentizacni klice. Pouziti kli¢e relace neslouzi k utajeni dat, pouze
zajiStuje s pomoci autentizacnich klic¢ cerstvost komunikace. Pokud nedostacuje utajeni
poskytované pouze transportnimi kli¢i, lze pouzit vypocetné¢ naro¢néjsi protokol
SEAUT?2, vyuzivajici kli¢ relace i1 pro utajeni komunikace. Pouziti protokolu SEAUT?2 je
vhodné v situaci, kdy maji pfendsend data hodnotu i po odhadované¢ dob€ na vyzrazeni
transportnich kli¢ ukrytych ve WBACR AES tabulkach na strané B.

Pouzité oznaceni:

ida ... Jednoznac¢né identifikace strany A.

ids ... Jednoznacna identifikace strany B.

V(idp) ... Hodnota proménné obsahujici ulozenou hodnotu idg na strané B.

Na ... Kryptograficky ndhodné ¢islo generované stranou A.

Np ... Kryptograficky nahodné ¢islo generované stranou B.

V(Ng) ... Hodnota proménné obsahujici uloZenou hodnotu N na strané B.

KEA . Dlouhodobé¢ sdileny autentiza¢ni kli¢ mezi stranami A a B. Na strané B

Je kli¢ realizovan ¢asti WBACR AES tabulek pouzitelnych pouze pro
Sifrovani. Na stran¢ A je kli¢ realizovan formou datového pole
pouzivaného pouze pro deSifrovani.

KDa ... Dlouhodob¢ sdileny autentiza¢ni kli¢ mezi stranami A a B. Na stran¢ B
je kli¢ realizovan ¢asti WBACR AES tabulek pouzitelnych pouze pro
desifrovani. Na strané A je kli¢ realizovan formou datového pole
pouzivaného pouze pro Sifrovani.

KEr ... Dlouhodobé¢ sdileny transportni kli¢ mezi stranami A a B. Na stran¢ B
je kli¢ realizovan ¢asti WBACR AES tabulek pouzitelnych pouze pro
Sifrovani. Na stran¢ A je kli¢ realizovan formou datového pole
pouzivaného pouze pro deSifrovani.

KD ... Dlouhodobé¢ sdileny transportni kli¢ mezi stranami A a B. Na strané¢ B
je kli¢ realizovan ¢asti WBACR AES tabulek pouzitelnych pouze pro
desifrovani. Na strané A je kli¢ realizovan formou datového pole
pouzivaného pouze pro Sifrovani.

Kr ... Kli¢ relace ustanoveny béhem autentiza¢ni ¢asti protokolu. Na strané¢ A
1 B je realizovan formou datového pole.
Exx, (data) ... Operace Sifrovani dat pomoci klice KXx Na stran¢ B znaci Sifrovani

pomoci WBACR AES, na stran¢ A Sifrovani standardni verzi algoritmu.
DKXX (data) ... Operace deSifrovani dat pomoci klice KXx Na strané B znaci

desifrovani pomoci WBACR AES, na strané¢ A deSifrovani standardni
verzi algoritmu.
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Xk, (data) ... Operace xor hodnoty Ky nad daty. V pfipad¢, ze délka dat ptesahuje
délku hodnoty Kg, probihd operace xor opakované po blocich délky
hodnoty Kg.

H(data) ... Operace jednosmérné hash funkce nad daty.

request ... Data reprezentujici pozadavek strany B na stranu A.

response ... Data reprezentujici odpovéd’ strany A na pozadavek strany B.

X|y ... Operace zfetézeni argumentii x a y.

1. B zahajuje autentizacni ¢ast protokolu SEAUT
1.1. B generuje ndhodné ¢islo N a ulozi je do V(Ng);
1.2. B — A {id,, idg, “START”, N }.
2. A zpracovava {ida, idg, “START”, Nj };
2.1. A nalezne symetricky kli¢ KD, dlouhodob¢ sdileny mezi A a B;
2.2. A generuje ndhodné ¢islo Na a uschova jej;
2.3. A—>B { idA, idB, EKDA (NA, NB, idp )}
3. B zpracovévé { idA, idB, EKDA (NA, NB, idB )},
3.1. B nalezne symetricky kli¢ KD, dlouhodobé¢ sdileny A a B;
3.2. B deélfruje { EKDA (NA, NB, ldB )},
3.3.  Nepovinna kontrola:*
3.3.1. B ovéfi korektnost pfijemce porovnanim idg a V(idg);
3.3.2. B ovéfi Cerstvost porovnanim Nga V(N3p);
3.3.3. A je nyni autentizovdn viici B;
3.4. B vytvori kli¢ relace Kr = H(Na | Ng | idg | V(Ng) | V(idg));
3.5. B nalezne symetricky kli¢c KE, dlouhodobé¢ sdileny A a B;
3.6. B o> A{ idA, idp, EKEA (N, Na)}.
4. A zpracovava { ida, idg, Exe N (NB, Na)};
4.1. A nalezne symetricky kli¢ KEA dlouhodobé sdileny A a B;
4.2. A deélfruje { EKEA O\IB, NA)},
4.3. A ovéfi Cerstvost zpravy porovnanim Ny;
4.4. B je nyni autentizovan vuci A;
4.5. A vytvori kli¢ relace Kp = H(Na | N | ids | N | idB);
5. B zahajuje transportni ¢ast protokolu SEAUT
5.1. B nalezne transportni symetricky kli¢ KEr dlouhodobé sdileny mezi A a B;
5.2. B aktualizuje Kg = H(KR);
5.3. B vytvafi zpravu { ida, ids, Xk, (Exg, (request))}, Sifrovani v rezimu CBC
s vyuzitim Ky jako inicializa¢niho vektoru;
54. B A{idy, idp, Xk, (Exe, (request))}.
6. A zpracovava { ida, idp, Xk, (Exe, (request))};
6.1. A nalezne transportni symetricky kli¢ KEt dlouhodobé¢ sdileny mezi A a B;
6.2. A aktualizuje Kr = H(KR);

2 Utoénikem snadno modifikovatelna
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6.3.  Aaplikuje operaci Xx, na {Xk, (Exg, (request))} == {Exg_ (request)};
6.4. A deSifruje {Exg, (request)} v rezimu CBC s vyuZitim K jako inicializa¢niho
vektoru;
6.5. A zpracuje pozadavek request;
6.5.1. Pokud request je roven “STOP*, pokracuje bodem 9;
6.6. A nalezne transportni symetricky kli¢ KDt dlouhodob¢ sdileny mezi A a B;
6.7. A aktualizuje Kr = H(KR);
6.8. A vytvaii zpravu { idy, id, Xk, (Exp, (response))}, Sifrovani v rezimu CBC
s vyuzitim Ky jako inicializa¢niho vektoru;
6.9. A — B{idy, idp, Xk, (Exp, (response))}.
7. B zpracovava { ida, ids, Xk, (Ekp, (response))};
7.1. B nalezne transportni symetricky kli¢ KDt dlouhodobé¢ sdileny mezi A a B;
7.2. B aktualizuje Kg = H(KR);
7.3. Baplikuje operaci Xk, na {Xk, (Exp, (response))} == { Exp, (response)};
7.4.  Bdesifruje { Exp, (response)} v rezimu CBC s vyuZitim Kg jako
inicializa¢niho vektoru;
7.5. B zpracuje odpovéd’ response
7.5.1. Pokud response je roven “STOP*, pokracuje bodem 8;
7.6. B rozhoduje pokracovani komunikace
7.6.1. B ukoncuje komunikaci zpravou “STOP” v kroku 4.5 a provede krok 8.
7.6.2. B pokracuje v komunikaci krokem 4.5.
8. Zavér komunikace pro stranu B
8.1. B bezpecné odstrani hodnotu klice Kg.
9. Zavér komunikace pro stranu A
9.1. A bezpecn¢ odstrani hodnotu klice K.

7.5 Rozbor protokolu SEAUT

Protokol SEAUT pfidavd k modifikaci autentizani ¢asti prevzaté z protokolu P3-
ISO9798-2 transportni ¢ast, slouzici k utajeni a autentizaci komunikace vyménované po
usp&Sném dokonceni autentizacni ¢asti. Autentizacni ¢ast SEAUT je oproti P3-ISO9798-
2 je modifikovana pouzitim dvou autentizacnich kli¢i KE, a KDy, reprezentaci klich
KEs a KDj na strané B ve formé c¢astecnych WBACR AES tabulek a nahrazenim
binarniho rozhodovani o pfijeti autentizace tvorbou klice relace Kgr vyuzivaného
v transportni ¢asti protokolu. Transportni ¢ast vyuzivd pro utajeni a autentizaci
vyménovanych dat dva transportni klice KEr a KDt realizované na strané¢ B formou
castecnych WBACR AES tabulek. Pro zajisténi Cerstvosti vyménovanych dat je pouzita
operace vyuzivajici kli¢ relace Kg, ustanoveny béhem autentizacni ¢asti a aktualizovany
po kazdé ptijaté nebo odeslané zpraveé. V nasledujicim textu budou rozebrany divody pro
navrzeni modifikaci autentizacni ¢asti a principy navrhu transportni ¢asti.

7.5.1 Autentiza¢ni klice KE, a KDy

Protokol SEAUT pouziva dva sdilené autentizacni kli¢e KE5 a KDa namisto jednoho
sdilené¢ho autentiza¢niho kli¢e Kap v protokolu P3-ISO9798-2. Kli¢ Kap je pouzivan pro
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zabezpeceni vSech autentizacnich zprav, na stran¢ A 1 B je tedy pouzit pro rezim Sifrovani
1 desifrovani. Naproti tomu kli¢e KE4 a KDy jsou pouzity pouze ,,Castecné”. KIi¢ KE4 je
stranou B pouzivan pouze pro rezim Sifrovani autentizaCni zpravy urené pro stranu A
(krok 3.6), strana A pouziva kli¢ KE, pouze pro rezim deSifrovani autentizacni zpravy
pochazejici od strany B (krok 4.2). Kli¢ KD, je stranou A pouzivan pouze pro rezim
Sifrovani autentizacni zpravy ur¢ené pro stranu B (krok 2.3), strana B pouziva kli¢ KDx
pouze pro rezim deSifrovani autentizacni zpravy pochazejici od strany A (krok 3.2).
V ptipadé, Ze hodnota kli¢h KE, a KDa je rGzna, nemlze dojit k zaméné zpravy
pochazejici od strany A za zpravu pochazejici B a naopak ani v ptipad¢, kdy ma utocnik
moznost podvrhovat vstup kodu® vytvaiejiciho autentizadni zpravu. Pii pokusu o takové
podvrzeni dojde k deSifrovani zpravy jinym kli¢em. Zaméné zprav je bézné, pii umisténi
stran A i B vbezpecném prostiedi, branéno vloZzenim a kontrolou jednoznacné
identifikace vytvarejici a pfijimajici strany (ida, idg). Tato kontrola na stran¢ B vSak
muze byt v nasem piipad¢ uto¢nikem snadno odstranéna, nebot’ strana B se nenachazi
v bezpeéném prostiedi. Utoénik navic mize béhem tvorby zpravy na strané B prohodit
hodnoty vkladanych jednoznac¢nych identifikaci. Pokud je pouzit pouze jeden
autentizacni kli¢, vysledna zprava urcena pro stranu A bude zaménitelnd za zpravu
pochdazejici od strany A. Uziti dvou, ,,Casteéne” pouzivanych autentizacnich kli¢ti obéma
typiim Utoktim zabranuje.

7.5.2 Reprezentace klicii KE, a KD, formou ¢asteénych WBACR AES tabulek
Vyzrazeni hodnot klich KEs a KDy vede, stejné jako v pfipadé vyzrazeni klice Kap
protokolu P3-ISO9798-2, ke kompromitaci autentizacniho procesu. Pti pouziti standardni
verze Sifrovacich algoritmt to¢nik snadno ziska hodnoty pouzivanych klict inspekci
strany B. Pro ukryti jejich hodnot a moznost bezpecného uziti, jsou na stran¢ B klice
realizovany formou WBACR AES tabulek. Tyto tabulky by méli poskytovat dostatecnou
ochranu proti statické 1 dynamické analyze strany B. Vzhledem k ,,¢astenému” pouziti
autentizacnich klict a moznosti rozdélit tabulky WBACR AES na Sifrovaci a deSifrovaci
¢ast, je mozné do kddu strany B umistit pouze Sifrovaci, resp. deSifrovaci ¢ast WBACR
AES tabulek pro klic KEa, resp. KDa. Velikosti mista zabiraného tabulkami se snizi na
polovinu, pfedevSim vSak uto¢nik nebude schopen ani po ziskani tabulek strany B
vytvaret zpravy Sifrované klicem KDa ani deSifrovat zpravy zaSifrované klicem KEa.
Tyto operace bude schopen provadét az po extrakci hodnoty ukrytého klice, coz by mélo
byt vypocetné obtizné.

7.5.3 Kili¢ relace Kgr

V autentizacni ¢asti protokolu SEAUT se strana A vici strané B autentizuje schopnosti
Sifrovat klicem KDj, cerstvost je zajiSténa prostiednictvim ndhodné cisla Np,
generovaného stranou B. Na stran¢ B je pouze nepovinna piima kontrola korektnosti
probéhlé autentizace (krok 3.3) ztoho divodu, Ze Gto¢nik snadno kontrolu modifikuje
tak, aby i1 v pfipad¢ nekorektnich autentizacnich zprév strana B povazovala probéhlou
autentizaci za korektni. Tato nepovinna kontrola je zastoupena operaci (krok 3.4), kterd
neporovnava hodnoty autentizacnich zprav oproti o¢ekavanym, ale pouzije je pro tvorbu
klice relace Kgr. V pfipadé, Ze hodnoty autentizatni zprav nebudou korektni,

3 Softwarového agenta strany B.
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vygenerovany kli¢ relace bude neplatny. Uto¢nik sice miZze modifikaci nepovinné
kontroly docilit pokracovani protokolu, komunikace v transportni ¢asti vSak bude chybna.
Hodnota dat ze vstupnich zprav nebude stranou B korektné ziskana a vystupni zpravy
strany B budou chybn¢ generovany.

Pocate¢ni hodnota klice relace je vytvoiena pomoci kryptograficky jednosmérné
hash funkce se vstupem skladajicim se z hodnot pouzivanych béhem procesu autentizace.
Jedna se o hodnoty N4, Np a idp, ziskané deSifrovanim zpravy v kroku 3.2 a ,,o¢ekavané*
korektni hodnoty V(Np) a V(idg) uloZzené na stran¢ B. Hodnota N, slouzi jako
nahodnostni zéklad pro utajeni klice relace, nebot vSechny ostatni hodnoty jsou
uto¢nikovi dostupné ze zachycené komunikace. Tato hodnota je generovana v bezpe¢ném
prostiedi strany A a lze tak u ni zajistit pozadovanou délku 1 kvalitu. Zbylé hodnoty
slouzi pro zvySeni odolnosti autentizaéniho protokolu proti manipulaci strany B.
Porovnani deSifrované hodnoty idg a ocekdvané hodnoty V(idg) v kroku 3.3.1 je
zastoupeno pouzitim obou téchto hodnot pro tvorbu klice relace. Pokud je v kroku 3
piijata nekorektni zprava, bude deSifrovanad hodnota idg odliSna od hodnoty V(idg) a
vysledny kli¢ relace bude odlisny od klice, ktery by vznikl z korektni autentiza¢ni zpravy.
Analogicky tomu bude v piipad¢ zastoupeni kontroly Cerstvosti v kroku 3.3.2 pouzitim
hodnot Nga V(Np) pro tvorbou klice relace.

Je vhodné poznamenat, Ze tvorba klic¢e relace a jeho nasledné pouziti ma vyznam
pouze z divodu umisténi strany B v potenciondlné¢ nebezpeéném prostiedi. Strana A,
vyhodnocujici autentizacni proces v bezpe¢ném prostiedi, pouziva standardni ovéfeni
oc¢ekavanych hodnot zprav prostym porovndnim (krok 4.3). Strana B se vici strané A
autentizuje schopnosti Sifrovat klicem KE,, Cerstvost je zajiSténa ndhodnym cCislem Na.
Strana A (poskytovatel sluzby) tak ma moznost odmitnout zadost o vyuziti sluzby stranou
B v pfipad¢ chybné autentizace a protokol ukoncit.

Kli¢ relace Kgr neni primarné¢ uréen pro utajeni vymeénované komunikace
v transportni ¢asti. Slouzi hlavné k zajisténi Cerstvosti komunikace v transportni Casti a
k zastoupeni snadno odstranitelnych kontrol korektnosti autentizace. Urovedi utajeni
komunikace je zavisld na transportnich kli¢ich KEt a KDr. Pokud dojde k jejich
vyzrazeni, lze ptedpokladat, Ze i autentizacni klice KEx a KDa budou vyzrazeny, nebot
jsou reprezentovany na strané B stejnym zptisobem. Utoénik tak bude schopen kli¢ relace
rekonstruovat ze zachycené komunikace v autentizacni ¢asti protokolu. Z tohoto diivodu
neni slabinou pouziti klic¢e relace jako inicializa¢niho vektoru rezimu CBC ani opakované
xorovanim k Sifrovanému bloku dat, pfestoze oba dva zplisoby jsou napadnutelné
publikovanymi utoky vedoucimi k zisku hodnoty pouzitého klice.

V piipadé, Ze je vyzadovdno zvySeni bezpecnosti utajeni nad Uroven
SEAUT2, ktery vyuziva kli¢ relace pro Sifrovani vyménované komunikace. Zplsob
ustanoveni hodnoty kli¢e relace zaroven zajistuje, ze hodnota nebude zpétné ziskatelna
ze zachycené autentizani komunikace ani po vyzrazeni autentizacnich klica.

7.5.4 Transportni klice KEr a KDy

Utajeni a autentizace komunikace probihajici v transportni ¢asti SEAUT je zajiSténa
pomoci dlouhodobé sdilenych transportnich klich KEr a KDr. Jejich pouziti a
reprezentace je analogickd jako v pripadé autentizacnim kli¢im KE, a KDja. Oproti
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autentiza¢nim kli¢iim je mozné pouzit vyhody vstupniho a vystupniho kodovani WBACR
AES tabulek. Dulezitou funkei transportnich klicl je autentizace vyménovanych zprav.
Utoénik neni schopen bez znalosti hodnoty kli¢e KDy vytvofit zpravu, kterou strana B
korektné desifruje. Pokud dojde na strané¢ B ke korektnimu deSifrovani ptichozi zpravy,
tak tato zprava byla vytvofena stranou A. Strana B neobsahuje funkcnost, ktera by
umoznila vytvofit takovou zpravu ani pii manipulaci vstupnich hodnot Gto¢nikem. Kli¢
KDr je na strané¢ B pfitomen pouze ve formé casti WBACR AES tabulek umoznujici
desifrovani. Prichozi zprava vSak miize pochdzet zuto¢nikem zachycené piedchozi
komunikace. Cerstvost zpravy je zajistovana pomoci kli¢e relace K.

7.5.5 Cerstvost komunikace v transportni ¢asti pomoci Ky

Zpuasob pouziti klice relace Kgr je motivovan snahou odstranit porovnavaci kontrolu
korektnosti autentizace a Cerstvosti piichozich dat. Pokracovani protokolu zaloZzené na
bindrnim rozhodnuti na zéklad¢ porovnavaci kontroly je Gitocnikem snadno odstranitelné.
Porovnavaci kontrola je tedy v obou pfipadech nahrazena ,,implicitni* formou kontroly.
Kazdy bit vstupnich a vystupnich dat je v krocich 5.3 a 7.3 ,xorovan* s hodnotou klic¢e
relace. Pokud bude hodnota kli¢e relace chybnd, bude s pravdépodobnosti /2 chybny i
vysledny bit dat. Kli¢ relace, ktery by byl neménny po celou dobu jedné relace protokolu
SEAUT by zajistoval Cerstvost pouze vzhledem ke zprdvam pochazejicim z jiné relace.
Neménny kli¢ Kgr by slouzil pouze k zajisténi Cerstvosti zprav mezi riznymi relacemi.
Metody zajisténi Cerstvosti zprav v ramci relace pomoci Citace, ¢asového razitka nebo
nahodného cisla jako keksiku, se vzhledem k snadné¢ manipulaci utoénikem nejevi jako
vhodné. Namisto binarniho rozhodnuti na zékladé¢ porovnavani ocekavanych hodnot
keksiku je opét pouzita ,,implicitni“ kontrola kli¢em relace. Kli¢ relace je pomoci
jednosmérné hash funkce aktualizovan na novou hodnotu po kazdé ptijaté nebo odeslané
zpravé. Opakované zpracovani stejné vstupni zpravy tak nevede ke stejnym hodnotam
desifrovaného obsahu a je ztizena moznost podvrhnout zpravu zachycenou v ramci stejné
relace. Pouziti dostateéné kvalitni jednosmérné hash funkce zajistuje, ze utocnik nebude
schopen ze ziskané aktudlni hodnoty klice relace odvodit hodnoty ptedeslé. Vhodna
metoda aktualizace je uvedena v 7.9.

Je vhodné poznamenat, ze piijeti 1 jediné zpravy mimo ocekavanou posloupnost
vede k nekorektnimu pokracovani celého zbytku protokolu bez moZznosti obnovy. Pro
korektni pokracovani je nutné protokol ukoncit a provést znovu od zacatku. Snadno tak
mize byt této vlastnosti zneuZito k atoku zplsobujici odmitnuti sluzby (DoS).
K duplikaci zpravy navic maze dojit i v duisledku ptirozeného chovani transportniho
média, napiiklad pfi mozné duplikaci paketl v ramci protokolu TCP/IP. Je tedy vhodné
pouzit jesté dodatecny mechanismus zabranujici neimyslnym duplikacim zprav a DoS
utokiim vzhledem k Gto¢nikovi, ktery nemé piistup ke stran¢ B. Typ takového
mechanismu je zavisly na pouzitém komunikacnim médiu a neni protokolem SEAUT
zohlednén.

7.6 Protokol SEAUT verze 2

Protokol SEAUT verze 2 (SEAUT2) rozsifuje ptvodni protokol SEAUT o ochranu
vyménovanych dat i v pfipad€, ze utoénik ziskd hodnoty transportnich kli¢h KEt a KDr.
Vyménovana data jsou Sifrovdna dvojité. Nejprve pomoci klice KEt nebo KDr (v
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zavislosti na sméru komunikace), vysledny Sifrovany text je znovu zaSifrovan pomoci
aktualniho klice relace Kg. KIi¢ relace je ustanoven s pouzitim algoritmu Diffie-Hellman
a hodnota kli¢e tak neni dostupna ze zachycené komunikace v autentizacni casti
protokolu SEAUT?2 ani v pfipadé pozdéjsi kompromitace autentizacnich klich KE4 a
KD4. Pokud tedy uto¢nik nema moznost pozorovat pamét’ strany B obsahujici hodnotu
klice Kr (dynamickd inspekce), je vyménovana komunikace utajend i v ptipadé (pozdéjsi)
kompromitace transportnich klic¢t.

Strana A se vii€i strané B prokazuje schopnosti Sifrovat klicem KD, strana B se
vuci stran€¢ A prokazuje schopnosti Sifrovat klicem KE, a deSifrovat klicem KDaj.
Hodnoty o a o pouzité pro ustanoveni kli¢e relace jsou zaroven vyuzity jako keksik pro
zajisténi Cerstvosti autentizacnich zprav. Vzhledem k pouziti kli¢e relace pro Sifrovani, a
jeho zméné po kazdé odeslané zpravé z ditvodu zajisténi Cerstvosti vyménovanych zprav,
jsou kladeny vyssi vypocetni naroky na transportni ¢ast protokolu SEAUT2 oproti
ptvodnimu protokolu SEAUT. Obzvlasté v ptipadé Sifrovacich algoritmi s casové
naro¢nou piipravou klice mize byt zména hodnoty klice pred kazdou zpravu vyrazné
penalizujici.

Protokol SEAUT?2 tak l1ze doporucit v piipadé¢, Ze Gitocnik nemé moznost provadeét
dynamickou inspekci strany B, md moznost dlouhodobé zachycovat vyménovanou
komunikaci mezi stranami A a B a vymeénovana data maji hodnotu i po ¢asovém
intervalu, ktery je odhadovan na vyzrazeni kli¢t KEra KDr strany B.

Je vhodné poznamenat, ze vzhledem k ptedpokladu, ze Gto¢nik neméd moznost
pomoci dynamické inspekce zjistit hodnotu klice Kgr, se mize zdat zbytecné dvoji
Sifrovani pomoci kli¢e relace a dlouhodob¢ sdileného klice KEt nebo KDr. Sifrovani
pomoci dostate¢n¢ dlouhého a kvalitniho kli¢e relace s vyuzitim kvalitniho Sifrovaciho
algoritmu by mélo poskytovat pozadovanou bezpe¢nost samo o sobé. Utoénik viak mize
pomoci statické analyzy nalézt a modifikovat proces generovani klice relace, naptiklad
volbou slabého exponentu x. Ustanoveny kli¢ relace tak nebude dostate¢né kvalitni a
bude uto¢nikem obnovitelny ze zachycené autentizatni ¢asti protokolu SEAUT2. Pro
ztizeni obnovy klice relace 1 v tomto pfipadé je pouzito Sifrovani zprav vyménovanych
v krocich 2.3 a 3.8 pomoci autentizac¢nich klich, takze Uto¢nik nemd bez dynamické
inspekce nebo kompromitace jednoho z autentiza¢nich kli¢a pfistup k hodnoté o.

1. B zahajuje autentiza¢ni ¢ast protokolu SEAUT?2
1.1. B generuje exponent x a uschova jej;
1.2. B vypoéte (o mod p) a uschova,
1.3. B —> Af{id,, idg, “START”, a* mod p }.
2. A zpracovava { ida, idg, “START”, o modp };
2.1. A nalezne symetricky kli¢ KD dlouhodobé sdileny mezi A a B;
2.2. A generuje exponent y a uschova jej;
2.3.  Avypotte (o’ mod p) a uschov;
2.4, A - B{idy,, idg, Exp, (" mod p, o' mod p)}.
3. B zpracovava { ida, ids, Exp, (a" mod p, o’ mod p)};
3.1. B nalezne symetricky kli¢c KD, dlouhodobé¢ sdileny A a B;
3.2.  Bdesifruje { Exp, (0* mod p, o mod p)};
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3.3. B ovéfi erstvost porovnanim (o* mod p)’;
3.4. A je nyni autentizovan viici B;
3.5. B vypocte hodnotu R = (a”)* mod p;
3.6. B vypocte kli¢ relace Kg a bezpecné odstrani hodnotu x.
3.6.1. Varianta 1: Kg = RS;
3.6.2. Varianta 2: Kg = H(R | o* mod p)°;
3.7. B nalezne symetricky kli¢ KEA dlouhodobé sdileny A a B;
3.8. B — A{id,, idg, Exe, (o' mod p)}.
4. A zpracovava { ida, ids, Exg, (o mod p)};
4.1. A nalezne symetricky kli¢ KEA dlouhodobé sdileny A a B;
4.2.  Adesifruje { Exg, (0@ mod p)};
43. A ovéfi Cerstvost zpravy porovnanim (o’ mod p);
4.4. B je nyni autentizovan vuci A;
4.5. A vypocte hodnotu R = (o) mod p;
4.6. A vypocte kli¢ relace Kg a bezpecné odstrani hodnotu y.
4.6.1. Varianta 1: K =R mod p;
4.6.2. Varianta2: Kgp = H(R | & mod p);
5. B zahajuje transportni ¢ast protokolu SEAUT2
5.1. B nalezne transportni symetricky kli¢ KEr dlouhodobé sdileny mezi A a B;
5.2. B aktualizuje Kg = H(KR);
5.3. B - A{ idA, idp, EKR (EKET (request))} v rezimu CBC;
6. A zpracovava { ida, ids, Ex, (Exe, (request)) };
6.1. A nalezne transportni symetricky kli¢ KEr dlouhodobé¢ sdileny mezi A a B;
6.2. A aktualizuje Kr = H(KR);
6.3. A deSifruje { Ex, (Exg, (request)) } v rezimu CBC;
6.4. A zpracuje pozadavek request;
6.4.1. Pokud request je roven “STOP*, pokracuje bodem 9;
6.5. A nalezne transportni symetricky kli¢ KDt dlouhodob¢ sdileny mezi A a B;
6.6. A aktualizuje Kr = H(KR);
6.7. A — B{id,, ids, Ex, (Exp, (response))} v rezimu CBC.
7. B zpracovava { ida, ids, Ex, (Exp, (response))};
7.1. B nalezne transportni symetricky kli¢ KDt dlouhodobé¢ sdileny mezi A a B;
7.2. B aktualizuje Kg = H(KR);
7.3. Bdesifruje { Ex, (Exp, (response)) } v Sifrovacim reZzimu CBC;
7.4. B zpracuje pozadavek request;
7.4.1. Pokud request je roven “STOP*, pokracuje bodem §&;
7.5. B aktualizuje Kg = H(KR);
7.6. B rozhoduje pokracovani komunikace.

7.6.1. B ukoncuje komunikaci zaslanim zpravy “QUIT” v kroku 4.5 a provede
krok 8;

* Utoénik snadno odstrani, ale Eerstvost komunikace je zajisténa pomoci kli¢em relace
> Utoénik musi pro napadeni ¢erstvosti viiéi B modifikovat hodnotu x
3 Utoénik musi pro napadeni Gerstvosti viiéi B modifikovat hodnotu x a (o* mod p)
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7.6.2. B pokracuje v komunikaci krokem 4.5;
8. Zavér komunikace pro stranu B
8.1. B bezpecné odstrani hodnotu kli¢e Kg.
9. Zavér komunikace pro stranu A
9.1. A bezpectné odstrani hodnotu kli¢e K.

7.7 Utok na doplnéni dat pro reZim CBC (,,CBC padding*)

Oteviend data urcena pro Sifrovani pomoci algoritmu AES musi mit celkovou délku
rovnu nasobku délky bloku (128 bitl1). Bézné zplsoby doplnéni nastavuji chybéjici bajty
na ur¢itou hodnotu dle zvolené¢ho systému, napiiklad na pocet doplnénych bajth
[PKCS#5]. S. Vaudenay prezentoval prakticky proveditelny utok [Va02], vyuZzivajici
postranniho chybového kandlu. Pokud je strana A reprezentovdna hardwarovym
tokenem’ s umisténymi hodnotami kli¢t, je orakulum pozadované pro utok dostupné.
Zpravy vyménované v pribéhu protokolu SEAUT tedy nemohou pouZzivat tento
zranitelny zptisob dopliiovani. Vzhledem ke specifickym vlastnostem Sifrovani pomoci
WBACR AES nelze pouzit metody doplnéni vyuZzivajici derivované klice [PKCS#5],
nebot’ oteviend hodnota klice neni dostupna. Rovnéz nelze pouzit metody, které brani
vySe uvedenému utoku pouzitim deSifrovaci operaci pro posledni Sifrovany blok
[KIR002], nebot’ deSifrovaci ¢ast nemusi byt pii oddélené distribuci WBACR AES
tabulek dostupnd. Pouziti riznych forem doplnéni pomoci integritnich soucti vede ke
vyraznému zvétSeni velikosti zpravy, coz ma negativni vliv na rychlost zpracovani
protokolu. Z vyse wuvedenych divodi a zndmé velikosti jednotlivych zprav
vyméinovanych v pribéhu SEAUT bylo zvoleno pro konkrétni implementaci nésledujici
feseni:

a) Sifrovana data zprav v krocich 2.3 a 3.6 nejsou doplnéna. Vyzaduje vhodné zvoleni
delky keksiki (64 bit) a délky unikatniho identifikatoru strany B (128 bitl). Strana
A 1 B neprovadi Zzadné doplnéni resp. odstranéni.

b) Sifrovana data vyménovana béhem transportni asti protokolu krocich 5.4 a 6.9 oproti
béznému CBC rezimu navic podrobena opakované operaci XOR s klicem relace Kg.
Pokud neni Uto¢nikovi znama hodnota klice Kg, neni V. Utok pfimo proveditelny.
Vlastnosti a sila ,,ochrany* poskytované¢ kli¢em Kg vSak nebyly podrobné¢ studovany.

Hledéani vhodnéjsiho obecné pouzitelného doplnéni pii Sifrovani v rezimu CBC pomoci
WBACR AES nebylo provedeno a je pfedmétem dalSiho studia. Je vhodné zvazit
pouzitelnost vybraného doplnéni pii parcidlni distribuci WBACR AES tabulek (6.5.1.3) a
pii pouziti vstupniho a vystupniho kédovani (7.8).

7.8 Vstupni a vystupni kédovani pri Sifrovacim rezimu CBC

Bezpecnost pouziti WBACR AES tabulek na strané B lze zvysit zavedenim vstupniho a
vystupniho kodovéani. Toto kodovani =ztizi Gtocnikovi extrakci tabulek zkddu
softwarového agenta, pouziti extrahovanych tabulek jako Sifrovaciho stroje nebo
nahrazeni jinymi (viz kapitola 6). Zvolené vstupni kédovani je postupné aplikovano na

7 Ochranné rozhranni uvedené v kapitole 8.
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vstupni data pied jejich pouzitim jako vstupu WBACR AES. Cim vétsi mnozstvi kodu je
vykonano béhem aplikace kodovani, tim obtizn€jsi je pro utocnika jeho rekonstrukce.
Analogicky pro odstranéni vystupniho koédovani. Jako vhodné se jevi pouzit toto
koédovani u transportnich klich KEt a KDy. Na data ,,request™ miize byt vstupni kodovani
aplikovano pozvolna béhem jejich piipravy pro Sifrovani. Analogicky pro data
»response®, kdy miize byt vystupni kédovani vzniklé po deSifrovani odstranéno az béhem
pouziti dat ,response“, nikoli ihned po dokonceni deSifrovani. Popis koédovani
umisténého v softwarovém agentovi strany B tak miZe byt rozloZen na velkém prostoru.
Autentizacni klice KE5, a KDj naopak vhodnymi kandidaty nejsou. Proces autentizace
bude pravdépodobné probihat v kratkém casovém useku a aplikaci kodovéani na
autentizacni zpravy nelze odlozit. Je vhodné poznamenat, Ze pouziti vstupniho a
odstranéni vystupniho kédovani je zaleZitosti pouze strany B, nebot’ vznikd nasledkem
pouziti WBACR AES tabulek. Sifrovana data vyméfiovana mezi stranami A a B nejsou
pouzitym kdédovanim jakkoli ovlivnéna.

Pokud by byl pro Sifrovani pouzit rezim ECB, na tvorbu vstupniho a vystupniho
koédovani by nebyly kladeny zZadné dodatecné omezujici pozadavky. Platnym kédovanim
by byla libovolna bijektivni funkce se vstupem i vystupem o velikosti n bitd (v naSem
pfipadé n = 8). Pouziti rezimu CBC si vSak vynucuje zavedeni jistych omezeni. Pfi
Sifrovani dochazi k aplikaci Sifrované podoby ptredeslého bloku dat pomoci funkce XOR
na nasledujici nesifrovany blok pfed samotnym pouzitim Sifrovaciho algoritmu. Pokud by
bylo vstupni 1 vystupni kodovani zvoleno stejn¢ jako pro ECB, vysledkem Sifrovani
n¢kolika blokl dat by nebyla stejna Sifrovana data, jako v ptipadé bez pouziti kddovani.
Naivnim feSenim tohoto problému je odstranéni vystupniho kédovani mezi Sifrovani
jednotlivych blokli dle CBC. Nasledovala by aplikace funkce XOR na dekdédovany
Sifrovany blok a nasledujici neSifrovany blok. Na vysledek by bylo aplikovano vstupni
kédovani a konecné provedeno Sifrovani pomoci WBACR AES tabulek. Toto feSeni by
vSak nepfedstavovalo vyrazné zvysSeni bezpeCnosti, nebot’ by odstranéni vystupniho a
aplikace vstupniho kédovani muselo probéhnout na velmi malém prostoru a ato¢nik by
tak snadno ziskal jeho ptedpis. Navic by doslo k vyraznému zpomaleni celého procesu
Sifrovani. Proto je tfeba zavést omezujici podminky na tvorbu vstupniho a vystupniho
kodovani tak, aby nebylo nutné vyse uvedeny postup provadét. Navrh takového omezeni
je znazornén na obrazku 7.1, tuéné€ je zvyraznéna relevantni ¢ast. Vyplyva z néj, jaké
vlastnosti jsou pozadovany po pouzitém vstupnim a vystupnim kodovani. Splnéni vztahu
V1 lze vhodnym generovanim kdédovani zajistit. Funkce f, g, h jsou bijektivni a pro
praktické pouziti zadany formou tabulky. Defini¢ni obor i obor funkénich hodnot téchto
funkci jsou prirozena &isla z intervalu DOM = <0, 2%-1>, kde k je velikost argumentu
pouzitého kddovani (v bitech).

Algoritmus generovani funkci f, g, h spliujicich V1 vychazi znasledujicich tvah
(uvedeno bez dukazu):
- Pro spInéni vztahu V1 musi byt splnén i méné obecny vztah V2 vznikly volbou x =y
f(x) XOR g(x) = h(x XOR x) =h(0) (V2)
- Z podminky bijekce funkce h a V1 plyne:
Vm,n,m’,n” € DOM, {m XOR n=m‘ XORn‘ } =
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=> { h(m XOR n) = h(m’ XOR n°) }

=> { f(m) XOR g(n) = f(m*) XOR g(n‘) } (V3)
- Podminka bijekce funkce f stanovuje, ze:
Vm,n € DOM: {m!=n } => { f{(m) !=1(n) }. (V4)

- Znalost funkéni hodnoty h(s) a vztah V3 umoziiuje stanovit omezujici podminku na
rozsah moznych hodnot, kterou museji spliiovat funkéni hodnoty f(m) a g(n), pokud
s=m XOR n:

Vs, m, ne DOM: (m XOR n =s)=> f(m) XOR g(n) = h(s) (V5)

- Pomoci operace XOR a operandii zmnoziny P = {x | x =2, p € {0, ..., k-1}} lze

vyjadiit libovolné &islo z intervalu <0, 2°>. Vyuzitim této vlastnosti, vztahu V5, volby

f(0) a h(0) a volby f(x) pro Vx € P lze jednozna¢né urcit vSechny funk¢ni hodnoty
funkce f.

g(Pi) g(Pir1)
vstupni kodovani h vstupni kodovani h
WBACR AES WBACR AES
vystupni kodovani £ vystupni kodovani £
3
fcy M f(Cit)

f(Ci) XOR g(Pi+1) = h (Ci XOR Pi+1) (V1)

Obr. 7.1: Vstupni a vystupni kédovani pro Sifrovani v rezimu CBC®,

7.8.1 Generovani vstupniho/vystupniho kédovani v rezimu CBC

Algoritmus pro generovani funkci f, g a h tak, aby byly pouzitelné pro potieby vstupni a

vystupniho kédovani probiha v nésledujicich krocich:

1. Zvolime ndhodné¢ funkéni hodnoty f(0) a h(0). Inicializujeme vSechny hodnoty
tabulek urcujici funkce £, g a h hodnotou UNASSIGNED. (UNASSIGNED ¢ DOM).

2. Vyuzitim V1, f(0) a h(0) vypocteme g(0)

¥ Pro prehlednost je zobrazeno pouziti kodovani f, g, h v piipadé, kdy cely vstupni i vystupni blok Ize
zakodovat jedinym k bitovym koédovanim. Pro konkrétni ptipad AES s délkou bloku 128 biti lze diky
vlastnostem funkce XOR a zplsobu ndhledu do ASMT tabulek v prvni rundé pouzit 16 riznych 8 bitovych
(16 x 8 = 128) kodovani fi, ..., fig a k nim pfislusné gy, ..., g1 a hy, ..., his. Kddovani f; je pouzito pro i-ty
bit vystupu, analogicky pro g; a h;. (viz. 6.5.1.4).
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3. Zvolime nahodné, ale v souladu s V4, funk¢éni hodnoty f{(s) pro
Vs:s=2" pe {0,...,k—1}.

4. Pro vsSechny zvolené funkéni hodnoty f(s) zbodu 3 vyuzitim V1, f(s) a h(0)
vypocteme g(s).

5. Pro vSechny zvolené funkéni hodnoty f(s) zbodu 3 vyuzitim V1, f(s) a g(0)
vypocteme h(s).

6. Vyuzitim vztahu V5 a jiz vypoctenych funkénich hodnot pro f(r) a h(s) vypocteme
funkéni hodnotu g(r XOR s) = f(r) XOR h(s). Z vypoctené hodnoty g(r XOR s) a
vztahu V2 vypocéteme funkéni hodnoty pro f(r XOR s) a h(r XOR s). Bod 6
opakovang iterujeme pres viechny’ hodnoty t € DOM, dokud 3t: f(t) =
UNASSIGNED.

7. Generujeme WBACR AES tabulky s pouzitim vstupniho kédovéani h a vystupniho
kodovani f.

8. Pfted Sifrovanim v rezimu CBC aplikujeme na vstupni bloky dat P; funkci g.

9. Provedeme kroky Sifrovaciho rezimu CBC standardnim zpisobem.

V ptipadé Sifrovani dle ECB je pocet vSech moznych riznych variant vstupnich a
vystupnich kodovani v obou p¥ipadech [(2¥)!] pro kédovani o velikosti k biti. Navrzena
metoda generovani f, g, h diky nutnosti splnit vztah V1 umoZituje vytvorit 25 moznych
voleb pro £(0), 2* moznych voleb pro h(0), a k moznosti volby jednoznaéng neuritelnych
funkénich hodnot f v souladu s V4. Ostatni funkéni hodnoty funkci f, g a h jsou plné
determinovany. Celkové mnozstvi riznych variant bijektivnich kodovani £, g a h je rovno
2" x 2 x 2%1) x ... x (2% K))]. Pro 8bitové kodovani (k = 8) asi 2" rtznych variant.
Vzhledem k vlastnostem funkce XOR lze stale v piipadé 128bitového bloku AES pouzit
16 nezavislych trojic odpovidajicich kédovani £, g, h (viz. 6.5.1.4).

Vzhledem k faktu, ze ptedpis funkce g musi byt obsazen v kodu softwarového
agenta vyuzivajiciho Sifrovani pomoci WBACR AES, nemusi byt ndroky na bezpecnost
vstupniho a vystupniho kédovani tak velké, jako v pfipadé interniho kodovani WBACR
AES. Pro zachovani celkové urovné bezpecnosti pouziti WBACR AES v kédu
softwarového agenta postacuje, aby obtiznost odstranéni vstupniho a vystupniho
kédovani byla srovnatelnd s obtiznosti zisku ptedpisu funkce g z koédu softwarového
agenta. Zisk predpisu funkce g utocnikem vede snadno k urceni f a h.

Podrobnéjsi rozbor dopadu této Upravy na bezpe¢nost vstupniho a vystupniho
kodovani je nad ramec této diplomové prace. Lze vSak fict, ze pocet prohledavanych
moznosti pfi odstraiiovani vstupniho a vystupniho kédovani ito¢nikem bude mensi, nez
je absolutni pocet uvedeny vySe. Relevantni rozbor bezpec¢nosti vstupniho a vystupniho
kédovani lze nalézt v [CEJOO02], dale zvaZzeni vlastnosti chovani funkce XOR. Rozbor
bezpe¢nosti navrhované Upravy mize byt ndmétem pro dalsi studium. Dopad na
bezpec¢nost bude mit i kvalita pouzité¢ho generatoru ndhodnych ¢isel pro volbu funkénich
hodnot f(0), h(0) a jednozna¢né neurcitelnych f(x). Vzhledem k nutnosti umisténi
ptedpisu funkce g v kodu softwarového agenta se jevi postacujici pouziti kvalitniho
pseudondhodného generatoru.

? Lze provést optimalizaci a prochazet pouze relevantni hodnoty.
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7.9 Metoda aktualizace klice relace Ky

Aktualizace klice relace Kr po kazdé zaslané nebo piijaté zpravé slouzi pro zajisténi
Cerstvosti probihajici komunikace. V idedlnim pfipadé by aktualizaéni proces mél
zajiSt'ovat nasledujici vlastnosti:

a) Uto¢nik neni schopen odvodit pfedchozi hodnoty kli¢e relace z aktualni hodnoty.
b) Utocnik neni schopen odvodit nasledujici hodnoty klige relace z aktualni hodnoty.
¢) Utoénik neni schopen smysluplné'® modifikovat hash funkei.

d) Utoénik neni schopen smysluplné modifikovat aktualni hodnotu klice relace.

Splnéni  vlastnosti a) je zajiSténo, pokud aktualizacni proces vyuziva
kryptograficky jednosmémé hash funkce. Splnéni vlastnosti b) je zajisténo, pokud je
vyuzita kliCovana hash funkce a hodnotu pouzitého klice lze utajit pfed utocnikem.
Splnéni vlastnosti c) lze zajistit transformaci hash funkce pomoci technik mobilni
kryptografie nebo obfuskace. Zptisob dosazeni vlastnosti d) neni vzhledem ke zptisobu
pouziti klice relace zfejmy a je pfedmétem dalSiho studia.

Matyas-Meyer-Oseas

Xi X Kri

h 4

Hi-1 E IV E =) || [V | WBACR AES

Hi H KRi+1
1 bloku dat 1 blok dat Kli¢ relace = 1 blok
kli¢ Hi-1 klic IV WBACR AES, kli¢ IV

Obr. 7.2: Metoda aktualizace klic¢e relace Kx.

S ohledem na splnéni vySe uvedené vlastnosti je navrZzena metoda aktualizace
hodnoty klice relace vyuzivajici WBACR AES. Metoda je zalozena na vyuziti schématu
Matyas-Meyer-Oseas (MMO) pro tvorbu hash funkce zblokového Sifrovace, jak je
znazornéno na obrazku 7.2. Vzhledem k fixni velikosti klice relace dochazi vzdy pouze
k jedinému cyklu MMO a hodnota pouzitého Sifrovaciho klice je vzdy rovna pfedem

' Smysluplnou modifikaci je mysleno takové ovlivnéni zpracovani vstupni hodnoty, aby vysledna hodnota
byla utocnikem vyuzitelna pro itok na Cerstvost komunikace.
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dané hodnoté IV. Tato vlastnost umoziuje pouzit blokovy Sifrova¢ realizovany formou
Sifrovaci ¢asti WBACR AES tabulek.

Navrzena metoda zajiStuje vlastnost kryptografické¢ jednocestnosti nejméné na
urovni MMO s jednim cyklem. Pouziti WBACR AES umoziiuje navic utajit pied
utocnikem hodnotu kli¢e IV. Utajeni hodnoty klice IV zaroven poskytuje ochranu pied
generovanim naslednych hodnot kli¢e relace''. Utoénik neni schopen provadét
smysluplnou modifikaci hash funkce na urovni hodnot WBACR AES tabulek. Zustava
vSak moznost modifikovat kod tabulky pouzivajici, proto je vhodné pouzit dodatecnou
ochranu formou obfuskace. Samotny zplsob konstrukce hash funkce neposkytuje
ochranu aktualni hodnoté kli¢e relace. Pouzitim vstupniho a vystupniho kddovani
WBACR AES tabulek lze ztizit nalezeni oteviené podoby klice relace. Pouhd lokalizace
mista aktualizace tak nevede k vyjeveni aktualni hodnoty klice relace, navic je ztizeno
pouziti extrahovanych WBACR AES tabulek.

Problém aplikace operace XOR na pivodni hodnotu klic¢e relace a jeji Sifrovanou
podobu lze fesit vhodnou volbou vstupniho a vystupniho kdédovani stejné jako v pripadé
CBC sifrovani (viz. 7.8). Moznost vhodné kombinace pouzitého vystupniho kédovani se
vstupnim kédovanim WBACR AES tabulek pro klice KEr a KDy tak, aby se kli¢ relace
nachazel po celou dobu v chranéném tvaru a zaroven byla jeho hodnota pouZzitelnd
zpusobem vyzadovanym v kroku krok 5.3 (inicializa¢ni vektor, opakovany XOR)
protokolu SEAUT je pfedmétem dal$iho studia.

" Utoénik viak stale mize pouzit extrahované WBACR AES tabulky jako Sifrovaci stroj.
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8 Projekt:
Jednoducha DRM architektura

Cilem projektu je demonstrovat moznosti, které nabizi programovatelny hardwarovy
token pro zvySeni Urovn¢ ochrany béhu a dat softwarového agenta v potencidlné
nebezpecném prostiedi hostitele. Tato prostiedi lze vyuzit jako zdklad jednoduch¢ DRM
architektury. ZvysSeni Grovné ochrany je dosazeno presunem citlivych ¢asti softwarového
agenta do prostiedi programovatelného hardwarového tokenu. Projekt vytvaii do jisté
miry obecny, opakované pouzitelny nastroj, ktery tento pfesun usnadniuje. Softwarovy
agent vyuziva presunuté Casti prostiednictvim sluzeb hardwarového tokenu. Projekt
umoznuje omezit mnozinu softwarovych agentl, ktefi mohou sluzby poskytované
hardwarovym tokenem vyuzivat. Toho je dosazeno prostfednictvim autentizace
jednotlivych softwarovych agentli vii¢i hardwarovému tokenu. Dilezitou soucasti
projektu je tedy feSeni problému, jak ukryt a bezpecné pouzivat autentiza¢ni informace na
stran¢ softwarového agenta, ktery zlistava v potencialné nebezpecném prostiedi.

ZvySeni bezpecnosti je zamysSleno predevSim vzhledem k poskytovateli
softwarového agenta. Vhodné pouziti projektu muze zvySovat bezpecnost i vzhledem
k hostiteli, napfiklad omezenim mnoziny softwarovych agentl, ktefi mohou vyuZzivat
podpisovy kli¢ nachdzejici se na hardwarovém tokenu. Primarn¢ je vSak sledovan zamér
zvySeni divéryhodnosti hostitelské platformy pro poskytovatele softwarového agenta.

8.1 Ochranného rozhranni

Zvyseni urovné ochrany je dosazeno vytvofenim rozhranni, které umoziuje snadny
presun citlivych ¢asti kodu softwarového agenta do programovatelného kryptografického
hardwarového tokenu. Pfesunuté c¢asti kodu mlze po autentizaci softwarovy agent
prostiednictvim nepiimych pozadavki vyuzivat. Dynamicky vytvofenym, zabezpeCenym
komunika¢nim kandlem poskytuje vstupni data pro presunutou cast kodu. Hardwarovy
token pozadavek vyhodnoti a v kladném piipadé zasila zpét zpracovana data.
Kryptograficky hardwarovy token by mél poskytovat vétsi bezpecnost béhu a ochranu dat
nez nechranény softwarovy agent a projekt by mél umoznovat snadné vyuziti této
vyhody.

Presunuté casti kodu budou nazyvany chranénymi algoritmy. Poskytovani
funkénosti chranénych algoritmii je zalozeno na modelu klient-server popsaném
v kapitole 6, klientem je zde softwarovy agent, serverem hardwarovy token. Chranéné
algoritmy jsou softwarovym agentem vyuzivany prostfednictvim komunika¢niho
protokolu  SEAUT popsaného v kapitole 7. Prostfednictvim protokolu SEAUT je
dosazena autentizace jednotlivych softwarovych agentl a utajeni vyménované
komunikace. Pro ukryti hodnot Sifrovacich klict pouzitych pro autentizaci a komunikaci
je vyuzito alternativni implementace Sifrovaciho algoritmu AES ve formé¢ WBACR AES
tabulek. Hardwarovy token muze slouzit jako server vice nezavislym softwarovym
agentiim, jejichZ mnoZina se miZe dynamicky ménit. Je umoZnéna priibézna aktualizace
internich hodnot chranénych algoritmti. Projekt obsahuje podporu pro spravu takového
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prostiedi prostfednictvim XML licenci. Vysledkem je programovy skelet, ktery by mél
byt snadno pfizplsobitelny konkrétnim pozadavkiim programatora.

Ptiloha A obsahuje popis ukazkového aplikace LightApp, kterda vyuziva

ochranného rozhranni pro fizené vyuziti Gaussova algoritmu pro vypocet dne, na ktery
piipada v daném roce velikono¢ni ned¢le.

8.1.1 PoZadovana funkénost:

1.

2.

Kod chranéného algoritmu je uloZzen a vykonavan ve vypocetnim prostiedi
s pozadovanou urovni bezpec¢nosti.

Chranény algoritmus miiZze byt pouzivan pouze vybranou mnozinou autentizovanych
softwarovych agentt.

Chranény algoritmus lze distribuovat do cilového bezpecného prostiedi vzdalené.
Distribuce chranéného algoritmu probihd nezévisle na distribuci bezpecného
prostiedi.

Interni hodnoty chranéného algoritmu Ize ovliviiovat pomoci licence, kterou je mozno
vzdalené distribuovat. Format licence by mél byt otevieny a obecné rozsifeny
standard.

Bezpecné vypocetni prostiedi 1ze sdilet vice chranénymi algoritmy a softwarovymi
agenty. Zménu mnoziny softwarovych agentli a opravnéni pro vyuzivani jednotlivych
chranénych algoritmti Ize provadét dynamicky a vzdalené.

Obtiznost zaClenéni ochranného rozhranni je pro programatora co nejmensi.
Programator je odstinén od implementacnich zaleZitosti slouzicich pro zajiSténi vysSe
uvedenych podminek.

PC platforma Hardwarovy token
Logicky komunikaéni
kanal (SEAUT)
Softwarovy Agent 1 )% » SWA Profil 1
| | A
Softwarovy Agent 2 \
[Chrénény algoritmus 1
\
Softwarovy Agent 3 .
F 3 F

Fyzicky komunikaéni kanal (APDU)

Obr. 8.1: Piehled ochranného rozhranni.
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8.1.2 Typické scénare uziti ochranného rozhranni

- Potieba zajistit integritu vykonu algoritmu, naptiklad pfi ovéfovani splnéni podminek
danych DRM licenci, provadéni autentiza¢niho protokolu nebo ovétovani digitalniho
podpisu dokumentu.

- Potieba utajit implementaci algoritmu, napiiklad pro ochranu pied zcizenim
mySlenky algoritmu nebo utajenim podminek, které vedou ke spusténi reakéniho
mechanismu u IDS systémii.

- Potfeba utajit data pouzivand algoritmem, napiiklad hodnoty Sifrovacich a
podpisovych kli¢ti nebo uzivatelovych privatnich informaci.

- Potfeba zajistit integritu dat pouzivanych algoritmu, napiiklad digitalné
podepisovaného dokumentu, vérohodnému zaznamu o pouziti algoritmu nebo
desifrované podoby zpracovavané DRM licence.

- Potieba zajistit spusSténi softwarového agenta pouze za piitomnosti hardwarového
tokenu, napiiklad pro znesnadnéni distribuce piratskych kopii software, kontroly
pohybu softwarového agenta nebo umoznéni jeho vyuziti pouze autorizovanymi
osobami.

- Potieba omezit mnozinu subjektl, které mohou algoritmus anebo data vyuZzivat,
napiiklad pro zvySeni ochrany uzivatelova podpisového klice vcetné jeho zneuZiti
neopravnénym softwarovym agentem. DalSim ptikladem je ochrana wuziti
uzivatelovych privatnich informaci vS§eobecné nebo kontrola mnozstvi instalovanych
softwarovych agentl pii mnoZstevné orientované licen¢ni politice software.

8.1.3 Omezujici podminky pouZziti

Omezujici podminkou branicimi nasazeni ochranného rozhranni muize byt relativné
omezend rychlost zpracovani pozadavku a zaslani odpovédi. Snizeni doby odezvy lze
dosdhnout pouzitim vykonnéjSich Cipovych karet pro zrychleni provedeni chranéného
algoritmu a volbou Cipové karty s rychlym hardwarovym akceleratorem algoritmu AES.
Dalsiho zrychleni lze dosédhnout pfi pfechodu na komunika¢niho rozhranni s vyssi
propustnosti a vétsi povolenou délkou jednoho ptikazu, nez poskytuji standardni APDU
ptikazy. Druhou omezujici podminkou je nutnost fyzické distribuce hardwarového
tokenu. Diky platformové nezavislosti rozhranni JavaCard lze vyuzit hardwarovych
tokenil distribuovanych za jinym ucelem, pokud maji poZadované funkéni a bezpec¢nostni
vlastnosti. Piikladem mohou byt kryptografickych ¢ipové karty pouzivané pro digitalni
podpis nebo SIM karty mobilnich telefonti.

8.1.4 PouZzité vyvojové prostiedky

Ochranné rozhranni je vyvinuto s pouzitim programovacich jazykid C++ a Java
v operacnim systému Microsoft Windows 2000. Principidlné je ptenositelné i na jiné
platformy, vzhledem k vyuziti platformové zavislych knihoven pro praci s hardwarovym
tokenem vSak pfenos miZe vyzadovat uréité modifikace kodu. Cast umisténa
v hardwarovém tokenu je napsana v jazyce JavaCard verze 2.1.2, coz je varianta jazyka
Java spodobnou syntaxi, ale svyrazné¢ omezenym mnoZzstvim dostupnych objektd
v zékladnich balicich. Jazyk JavaCard je urcen piedevsim pro prostiedi kryptografickych
¢ipovych karet. Vyvojovym prostfedim této ¢asti byl Borland JBuilder verze 6, propojeny
s vyvojovym prostiedim Gemplus GemXpresso RAD III obsahujici podporu pro ¢ipové
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karty firmy Gemplus. Kod softwarového agenta a generator WBACR AES tabulek je
napsan v jazyce C++ spouzitim vyvojového prostiedi Microsoft Visual Studio 6.
Visualni nadstavba urend pro prezentaci pouziti ochranného rozhranni vyuziva sluzeb
knihovny Microsoft Foundation Class.

8.2 Hardwarovy token

Hardwarovym tokenem miize byt libovolnd kryptografickd ¢ipova karta podporujici
rozhranni JavaCard. Pro sezndmeni s principy fungovani a pouzivani technologie
JavaCard jsou vhodné zdroje [RuO1, JC22API]. Pti implementaci tohoto projektu byla
pouzita kryptograficka ¢ipova karta Gemplus GXPPro-R3.

8.2.1 Hardwarovy token x JavaCard applet

V ptedchozim textu byl pojem ,hardwarovy token” pouzivan pro oznaceni fyzicky
zabezpeceného prostiedku, se kterym lze komunikovat. Rozhranni JavaCard umoznuje
nainstalovat na jeden fyzicky hardwarovy token pomoci vhodného rozhranni typu Open
Platform [OP04] nékolik nezavislych aplikaci nazyvanych ,applety”. Jednotlivé
»applety” jsou unikatn¢ identifikované svym AID (Application IDentifier) a pied
pouzitim vybraného ,,appletu® je tieba provést pomoci specidlniho piikazu jeho aktivaci.
Neni mozné soubézné aktivovat vice ,,appleti. Aktivovany ,,applet pak slouzi jako
ptijemce vsech pfichozich piikazii. Vznika tim ponékud neptehlednd situace, kterd by si
vynutila zménu formulaci typu ,komunikace softwarového agenta shardwarovym
tokenem* na formulaci ,komunikaci softwarového agenta s aktivnim appletem na
hardwarovém tokenu”. Z diivodu ptrehlednosti je tedy zavedeno nasledujici zjednoduseni:
Pokud je na jednom fyzickém hardwarovém tokenu umisténo vice ,,appleti®, je kazdy
tento ,,applet“ povazovan za ,virtualni” hardwarovy token. Na jednom fyzickém
hardwarovém tokenu muze byt soucasné aktivni pouze jeden ,virtudlni“ hardwarovy
token. Kazdy znich je unikatné identifikovan a pro potfeby tohoto projektu neni
podstatné, zda jsou umistény na stejnych nebo rozdilnych fyzickych hardwarovych
tokenech. V dalsim textu tedy bude termin ,hardwarovy token“ pouzivan ponckud
nepfesné pro aktivni ,,applet“ na vybraném fyzickém hardwarovém tokenu, tedy pro
,virtualni hardwarovy token. Pied samotnou komunikaci softwarového agenta
s hardwarovym tokenem je tedy nutné nejprve vybrat fyzicky hardwarovy token a na ném

aktivovat pozadovany ,,applet*’.

8.2.2 Moduly hardwarového tokenu

Hardwarovy token (dle vyse zavedeného znaceni) obsahuje logické oddélené moduly pro
spravu profili softwarovych agenti, spravu chranénych algoritmi, modul pro zpracovani
XML licenci a modul pro ustanoveni bezpe¢ného logického kandlu mezi hardwarovym
tokenem a softwarovym agentem. Vzhledem k omezenym vypocetnim a pamétovym
prosttedkiim soucasnych c¢ipovych karet nebylo moZzné provést plné objektove
orientovany navrh pro implementaci téchto moduli. V provedené implementaci tak
nejsou dodrzeny nékteré doporucované postupy objektového programovani, napiiklad
pristup k ¢lenskym atributtim tfid pouze ptes vyhrazené metody a podobné.

! Realizovéano volanim metody CRemoteAlgManager::Connect().
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Modul spravy softwarovych agentii: Modul pro spravu profili softwarovych agenti
obsahuje samostatnou polozku (profil) pro kazdého softwarového agenta, kterému je
umoznéno vyuzivat sluzeb poskytovanych hardwarovym tokenem. Obsahem kazdého
profilu je unikatni identifikace softwarového agenta, hodnota sdilenych Sifrovacich klica
pouzivanych pro autentizaci a utajeni vymeénované komunikace bcéhem protokolu
SEAUT, aktualni hodnota dynamicky ustanoveného klice relace, tidaj o stavu autentizace
softwarového agenta viici hardwarovému tokenu a pomocné udaje.

Modul spravy chranénych algoritmi: Modul pro spravu chranénych algoritmi
umoziiuje zpracovavat pozadavky softwarového agenta, provést nad poskytnutymi
vstupnimi daty chrdnény algoritmus a vytvofit odpovéd zasilanou zpét softwarovému
agentovi. V tomto modulu programator doplituje kod konkrétniho chranéného algoritmu a
urcuje jeho chovani. Je definovana zakladni tiida?, kterou chranény algoritmus rozsifuje.
Prosttednictvim metod zékladni tfidy jsou chranéné algoritmy genericky pouzivany.

Modul spravy XML licenci: Modul pro zpracovani XML licenci obsahuje jednoduchy
XML parser vyuzivajici rezim SAX pro zpracovani XML dokumentu. Udalosti jsou
obsluhovany na zaklad¢ typu licence rozdilnymi obsluznymi tfidami. Projekt umoziiuje
zpracovani dvou typtt XML licenci. Prvnim typem je fidici licence urena pro aktualizaci
udaji souvisejicich s profily softwarovych agenti a chranénych algoritmi. Zpisob
zpracovani fidici licence nemusi byt ménén, s vyjimkou obsluhy elementu pro ptidani
nového algoritmu. V soucasné podobé 1ze pomoci ni piidavat profily pro nové softwarové
agenty, modifikovat existujici profily softwarovych agentl (sdilené¢ Sifrovaci klice...),
odebirat profily softwarovych agentii, ptidavat a odebirat profily pro instance chranénych
algoritmli a urcovat mnozinu softwarovych agenti s povolenym vyuzivanim konkrétni
instance chranéného algoritmu. Druhym typem je licence ur¢end pro aktualizaci hodnot
konkrétni instance chranéného algoritmu. Zpracovani této licence mize byt
programatorem upraveno tak, aby umoziovalo aktualizaci hodnot specifickych pro
chranény algoritmus. Ptikladem takovych hodnot mlize byt povoleny pocet a typ pouZiti
chranéného algoritmu nebo hodnoty Sifrovacich kli¢h pouzivanych algoritmem.
Pivodnim zdmérem bylo implementovat ukazkovy piiklad XML licence k algoritmu
pomoci syntaxe jazyka XrML [XrML2], pouzivanému pro specifikaci prav k digitalnim
datim. Vzhledem k bohatosti struktury jazyka XrML a pamétovému omezeni
souCasnych hardwarovych tokenli to nebylo mozné. Za ukdzkovy priklad licence
k algoritmu tak byla nakonec zvolena pouze jednoduché syntaxe umoziujici ovliviiovat
pocet pouziti cilového algoritmu. Pro utajeni a integritu obou typt licenci je pouzit
Sifrovaci algoritmus DES implementovany pouzitou cipovou kartou GXPPro-R3. Dle
konkrétniho typu pouzité Cipové karty lze tento algoritmus snadno nahradit jinym, pokud
by nebyl ¢ipovou kartou implementovan. Hodnoty klich licenci jsou sdileny mezi
hardwarovym tokenem a jeho poskytovatelem a mohou byt vzdalené aktualizovany
prostfednictvim fidici licence. Pro ochranu pied utokem na bézné formy doplnéni
Sifrovaného textu [Va02] byl zvolen odlisny zptisob Sifrovani posledniho bloku dle
[KIR002]. V ptiloze A lze nalézt DTD obou typt licenci.

% Ttida SecureAlgProfile.
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Modul ustanoveni komunika¢niho kanalu: Modul pro ustanoveni bezpecného
komunika¢niho kandlu implementuje funkénost pozadovanou protokolem SEAUT.
Vyuziva hodnot Sifrovacich kli¢a ziskanych z profili jednotlivych softwarovych agenti.
Umoziiuje soubézné ustanoveni a udrzovani komunika¢niho kanalu pro vice
softwarovych agentii. Pfi zabezpecCeni komunika¢niho kandlu je pouzit Sifrovaci
algoritmus AES, na stran¢ softwarového agenta implementovany formou WBACR AES.
V dobé tvorby projektu nebyla dostupna vhodna ¢ipova karta, kterd by algoritmus AES
hardwarové implementovala. Pro demonstraci vyhod WBACR AES bylo tieba
algoritmus AES na stran¢ ¢ipové karty implementovat pomoci prosttedkii nabizenych
rozhrannim JavaCard. Vyslednd implementace je velmi pomald, nebot’ z pamétovych
divodii nebylo mozné pouzit béznou optimalizaci AES pomoci piedpoctenych tabulek.
Pro praktické pouziti je nutno zvolit ¢ipovou kartu implementujici AES na hardwarové
urovni.

Softwarovy agent Hardwarovy token
— (SecurcAlgManager)
Chranici modul
(CRemoteAlgManager) SWA profil 1 Chranény algoritmus
(SWAProfile) (SecureAlgProfile)
SEAUT XML | " ‘ "
WBACR AES licence [ \
ry ry b b

v v
(CAPDUManager)
]
|
Komunikaéni knithovna
(CardComm.dll)
SEAUT modul XML modul

i i ProcessSEAUT() || ProcessMasterLicence()
ProcessAlgData() ProcessAlglicence()

(vjipOVfl karta { §
(Gemplus GXPPI'O-R3) ﬁ Applet::process(APDU apdu)

Sprava SWA
profild

Sprava alg.
profila

Obr. 8.2: Podrobny piehled ochranného rozhranni.

8.3 Softwarovy agent

Softwarovym agentem je béznd PC aplikace bézici v uzivatelském rezimu. Zpusob
implementace softwarového agenta neni urCen a zavisi na potfebach programatora. Pouze
¢ast kodu, ktera by obsahovala algoritmus piesunuty do prostiedi hardwarového tokenu,
je nahrazena chranicim modulem’ a volanim jeho metod.

3 Ttida CRemoteAlgManager.
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8.3.1 Chranici modul

Chrénici modul poskytuje funkénost umoznujici vyuziti pfesunuté algoritmu bezpecnym
zpusobem. Nejprve dojde k ustanoveni komunikacniho kanalu dle protokolu SEAUT.
Softwarovy agent a hardwarovy token se oboustranné autentizuji s vyuzitim
autentiza¢nich klich realizovanych na stran¢ softwarového agenta formou WBACR AES
tabulek. Ustanovenym kanalem lze zasilat Zadosti o provedeni chranéného algoritmu nad
vstupnimi daty a pfijimat odpovédi obsahujici zpracovany vystup chranéného algoritmu.
Ptijata data jsou chranicim modulem podstoupena zpét hlavni ¢asti softwarového agenta.
Integrita a utajeni vyménovanych dat je zajistovano pomoci transportnich klicli, na strané
softwarového agenta opét realizovanych formou WBACR AES tabulek.

Chranici modul umoznuje zasilani XML licenci obou typt urcenych pro
hardwarovy token. Podrobnéjsi popis téchto licenci je uveden vyse. Tato funk¢énost mtlize
byt odstranéna, nebo piesunuta do specialni aplikace odpovédné za distribuci XML
licenci. Z diivodu pamétovych omezeni soucasnych kryptografickych hardwarovych
tokenil je format zapisu logickych operaci realizovatelnych licenci navrzen tak, aby
velikost zapisu kazdé z nich nepifesahovala povolenou velikost jednoho APDU piikazu.
Neni tak tfeba vytvaret na hardwarovém tokenu pamétoveé narocné pole, které by bylo
postupné plnéno nckolika APDU piikazy. Rozsdhlou licenci lze vzdy rozdé€lit na sérii
jednodussich licenci zasilanych samostatnymi APDU piikazy. Zaroven se tak snizuje
velikost kédu nutného spravu licenci na strané¢ hardwarového tokenu a zvySuje rychlost
zpracovani licence. Licence jsou vytvafeny a distribuovany poskytovatelem
hardwarového tokenu.

8.3.2 Dodatecné ochranné prostredky

Je vhodné zabezpecit ¢ast softwarového agenta obsahujici chranici modul dodate¢nymi
ochrannymi prostfedky. Vhodnymi kandidaty jsou obfuskacni systémy pro ztizeni
extrakce nebo nahrazeni WBACR AES tabulek, pouziti sebekontrolujiciho kodu pro
zajiSténi integrity a ochrany zaméfené proti standardnim statickym a dynamickym
inspek¢énim nastrojim. Tyto dodate¢né ochranné prostiedky nejsou v projektu pouzity.

8.4 Postup zaclenéni

Tato Cast textu popisuje posloupnost logickych krokt, které je nutné vykonat pro vyuZziti
ochranné¢ho rozhranni. Navrzené dé¢leni zachycuje Zivotni cyklus pouziti ochranného
rozhranni a zvyraziluje skupiny operaci, které mohou byt provadény nezavislymi
stranami. V ptiloze D je uvedeno podrobnéjsi, a lehce odlisné ,,programatorské® déleni.
»Programatorské™ déleni vychézi z typického pouziti a jevi se jako vhodnéjsi pro popis,
jak zaclenit ochranného rozhranni na programatorské urovni.

a) Distribuce fyzického hardwarového tokenu: Prvnim krokem je distribuce fyzického
hardwarového tokenu k cilovému uzivateli. S vyhodou lze vyuzit hardwarovych tokent,
které jsou jiz distribuovany, naptiklad formou SIM karet do mobilnich telefonii nebo
podpisovych Cipovych karet (cilovy hardwarovy token musi mit pozadované vlastnosti).

vewr

hardwarovy token lze pro potfeby ochranného rozhranni opakované vyuzit.
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b) Implementace chranénych algoritmi: Druhym krokem je implementace chranénych
algoritmtl, pieklad a (vzdalend) instalace hardwarového tokenu. Druhy krok miize byt
provadén stranou, ktera provedla fyzickou distribuci hardwarového tokenu, nebo
nezavislou stranou, které je zptistupnéna moznost vyuzivat zabezpecujici klice pouzivané
pro vzdalenou instalaci ,,appletd na fyzicky hardwarovy token. Instalovany ,,applet®,
ktery prestane postacovat pozadavkim mize byt vzdalené odstranén a opakovanim
druhého kroku nahrazen novym. Hardwarovému tokenu je béhem instalace piifazena
unikatni identifikace.

¢) Implementace softwarového agenta: Tietim krokem je implementace softwarového
agenta. Dochédzi k zaclenéni volani metod ochranného modulu, pfifazeni unikatni
identifikace softwarového agenta a generovani WBACR AES tabulek pro pouzité
autentizacni a transportni klice. Softwarovy agent je pieloZzen do spustitelné podoby a
distribuovan k uzivateli. Tteti krok maze byt dle potieby opakovéan, pomoci nasledného
¢tvrtého kroku lze povolovat a omezovat vyuziti sluzeb hardwarového tokenu pro
jednotlivé softwarové agenty.

d) Sprava licenci: Ctvrtym krokem je tvorba fidici licence pro spravu profilu
softwarového agenta na cilovém hardwarovém tokenu. MozZnost vyuziti sluzeb
hardwarového tokenu je podminéno existenci profilu softwarového agenta, ktery definuje
pristupova prava k jednotlivym chranénym algoritmim a obsahuje udaje nutné pro
vytvofeni bezpecného komunika¢niho kandlu. Béhem ctvrtého kroku lze vytvaret a
distribuovat licence pro aktualizaci internich hodnot chranénych algoritmi, umisténych
na hardwarovém tokenu. Licence k chranénému algoritmu umoznuje pifi vhodné
implementaci fidit vyuziti chranéného algoritmu a poskytuje tak zaklad pro DRM. Ctvrty
krok je dle potieby opakovan. Licence jsou distribuovany v Sifrované podobé
zabezpecené kliCem sdilenym mezi hardwarovym tokenem a jeho poskytovatelem.
Distribuce licence nevyZzaduje specialni komunikacni kanal, mize byt provedena pfimo
softwarovym agentem s vyuzitim funkci ochranného rozhranni, nebo jinym vhodnym
nastrojem pro komunikaci s hardwarovym tokenem.

e) Vyuziti chranéného algoritmu: Patym krokem je samotné vyuZziti sluzeb
hardwarového tokenu softwarovym agentem. Softwarovy agent vytvaii nejprve bezpecny
komunika¢ni kandl a zasild hardwarovému tokenu pozadavky na vyuziti chranéného
algoritmu. Hardwarovy token rozhoduje o opravnénosti pozadavku na zakladé
autentizace softwarového agenta a seznamu chranénych algoritmii, které muze
softwarovy agent vyuzivat. V kladném pfipad¢ zasild zpracovany pozadavek zpét
softwarovému agentovi.

8.5 Vykonnostni charakteristiky

Pteneseni algoritmii do bezpecného prostiedi hardwarového tokenu zvySuje jejich
ochranu, zaroveil vSak ma vliv na celkovy vykon softwarového agenta. Nemusi se nutné
jednat o snizeni vykonu. Hardwarovy token muze poskytovat akceleraci operaci
chranéného algoritmu. Pfi pouziti bézné kryptografické ¢ipové karty vSak vykon omezen

57



KAPITOLA 8. PROJEKT: JEDNODUCHA DRM ARCHITEKTURA

bude a je tedy nutno vhodné zvolit, kterd ¢ast kodu softwarového agenta bude chranéna.

Nasledujici faktory maji vliv na zménu vykonu:

a) Rychlost vytvofeni autentizovaného kanalu dle SEAUT.

b) Propustnost datové vrstvy mezi softwarovym agentem a hardwarovym tokenem.

¢) Propustnost komunika¢ni vrstvy dle SEAUT.

d) Rychlost ptipravy resp. zpracovani dat chranéného algoritmu na strané softwarového
agenta.

e) Rychlost provedeni chranéného algoritmu nad vstupnimi daty.

Pro konkrétni typ hardwarového tokenu se 1isi vliv jednotlivych faktorti. V soucasné dobé
je vyznamnym faktorem piedev§im b) diky omezené rychlosti datového rozhranni
prostiednictvim APDU piikazl. V zavislosti na vlastnostech chranéného algoritmu muize
byt vyznamnym 1 faktor e). Pro zanedbatelny vliv faktoru c) je na strané hardwarového
tokenu vyzadovana hardwarova podpora Sifrovaciho algoritmu AES.

Tabulka 8.3 zachycuje vysledky orientaéniho testu, proveden¢ho za ucelem
odhadu doby trvani =zdkladni operaci ochranného rozhranni na Ccipové karté
s hardwarovou podporou algoritmu AES. Pro odhad byla pouzita zaména Sifrovaciho
algoritmu AES za algoritmus DES, hardwarové podporovany ¢ipovou kartou Gemplus
GXPPro-R3 (HW DES). Z porovnani rychlosti hardwarovych implementaci algoritmt
DES a AES [GaChoO1, SaMo03] lze ocekavat zlepseni oproti hodnotam ve sloupci HW
DES. Celkové zrychleni bude zavislé na poméru Sifrovani a ostatnich operaci. Pro
srovnani je uveden i vykon pfi pouziti softwarové implementace AES (SW AES), pouzité
v projektu.

Operace HW DES SW AES
Zaslani 1 APDU (0 B vstup, 0B vystup) 0,07 s 0,07 s
Zaslani 1 APDU (256 B vstup, OB vystup) 0,16 s 0,16 s
Zaslani 1 APDU (256 B vstup, 256B vystup) 0,3s 0,3s
Pouziti chranéného algoritmu (0 B dat =1 APDU) 0,36 s 25s
Pouziti chranéného algoritmu (240 B dat = 1 APDU) 0,61 s N/A®
Pouziti chranéného algoritmu (1 kB dat =4 APDU) 2,4 s N/A
Navazani autentizovaného spojeni dle SEAUT 0,52 s 24 s
Zpracovani tidici licence [NewAlg] (220 B =1 APDU) 13,7 s N/A
Zpracovani fidici licence [RemoveAlg] (130 B =1 APDU) 6s N/A

Tab. 8.3: Trvani vybranych operaci ochranného rozhranni.

* Chranény algoritmus pro potieby testu nad vstupnimi daty neprovadi zadnou operaci, pouze je preda
v nezménéné podobé na vystup.

> Pokud operace probihaji na ¢ipové karté Gemplus GXPPro-R3 neni ukonéena do cca 60 sekund, je
firemnim ovlada¢em pferusena. Z tohoto diivodu nelze métit Cas operaci trvajicich déle nez 60 sekund.
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9 Zaveér

Diplomova prace zmapovala zakladni charakteristiky vypocetnich prostiedi pouzitelnych
s ¢asteCnou podporou hardwarovych ochrannych prostiedki. Tato prostiedi Ize
v souc¢asné¢ dobé vytvaiet spomérné malymi ndklady pfidanim programovatelné
kryptografické Cipové karty k bézné PC platformé. Vybranym operacim je tak umoznén
vykon v bezpeéném prostiedi, zbyvajici ¢ast je stdle provadéna v prostiedi pod
potenciondlni kontrolou uto¢nika. Pro zajiSténi dodatecné ochrany nechranénych c¢asti
operaci bylo provedeno zmapovani bézn¢ pouzivanych technik ochrany softwarovych
agentd. Tyto ,klasické techniky byly doplnény o podrobné studium vybranych
pokrocilych ochrannych technik, pfedev§im metod obfuskace, sebekontrolujiciho kodu,
neinformovaného agenta a mobilni kryptografie. Konkrétni vyuziti posledni jmenované
metody, implementace Sifrovaciho algoritmu AES umoziujici ukryti pouzité hodnoty
klice (WBACR AES), bylo prakticky realizovano do podoby vSeobecné pouzitelné
programového néstroje.

Klicova cast prace se zabyva navrhem autentizacniho a transportniho protokolu,
ktery by umoznil bezpe¢nou komunikaci mezi stranami, znichz jedna je umisténa
v prostfedi pod kontrolou Gto¢nika. Tento scénat odpovida vyse uvedenému vypocetnimu
prostiedi, které poskytuje (hardwarovou) ochranu pouze vybranym operacim a vyzaduje
komunikaci mezi chranénou a nechranénou casti. Na zaklad¢ rozboru slabych mist 3-
prichodového protokolu ISO 9798-2 pro vzdjemnou autentizaci v kontextu tohoto
prostiedi byla navrZzena modifikace a rozsifeni stavajiciho protokolu. Navrzeny protokol
SEAUT by mél poskytovat vyssi stupenlt ochrany pouzitych autentizac¢nich informaci na
stran€, ktera se nachazi v prostiedi pod kontrolou uto¢nika, a zvySovat obtiznost zamérné
modifikace jejiho kodu za tic¢elem napadeni protokolu. Hlavnim bodem pouzitym béhem
navrhu je vyuziti vlastnosti WBACR AES umoznujicich utajeni hodnoty klice, odd€élenou
distribuci Sifrovaci a deSifrovaci ¢asti a pouziti vstupniho a vystupniho kédovani. Dale je
zavedeno specialni vyuziti klice relace, které nahrazuje vSechny snadno modifikovatelné
porovnavaci operace urcené pro kontrolu ocekdvanych hodnot béhem protokolu.
Ptipadny tutok tak neni detekovan pifimo, ale zplsobi nekorektni zpracovani
vyméiovanych dat. Tato vlastnost by méla vyrazné ztézovat uto¢nikovi zadmérnou
modifikaci kodu softwarového agenta implementujiciho chovéani béhem protokolu.

Popis protokolu je doplnén o navrh zplisobu generovani vstupniho a vystupniho
kodovani WBACR AES tak, aby ho bylo mozné pouzit v Sifrovacim rezimu CBC.
Vyuziti tohoto kddovani umoziuje zvysit odolnost proto zamérné modifikaci a poskytuje
moznost personalizace softwarovych agent. Déle je uveden navrh (v kontextu préce)
robustni metody tvorby kryptograficky jednosmérné hash funkce vyuzitim blokového
SifrovaCe realizovaného pomoci WBACR AES. Zapojeni této metody dale zvySuje
bezpec¢nost implementace protokolu SEAUT.

Préace je uzaviena programovou realizaci ochranného rozhranni, které umoznuje
snadné vyuziti kryptografické ¢ipové karty s podporou JavaCard, pro zvyseni bezpecnosti
softwarovych agentli vykonavanych ve vypocetnim prostiedi bézné¢ PC platformy.
Ochranné rozhranni vyuziva nékterych technik a principt probiranych v prub¢hu préce,
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predevsim implementaci protokolu SEAUT. Pro moznost vzdalené a rozsifitelné spravy
celého prostredi je v prostiedi ¢ipové karty implementovana podpora zpracovani XML
licenci. Vysledkem je jednoduchda DRM architektura, piizptsobitelnd konkrétnim
pozadavkiim.

Namétem pro dalsi studium mize byt podrobny rozbor bezpecnosti principli pouzitych
pro navrh protokolu SEAUT. Jedna se pfedevSim o zptlisob pouziti klice relace (7.5.3 a
7.5.5), navrh generovani vstupniho a vystupniho kodovani WBACR AES pro Sifrovaci
rezim CBC (7.7) a vlastnosti jednosmérné hash funkce (7.9) pouzitelné pro aktualizaci
klice relace. Zranitelnost hodnoty klice relace Kg vi¢i modifikaci by mohla byt castec¢né
feSena pouzitim vhodné kombinace vstupniho/vystupniho kodovani WBACR AES
tabulek urcenych pro jeho aktualizaci (7.9) a vstupniho/vystupniho kédovani WBACR
AES tabulek pro klice KEr a KDt. Vhodna kombinace by mohla zajistit trvalou ochranu
oteviené hodnoty klice relace proti zisku uto¢nikem a zarovent umoznit pouziti zptisobem
definovanym dle SEAUT.

Podrobnéjsi studium vyzaduje také nalezeni vhodné metody doplnéni dat pied
Sifrovanim na pozadovanou délku bloku tak, aby byl vhodné pouzitelny pro WBACR
AES a zarovei byl odolny proti utoku od S. Vaudenaye [Va02]. Uvodni rozvaha je
uvedena v kapitole 7.7.
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