Petr Svenda <xsvenda@fi.muni.cz>

Srovnani standardu AES s algoritmy 3DES a IDEA
P995 — Projekt, zadal: V. Matyas

1. Specifikace algoritmu

3DES

Autofi: Plivodni navrh Lucifer (IBM) , upravy (délka klic¢e, S-box) NIST
Popis: ANSI X9.52

Licence: bez omezeni

Jedna se o symetricky Sifrovaci algoritmus s délkou klice 128 nebo 192 bitii (112
nebo 168 bith pii 56 bitové délce klice pro DES) a Sifrovanym blokem délky 64 bith
zalozenym na algoritmu DES (specifikace ANSI X9.52).

Operace Sifrovani a deSifrovani algoritmu 3DES vzniknou sloZzenim operaci algoritmu DES.
Necht’ Eg (I), resp. Dk (I) reprezentuje Sifrovani resp. deSifrovani bloku I algoritmem DES

s pouzitim 64 (56) bitového klice K.
Sifrovani: O = Eg3(Dg2(Eg 1(1))
Desifrovani: O = D 1(Ega(Dg3(1)))

Standard specifikuje nasledujici kombinace kli¢t K, K5 a K3:

1. Klice K1, Ky a K3 jsou nezavislé. Celkova délka klic¢h 192 (168) biti.

2. Klic¢e K1 a K5 jsou nezavislé, K| = K3. Celkova délka klict 128 (112) biti.
3. Kj =Ky =Kj3. Celkova délka kli¢ 64 (56) bitii. Ekvivalentni s DES.



IDEA

Autofi: X. Lai, J. Massey

Popis: http://www.ascom.ch/Web/systec/security/idea.html

Licence: bez omezeni pro nekomer¢ni uziti, patent Ascom Systec Ltd.

Jedna se o symetricky Sifrovaci algoritmus s délkou kli¢e 128 biti a Sifrovanym
blokem délky 64 biti. Sifrovaci kli¢ (Cipher Key) se rozdéli na osm 16 bitovych kligd, které
jsou prvnimi osmi podkli¢i (subkeys). V dalSim kroku je pivodni 128 bitovy kli¢ cyklicky
posunut o 25 bitli doleva a rozdélen na dalsich osm 16 bitovych podklic¢t. Tento krok se
opakuje, dokud neni vytvoteno 52 podklict s1, s2, .... s52. Vstupni 64 bitovy blok je rozdélen
na Ctyfi 16 bitové bloky pl, p2, p3, p4. Pti Sifrovani se uziva operace ndsobeni modulo
((2*16)+1) a s¢itani modulo (2°16). Kazda z osmi rund se sklada z nasledujicich krokt
(oznaceni podkli¢u odpovidé prvni rund¢):

plxsl-->dl

p2 +s2-->d2

p3 +s3-->d3

p4 xs4-->d4

dl XOR d3 --> d5

d2 XOR d4 --> d6

d5xs5-->d7

dé6 +d7 -->d8

d8 x 56 --> d9

d7 +d9-->dli0

dl XOR d9 -->dll

d3 XOR d9 -->dli2

d2 XOR d10--> d13

d4 XOR d10 --> d14
Nasleduje vymeéna blokii d12 a d13, takze bloky d11, d13, d12 a d14 jsou v tomto poradi
pouzity jako vstup dalsi rundy spolu s dal$imi Sesti podkli¢i s7 az s12. Po dokonceni vSech
osmi rund jsou vysledkem 16 bitové bloky el, e2, €3 a e4. K dokonceni Sifrovani jsou
provedeny jesté nasledujici Ctyti kroky:

el x s49 --> cl

e2 +s50-->c2

e3 +s51-->c3

ed xs52 --> c4
Bloky cl, c2, ¢3, a c4 jsou spojeny do vysledného 64 bitového zasifrovaného bloku.
Pozn.: Pro ucely algoritmu je kli¢ skladajici se ze samych nul ekvivalentni kli¢i 216.
Inverzni algoritmus vyuziva stejnou posloupnost operaci, inverzni podklice k s1, ... s52 jsou
definovéany nésledovné:

1 runda s49% s50# sS51# s52* s47 s48
2 runda s43* s45# s44# s46* s41 s42
3 runda 837* s39# s38# s39* s35 s36
4 runda s31* s33# s32# s34* s29 s30
5 runda 825% S2T7# S26# s28* s23 s24
6 runda s19* s21# s20# s22* s17 sl8
7 runda s13* s15# sl4# s16* sl1 sl2
8 runda s7* sO# s8# s10* s5 s6

Koncova transformace.....s1* s2# s3# s4*
sXX* = inverze vzhledem k nasobeni klice sXX modulo ((2*16)+1)
sXX# = inverze vzhledem ke s¢itani kli¢e sXX modulo (216)


http://www.ascom.ch/Web/systec/security/idea.html

AES

Autofti: J. Daemen, V. Rijmen

Popis: http://csre.nist.gov/encryption/aes/
Licence: bez omezeni

Tento algoritmus (piivodnim jménem Rijndael) byl vybran v roce 2000 jako Advanced
Encryption Standard (AES). Jedna se o symetricky Sifrovaci algoritmus s délkou klice 128-,
192- a 256-bitt aplikovany na bloky délky 128- 192-, 256-bitd. Velikost klice a bloku je
nezéavisla. Sifrovaci kli¢ (Cipher Key) se expanduje na rozsiteny kli¢ (Expanded Key), jehoz
¢asti se nasledné uzivaji pro Sifrovani bloku v jednotlivych rundéach. Pocet rund pfimo zavisi
na délce klic¢e a délce bloku, pohybuje se v rozmezi od 10 do 14. Expanze se 1i$i v zavislosti
na délce kli¢e. Stav bloku po jednotlivych transformacich se nazyva State. Sifrovani se sklada
z inicialni operace AddRoundKey, (celkovy pocet rund — 1) obycejnych rund (Round) a
finalni rundy (FinalRound). Definice inverzniho algoritmu je odlisna, ale umoziuje ¢aste¢né
vyuziti pitvodnich operaci. Posledni runda se od ptedchozich lisi z divodu snahy o zmenSeni
odli$nosti inverzniho algoritmu.

V pseudo C notaci :
Round (State, RoundKey)
{
ByteSub(State),
ShiftRow(State);
MixColumn(State);
AddRoundKey(State, RoundKey),

/

FinalRound(State, RoundKey)

{

ByteSub(State),

ShiftRow(State);
AddRoundKey(State, RoundKey);

/

ByteSub: Jednotlivé slabiky v bloku jsou nahrazeny svymi ekvivalenty z nelinearni pievodni
tabulky.

ShiftRow: Skupiny slabik bloku jsou podrobeny cyklickému posunu. Velikost posunu zavisi
na velikosti Sifrovaného bloku.

MixColumn: Skupiny Ctyft slabik jsou podrobeny nasobeni definovanou matici. To umozni
kazdé slabice ovlivnit ostatni slabiky skupiny.

AddRoundKey: Blok je podroben operaci XOR spolu s klicem (RoundKey) pro tuto rundu
ziskaného z rozsiteného klice (Expanded Key).

Inverzni algoritmus vyuZziva operace inverzni vzhledem k ByteSub, ShiftRow, MixColumn.
Operace AddRoundKey je nezménéna (je sama k sob¢ inverzni).


http://csrc.nist.gov/encryption/aes/

2. Srovnani algoritmi AES, 3DES a IDEA

e Porovnani navrhu

maticové s¢itani a
nasobeni v GF(28)

nasobeni mod (216)+1,
s¢itani mod 216

AES IDEA 3DES
délka Kklice (bity) 128, 192, 256 128 64, 128, 192
(56, 112, 168)
délka bloku (bity) 128, 192, 256 64 64
S-box ano (zndma motivace) ne ano (bez motivace)
Feistel ne ne ano
operace XOR, cyklicky posun, | XOR, cyklicky posun, XOR, permutace

slabé Kklice

ne

ano

ano

e vykon na 8 bitovém CPU (Motorola 6805), G. Keating—AES candidates on 6805 core[2]

Pamét’ova narocnost (byte) AES AES! IDEA DES
RAM 50 54 NA 117
ROM S$ifrovani 879 976 NA 680
ROM Sifrovani + priprava klice 879 1049 NA 1036

Pozn.: Hodnoty pro 3DES by se od hodnot pro DES méli jen malo [isit.

Cas (cycles) AES AES! IDEA DES
Sifrovani 9464 13538 NA 17458
priprava algoritmu 0 2278 NA 12320

Pozn.: Hodnoty pro 3DES by méli byt vzhledem k DES zhruba trojndsobné.

e vykon na 32 bitovém CPU (K6-I1 @350Mhz), instrukéni sada 386, kody [4], [6], [7]

Rychlost Mbits/s
AES AES IDEA IDEA! 3DES
(kli¢/blok) (128/128) | (128/128) (128/64) (128/64) (128/64)
Priprava klice (C) 171 28 31 5.8 7.6
Sifrovani (C) 80 81 22 22.5 13.4
Priprava kli¢e (Java) 8.5 5.9 7.4 1.3 1.9
Sifrovani (Java) 17.9 17.9 7.5 7.5 3.2

Pozn.: Priprava klice pro 3DES v Jave je pro 192bitovy klic, pro 128bitovy klic¢ by méla
byt rychlost pripravy o 1/3 vys$si (Cryptix neumoznuje pripravu 128bitového klice).

Vykon algoritmu AES

= Testovaci konfigurace: AMD K6-11 @350 Mhz, 128MB RAM, Windows 98
Intel Pentium II @350 Mhz, 128 MB RAM, Windows 98
= Prekladace: Microsoft Visual C++ 6.0, Sun Java2 SDK 1.3.0 02
= Instrukéni sada: Vykon algoritmu v jazyce C byl méfen po prelozeni pro procesory s
instrukéni sadou 386 1 pro procesory s instrukéni sadou Pentium Pro, ktera poskytuje
vyrazné rychlejsi instrukce pro rotaci bitd.

= Zdrojové kody C:

AES — reference code [3], AES implementation [4]
IDEA — Cryptlib [5]
3DES — Des implementation [6]




= Zdrojové kédy Java:

AES, 3DES, IDEA - Cryptix 3.2.0 [7]

=  Metodika: Vykon algoritmu byl ur¢en opakovanym volanim vybrané metody (pfiprava

klice, Sifrovani) a naslednym ptepoctem vysledné doby vzhledem k poctu opakovani.

Rychlost operace pak byla ur¢ena dle nasledujiciho vzorce:
rychlost = pocet_opakovani*délka_bloku/celkovy cas

= Délka bloku: Algoritmus AES byl testovan s délkou bloku 128 bitt (specifikace AES),

192 bith a 256 bitli. Pokud neni uvedeno jinak, byl pouzit blok s délkou 128 biti.

Vysledky:

Raw test: V tomto testu neni v ptipad¢ Sifrovani a deSifrovani zohlednéna doba nutna pro
ptipravu klic¢e (bloky jsou Sifrovany jakoby jednim ptedem piipravenym klicem).

Jazyk C, AES implementation [4], instrukcni sada 386, rychlost v Mbits/s

o 128 bitu blok

K6-11 @350 Mhz Pentium II @350 Mhz
Délka klice 128 bith | 192 bita | 256 biti | 128 bita | 192 bith | 256 bitu
Piiprava klice pro zaSifrovani 171 163 112 129 123 101
Zasifrovani 80 68 58 120 101 80
Piiprava klice pro deSifrovani 28 23 20 31 27 23
Desifrovani 81 68 57 120 101 80
o 192 bitu blok

K6-11 @350 Mhz Pentium I @350 Mhz
Délka klice 128 bith | 192 bita | 256 biti | 128 bita | 192 bith | 256 bitu
Piiprava klice pro zaSifrovani 136 174 123 109 146 108
Zasifrovani 61 61 53 97 98 85
Piiprava klice pro deSifrovani 23 24 20 26 28 23
Desifrovani 62 63 54 98 98 85
e 256 bitu blok

K6-11 @350 Mhz Pentium I @350 Mhz
Délka klice 128 bith | 192 bita | 256 biti | 128 bita | 192 bith | 256 bitu
Priprava kli¢e pro zaSifrovani 115 136 117 97 137 119
Zasifrovani 51 51 50 83 83 83
Piiprava klice pro deSifrovani 20 21 20 22 24 24
DeSifrovani 52 51 51 83 83 83

Jazyk C, AES implementation [4], instruk¢ni sada Pentium Pro, rychlost v Mbits/s

o 128 bitu blok

K6-11 @350 Mhz Pentium II @350 Mhz
Délka klice 128 biti | 192 bitd | 256 bita | 128 biti | 192 bita | 256 bitu
Priprava klice pro zaSifrovani 142 102 88 133 122 102
Zasifrovani 80 67 57 116 99 85
Priprava klice pro deSifrovani 27 22 19 31 28 23
DeSifrovani 76 64 55 120 101 88




o 192 bitu blok

Ké6-11 @350 Mhz Pentium I @350 Mhz
Délka klice 128 bith | 192 bita | 256 biti | 128 bita | 192 bith | 256 bitu
Piiprava klice pro zaSifrovani 120 109 100 113 145 111
Zasifrovani 62 62 54 98 97 83
Priprava kli¢e pro deSifrovani 23 24 20 26 28 23
Desifrovani 60 60 52 99 97 85
o 256 bitu blok

Ké6-11 @350 Mhz Pentium I @350 Mhz
Délka klice 128 bith | 192 bita | 256 biti | 128 bita | 192 bith | 256 bitu
Piiprava klice pro zaSifrovani 104 113 116 99 139 123
Zasifrovani 50 51 50 82 82 82
Priprava kli¢e pro deSifrovani 19 20 20 22 24 24
Desifrovani 51 51 50 82 81 82
Jazyk Java, Cryptix 3.2.0 [7], rychlost v Mbits/s
o 128 bitu blok

K6-11 @350 Mhz Pentium II @350 Mhz
Délka klice 128 bith | 192 bita | 256 biti | 128 bita | 192 bith | 256 bitu
Priprava klice pro zaSifrovani 8.5 8.9 59 NA NA NA
Zasifrovani 17.9 16.3 14.9 NA NA NA
Priprava klice pro deSifrovani 59 53 4.1 NA NA NA
DeSifrovani 17.9 16.3 14.9 NA NA NA

Packet test (vliv pFipravy klice na vykon): Tento test zohlediiuje vliv pfipravy klice a poctu
blokd, pro které bude ptipraveny kli¢ pouzit, na vykon Sifrovani a deSifrovani.
(1 blok = 128 bitt, K6-1I @350 Mhz (i.s. 386), Pentium II @350 Mhz (i.s. Pentium Pro))

o 28 bitu klic

Rychlost Mbits/s (v % teoreticky maximalni rychlosti)
pocet blokii 1blok | 2bloky | 3bloky | 10bloki | 100 blokii |  Max.
K6-11 @350 Mhz
Zasifrovani 55 (69%) | 66 (83%) | T1(89%) | 78 (98%) | 79 (99%) 80 (100%)
Desifrovani 21 (26%) | 34 (42%) | 41 (51%) | 64 (79%) | 80 (99%) 81 (100%)
Pentium Il @350 Mhz
Zasifrovani 55(37%) | 75 (65%) | 85 (73%) | 105 (91%) | 115 (99%) | 116 (100%)
Desifrovani 25 (21%) | 41 (34%) | 52 (43%) | 86 (72%) | 115 (96%) | 120 (100%)
o 192 bitu klic
Rychlost Mbits/s (v % teoreticky maximalni rychlosti)
pocet bloki 1blok | 2bloky | 3bloky | 10 bloki | 100 blokii | Max.
K6-11 @350 Mhz
Zasifrovani 43 (63%) | 53 (77%) | 57 (84%) | 64 (94%) | 67 (99%) 68 (100%)
Desifrovani 18 (26%) | 28 (41%) | 34 (51%) | 53 (77%) | 66 (97%) 68 (100%)
Pentium 11 @350 Mhz
Zasifrovani 55(56%) | 71 (72%) | 78 (80%) | 91 (93%) | 98 (100%) | 98 (100%)
Desifrovani 22 (22%) | 36 (36%) | 45 (45%) | 74 (75%) | 98 (99%) 99 (100%)




o 256 bitu klic

Rychlost Mbits/s (v % teoreticky maximalni rychlosti)
poet blokil 1blok | 2bloky | 3bloky | 10bloki | 100 blokii |  Max.
K6-11 @350 Mhz
Zasifrovani 35(60%) | 43 (75%) | 48 (82%) | 55 (94%) | 57 (99%) 58 (100%)
Desifrovani 15 (26%) | 23 (40%) | 29 (51%) | 45 (78%) | 56 (99%) 57 (100%)
Pentium II @350 Mhz
Zasifrovani 47 (55%) | 60 (71%) | 67 (79%) | 79 (93%) | 85 (100%) | 85 (100%)
Desifrovani 18 (20%) | 30 (34%) | 39 (44%) | 64 (73%) | 85 (97%) 88 (100%)

Table-lookup (T-L) test: Srovnani vykonu algoritmu s pfedpo¢tenymi tably oproti
implementaci bez tabel. Metoda pfedpocteni tabel je popsana v [1].
(128 bitt blok, jazyk C, K6-11 @350 Mhz, i.s. 386)

e vykon bez T-L — reference code [3], vykon s T-L — AES implementation[4]

Rychlost Mbits/s
délka klice 128 biti 192 biti 256 biti
zaSifrovani (bez T-L/ T-L) 1.3/80 1.1/68 0.9/58

Zavér:

e Uvedené testy demonstruji, Ze algoritmus AES je podstatné rychlejsi nez algoritmy IDEA
a 3DES.

e AES implementation [4] je kdd optimalizovany pro procesory Intel fady Pentium Pro.
Oproti AMD K6-II zde Intel Pentium II dosahuje az 50% nartstu vykonu pfi operaci
Sifrovani.
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