
Zvýšenı́ bezpečnosti softwarových aplikacı́ pomocı́ kryptografické čipové karty
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Abstrakt

Přı́spěvek se zabývá možnostı́ zvýšenı́ bezpečnosti běhu
softwarového agenta využitı́m programovatelné kryptogra-
fické čipové karty s podporou JavaCard a kombinacı́ s me-
todami mobilnı́ kryptografie. Popisuje ochranné rozhranı́,
umožňujı́cı́ přesun citlivých částı́ kódu do prostředı́ čipové
karty, vzdáleně spravovatelné přı́kazy ve formátu XML. Je
navržena speciálnı́ implementace autentizačnı́ho a trans-
portnı́ho protokolu pro řı́zené využı́vánı́ přesunutého kódu,
která poskytuje ochranu autentizačnı́m informacı́m uchová-
vaným na straně softwarového agenta a kódu provádějı́cı́ho
kroky protokolu i v přı́padě, že je výpočetnı́ prostředı́ pod
kontrolou útočnı́ka. Je využita implementace šifrovacı́ho al-
goritmu AES, která umožňuje ukrýt hodnotu použı́vaného
klı́če. Jsou navržena rozšı́řenı́ zvyšujı́cı́ použitelnost této
implementace v šifrovacı́m režimu CBC a umožňujı́cı́ většı́
provázanost s kódem softwarového agenta ve stylu mobilnı́
kryptografie. Výsledný systém lze použı́t pro implementaci
DRM architektur nebo kontroly přı́stupu k uživatelovým pri-
vátnı́m informacı́m umı́stěným na čipové kartě, napřı́klad
při využitı́ podpisového klı́če.

1. Úvod

Digitálnı́ zpracovánı́ dat poskytuje mimo jiné možnost
snadné tvorby identických kopiı́ a rychlou distribuci bez
ohledu na geografickou vzdálenost. Přinášı́ s sebou však
také problém kontroly jejich použitı́ tak, aby byly zachovány
zájmy všech zúčastněných stran. Efektivnı́ správa práv k di-
gitálnı́m objektům (Digital Rights Managment, dále DRM)
by měla tento cı́l plnit. DRM, prováděná ve výpočetnı́m pro-
středı́ koncového uživatele, bývá typicky zajištěna pomocı́
autonomnı́ softwarové aplikace (dále softwarový agent) od-
povědné za kontrolu využitı́ digitálnı́ch dat v souladu s defi-
novanými právy. Problémem běžných výpočetnı́ch prostředı́
typu PC je možnost útočnı́ka plně kontrolovat běh tohoto

softwarového agenta, předevšı́m možnost čtenı́ kódu a zpra-
covávaných dat a jejich následná modifikace. Útočnı́k tak
může docı́lit nežádoucı́ změny chovánı́ softwarového agenta
úpravou jeho kódu anebo využı́t zı́skaných dat k přı́mému
přı́stupu k chráněným objektům.

Problémy souvisejı́cı́ se zajištěnı́m bezpečnosti běhu soft-
warové agenta lze částečně řešit použitı́m programovatelné
kryptografické čipové karty, pokud poskytuje vyššı́ stupeň
bezpečnosti než původnı́ prostředı́. Citlivý kód a data lze
přenést a vykonávat na čipové kartě a využı́vat tak jejı́ hard-
warové i softwarové ochranné mechanismy pro obranu před
útočnı́kem. Vzhledem k omezeným výpočetnı́m, pamět’o-
vým i funkčnı́m (zobrazovánı́ dat apod.) prostředkům čipové
karty však nenı́ možné ve většině přı́padů přesunout celou
funkčnost softwarového agenta, ale jen jeho vybrané části.
Softwarový agent následně může využı́vat přesunuté části
(dále chráněný algoritmus) pouze nepřı́mo, zası́lánı́m vstup-
nı́ch dat a přijı́mánı́m zpracovaných výstupnı́ch dat. Pokud
nenı́ požadováno omezenı́ množiny softwarových agentů,
které mohou chráněný algoritmus využı́vat a jde pouze o za-
jištěnı́ integrity výkonu nebo utajenı́ implementace a důvěr-
nost použitých dat, je toto řešenı́ postačujı́cı́. Pokud je za-
potřebı́ omezit množinu softwarových agentů oprávněných
k využı́vánı́ chráněného algoritmu, je třeba přistupujı́cı́ soft-
warové agenty vhodným způsobem autentizovat. Klı́čovým
problémem se stává uchovánı́ autentizačnı́ch informacı́ na
straně softwarového agenta, nebot’ten se nacházı́ v prostředı́
pod možnou kontrolou útočnı́ka. Navı́c musı́ být zajištěna i
integrita celého procesu autentizace, nebot’docházı́ i k au-
tentizaci bezpečnostnı́ proxy vůči softwarovému agentovi.
V závislosti na povaze zpracovávaných dat může být navı́c
požadováno důvěrnost, integrita a čerstvost vyměňovaných
zpráv.

V tomto přı́spěvku se věnujeme popisu systému adresujı́-
cı́ho tento problém (dále ochranného rozhranı́), pracujı́cı́mu
v prostředı́ běžného PC s připojitelnou čipovou kartou pod-
porujı́cı́ technologii JavaCard.

V dalšı́m textu bude použı́váno následujı́cı́ označenı́ zú-
častněných stran: Poskytovatelem budeme označovat stranu,
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která implementuje funkčnost softwarového agenta, inte-
gruje ochranné rozhranı́ a vzdáleně ovládá celý systém.
Uživatelem pak budeme oznařovat tu stranu, v jejı́mž vý-
početnı́m prostředı́ je softwarový agent vykonáván, a k ně-
muž je připojena čipová karta. Útočnı́kem bude označen
takový uživatel, který využı́vá (neomezené) kontroly nad
svým výpočetnı́m prostředı́m k ovlivněnı́ chovánı́ softwa-
rového agenta v rozporu se záměrem poskytovatele.

Dělenı́ textu je následujı́cı́: Kapitola 2 nastiňuje pro-
blematiku ochrany softwarového agenta a uvádı́ vybrané
typy ochran. Kapitola 3 popisuje základnı́ strukturu ochran-
ného rozhranı́, poskytovanou funkčnost, možnosti vzdá-
lené správy a modelový postup nasazenı́. V kapitole 4 jsou
shrnuty základnı́ vlastnosti implementace šifrovacı́ho algo-
ritmu AES navrženého v [CEJO02]. Kapitola 5 popisuje
autentizačnı́ a transportnı́ protokol navržený pro bezpečnou
komunikaci mezi softwarovým agentem a čipovou kartou.
V kapitole 6 jsou podrobněji rozebrány stavebnı́ prvky po-
užité při implementaci tohoto protokolu. Kapitola 7 uvádı́
přı́klady scénářů, ve kterých je možné ochranné rozhranı́
využı́t.

2. Ochrana softwarového agenta

2.1. Typy útoků

Poskytovatel stojı́ před úkolem zabezpečit softwarového
agenta tak, aby nedošlo k jeho zneužitı́ útočnı́kem, který
může své (prakticky) neomezené kontroly nad výpočetnı́m
prostředı́m softwarového agenta využı́t k následujı́cı́m ty-
pům útoků:

Zisk a modifikace kódu nebo dat – cı́lem je vytvořenı́ men-
tálnı́ho modelu (části) softwarového agenta z jeho kódu pro
následnou modifikaci jeho chovánı́, zisk citlivých dat (šifro-
vacı́ klı́če) nebo extrakci obsažených návrhových myšlenek.

Tvorba diagramu toku dat – cı́lem útoku je rekonstrukce
diagramu toku dat pro vybrané operace prováděné softwaro-
vým agentem. Z vytvořeného diagramu a znalosti vstupnı́ch
dat může útočnı́k dedukovat informace o vnitřnı́m stavu
softwarového agenta a tento stav záměrně modifikovat. Zı́s-
kaný diagram toku dat může být použit pro usnadněnı́ tvorby
mentálnı́ho modelu nebo modifikaci rozhodovacı́ch podmı́-
nek.

Výkon kódu v nekorektnı́m prostředı́ – cı́lem útoku
je ovlivněnı́ softwarového agenta jeho výkonem v pro-
středı́ s nekorektnı́mi vnějšı́mi podmı́nkami. Přı́kladem ne-
korektnı́ch vnějšı́ch podmı́nek je nedostupnost požadova-
ných zdrojů (pamět’), nekorektnı́ formát vstupnı́ch dat nebo
chybná funkčnost systémových funkcı́ včetně podvrženı́
identity hostitelského systému. Může být dosaženo negativ-
nı́ho omezenı́ činnosti agenta potlačenı́m funkcı́ kritických
z hlediska poskytovatele (kontrola revokace, logovánı́).

Manipulace komunikace – cı́lem útoku je narušenı́ důvěr-

nosti, autenticity nebo čerstvosti komunikace softwarového
agenta s druhou stranou. Útok je zaměřen na zisk přenáše-
ných dat (citlivé informace, šifrovacı́ klı́če) nebo na neko-
rektnı́ chovánı́ softwarového agenta následkem manipulace
vyměňovaných zpráv v průběhu komunikace.

2.2. Ochranné techniky

Pro ochranu softwarového agenta proti výše uvedeným úto-
kům lze využı́t široké spektrum technik. Zde uvedené jsou
děleny na čistě softwarové, které nevyužı́vajı́ pomocná hard-
warová zařı́zenı́ a na ty, které výhod hardwarově chráněných
zařı́zenı́ využı́vajı́.

2.2.1. Softwarové ochrany

Z běžně rozšı́řených lze uvést využitı́ registračnı́ho čı́sla
měnı́cı́ho se v závislosti na registračnı́ch údajı́ch uživatele
(jméno, firma) nebo hodnotách prostředı́ (sériová čı́sla har-
ddisků, sı́t’ových karet, CPU), kontrola originálnı́ho média
na očekávané vlastnosti (fyzické chyby, softwarové chyby,
identifikačnı́ znaky). Pro detekci a eliminaci nástrojů vy-
užı́vaných útočnı́kem při prováděnı́ statické a dynamické
analýzy (disassemblery, debuggery) nebo monitorovánı́ ak-
tivit softwarového agenta (Regmon, Filemon) lze do jeho
kódu umı́stit metody využı́vajı́cı́ch znalosti konkrétnı́ch ná-
strojů nebo obecných principů jejich chovánı́. Dobrý přehled
použitelných technik lze nalézt v [Ce02, Ze02].

Mezi pokročilejšı́ techniky této skupiny patřı́ nástroje
pro automatickou transformaci kódu na sémanticky ekvi-
valentnı́, zároveň však ztěžujı́cı́ zpětnou tvorbu mentál-
nı́ho modelu (obfuskace). Výpočetnı́ transformace vklá-
dajı́ do funkčnı́ho kódu mrtvý nebo irelevantnı́ kód, roz-
šiřujı́ podmı́nky skoků o tautologie, odstraňujı́ standardnı́
programovacı́ vzory, zavádějı́ redundantnı́ operace, para-
lelizujı́ sekvenčnı́ kód, agregujı́ nesouvisejı́cı́ bloky kódu
nebo nahrazujı́ volánı́ knihovnı́ch funkcı́ přı́mo jejich kó-
dem. Datové transformace měnı́ kódovánı́ dat, rozdělujı́
a spojujı́ proměnné, restrukturalizujı́ datová pole a dyna-
micky generujı́ statická data. Zároveň zavádějı́ transfor-
mace, které zvyšujı́ pamět’ovou a výpočetnı́ náročnost u ná-
strojů určených pro automatické odstraněnı́ provedené ob-
fuskace. Principy základnı́ch obfuskačnı́ch metod lze nalézt
v [CTL97, CTL98, CGJZ01, NCJ01].

Pro zamezenı́ inspekce kódu a cı́lené modifikace lze pou-
žı́t šifrovánı́ kódu agenta klı́čem ukrytým v jeho nešifrované
části nebo odvozeným z předem známých charakteristik vý-
početnı́ho prostředı́. Dešifrovánı́ může být prováděno najed-
nou během zaváděnı́ do operačnı́ paměti, nebo je dešifrována
pouze aktuálně vykonávaná část (metoda plovoucı́ho dešif-
rujı́cı́ho „okna“). V prvnı́m přı́padě je vliv na rychlost běhu
zanedbatelný, útočnı́k však může využı́t nástrojů pro uklá-
dánı́ paměti a zı́skat tak dešifrovanou podobu softwarového
agenta. Ve druhém přı́padě je v paměti vždy jen malá část



celkového kódu, cenou je však snı́ženı́ celkového výkonu
následkem opakovaného dešifrovánı́ stejných částı́ kódu.
Vhodnou volbou velikosti plovoucı́ho okna lze nalézt kom-
promis mezi bezpečnostı́ a požadovaným výkonem softwa-
rového agenta. Kritickým mı́stem je v obou přı́padech ukrytı́
metody pro generovánı́ a použitı́ šifrovacı́ho klı́če. Slibnou
metodu, umožňujı́cı́ výkon „šifrovaného“ kódu bez nutnosti
jeho dešifrovánı́, poskytuje pro některé třı́dy funkcı́ technika
mobilnı́ kryptografie prezentovaná v [SaTs98]. Je využı́vána
popisovaným ochranným rozhranı́m a vı́ce popsána v kapi-
tole 4. Při použitı́ mobilnı́ kryptografie lze přesněji stanovit
výpočetnı́ obtı́žnost odstraněnı́ ochrany.

Pokud je třeba chránit kód softwarového agenta pouze do
doby jeho prvnı́ho použitı́, lze využı́t techniku neinformova-
ných agentů. Softwarový agent aplikuje dvakrát jednosměr-
nou hashovacı́ funkci H na zvolenou událost v prostředı́
(jméno cı́lového počı́tače) a porovnává ji s nesenou hod-
notou I . V přı́padě shody použije hodnotu zı́skanou pouze
jednou aplikacı́ funkce H k odvozenı́ šifrovacı́ho klı́če K.
Při použitı́ bezpečné funkce H nemůže útočnı́k ze zna-
losti I odvodit hodnotu K. Dalšı́ varianty použitı́ lze nalézt
v [RiSch98].

Na myšlence opakované kontroly integrity částı́ kódu
jsou založeny ochrany proti modifikaci kódu prezentované
v [ChaAt01, HMST01]. Kontrola je prováděna pomocı́ vel-
kého počtu (řádově stovky) malých kusů kódu nazývaných
testery, které co nejméně nápadně ověřujı́ integritu přidělené
části kódu. Při zjištěnı́ modifikace spouštějı́ reakčnı́ mecha-
nismus, který na situaci přı́slušně zareaguje, napřı́klad ná-
silným ukončenı́ běhu nebo chybnou funkčnostı́. Při změně
kódu pak musı́ útočnı́k deaktivovat i tester nebo reakčnı́ me-
chanismus odpovědný za kontrolu modifikované části. Při
násobném překrývánı́ testovacı́ch oblastı́ je nutno deaktivo-
vat hned několik testerů nebo reakčnı́ch mechanismů. Kód
testeru a reakčnı́ho mechanismu se zároveň nacházı́ také
v kontrolované oblasti a testery se tak navzájem chránı́ proti
modifikaci.

2.2.2. Pomocná hardwarová zařı́zenı́

Ochrany tohoto typu spoléhajı́ na využitı́ pomocného hard-
warového zařı́zenı́, u kterého náklady na zisk chráněných in-
formacı́ nebo vytvořenı́ kopie překračujı́ hodnotu informace,
která má být chráněna před útočnı́kem. Nabı́zená funkčnost
a rozsah nasazenı́ hardwarových zařı́zenı́ se pohybuje od
zabezpečeného datového nosiče (pamět’ové karty), přes za-
řı́zenı́ schopné provádět vybrané operace na vloženými daty
(hardwarové klı́če, čipové karty), až po komplexnı́ výpo-
četnı́ platformu v rozsahu současných PC (Trusted Compu-
ting Group).

Do této kategorie spadá i navrhované ochranné rozhranı́
využı́vajı́cı́ čipovou kartu s podporou JavaCard. Ve srov-
nánı́ s jednoduchými hardwarovými klı́či typu „dongles“

(Rainbow Sentinel, Alladin HASP) přinášı́ většı́ výpočetnı́
výkon, možnost bezpečné vzdálené aktualizace umı́stěných
programových balı́ků prostřednictvı́m rozhranı́ OpenPlat-
form [OP02] a bezpečné sdı́lenı́ výpočetnı́ho prostředı́ vı́ce
stranami. Ochranné rozhranı́ neposkytuje mnohé z možnostı́
nabı́zených výpočetnı́ platformou TCG [TCG04, An03], na-
rozdı́l od nı́ však nevyžaduje od uživatele nákladný přechod
na specializovaný hardware. S výhodou lze využı́t běžně
rozšı́řené kryptografické čipové karty distribuované za ji-
ným účelem.

3. Ochranné rozhranı́

Ochranné rozhranı́ využı́vá spolupráce softwarového
agenta s čipovou kartou s podporou JavaCard a skládá se ze
dvou částı́. Část umı́stěná na čipové kartě obsahuje jedno-
duchý XML parser, základnı́ kostru (rodičovský objekt) pro
implementaci chráněných algoritmů a předevšı́m funkčnost
bezpečnostnı́ proxy. Bezpečnostnı́ proxy je jediný objekt, se
kterým mohou softwarovı́ agenti přı́mo komunikovat pro-
střednictvı́m APDU přı́kazů. Veškerá komunikace mezi soft-
warovým agentem a chráněným algoritmem je zprostředko-
vána přes tuto proxy, která na základě definovaných pravidel
povoluje nebo zamı́tá jejich využitı́ a zajišt’uje zabezpečenı́
komunikace. Část integrovaná do kódu softwarového agenta
obsahuje funkčnost nutnou pro ustanovenı́ komunikačnı́ho
kanálu s bezpečnostnı́ proxy, vzájemnou autentizaci a za-
sı́lánı́/zpracovánı́ dat vyměňovaných s chráněným algorit-
mem. Jako samostatná aplikace nebo součást softwarového
agenta je přı́tomen modul pro předávánı́ řı́dı́cı́ch přı́kazů ve
formátu XML zası́laných poskytovatelem pro řı́zenı́ bez-
pečnostnı́ proxy. Implementace tohoto modulu nevyžaduje
žádné zvláštnı́ zabezpečenı́ před útočnı́kem, nebot’ pouze
předává komunikaci zabezpečenou na vyššı́ úrovni a nedis-
ponuje žádnou tajnou informacı́.
Klı́čové prvky ochranného rozhranı́:

• Využitı́ chráněného výpočetnı́ho prostředı́ programo-
vatelné kryptografické čipové karty.

• Návrh způsobu autentizace a komunikace mezi čipo-
vou kartou (bezpečnostnı́ proxy) a softwarovým agen-
tem zohledňujı́cı́ fakt, že softwarový agent je vykoná-
ván v prostředı́ pod možnou kontrolou útočnı́ka.

• Sdı́lenı́ prostředı́ čipové karty vı́ce chráněnými algo-
ritmy.

• Dynamická definice množiny softwarových agentů
oprávněných k využı́vánı́ konkrétnı́ho chráněného al-
goritmu.

• Vzdálená aktualizace internı́ch hodnot chráněných al-
goritmů.



Obrázek 1: Základnı́ schéma ochranného rozhranı́.

• Vzdálené správa celého systému pomocı́ zpráv ve for-
mátu XML.

3.1. Komunikace od softwarového agenta

Přenos citlivé části z kódu softwarového agenta je realizo-
ván obdobným způsobem, jakým je postupováno při tvorbě
a využitı́ běžné knihovnı́ funkce. Požadovaná funkčnost je
implementována v prostředcı́ch jazyka JavaCard [JC22API]
přetı́ženı́m metody, kterou volá bezpečnostnı́ proxy po vy-
hodnocenı́ oprávněnosti žádosti softwarového agenta o vy-
užitı́ chráněného algoritmu. Původnı́ funkčnost obsažená
v těle softwarového agenta je nahrazena volánı́m metodu
ochranného rozhranı́, která zajistı́ ustanovenı́ komunikač-
nı́ho kanálu, zaslánı́ vstupnı́ch dat a zpracovánı́ výstupnı́
odpovědi.

3.2. Vzdálená správa

Správa bezpečnostnı́ proxy a internı́ch hodnot jednotlivých
chráněných algoritmů je prováděna pomocı́ dávkových přı́-
kazů ve formátu XML. Utajenı́ a integrita dávek je zabezpe-
čena pomocı́ šifrovacı́ch klı́čů sdı́leného mezi poskytovate-
lem a bezpečnostnı́ proxy. Zpracovánı́ dávky probı́há přı́mo
na čipové kartě pomocı́ jednoduchého XML parseru vychá-
zejı́cı́ho z [Br02] (režim SAX) z důvodu zajištěnı́ integrity
parsovánı́ a utajenı́ zpracovávaných hodnot.

3.2.1. Bezpečnostnı́ proxy

Řı́dı́cı́mi přı́kazy je prováděna kompletnı́ správa bezpeč-
nostnı́ proxy. Zajišt’ujı́ obecnou funkčnost nutnou pro komu-
nikaci mezi softwarovým agentem a bezpečnostnı́ proxy, ne-
závislou na konkrétnı́ implementaci chráněných algoritmů.
Jejich zpracovánı́ by nemělo být nutné měnit. Řı́dı́cı́ přı́kazy
umožňujı́:

• Vytvořenı́/modifikaci/zrušenı́ profilu softwarového
agenta.

• Vytvořenı́/modifikaci/zrušenı́ profilu chráněného algo-
ritmu.

• Modifikace množiny softwarových agentů oprávně-
ných využı́vat konkrétnı́ chráněný algoritmus.

• Modifikace šifrovacı́ch klı́čů použı́vaných pro zabez-
pečenı́ dávkových zpráv.

Pomocı́ řı́dı́cı́ch přı́kazů lze dynamicky vytvářet vytvářet
a rušit unikátně identifikované instance implementovaných
třı́d chráněných algoritmů. Každý softwarový agent musı́
mı́t v bezpečnostnı́ proxy vytvořen svůj profil. Ten obsa-
huje jeho unikátnı́ identifikaci, hodnoty šifrovacı́ch klı́čů
sdı́lených s bezpečnostnı́ proxy a seznam chráněných al-
goritmů, které mohou být tı́mto softwarovým agentem vy-
užı́vány. Bezpečnostnı́ proxy pomocı́ unikátnı́ identifikace
jednotlivých instancı́ zajišt’uje předánı́ vstupnı́ch dat cı́lo-
vým chráněným algoritmům. Profilů pro softwarové agenty
i chráněné algoritmy může být vytvořeno vı́ce, až do předem
definovaného počtu daného pamět’ovými možnosti použité
čipové karty. Je umožněno souběžné využitı́ chráněného al-
goritmu vı́ce softwarovými agenty.

3.2.2. Chráněné algoritmy

XML parser je přı́stupný i pro aktualizaci internı́ch hodnot
jednotlivých chráněných algoritmů. Implementace zpraco-
vánı́ je plně prováděna poskytovatelem, ochranné rozhranı́
pouze zajišt’uje bezpečný přenos a předánı́ XML parseru.
Možným využitı́m je vzdálená definice dodatečných podmı́-
nek, za kterých je umožněno použitı́ chráněného algoritmu
i pro oprávněné softwarové agenty. Typickým přı́kladem je
použitı́ čı́tače, který je při každém využitı́ chráněného al-
goritmu snižován. Chráněný algoritmus je proveden pouze
tehdy, pokud je hodnota čı́tače kladná. Čı́tač lze zvyšovat
pouze prostřednictvı́m XML licence distribuované poskyto-
vatelem, čehož lze využı́t pro základ DRM architektury.

3.3. Otázka výkonu

Přenos citlivých částı́ do prostředı́ čipové karty má vliv na
celkový výkon softwarového agenta. Nemusı́ se nutně jed-
nat o snı́ženı́ výkonu, nebot’ čipová karta může poskytovat
hardwarovou akceleraci některých operacı́ chráněného al-
goritmu. Při použitı́ běžné kryptografické čipové karty však
výkon pravděpodobně omezen bude a je tedy nutno vhodně
zvolit, která část kódu softwarového agenta bude chráněna.
Na změnu výkonu majı́ vliv následujı́cı́ faktory: a) rychlost
vytvořenı́ autentizovaného kanálu dle SEAUT, b) propust-
nost datové vrstvy mezi softwarovým agentem a čipovou
kartou, c) propustnost komunikačnı́ vrstvy dle SEAUT, d)



Operace Čas
Zaslánı́ 1 APDU (0 B vstup, 0B výstup) 0,07 s
Zaslánı́ 1 APDU (256 B vstup, 0B výstup) 0,16 s
Zaslánı́ 1 APDU (256 B vstup, 256B výstup) 0,3 s
Použitı́ algoritmu (0 B dat = 1 APDU) 0,36 s
Použitı́ algoritmu (240 B dat = 1 APDU) 0,61 s
Použitı́ chráněného algoritmu (1 kB dat = 4 APDU) 2,4 s
Navázánı́ autentizovaného spojenı́ dle SEAUT 0,52 s
Zpracovánı́ přı́kazu [NewAlg] (220 B = 1 APDU) 13,7 s
Zpracovánı́ přı́kazu [RemoveAlg] (130 B = 1 APDU) 6 s

Tabulka 1: Trvánı́ vybraných operacı́ ochranného rozhranı́
na čipové kartě Gemplus GXPPro-R3. Uvedené hodnoty
jsou pouze orientačnı́, nebot’použitá karta nemá implemen-
továnu hardwarovou podporu algoritmu AES. Hodnoty vy-
cházejı́ z měřenı́ při použitı́ algoritmu DES. Pro potřeby testu
chráněný algoritmus nad vstupnı́mi daty neprovádı́ žádnou
operaci, pouze je předá v nezměněné podobě na výstup.
Přı́kaz [NewAlg] vytvořı́ nový profil chráněného algoritmu.
Přı́kaz [RemoveAlg] odstranı́ profil chráněného algoritmu.

rychlost přı́pravy dat pro chráněný algoritmus na straně soft-
warového agenta a e) rychlost provedenı́ chráněného algo-
ritmu nad vstupnı́mi daty. Pro konkrétnı́ typ čipové karty se
lišı́ vliv jednotlivých faktorů. V současné době je význam-
ným faktorem předevšı́m propustnost datové vrstvy dı́ky
omezené rychlosti komunikace prostřednictvı́m APDU přı́-
kazů. V závislosti na použı́vaných operacı́ch může být vý-
znamným faktorem e). Pro zanedbatelný vliv faktorů a) a c)
je na straně hardwarového tokenu vyžadována hardwarová
podpora šifrovacı́ho algoritmu AES.

Tabulka 1 zachycuje výsledky orientačnı́ho testu, pro-
vedeného za účelem odhadu doby trvánı́ základnı́ operacı́
ochranného rozhranı́. Pro odhad byla použita záměna šif-
rovacı́ho algoritmu AES za algoritmus DES, hardwarově
podporovaného použitou čipovou kartou Gemplus GXPPro-
R3. Z porovnánı́ rychlosti hardwarových implementacı́ al-
goritmů DES a AES uvedených v [GaCho01, SaMo03] lze
při hardwarové podpoře AES očekávat mı́rně lepšı́ výsledky
oproti uvedeným. Celkové zrychlenı́ bude závislé na poměru
šifrovánı́ a ostatnı́ch operacı́.

3.4. Dodatečné ochranné techniky

Konstrukce části ochranného rozhranı́ integrovaného v kódu
softwarového agenta (předevšı́m implementace komunikač-
nı́ho protokolu SEAUT) je navržena s cı́lem ztı́žit útočnı́kovi
provedenı́ smysluplné modifikace kódu, zı́skánı́ vyměňova-
ných dat a podvrženı́ dřı́ve zachycených zpráv vyměňo-
vaných s bezpečnostnı́ proxy. Cı́lem použitých technik je
donutit útočnı́ka vytvářet mentálnı́ model z co největšı́ části
kódu, v přı́padě pokusu o modifikaci pak zvýšit počet mı́st

nutných pro změnu chovánı́. Representace kryptografických
klı́čů u softwarového agenta pomocı́ WBACR AES tabulek
(viz kapitola 4) chránı́ jejich otevřenou hodnotu, nezabra-
ňuje však útočnı́kovi v jejich použitı́ pokud dojde k jejich
extrakci. Proto je vhodné doplnit ochranné rozhranı́ o dalšı́
ochranné prostředky. Vhodnými kandidáty jsou obfuskačnı́
nástroje pro ztı́ženı́ extrakce nebo nahrazenı́ WBACR AES
tabulek, použitı́ sebekontrolujı́cı́ho kódu pro zajištěnı́ inte-
grity a ochrany zaměřené proti standardnı́m statickým a dy-
namickým inspekčnı́m nástrojům. Použitelnost konkrétnı́ch
nástrojů nebyla zkoumána.

3.5. Postup nasazenı́

Následujı́cı́ch pět kroků shrnuje logické operace, které je
potřeba učinit pro integraci a nasazenı́ ochranného rozhranı́.

1. Fyzická distribuce čipové karty – distribuovanou či-
povou kartu lze pro potřeby ochranného rozhranı́ využı́t
opakovaně. S výhodou lze použı́t čipových karet, které již
uživatel vlastnı́, napřı́klad SIM karty nebo podpisové či-
pové karty. Podmı́nkou je samozřejmě splněnı́ funkčnı́ch a
bezpečnostnı́ch požadavků.

2. Implementace chráněných algoritmů – druhým kro-
kem je implementace chráněných algoritmů, překlad a
(vzdálená) instalace bezpečnostnı́ proxy na čipovou kartu.
Instalovaný aplet, který přestane postačovat požadavkům
může být vzdáleně odstraněn a opakovánı́m druhého kroku
nahrazen novým. Vzdálenou instalaci lze provést bezpeč-
ným způsobem prostřednictvı́m vhodného rozhranı́ pod-
porovaného kartou, napřı́klad specifikace OpenPlatform
[OP02] podporujı́cı́ instalaci podepsaných a šifrovaných
apletů. Bezpečnostnı́ proxy je během instalace přiřazena
unikátnı́ identifikace.

3. Implementace softwarového agenta – docházı́ k za-
členěnı́ volánı́ metod ochranného modulu, přiřazenı́ uni-
kátnı́ identifikace softwarového agenta a generovánı́
WBACR AES tabulek pro použité šifrovacı́ klı́če. Softwa-
rový agent je přeložen do spustitelné podoby a distribuován
k uživateli. Třetı́ krok může být dle potřeby opakován, po-
mocı́ následného čtvrtého kroku lze povolovat a omezovat
využitı́ služeb bezpečnostnı́ proxy pro distribuované soft-
warové agenty.

4. Správa XML přı́kazy – čtvrtým krokem je tvorba řı́dı́-
cı́ch přı́kazů, které vytvořı́ profil softwarového agenta u cı́-
lové bezpečnostnı́ proxy a povolı́ využitı́ zvolených chrá-
něných algoritmů. Lze vytvářet a distribuovat přı́kazy pro
aktualizaci internı́ch hodnot chráněných algoritmů. Čtvrtý
krok je dle potřeby opakován. Přı́kazy jsou distribuovány
v šifrované podobě zabezpečené klı́čem sdı́leným mezi bez-
pečnostnı́ proxy a poskytovatelem.

5. Využitı́ chráněného algoritmu – pátým krokem je vy-
užitı́ chráněného algoritmu softwarovým agentem. Softwa-
rový agent vytvářı́ bezpečný komunikačnı́ kanál a zası́lá



bezpečnostnı́ proxy požadavky. Bezpečnostnı́ proxy rozho-
duje o oprávněnosti požadavku na základě autentizace soft-
warového agenta a seznamu chráněných algoritmů, které
může softwarový agent využı́vat. V kladném přı́padě zası́lá
zpracovaný požadavek zpět softwarovému agentovi.

4. WhiteBox Attack Resistant AES

Pro ochranu hodnot šifrovacı́ch klı́čů a dat zpracováva-
ných softwarovým agentem je využito konceptu mobilnı́
kryptografie, navrženém v [SaTs98]. Výpočtem s šifrova-
nou funkcı́ (Computing with Encrypted Function) je zde
označován proces, při kterém strana B vykoná nad vlast-
nı́mi vstupnı́mi daty X program P, poskytnutý stranou A,
realizujı́cı́ operaci F. Program P realizuje operaci F takovým
způsobem, že strana B se během výkonu P nad X nedozvı́
žádnou podstatnou informaci, která by sloužila k odhalenı́
operace F.

Tato myšlenka je využita pro implementace šifro-
vacı́ho algoritmu AES navrženém v [CEJO02] (dále
WBACR AES). Umožňuje šifrovat v prostředı́ pod kontro-
lou útočnı́ka bez vyzrazenı́ hodnoty použitého šifrovacı́ho
klı́če. Narozdı́l od běžných implementacı́, přijı́majı́cı́ch na
vstupu data a hodnotu šifrovacı́ho klı́če, je přijı́mán pouze
blok vstupnı́ch dat. Ten je modifikován pouze pomocı́ série
náhledů do předpočtených tabulek. Po poslednı́m náhledu
je vstupnı́ blok zašifrován klı́čem, který byl použit pro ge-
nerovánı́ tabulek. Šifrovánı́ využı́vajı́cı́ WBACR AES má
oproti standardnı́ implementaci několik přednostı́:

1. Utajenı́ hodnoty použitého klı́če – zpětný zisk hodnoty
klı́če je výpočetně obtı́žný i při znalosti vygenerovaných
tabulek. Průběžné výsledky během série náhledů jsou chrá-
něny pomocı́ náhodné bijektivnı́ transformace generované
během tvorby tabulek.

2. Oddělitelná šifrovacı́ a dešifrovacı́ funkčnost – vyge-
nerované tabulky pro šifrovánı́ a dešifrovánı́ jsou navzájem
nezávislé. Softwarový agent tak může pro daný klı́č obsaho-
vat tabulky použitelné pouze pro šifrovánı́ nebo dešifrovánı́.
Dı́ky této vlastnosti lze vyměňovaná data šifrovat pomocı́
symetrické kryptografie a zároveň využı́t výhod plynoucı́ch
ze dvou oddělených klı́čů asymetrické kryptografie. Dešif-
rovacı́ část tabulek může sloužit jako „veřejný“ klı́č distri-
buovaný všem softwarovým agentům. Šifrovacı́ část vlastnı́
pouze jeden softwarový agent a sloužı́ mu jako „privátnı́ “
klı́č. Proces vytvářenı́ digitálnı́ho podpisu zprávy může být
nahrazen pomocı́ časově méně náročné tvorby autentizač-
nı́ho kódu (MAC).

3. Vstupnı́ a výstupnı́ kódovánı́ – vstupnı́m kódovánı́m je
myšlena bijektivnı́ transformace vstupnı́ho bloku dat, která
je v rámci náhledů do předpočtených tabulek pro prvnı́ rundu
pomocı́ inverznı́ transformace (zahrnuté v tabulkách) odstra-
něna. Tato transformace je volena náhodně během genero-
vánı́ tabulek. V přı́padě identické transformace jsou vstupnı́

data přijı́mána přı́mo, v opačném přı́padě je třeba na ně
před začátkem šifrovánı́ aplikovat tuto transformaci. Ana-
logicky pro výstupnı́ kódovánı́ aplikované v rámci náhledů
poslednı́ rundy, které je nutno před použitı́m výstupnı́ch
dat inverznı́ transformacı́ odstranit. Použitı́ vstupnı́ho anebo
výstupnı́ho kódovánı́ ztěžuje možnost samostatného použitı́
tabulek extrahovaných z kódu softwarového agenta, nebot’
útočnı́k musı́ zı́skat i předpis použitých bijektivnı́ch trans-
formacı́ a zvyšuje celkovou provázanost kódu. Navı́c posky-
tuje základ pro „napojenı́ “ dalšı́ch operacı́ ve stylu mobilnı́
kryptografie.

5. SEcure AUthenticated Transport protokol

Pro zajištěnı́ vzájemné autentizace, důvěrnosti a čer-
stvosti vyměňované komunikace mezi bezpečnostnı́ proxy
a softwarovým agentem byl navržen protokol (Secure Au-
thenticated Transport protokol, dále SEAUT), který zohled-
ňuje umı́stěnı́ softwarového agenta v prostředı́ pod možnou
kontrolou útočnı́ka (prostředı́ bezpečnostnı́ proxy je považo-
váno za bezpečné). Běžné autentizačnı́ protokoly na bázi sy-
metrické nebo asymetrické kryptografie nelze použı́t, nebot’
útočnı́k má možnost na straně softwarového agenta pomocı́
ladı́cı́ch nástrojů čı́st hodnoty autentizačnı́ch informacı́, mo-
difikovat hodnoty proměnných, narušovat integritu kroků
použitého protokolu nebo využı́t autentizačnı́ch funkcı́ ve
vlastnı́ režii. Obdobné problémy vyvstávajı́ při potřebě dů-
věrnosti a čerstvosti vyměňované komunikace.

Vhodná implementace použitého protokolu by měla spl-
ňovat následujı́cı́ podmı́nky: a) strana B neprovádı́ žádné
porovnávacı́ operace vzhledem k očekávaným hodnotám, b)
autentizačnı́ informace strany B a informace sloužı́cı́ k uta-
jenı́ vyměňovaných dat nejsou čitelné při použitı́ statické
a dynamické inspekce, c) strana B obsahuje robustnı́ me-
chanismus kontroly čerstvosti, d) strana B je chráněna proti
vytvořenı́ mentálnı́ho modelu a modifikaci a e) strana B
neobsahuje funkci generujı́cı́ zprávy zaměnitelné za zprávy
pocházejı́cı́ od strany A, a to ani v přı́padě, že útočnı́k ma-
nipuluje se vstupnı́mi daty této funkce.

Navržený protokol SEAUT se skládá ze dvou částı́, au-
tentizačnı́ a transportnı́. Stranu umı́stěnou v bezpečném pro-
středı́ (bezpečnostnı́ proxy) označme A, stranu umı́stěnou
v prostředı́ pod možnou kontrolou útočnı́ka (softwarový
agent) označme B.

5.1. Autentizačnı́ část

Autentizačnı́ část navrženého protokolu je založena na
3-průchodovém protokolu ISO9798-2 (dále P3-ISO9798-2)
pro vzájemnou autentizaci [ISO9798-2], využı́vajı́cı́m
sdı́lený klı́č KS pro symetrickou kryptografii a náhodné
čı́slo jako keksı́k pro zajištěnı́ čerstvosti.



Vyměňované zprávy (autentizačnı́ část):
1. A← B : {idB , NB}.
2. A→ B : {idA, EKDA

(NA, NB , idB)}.
3. A← B : {EKEA

(NB , NA)}.
4. KRinit

= H1(NA|NB |idB |V (NB)|V (idB))

Protokol SEAUT použı́vá na mı́sto jednoho klı́če KS

klı́če KEA a KDA. Pro šifrovánı́ 2. zprávy je použit klı́č
KDA, pro 3. zprávu KEA. Lze snadno nahlédnout, že
strana B využı́vá klı́č KEA pouze pro zašifrovánı́ a klı́č
KDA pouze pro dešifrovánı́ (opačně pro stranu A). Cı́lem
této úpravy je zajistit, aby na straně B nemusela být přı́-
tomna funkčnost pro dešifrovánı́ klı́čem KEA. Klı́č KEA

tak může být na straně B realizován pouze šifrovacı́ částı́
WBACR AES tabulek (viz 4). Analogicky pro klı́č KDA.

Dalšı́ modifikacı́ je způsob vyhodnocenı́ korektnosti pro-
vedené autentizace na straně B. Kontrola shody keksı́ku
NB a identifikace idB vůči očekávaným hodnotám V (NB)
a V (idB) z 1. a 2. zprávy je prováděna jen nepovinně, nebot’
ji útočnı́k může snadno modifikovat nebo odstranit. Namı́sto
toho je ze zaslaných i obdržených hodnot pomocı́ jedno-
směrné klı́čované hashovacı́ funkce H1 (viz 6.2) vytvořena
iniciálnı́ hodnota klı́če relace KR. Klı́č relace KR bude
ustanoven i v přı́padě nekorektnı́ autentizace strany A vůči
straně B, bude však odlišný od klı́če vzešlého z korektnı́
autentizace. Použitı́ klı́čované hashovacı́ funkce (s využitı́m
WBACR AES) pro jeho tvorbu zabraňuje útočnı́kovi od-
vodit jeho přı́mou hodnotu. Vzhledem ke způsobu použitı́
KR v transportnı́ části pak nekorektnı́ KR povede chyb-
nému zpracovánı́ vyměňovaných zpráv v přı́padě, že útoč-
nı́k použije zprávy zachycené během předchozı́ (korektnı́)
komunikace mezi A a B.

5.2. Transportnı́ část

Transportnı́ část protokolu zajišt’uje důvěrnost a čerstvost
vyměňovaných zpráv. K zachovánı́ důvěrnosti je využita
dvojice šifrovacı́ch klı́čů KET a KDT , realizovaných a po-
užı́vaných obdobně jako klı́če KEA a KDA v autentizačnı́
části. Pokud strana B pomocı́ klı́če KDT korektně dešifruje
přı́chozı́ zprávu, může si být jista, že pocházı́ od strany
A, nebot’ sama nedisponuje funkčnostı́ pro zašifrovánı́
tı́mto klı́čem a útočnı́k ji tak nemůže zneužı́t pro vytvořenı́
podvržené zprávy. Ze stejného důvodu je chráněn před
útočnı́kem obsah zachycených zpráv určených pro stranu
A, nebot’B nedisponuje funkčnostı́ pro jejich dešifrovánı́.

Vyměňované zprávy (transportnı́ část):
5. A, B vypočtou: KRi = H2(KRi−1).
6. A← B : {idA, idB,XKRi

(EKET
(request))}.

7. A, B vypočtou: KRi+1 = H2(KRi
).

8. A→ B : {idA, idB,XKRi+1
(EKDT

(response))}.

Problémem tak zůstává robustnı́ zajištěnı́ čerstvosti (na
straně B). Metody založené na porovnávacı́ch kontrolách
různých typů keksı́ku (náhodné čı́slo, čas, pořadové čı́slo)
nelze použı́t z důvodu snadné manipulaci kontrolnı́ho kódu.
Vzhledem k implementaci šifrovacı́ho algoritmu pomocı́
WBACR AES nelze využı́t ani pravidelnou změnu šifro-
vacı́ho klı́če. Navržená implementace využı́vá klı́če relace
KR, aktualizovaného pomocı́ klı́čované hashovacı́ funkce
H2 po každé odeslané i přijaté zprávě. Klı́č KR je použit
takovým způsobem (operace XKR

), aby ovlivnil každý bit
odesı́lané i přijı́mané zprávy (viz 6.2). Jeho nekorektnı́ hod-
nota vzhledem ke zpracovávané zprávě tak vede k jejı́mu
poškozenı́. Při použitı́ vstupnı́ho a výstupnı́ho kódovánı́ pro
aktualizaci KR nenı́ na straně B jeho otevřená hodnota po-
užita a je tak ztı́žena jeho lokalizace nebo modifikace.

WBACR AES tabulky pro šifrovacı́ klı́če KET a KDT

jsou generovány s využitı́m vstupnı́ho a výstupnı́ho kódo-
vánı́ (narozdı́l od KEA a KDA). Data zı́skaná dešifrovánı́m
zprávy pomocı́ klı́če KDT tak nejsou ihned přı́stupná v ote-
vřené podobě čitelné útočnı́kem. Odstraněnı́ použitého kó-
dovánı́ může být provedeno postupně v následujı́cı́m kódu
nebo může sloužit k napojenı́ dalšı́ operace ve stylu mobilnı́
kryptografie. Zvyšuje se tı́m provázanost jednotlivých částı́
kódu, útočnı́k má ztı́ženo zı́skánı́ dat v otevřené podobě
a extrakci nebo nahrazenı́ WBACR AES tabulek. Volbou
různého vstupnı́ho a výstupnı́ho kódovánı́ lze provádět per-
sonalizaci softwarového agenta strany B nezávisle na straně
A.

6. Stavebnı́ prvky SEAUT

6.1. I/O kódovánı́ pro CBC režim

Vstupnı́ a výstupnı́ kódovánı́ (dále IOC), jak je po-
psáno v [CEJO02], poskytuje způsob, jak ztı́žit použitı́
WBACR AES tabulek, pokud dojde k jejich extrakci. Bez
dodatečných úprav však IOC nelze použı́t pro jiný šifro-
vacı́ režim než ECB. Použitı́ pro režim CBC by vyžadovalo
odstraněnı́ resp. aplikaci IOC před každou jeho iteracı́, což
by výrazně snı́žilo rychlost šifrovánı́. Zároveň by byl kód
aplikujı́cı́ kódovánı́ s využitı́m dynamické inspekce snadno
lokalizovatelný a jeho použitı́ by ztratilo význam. Pro prak-
tickou možnost využitı́ IOC pro režim CBC byla navržena
modifikace znázorněná na obrázku 6.1. Ke dvojici vstup-
nı́ho h a výstupnı́ho kódovánı́ f je přidáno datové kódovánı́
g. Narozdı́l od původnı́ho však nejsou jednotlivá kódovánı́
nezávislá, ale jsou generována tak, aby byl splněn vztah
f(Ci) XOR g(Pi+1) = h(Ci XOR Pi+1). Po apli-
kaci funkce XOR na výstup předchozı́ iterace (kódovánı́
f ) a následujı́cı́ho vstupu (kódovánı́ g) zı́skáme hodnotu
h(Ci XOR Pi+1). Použitı́ IOC během celého procesu šif-
rovánı́ (resp. dešifrovánı́) je transparentnı́ a nevyžaduje žád-
nou změnu oproti běžnému režimu CBC. Datové kódovánı́ g



Obrázek 2: Vstupnı́ a výstupnı́ kódovánı́ použitelné pro šif-
rovacı́ režim CBC. Pi značı́ i-tý blok vstupnı́ch dat, Ci značı́
i-tý blok zašifrovaných dat.

je aplikováno v libovolném mı́stě před počátkem šifrovánı́
a může být součástı́ předchozı́ operace navržené ve stylu
mobilnı́ kryptografie. Analogicky pro výstupnı́ kódovánı́ f .

Internı́ struktura WBACR AES prakticky umožňuje po-
užı́t IOC o maximálnı́ velikosti 8 bitů. Nelze tedy použı́t je-
diné kódovánı́ pro celý 128 bitový šifrovaný blok. Operace
XOR je ale „blokovatelná“ (výsledek i-tého bitu nezávisı́ na
j-tém bitu), lze tedy použı́t 16 nezávislých IOC1 až IOC16
pro 1 až 16 bajt bloku.

6.2. Použitı́ a aktualizace KR

Klı́č relace KR je vytvářen klı́čovanou hashovacı́ funkcı́
z očekávaných a obdržených hodnot během autentizačnı́
části protokolu SEAUT. Tvorba hashovacı́ funkce z blo-
kového šifrovače realizovaného s využitı́m WBACR AES
zvyšuje bezpečnost KR, nebot’útočnı́k nemůže bez extrakce
klı́če určit ve vlastnı́ režii výslednou hodnotu KR. Hasho-
vacı́ funkce má výstupnı́ kódovánı́ odpovı́dajı́cı́ vstupnı́mu
kódovánı́ KR.
Hodnota KR je použita dvěma způsoby:

1. Inicializačnı́ vektor pro režim CBC – cı́lem je zajistit,
aby chybně ustanovený klı́č relace KR vedl k vytvářenı́ a
zpracovánı́ nekorektnı́ch zpráv vyměňovaných během trans-
portnı́ části. Pokud útočnı́k modifikuje běh softwarového
agenta tak, aby pokračoval i přes nekorektnı́ autentizaci,
bude hodnota KR odlišná a vyměňované zprávy nebudou
zpracovány korektně.

2. Opakovaná aplikace pomocı́ operace XOR na zašifro-
vaná data – cı́lem je zajistit, aby zpracovánı́ přı́chozı́ zprávy
vytvořené pomocı́ jiné hodnoty KR vedlo k chybnému zpra-
covánı́ celé zprávy, ne pouze prvnı́ho bloku jako v přı́padě
použitı́ pro inicializačnı́ vektor.

Hodnota KR je aktualizována po každé přijaté nebo ode-
slané zprávě. Navržená metoda aktualizace je založena na
využitı́ schématu Matyas-Meyer-Oseas (MMO) pro tvorbu

Obrázek 3: Aktualizace klı́če relace KR s využitı́m
WBACR AES.

hashovacı́ funkce z blokového šifrovače, jak je znázorněno
na obrázku 6.2. Vzhledem k fixnı́ velikosti KR docházı́
vždy pouze k jedinému cyklu MMO a hodnota použitého
šifrovacı́ho klı́če se neměnı́. Tato vlastnost umožňuje rea-
lizovat blokový šifrovač šifrovacı́ část9 WBACR AES ta-
bulek. Navržená metoda zajišt’uje vlastnost kryptografické
jednocestnosti nejméně na úrovni MMO s jednı́m cyklem.
Použitı́ WBACR AES umožňuje utajit před útočnı́kem hod-
notu klı́če IV. Lze použı́t IOC generované dle 6.1. Před dalšı́
aktualizačnı́ iteracı́ je třeba změnit kódovanou hodnotu KR

z výstupnı́ho na vstupnı́ho kódovánı́. Pokud je IOC pro KR

použito, útočnı́k nemá v paměti přı́stupnou jeho otevřenou
hodnotu.

6.3. Provázanost IOC

Pro zajištěnı́ čerstvosti komunikace je klı́čová ochrana hod-
noty KR proti podvrženı́. Z tohoto důvodu je přı́tomna pouze
v chráněné podobě s aplikovaným IOC. Hodnota KR je vy-
užı́vána jako argument funkce XOR a jejı́ použitı́ i v kó-
dované podobě lze provést při vhodně generovaným IOC
základnı́ch bloků využı́vajı́cı́ch WBACR AES (5.2, 6.2) dle
6.1. Hodnota KR se tak nikdy neobjevı́ v paměti softwaro-
vého agenta v otevřené podobě. Provázanost korespondu-
jı́cı́ch IOC je zachycena na obrázku 6.3. Generovánı́ IOC
kompatibilnı́ho s vı́ce jak jednou operacı́ XOR přı́liš ome-
zuje počet možných různých kódovánı́ a zvyšuje útočnı́kovu
šanci na odhalenı́ předpisu použitého kódovánı́. Změnu kó-
dovánı́ z IOC1 na IOC2 lze provést pomocı́ předpočtené
tabulky pro operaci identity se vstupnı́m kódovánı́m IC1 a
výstupnı́m kódovánı́m OC2. V přı́padě n-bitového IOC se
jedná o tabulku velikosti 2n ∗ n bitů.

Alternativou k změně kódovánı́ z důvodu použitelnosti
pro operaci XOR je použitı́ předpočtených tabulek pro tuto
operaci s odpovı́dajı́cı́m IOC. V přı́padě dvou n-bitových
argumentů se jedná o tabulku velikosti 22n ∗ n bitů. Před-
počtené tabulky umožňujı́ nahradit XOR libovolnou jinou



Obrázek 4: Provázanost vstupnı́ch a výstupnı́ch kódovánı́
základnı́ch bloků. E1, E2 a E3 označujı́ šifrovacı́ část
WBACR AES tabulek pro různé hodnoty klı́če. RT(x,y) značı́
tabulku pro změnu kódovánı́ z IOCx na IOCy. P1 označuje
prvnı́ blok otevřeného textu. C1 značı́ prvnı́ blok zašifrova-
ného textu.

„blokovatelnou“ funkcı́, pokud by byla vhodnějšı́ napřı́klad
z hlediska bezpečnosti.

7. Možnosti využitı́

Prosazenı́ DRM u koncového uživatele – vlastnostı́
ochranného rozhranı́, které zajišt’ujı́ důvěrnost kódu a dat
chráněného algoritmu, integritu výkonu a možnost bezpeč-
ného řı́zenı́ prostřednictvı́m XML licencı́, lze využı́t jako
základ DRM architektury ve výpočetnı́m prostředı́ uživa-
tele. XML parser využı́vaný pro řı́zenı́ bezpečnostnı́ proxy je
dostupný i pro zpracovánı́ přı́kazů aktualizaci hodnot chrá-
něných algoritmů.

Kontrola využitı́ podpisového klı́če umı́stěného na čipo-
vého kartě - pro ochranu před viry, trojskými koni, nebo i sa-
motným uživatelem lze rozšı́řit ochranu podpisového klı́če.
I po zadánı́ PINu uživatelem bude moci pouze oprávněný
softwarový agent zası́lat data určená k podpisu.

Důvěrnost algoritmu/dat – lze použı́t při potřebě utajit
data použı́vaná algoritmem, napřı́klad hodnot šifrovacı́ch a
podpisových klı́čů nebo uživatelových privátnı́ch informacı́.
Použitı́ kryptografické čipové karty ztěžuje reverznı́ inženýr-
stvı́ prováděné útočnı́kem se záměrem odhalit funkčnost po-
skytovanou algoritmem nebo extrahovat použité návrhové
myšlenky.

Omezujı́cı́ podmı́nkou bránı́cı́ nasazenı́ ochranného roz-
hranı́ může být relativně malá rychlost zpracovánı́ poža-
davku a zaslánı́ odpovědi. Snı́ženı́ doby odezvy lze dosáh-
nout použitı́m výkonnějšı́ch čipových karet zrychlujı́cı́ chrá-
něný algoritmus a volbou čipové karty s rychlým hardwaro-
vým akcelerátorem pro algoritmus AES. Dalšı́ho zrychlenı́
lze dosáhnout přechodem na komunikačnı́ho rozhranı́ s vyššı́
propustnostı́ a většı́ povolenou délkou jednoho přı́kazu, než

poskytujı́ standardnı́ APDU přı́kazy. Omezujı́cı́ podmı́nkou
je i nutnost fyzické distribuce čipové karty. Dı́ky platfor-
mové nezávislosti rozhranı́ JavaCard lze využı́t čipových
karet distribuovaných za jiným účelem, pokud majı́ požado-
vané funkčnı́ a bezpečnostnı́ vlastnosti. Přı́kladem mohou
být kryptografických čipové karty použı́vané pro digitálnı́
podpis nebo SIM karty mobilnı́ch telefonů.

8. Závěr

Přı́spěvek popsal systém pro ochranu vybraných částı́
kódu s využitı́m kryptografické čipové karty s podporou Ja-
vaCard. Ukazuje, že současné čipové karty s použitelnou
paměti cca 16kB lze využı́t pro implementaci systému pro
řı́zené využı́vánı́ kódu vı́ce softwarovými agenty, zahrnu-
jı́cı́m XML parser pro vzdálenou správu prostřednictvı́m
přı́kazů ve formátu XML. Dále je popsána implementace
autentizačnı́ho a transportnı́ho protokolu navrženého s vy-
užitı́m principů mobilnı́ kryptografie, který by měl zajiš-
t’ovat autentizaci, důvěrnost a čerstvost i v přı́padě, že se
jedna strana nacházı́ ve výpočetnı́m prostředı́ kontrolova-
ném útočnı́kem. Pro použitı́ v tomto protokolu byl navržen
mechanismus generovánı́ vstupnı́ho a výstupnı́ho kódovánı́
pro WBACR AES tak, aby ho bylo možno prakticky využı́t
pro šifrovacı́ režim CBC. Dále byla navržena metoda aktu-
alizace a využitı́ klı́če relace KR použı́vaného pro zajištěnı́
čerstvosti tak, aby byla chráněna jeho otevřená podoba.

Návrh a implementace ochranného rozhranı́ byl prove-
den P. Švendou pod vedenı́m V. Matyáše v rámci diplomové
práce s názvem Digital Rights Managment [Sv04]. Oproti
původnı́mu textu je rozšı́řen návrh využitı́ vstupnı́ho a vý-
stupnı́ho kódovánı́ WBACR AES. Na [Sv04] je dostupná
plná verze textu diplomové práce i zdrojové kódy pod GPL
licencı́.
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[JC22API] Sun Microsystems, Inc., Palo Alto: Ja-
vaCard 2.2.1 Platform Specification.
2003. Dokument dostupný na URL
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