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Abstrakt

Prispévek se zabyva implementaci autentiza¢niho protokolu a protokolu pro vyménu duvérnych dat mezi
stranami A a B v situaci s upravenymi predpoklady ttoénikovych moznosti. Strana A muze byt v souladu
se standardnim modelem ttoc¢nika ovliviiovana pouze prostfednitvim manipulace pfichozich a odchozich
zprav protokolu. Pfedpoklady strany B jsou oslabeny. Pfedpokladame, ze kroky protokolu strany B jsou
provadény softwarovou aplikaci, kterd je vykondvana ve vypocetnim prostiedi pod kontrolou ttocnika.
Déle predpokladame, ze uto¢nik muze sledovat vykonavané instrukce procesoru a ¢ist pamét pouzivanou
aplikaci. Bezpecnost probihajiciho protokolu tak mutze byt narusena nejen analyzou a manipulaci vymé-
novanych zprav, ale i manipulaci samotného procesu zpracovani a vyhodnoceni zprav protokolu stranou
vykonavanou v prostfedi pod kontrolou ttoc¢nika.

Cilem pfispévku je vyuzit konceptu mobilni kryptografie [1] pro ochranu kédu aplikace, kterd provadi
vyhodnoceni protokolu. Implementace vychazi z protokolu ISO9798-2 pro vzajemnou autentizaci sdi-
lenym kli¢em symetrické kryptografie a vyuziva alternativni implementaci Sifrovaciho algoritmu AES
(White-Box Attack Resistant AES, navrzend v [2], ddle WBACRAES), kterd umoziiuje ukryt hodnotu
pouzivaného klice a zpracovavanych dat i v pfipadé, Ze ma Gtocnik pfistup k pribéhu Sifrovani.

Vlastni pfinos je v ndvrhu mechanismi, které umoznuji vyuzit moznosti WBACR AES pro implemen-
taci protokolu zajistujictho autentizaci, dtivérnost a Gerstvost dat tak, aby napadeni aplikace s touto
rozhodnuti, které jsou ito¢nikem snadno modifikovatelna. Je zavedena kontrola Cerstvosti ptijatych zprav,
ktera je obtiznéji odstranitelnd nez pouziti testu na ocekadvanou hodnotu keksiku. Je navrzen postup ge-
nerovani vstupniho a vystupniho kédovani pro WBACRAES pouzitelny pro CBC rezim, ktery umoziuje
hlubsi integraci s okolnim aplika¢nim kédem. Kombinaci WBACR, AES a metody pro tvorbu hashovaci
funkce z blokového Sifrovace je navrzena implementace klicovaného hashovaciho algoritmu umoznujici
utajeni hodnoty pouzitého kli¢e. Vysledkem je popis protokolu SEAUT (SEcure AUthenticated Trans-
port protokol) véetné jeho doporu¢ené implementace na strané umisténé v potenciondlné nebezpeéném
prostiedi.

Klicova slova: autentizacni protokol, mobilni kryptografie, obfuscation, softwarovy agent, White-
Box Attack Resistant AES.

1 Uvod

Mnoho realnych situaci vyzaduje autentizaci a vyménu davérnych dat mezi stranami, z nichz jedna
je vykonavana v prostiedi, které je pod kontrolou mozného utoc¢nika. Prikladem je vyuziti autonomni
softwarové aplikace pro rozhodovani a spravu pristupu k digitalnim objektim v ramci Digital Rights
Management [3] ve vypofetnim prostfedi koncového uzivatele. Béhem rozhodovani dochézi ke komuni-
kaci mezi aplikaci vykonavané na zabezpeceném serveru poskytovatele digitalniho objektu a autonomni
softwarovou aplikaci (dale softwarovy agent) na pocitaéi, jehoZ uzivatel disponuje plnymi pravy pro pii-
stup ke vSem jeho vypocetnim prostfedkiim a lze predpokladat, ze méa zajem na naruseni korektnosti
béhu softwarového agenta. Pro ochranu vyménovanych dat mé pak vyznam nejen odolnost protokolu
proti tto¢nikovi s pristupem k vyménovanym zpravam, ale i zptisob implementace zpracovani protokolu
v kédu softwarového agenta. Dalsim prikladem je spoluprace aplikace vykonavané na kryptografické ¢i-
pové karté (bezpefné prostiedi) komunikujici se softwarovym agentem na pocitaci pod moZnou kontrolou
utoc¢nika. Provedeni funkénosti (pouziti podpisového klice apod.) je vazéno nejen na zadani spravného
PINu uzivatelem, ale i na autentizaci sofwarového agenta, ktery data k podpisu zasil.
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Bezpectnost vypocetniho prostiedi je ve vétsiné pripadt relativni vzhledem k prostfedktim, které musi
atoc¢nik vynalozit na jeji prolomeni. Presto vSak mé toto déleni smysl v pfipadé, Ze komunikujici strany
se nachazeji v prostfedich s riznou Grovni zabezpeceni, z nichz jednu pokladame za dostacujici vzhledem
k hodnoté zpracovavanych informaci (strana A), zatimco druhou nikoli (strana B). Zavddime nasledujici
model uto¢nikovych moznosti: V souladu s béznymi predpoklady kladenymi na kryptograficky protokol
ma tutocnik pristup ke vSem vymeénovanym zpravam mezi stranou A a B. Strana A se vici tto¢nikovi jevi
jako ,cCernd skiinka“, kterou muze ovliviiovat pouze manipulaci pfichozich a odchozich zprav. Piedpo-
klady kladené na stranu B jsou vSak oproti strané A oslabené. Pfedpoklddame, Ze Gito¢énik miize provadét
statickou a dynamickou inspekci programového kédu reprezentujici stranu B s vyuzitim ladicich nastroja
(dissasembler, debugger), ¢teni a modifikaci kédu nebo dat a podvrzeni systémovych funkei a dalsi. Pro
prostiedi tohoto typu pripévek identifikuje mista snadno napadnutelnd tto¢nikem a s vyuZitim mobilni
kryptografie navrhuje modifikace, které by prakticky znemoznily nebo alesporni ztizily napadnutelnost. V
nasledujicim textu bude presentovan protokol i jeho doporucenéd implementace na strané B s ohledem
na specifické prostiedi, ve kterém se nachézi. Na implementaci zpracovani protokolu na strané A nejsou
kladeny zadné dodate¢né pozadavky, nebot se nepfedpokladd, ze Gto¢nik bude mit k pribéznym hodno-
tam pfistup. Napiiklad pouzité Sifrovaci kli¢e mohou byt representovany polem s otevienou hodnotou a
podobné.

Dulezitim prvkem je nezévislost softwarového agenta na jeho uzivateli. Softwarovy agent si sam nese svoje
autentiza¢ni informace a v prubéhu protokolu nekomunikuje s uzivatelem, v jehoz prostfedi je spustén.
Cilem je naopak autentizacni informace softwarového agenta pred uzivatelem utajit resp. zajistit jejich
integritu tak, aby je uzivatel nebo zlovolny software na uzivatelové pocita¢i nemohl vyuzit ve vlastni
rezii. Vychazime z predpokladu, ze WBACR AES (viz 3 umistény v kédu softwarového agenta posky-
tuje dostatateénou ochranu pouzivané hodnoté klice, nechrani vsak dalsi hodnoty pouzivané v pribéhu
protokolu. Mezi tyto hodnoty patii priznak o vysledku probéhlé autentizace, hodnoty keksiku pro zajis-
téni Gerstvosti a ménici se hodnota kli¢e relace, ktery nemuzZe byt implementovan formou WBACR AES.
Navrzené implementace protokolu nezajistuje absolutni odolnost proti Gto¢nikovi, méla by vSak zvysit
mnozstvi nutnych zmén v kddu pro tspésny utok. Vice zmén vyzaduje vice ttocnikova ¢asu a zvysuje
pravdépodobnost, Ze dojde k detekci zmény dopliikovymi integritnim mechanismy (napiiklad [5, 6]) pokud
jsou pouzity.

Déleni textu je néasledujici: Kapitola 2 uvadi funkéni pozadavky kladené na hledany protokol a stanovuje
vlastnosti, které by méla mit jeho vhodnéa implementace strané B. V kapitole 3 jsou shrnuty zakladni
vlastnosti implementace Sifrovaciho algoritmu AES navrZzené v [2]. Kapitola 4 popisuje autentiza¢ni a
transportni protokol navrzeny pro bezpe¢nou komunikaci mezi stranou umisténou v bezpe¢ném prostredi
(chranény server, kryptografickd ¢ipova karta) a stranou umisténou ve vypocetnim prostiedi pod po-
tencidlni kontrolou tto¢nika (softwarovy agent). V kapitole 5 jsou podrobnéji rozebrany stavebni prvky
pouzité pro implementaci tohoto protokolu na strané B.

2 Pozadované vlastnosti protokolu

Pro pottfeby komunikace mezi stranami A a B byly stanoveny pozadavky na vhodny protokol tak, aby
zajistoval vzajemnou autentizaci komunikujicich stran i autentizaci, utajeni a derstvost vymeénovanych
dat. Tyto pozadavky odpovidaji potfebdm pro komunikaci typu klient/server. Nejprve je provedena
(vzéjemnd) autentizace, na zékladé které se server rozhoduje, zda umozni klientovi piistup ke svym
zdrojim. Klient se ujisti, Ze komunukuje s pozadovanym serverem. Nasledné klient zasila pozadavky
serveru, ktery po zpracovani zasila zpét odpovéd.

Pokud bychom predpokladali, Ze tto¢nik ma moznost ovliviiovat komunikujici strany A a B pouze mani-
pulaci vymeénovanych zprav, pak existuje Siroké spektrum kryptografickych protokold, které vyse uvedené
pozadavky spliiuji. Pro autentizaci lze vyuZit protokolt typu vyzva-odpovéd zaloZenych na symetrické
nebo asymetrické kryptografii. Autentizaci dat lze zajistit digitdlnim podepisovanim nebo piiddnim au-
tentizac¢niho kédu zpravy (MAC). Utajeni dat lze dosdhnout Sifrovanim, Cerstvosti pouzitim ,keksikii“
na bazi ¢itace, nahodného ¢isla nebo casového razitka.

Oslabeni pfedpokladii kladenych na stranu B tak, Ze to¢nik miZe navic pozorovat/modifikovat prova-
déné operace na trovni instrukeci procesoru a kontrolovat vyuzivanou pamét ukazuje, Ze implementace
zvoleného protokolu béznym zpisobem nepostacuje, pokud nejsou explicitné nechranéné hodnoty pouzi-

vanych kli¢i a integrit procesu zpracovani vstupnich a vystupnich zprav protokolu. Utoénik mtize provést
tyto zakladni kategorie uitoki:
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e QOdhaleni citlivych dat — Pomoci disassembleru je lokalizovano pfiblizné misto pouziti, pomoci de-

buggeru béhem dynamické inspekce je z opra¢ni paméti prectena oteviena hodnota. Typicky jde o
autentizacni informace a hodnoty sifrovacich klict.
Obranou je prace s citlivymi daty D tak, aby nebyla nikdy pristupna v paméti v oteviené podobé, ale
pouze v tvaru Groc(D) transformovaném pomoci funkce Groc, kde Groc neni zndma ttocnikovi.
Je nutné prislusné upravit operace, které s takto transformovanymi daty manipuluji. Lze pouzit
technik mobilni kryptografie zndmych jako pocitani se Sifrovanymi daty a pocitani se Sifrovanou
funkci[1]. Implementace navrzeného protokolu takto pracuje s hodnotami autentiza¢nich kli¢h (viz
3), hodnotou kli¢e relace (viz 5.3) a daty uréenymi k zaifrovani (viz 5.1).

o Modifikace vyhodnoceni pribéhu protokolu - Cilem Utocnika je Gprava kédu vyhodnocujici vymeéno-
vané zpravy tak, aby byl porusen néktery z vyse uvedenych cili protokolu, naptiklad autentizace
strany, kterd ve skutec¢nosti nezna autentizac¢ni informace nebo zpracovani prichozi zpravy jako cer-
stvé, prestoze jde o opakované zaslanou zpravu. Modifikovana mohou byt dlouhodobé nesena data
softwarového agenta, napiiklad vefejny kli¢ P4 je nahrazen klicem P4/, ke kterému ttoc¢nik vlastni
privatni kli¢ S4/. Modifikovana mohou byt pribézna data jako porfadovy ¢ita¢ zprav nebo priznak
udavajici stav autentizace. Modifikovany mohou byt instrukce kédu, typicky instrukce porovnani
(véi ocekavané hodnoté) a piitazeni (vysledku autentizace).

Navrzena implementace protokolu nevyzaduje porovndvaci operace v autentizacni ¢asti (viz 4.1).
Nahrazeni hodnot kli¢t je ztizeno pouzitim vstupniho a vystupniho kédovani WBACR AES tabulek
(viz 3).

o VyuZiti ¢dsti kddu ve vlastni reZii - Utoénik lokalizuje v kédu softwarového agenta strany B tsek,
ve kterém dochazi k aplikaci funkce f na data D, napfiklad aplikace autentizacnich informaci na
autentiza¢ni vyzvu. Usek vyjme a nahrazenim vstupnich dat D se autentizuje viiéi strané A ve vlastni
rezii. Uto¢nik je tak schopen vytvaret korektni odpovédi i bez znalosti obsazené funkce f. Typickym
cilem v tomto kontextu jsou autentiza¢ni funkce a funkce pro $ifrovéni/desifrovani vymeénovanych
dat.

Navrzenad implementace ztézuje extrakci kédu zavedenim vstupniho a vystupniho kédovani pro
WBACR AES tabulku pouzitelné v CBC rezimu (viz 5.1) a zavedenim ,smérovych® kli¢d (viz
4.1).

Vhodné implementace (zvoleného protokolu) by proto méla spliiovat néasledujici podminky:

Strana B neprovadi zadné porovnavaci operace vzhledem k ocekavanym hodnotam.

Autentizacni informace strany B a informace slouzici k utajeni vyménovanych dat nejsou ¢itelné pii
pouziti statické (disassembler) a dynamické (debugger) inspekce.

Strana B explicitné zajistuje integritu keksiku pouzivaného pro kontrolu éerstvosti.

Strana B neobsahuje funkci generujici zpravy zaménitelné za zpravy pochazejici od strany A, a to
ani v pripadé, ze uto¢nik manipuluje se vstupnimi daty této funkce.

3 White-Box Attack Resistant AES

Pro ochranu kédu a dat vykonavanych ve vypocetnim prostfedi pod kontrolou atoc¢nika lze vyuzit kon-
ceptu mobiln{ kryptografie [1], ktery umoziiuje provést implementaci nékterjch tifd funkei! tak, Ze je
vypocetné obtizné ziskat hodnotu pouzitych dat i v pripadé, Ze ma utocnik moznost monitorovat vyko-
navané instrukce procesoru.

Tato myslenka je vyuZzita pro implementaci Sifrovaciho algoritmu AES [7] navrzené v [2] (dale
WBACR AES). Umoziiuje Sifrovat v prostiedi pod kontrolou utoénika tak, aby zisk pouzivané hodnoty
klice byl vypocetné obtizny. Konkrétni implementace WBACR AES mize Sifrovat pouze jednou, pfedem
danou hodnotou klice K. Na zakladé hodnoty K jsou vygenerovany tabulky o celkové velikosti 600KB
(8ifrovaci i desifrovaci smér) s pfedpoétenymi hodnotami odpovidajicimi pouziti kli¢e K. Tabulky jsou
dvojiho typu. Prvni typ provadi operace AddRoundKey(), SubByte() a ¢ast MixColumn() v rdmci jedné
rundy. Druhy typ dokoné¢uje operaci MixColumn(). Hodnota expadovaného kli¢e K se v pribéhu rund
lisi. Proto jsou pro kazdou z 10-ti rund pfitomny odlisné tabulky. Vstupni data jsou transformovana
pouze prostiednictvim série operaci ,nahledu“ do téchto tabulek na zakladé aktudlni hodnoty x c¢asti
vstupu. Operace ,nahledu“ do pfedpoctené tabulky pro operaci f se rozumi nahrazeni hodnoty x

1V souc¢asné dobé polynomialni a racionalni funkce.
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hodnotou 2’ = f(x), kterd se nachdzi na z-tém fadku tabulky. Po poslednim néhledu je vstupni blok
zasifrovan kli¢em, ktery byl pouzit pro generovani tabulek.

Pribézné hodnoty x a &’ mezi jednotlivymi nahledy jsou pristupné atoénikovi. Ze znalosti hodnot x a
2’ lze dedukovat informace o funkci f. Pro ztiZeni dedukce je vyuZito vstupniho a vistupniho kddovdni
(dale IOC). Béhem generovani tabulky pro funkci f je zvolena ndhodnd bijekce Groc a spoctena jeji
inverze Gfolc. Na z-ty fadek pfedpoctené tabulky pro f je namisto hodnoty f(x) umisténa hodnota
Groc(f(z)). Vysledkem nahledu tak neni pfimo f(z), ale Groc(f(x)). Mé&me nyni funkci g, kterd je
aplikovana na vysledek funkce f a kterou chceme realizovat taktéz predpoctenou tabulkou. Na radek
y-ty fadek tabulky pro funkci g umistime hodnotu g( I_Olc(y)) SloZenim ziskdme platnost nasledujici
rovnice: g(f(z)) = 9(G150(Groc(f(x))). V tomto piikladé je bijekce G vystupnim kédovanim tabulky
pro funkci f a inverze G, vstupnim kédovanim tabulky pro funkci g. Tabulka pro f nemé vstupni
kédovani? a tabulka pro ¢ nema vystupni kédovéni. Je ziejmé, ze IOC lze snadno rozsifit na libovolné
mnozstvi po sob€ jdoucich funkci.

3.1 Vyhody a nevyhody

Sifrovani vyuzivajici WBACR AES ma4 oproti standardni implementaci nékolik piednosti:

1. Utajeni hodnoty pouzitého klice — zpétny zisk hodnoty kli¢e je vypocetné obtizny i pii znalosti
vygenerovanych tabulek. Oteviena hodnota pribéznych vysledkd béhem série nahledu je pritomna
pouze v transformovaném tvaru pomoci IOC.

2. Oddelitelnd Sifrovact a desifrovact funkénost — vygenerované tabulky pro Sifrovani a desifrovani jsou
navzijem nezavislé. Lze zavést analogii asymetrické kryptografie. Sifrovaci ¢ast tabulek pro kli¢ K
je pouzita jako ,privatni klic“, deSifrovaci ¢ast slouzi jako ,vefejny“ kli¢ distribuovany ostatnim
aplikacim. Proces vytvareni digitdlniho podpisu zpravy je nahrazen ¢asové méné narocnou tvorbou
autentiza¢niho kédu (MAC). Podrobnéjsi srovnéani s asymetrickou kryptografii a vyhod tohoto Feseni
je uvedeno v 6.2.

3. Vstupni a vystupni kodovdni — vstupnim kédovanim je myslena bijektivni transformace G;oc vstup-
niho bloku dat, ktera je v ramci ndhledt do pfedpoctenych tabulek pro prvni rundu pomoci inverzni
transformace G/ (zahrnuté v tabulkich) odstranéna. Transformace Groc je volena ndhodné bé-
hem generovani tabulek. Pied zacatkem Sifrovani musi byt data pfitomna v transformovaném tvaru
pomoci Groc, jinak je vysledek Sifrovani chybny. Analogicky pro vystupni kédovani aplikované
v ramci nahledt posledni rundy, které je nutno pred pouzitim vystupnich dat inverzni transfor-
maci Gl_olc odstranit. Pouziti vstupniho anebo vystupniho kddovani ztézuje moznost samostatného
pouziti tabulek extrahovanych z kédu softwarového agenta. Utoénik musi ziskat i predpis pouzité
bijektivni transformace F', coZ zvySuje celkovou provazanost kédu. Zaroven je poskytnut zaklad pro
y,hapojeni“ dalsich operaci ve stylu mobilni kryptografie.

Nevyhodou pouZiti miZe byt naopak vétsi velikost implementace (cca 600kB piedpoctenych tabulek
pro Sifrovani i desifrovani danym klicem) a nemoZnost dynamické zmény hodnoty klice po vygenerovani
tabulek. Je vhodné poznamenat, ze predpoctené tabulky mohou byt pouzivany jako ,Sifrovaci stroj* i bez
znalosti obsazeného klice, proto je vhodné doplitkovymi néstroji typu obfuscation®[10] zvysit obtiznost
jejich extrakce.

3.2 Bezpecnost

Bezpecnost Sifrovani pomoci WBACR, AES je vhodné zvazit ve tfech zdkladnich kategoriich a déle dle
konkrétniho zptisobu pouziti.

Prvni kategorii je bezpecnost zasifrovanych dat pomoci WBACR AES proti ato¢nikovi, ktery nevlastni
WBACR AES tabulky ani kli¢ pouzity k jejich generovani. V tomto piipadé je bezpec¢nost ekvivalentni
standardni implementaci algoritmu AES se 128bitovym klicem a 128bitovym blokem. WBACR AES je
pouze variantou implementace algoritmu AES, nikoli novym algoritmem.

Druhou kategorii je situace, kdy jsou WBACR AES tabulky umisténé v kddu softwarového agenta a
atoc¢nik se je snazi extrahovat. Zde bude bezpecnost zavisla na pouzitém typu obfuscation transformaci,

2Resp. identitni: Vo : Groc(z) = x
3Sémanticky invariantni transformace kédu a dat, ktera ztézuje zpétnou rekonstrukci funkénosti kédu a zisk hodnoty
dat.
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obecné vsak lze Tici, ze vzhledem k velikosti tabulek a omezeni operaci pouze na nahledy do tabulek,
bude obfuscation pomérné dobie proveditelna. Extrahované tabulky muze uto¢nik pouzit jako sifrovaci
stroj bez znalosti Sifrovaciho klice. Toto pouziti lze ztizit zavedenim vstupniho a vystupniho kédovani.

Treti kategorii je pfipad, kdy se jiz utocnikovi podafilo tabulky extrahovat a jeho cilem je zisk hodnoty
klice, ktery byl pouzit pro jejich generovani. V soucasné dob€ neni zndm zadny vypocetné proveditelny
atok, ktery by umoznil odstranit interni kédovani a vedl tak ke kompromitaci hodnoty uchovavaného klice.
Blizsi rozbor bezpecnosti WBACR AES lze nalézt v [2]. Moznym ohroZenim by mohlo byt vyuziti varianty
diferencidlni chybové analyzy presentované v [13] v pfipadé, Ze neni pouzito vstupniho ani vystupniho
kédovani. Konkrétni aplikace tohoto typu ttoku je pfedmétem dalsiho studia.

4 SEcure AUthenticated Transport protokol

Stranu umisténou v bezpe¢ném prostiedi ozna¢me A, stranu umisténou v prostfedi pod moznou kontrolou
utocnika (softwarovy agent) ozna¢me B. Navrzeny protokol SEAUT se skldda ze dvou ¢ésti, autentizacéni
a transportni.

4.1 Autentizadéni ¢ast

Autentiza¢ni ¢ast navrzeného protokolu je zaloZena na 3-priichodovém protokolu ISO9798-2 (déle P3-
IS09798-2) pro vzéjemnou autentizaci [11]. Je pouzito nésledujici znaceni: id4 resp. idp jednoznacna
identifikace strany A resp. B; N4 resp. Np kryptograficky ndhodné ¢islo generované stranou A resp.
B; Exx, (data) operace Sifrovani dat pomoci klice K Xy; V(X) hodnota proménné obsahujici ulozenou
hodnotu X; Hp, (data) operace jednosmérné kli¢ované hashovaci funkce nad daty s pouzitym klicem
K. Kp, inicidlni hodnota klice K.

Vymeénované zpravy (autentizaéni ¢ast):

1. A(—B:{idB,NB}.

2. A— B: {idA7EKDauth(NA7NB7idB)}"

3. A(_B:{EKEauth(NBaNA)}~

4. Kp, = Hg,(Na|Nplidg|V(Np)|V(idg))

Protokol SEAUT pouziva klice K Eyyin & K Dy na misto jednoho kli¢e protokolu P3-ISO9798-2. Pro
Sifrovani 2. zpravy je pouzit kli¢ K D,yin, pro 3. zpravu K Eq,,. Lze snadno nahlédnout, Zze strana B
vyuziva kli¢ K Egqtp pouze pro zasifrovani a k¢ K D,y pouze pro desifrovani (opaéné pro stranu A).
Cilem této upravy je zajistit, aby na strané B nemusela byt pfitomna funkénost pro desifrovani klicem
KE. . Klic KEq.;, tak mize byt na strané B realizovan pouze Sifrovaci ¢asti WBACR AES tabulek
(viz 3). Analogicky pro kli¢ K Dgyp.

Dalsi modifikaci je zptisob vyhodnoceni korektnosti provedené autentizace na strané B. Kontrola shody
keksiku Np a identifikace idp viici oéekdvanym hodnotdm V(Ng) a V(idg) z 1. a 2. zpravy je provadéna
jen nepovinng, nebot ji tto¢énik miize snadno modifikovat nebo odstranit. Namisto toho je ze zaslanych
i obdrzenych hodnot pomoci jednosmérné kli¢ované hashovaci funkce Hg, (viz 5.3) vytvofena inicidlni
hodnota kli¢e relace Kp, (Ciselny index u kliceKr je zaveden z divodu pravidelné zmény hodnoty Kp,
viz. 4.2 ). Kli¢ relace Kp bude ustanoven i v pfipadé nekorektni autentizace strany A vici strané B,
bude vSak odlisny od kli¢e vzeslého z korektni autentizace. Pouziti klicované hashovaci funkce (s vyuzitim
WBACR AES) pro jeho tvorbu zabratiuje tto¢nikovi odvodit jeho pfimou hodnotu. Vzhledem ke zpiisobu
pouziti K v transportni casti pak nekorektni K povede chybnému zpracovani vyménovanych zprav
v piipadé, ze Gtocnik pouZije zpravy zachycené béhem predchozi (korektni) komunikace mezi A a B.

Vzhledem k dlouhodobému vyuzivani kli¢t K FEq.:n a K Dgyn je vhodné pro ochranu pied ttoky vyu-
Zivajici nendhodny inicializa¢ni vektor pro CBC rezim pouzit techniku ignorovani prvniho bloku. Pred
data urcend k zasifrovani je pfidan blok ndhodnych dat, ktery je po desifrovani odstranén.

4.2 Transportni ¢ast

Transportni ¢ast protokolu zajistuje divérnost a erstvost vyménovanych zprav. K zachovani dtivérnosti
je vyuzita dvojice Sifrovacich klich K Fipqns & K Dyrans, realizovanych a pouzivanych obdobné jako klice
KFEq uh a KD g, v autentizacéni ¢asti. Pokud strana B pomoci klice K Dyyqps korektné desifruje prichozi
zpréavu, muze si byt jista, ze pochdzi od strany A, nebot sama nedisponuje funkénosti pro zasifrovani
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timto klicem a tutoc¢nik ji tak nemtize zneuzit pro vytvoreni podvrzené zpravy. Ze stejného divodu je
chrénén pred tito¢nikem obsah zachycenych zprav uréenych pro stranu A, nebot B nedisponuje funkénosti
pro jejich desifrovani. Index ¢ u hodnoty Kg, oznacuje stav klice K po jeho i —t aktualizaci. X, (data)
znaci operace XOR hodnoty K nad daty. V pripadé, ze délka dat presahuje délku hodnoty K, probiha
operace XOR opakované po blocich délky Kg.

Vymétiované zpravy (transportni ¢ast):

5. A, B vypoctou: Kg, = Hi,(Krg,_,)-

6. A< B: {ZdA, ’L'dB7 XKR,» (EKE”(MS (data))}.
7. A, B vypoctow: Kg,,, = Hg,(Kr,).

8. A— B: {ZdA, ldB7 XKRi+1 (EKDtrans (data))}.

Problémem tak ztstava zajisténi Cerstvosti (na strané B). Metody zaloZzené na porovnavacich kontrolach
riiznych typt keksiku (ndhodné ¢islo, ¢as, pofadové ¢islo) nelze pouzit z diivodu snadné manipulace
kontrolniho kédu. Vzhledem k implementaci Sifrovaciho algoritmu pomoci WBACR AES nelze vyuzit ani
pravidelnou zménu Sifrovaciho klice. Navrzena implementace vyuziva klice relace Kg, aktualizovaného
pomoci klicované hashovaci funkce Hg, po kazdé odeslané i piijaté zpravé (Kg,,, = Hg,(Kg,)). Kli¢
KR je pouzit takovym zpisobem (operace X, ), aby ovlivnil kazdy bit odesilané i pfijimané zpravy (viz
5.3). Jeho nekorektni hodnota vzhledem ke zpracovavané zpraveé tak vede k jejimu poskozeni. P¥i pouziti
vstupniho a vystupniho kédovani pro aktualizaci Kz neni na strané B jeho oteviend hodnota pouzita a
je tak ztiZena jeho lokalizace nebo modifikace. Vzhledem k pouziti klice K jako inicializa¢niho vektoru
neni nutné pouzit techniku ignorovani prvniho ndhodného bloku pouzitou v autentizacni ¢asti.

WBACR AES tabulky pro Sifrovaci klice K Eyrqns & K Dyrans jsou generovany s vyuzitim vstupniho a
vystupniho kédovani (narozdil od K Equin a K Dgyn). Data ziskand deSifrovanim zpravy pomoci klice
K Dypans tak nejsou ihned pristupnd v oteviené podobé ¢itelné pro tto¢nika. Odstranéni pouzitého ké-
dovani miize byt provedeno postupné v nasledujicim kédu nebo miize slouzit k napojeni dalsi operace ve
stylu mobilni kryptografie. ZvySuje se tim provazanost jednotlivych ¢asti kédu, ttoénik ma ztizeno ziskani
dat v oteviené podobé a extrakci nebo nahrazeni WBACR AES tabulek. Volbou rtzného vstupniho a
vystupniho kédovani lze provadét personalizaci softwarového agenta strany B nezéavisle na strané A.

Podrobnéjsi rozbor lze nalézt v [14].

5 Stavebni prvky SEAUT

Tato ¢ast textu se vénuje popisu implementace jednotlivych prvka protokolu SEAUT v kédu softwarového
agenta strany B. Na strané A, u které nepiedpokladame piistup utocnika ke kédu a pribéhu zpracovani,
je implementace provadéna béznym zptsobem, napifiklad pouzitim standardni implementace algoritmu
AES pfijimajicim na vstupu data i kli¢ a podobné. Strana A ani B nemusi mit zddnou apriorni znalost
o zpusobu implementace zpracovani zprav protokolu SEAUT na opacné strané.

V nésledujicim textu bude pouziviana zkratka IOC' bez indext pro oznaceni vstupniho a vystupniho
kédovani tak, jak bylo zavedeno v 3 ve vyznamu obecného principu pouziti funkce Groc . Pokud je pouzit
dolni index IOCx, oznac¢ujeme tim konkrétni mnozinu obsahujicich jedno nebo vice G;oc kédovani, ktera
se pouziva pro transformaci hodnot konkrétni proménné (napiiklad Kr). Konkrétni proménnd se mize
nachazet ve stavu transformace riznymi mnozinami /OC'x, v daném okamziku vzdy vSak nejvyse jednou.
Napriklad pro Kg je jsou pouzity mnoziny IOCy, IOCs, I0Cs, IOCy a IOC5. Vice nez jeden prvek mé
mnozina IOCx v piipadé, ze velikost m pouzitelného Groc (zde typicky 8 bitdl) je mensi nez velikost
n transformované proménné (zde typicky 128 biti1). Proménné je sekvencné rozdélena na [n/m] ¢asti s
riznym kédovani (zde typicky 16 casti) a kazda c¢ast je nezéavisle transformovana. Konkrétni kédovani
Groc z mnoziny X pro j — tou ¢ast proménné je znaceno [0C% .

5.1 I/0 kédovani pro CBC rezim

Vstupni a vystupni kédovani (déle I0C), jak je popsdno v [2], poskytuje zpisob, jak ztizit pouziti
WBACR AES tabulek, pokud dojde k jejich extrakci. Bez dodateénych tprav vSak IOC nelze pouzit pro
jiny Sifrovaci rezim nez ECB. Pouziti pro rezim CBC by vyzadovalo odstranéni resp. aplikaci IOC pred
kazdou jeho iteraci, coz by vyrazné snizilo rychlost Sifrovani. Zaroven by byl kéd aplikujici kédovani s vy-
uzitim dynamické inspekce snadno lokalizovatelny a jeho pouziti by ztratilo vyznam. Pro praktickou moz-
nost vyuziti IOC pro rezim CBC byla navrzena modifikace zndzornéné na obrazku 1. Ke dvojici vstupniho
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h a vystupniho kédovani f je pfidano datové kédovani g. Narozdil od puvodniho vSak nejsou jednotliva ké-
dovéni nezavisla, ale jsou generovana tak, aby byl splnén vztah f(C;) XOR g(P;4+1) = h(C; XOR P;;1)
(dale V7). Po aplikaci funkce XOR na vystup pfedchozi iterace (kédovani f) a nésledujiciho vstupu (kédo-
vani g) ziskdme hodnotu h(C; XOR P;11). Pouziti IOC bé&hem celého procesu Sifrovani (resp. desifrovani)
je transparentni a nevyzaduje zZddnou zménu oproti béznému rezimu CBC. Datové kédovani g je apli-
kovano v libovolném misté pred pocatkem Sifrovani a mizZe byt souc¢asti predchozi operace navrzené ve
stylu mobilni kryptografie. Analogicky pro vystupni kédovani f. Je vhodné poznamenat, ze pouziti IOC
je plné zélezitosti strany B a nemé Zadny vliv na formét zprav vyménovanych mezi A a B. Strana A tedy
nemusi mit zddnou znalost o hodnoté pouzitého IOC a sama ho zadnym zpisobem nevyuziva.

Interni struktura WBACR AES prakticky umoznuje pouzit IOC o maximéalni velikosti 8 bitt. Nelze tedy
pouzit jediné kédovani pro cely 128 bitovy Sifrovany blok. Operace XOR je ale ,blokovatelna“ (vysledek
i-tého bitu nezavisi na j-tém bitu), Ize tedy pouzit 16 nezavislych TOC' az IOC'® pro 1. az 16. bajt
bloku.

ey [ s |

vstupni kodovani h vstupni kodovani h

WBACR AES WBACR AES
vystupni kodovani f vystupni kodovani £

! —

| fCy | fCen

| fC)) XOR g(Pi+1) = h (Ci XOR Prt) (V1) |

Obrazek 1: Vstupni a vystupni kddovdni pouZitelné pro Sifrovaci rezim CBC. P; znact i-ty blok vstupnich
dat, C; znaci i-ty blok zasifrovanych dat.

Algoritmus generovani funkci f, g, h spliujicich V; vychézi z nasledujicich avah:
e Pro splnéni vztahu V; musi byt splnén i méné obecny vztah V5 vznikly volbou x = y:
f(z) XOR g(z) = h(zx XOR z) = h(0) (V2)

e 7Z podminky bijekce funkce h a V; plyne:
Ym, n, m’, n’ € DOM : {m XORn = m’ XORn'} =

= { h(m XORn) = h(m' XORn')} = {f(m) XOR g(n) = f(m') XOR g(n')} (V3)
e Podminka bijekce funkce f stanovuje, ze:
Vin,n € DOM :m £ n = {f(m) £ f(n)} (Vi)

e Znalost funkéni hodnoty h(s) a vztah V3 umoziiuje stanovit omezujici podminku na rozsah moznych
hodnot, kterou museji splitovat funkéni hodnoty f(m) a g(n), pokud s = m XOR n:
Vs,m,n € DOM : (m XORn = s)= f(m) XOR g(n) = h(s) (Vs)
e Pomoci operace XOR a operandt z mnoziny P = {z|z = 2P,p € {0,...,k—1}} lze vyjadfit libovolné
¢islo z intervalu < 0,2k >. Vyuzitim této vlastnosti, vztahu Vs, volby £(0) a h(0) a volby f(x) pro
Vz € P lze jednoznac¢né urcit vsechny funkéni hodnoty funkce f.

Funkce f, g, h jsou bijektivni a pro praktické pouziti zadany formou tabulky. Defini¢ni obor i obor
funkénich hodnot téchto funkei jsou pfirozend ¢isla z intervalu DOM = < 0,2k — 1 > (defini¢ni obor),
kde k je velikost argumentu pouzitého kédovéani (v bitech).

Postup generovani:

1. Zvolime néhodné funkéni hodnoty f(0) a h(0). Inicializujeme vSechny hodnoty tabulek uréujici
funkce f, g a h hodnotou UNASSIGNED. (UNASSIGNED ¢ DOM).

Vyuzitim Vi, f(0) a h(0) vypocteme g(0).

Zvolime ndhodné, ale v souladu s Vj, funkéni hodnoty f(s) proVs:s=2P,pe€ {0,...,k —1}.
Pro vSechny zvolené funkéni hodnoty f(s) z bodu 3 vyuzitim Vi, f(s) a h(0) vypocteme g(s).
Pro v8echny zvolené funkéni hodnoty f(s) z bodu 3 vyuzitim Vi, f(s) a g(0) vypocteme h(s).

S ok W

Vyuzitim vztahu V5 a jiz vypoétenych funkénich hodnot pro f(r) a h(s) vypoéteme funkéni hodnotu
g(r XOR s) «— f(r) XOR h(s). Z vypoétené hodnoty g(rXORs) a vztahu V5 vypoéteme funkéni
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hodnoty pro f(rXORs) a h(rXORs). Bod 6 opakované iterujeme pies viechny hodnoty ¢t € DOM,
dokud 3¢t : f(t) =UNASSIGNED.

7. Generujeme WBACR AES tabulky s pouzitim vstupniho kédovani h a vystupniho kédovani f.
8. Pied sifrovanim v rezimu CBC aplikujeme na vstupni bloky dat P; funkci g.
9. Provedeme kroky Sifrovaciho rezimu CBC standardnim zptsobem.

V pfipadé sifrovani dle ECB je pocet vSech moznych riznych variant vstupnich a vystupnich kédovani
v obou piipadech [(2¥)!] pro kédovéni o velikosti & bitti. Navrzena metoda generovani f, g, h diky nutnosti
splnit vztah V; umoziiuje vytvorit 2¢ moznych voleb pro f(0), 2¥ moznych voleb pro h(0), a k moznosti
volby jednoznac¢né neurcitelnych funkénich hodnot f v souladu s Vj. Ostatni funkéni hodnoty funkei f,
g a h jsou plné determinovany. Celkové mnozstvi riznych variant bijektivnich kédovani f, g a h je rovno
[2Fz2Fz(2F — 1)z ... 2(2% — k))]. Pro 8-bitové kédovani (k = 8) tedy asi 270 riiznych variant.

5.2 Kli¢ovana hashovaci funkce s ukrytim hodnoty klice

Pro potreby robustniho zajisténi ¢erstvosti vymeérnovanych zprav jsou na aktualizaéni proces klice Kg
kladeny nasledujici pozadavky:

a) Uto¢nik neni schopen odvodit predchozi hodnotu(y) kli¢e relace z aktualni hodnoty.
b)
)
)

c
d) Utoénik neni schopen smysluplné modifikovat aktudlni hodnotu klice relace.

Utoénik neni schopen odvodit nasledujici hodnoty klice relace z aktualni hodnoty.
Utoénik neni schopen smysluplné modifikovat hashovaci funkci.

Splnéni pozadavku a) je zajisténo, pokud aktualizaéni proces vyuziva kryptograficky jednosmérné hasho-
vaci funkce. Splnéni pozadavku b) je zajisténo, pokud je vyuzita kli¢ovana hashovaci funkce a hodnotu
pouzitého klide lze utajit pied tto¢nikem. Splnéni vlastnosti c) lze zajistit transformaci hashovaci funkce
pomoci technik mobilni kryptografie nebo obfuscation. Pozadavek d) lze splnit, pokud je hodnota Kpg
v pribéhu celého procesu pfitomna pouze v podobé s aplikovanym IOC kédovanim a nedochazi k jeho
odstranéni ani béhem jejiho pouziti.

Na zékladé vyse uvedenych pozadavkil byla navrzena metoda aktualizace hodnoty klice relace vyuzivajici
WBACR AES. Metoda je zaloZena na vyuziti schématu Matyas-Meyer-Oseas [12] (ddle MMO) pro tvorbu
hashovaci funkce z blokového Sifrovace, jak je znazornéno na obrazku 2. Vzhledem k fixni velikosti klice
relace dochazi vzdy pouze k jedinému cyklu MMO a hodnota pouzitého sifrovaciho klice je vzdy rovna
pfedem dané hodnoté IV. Tato vlastnost umoziiuje pouzit blokovy Sifrovac¢ realizovany formou Sifrovaci
¢asti WBACR AES tabulek.

Navrzend metoda zajistuje vlastnost kryptografické jednocestnosti nejméné na tirovni MMO s jednim cyk-
lem. Pouziti WBACR AES umoziuje utajit pred ttoénikem hodnotu klice IV. Lze pouzit IOC generované
dle 5.1 pro aktualizaci K bez nutnosti odstranéni IOC.

Matvas-Mever-Oseas

n bloki dat 1 blok dat Klié relace = 1 blok
kli¢ Hi-1 klig 1V WBACR AES, kli¢ IV

Obrézek 2: Klicovand hashovaci funkce pro aktualizace klice relace Kg s vyuzZitim WBACR AES.

5.3 Pouziti a aktualizace Kp

Kli¢ relace Kr je vytvafen klicovanou hashovaci funkci (viz 5.2) z odekdvanych a obdrzenych hodnot
béhem autentizaéni ¢asti protokolu SEAUT. Tvorba hashovaci funkce z blokového Sifrovace realizovaného
s vyuzitim WBACR AES zvysuje bezpecnost K g, nebof Gtoénik nemuize bez extrakce klice urcit ve vlastni
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rezii vyslednou hodnotu K. Hashovaci funkce méa vystupni kédovani odpovidajici vstupnimu kédovani
Kg.
Hodnota K je pouzita dvéma zptsoby:

1. Inicializacni vektor pro rezim CBC — cilem je zajistit, aby chybné ustanoveny kli¢ relace Kpr vedl
k vytvateni a zpracovani nekorektnich zprav vyménovanych béhem transportni ¢asti. Pokud ttoc¢nik
modifikuje béh softwarového agenta tak, aby pokracoval i pres nekorektni autentizaci, bude hodnota
K odlisna a vyménované zpravy nebudou zpracovany korektné. Vzhledem k dlouhodobému vyuziti
klicd K Eyrans & K Dyrans s neménici se hodnotou poskytuje zmeéna klice K i po kazdé zpraveé ochranu
proti ttokdm vyuzivajicim nenahodny inicializa¢ni vektor.

2. Opakovand aplikace pomoci operace XOR na zaSifrovand data — cilem je zajistit, aby zpracovani
prichozi zpravy vytvorené pomoci jiné hodnoty K vedlo k chybnému zpracovani celé zpravy, ne
pouze prvniho bloku jako v pripadé pouziti pro inicializa¢ni vektor.

Hodnota Kp je aktualizovana po kazdé pfijaté nebo odeslané zpraveé. Pied dalsi aktualizacéni iteraci je
tfeba zménit kédovanou hodnotu Kpr z vystupniho na vstupniho kédovéni (viz 5.4). Pokud je IOC pro
Kpg pouzito, Gtocnik nema v paméti pfistupnou jeho otevienou hodnotu, coz ztézuje jeho nalezeni a
modifikaci na konkrétni hodnotu. Je zaroven ztizeno i odstranéni samotné opakované aplikace pomoci
funkce XOR na data, nebot bez jeho pouziti nedochéazi ke zméné kédovani z IOCy na IOCs (viz 3),
coz v disledku vede k chybnému zpracovani dat bez zmény kddovani dalsim kédem, ktery ocekava data
v kédovani 10Cs.

5.4 Provazanost I0C

Pro zajisténi Cerstvosti komunikace je klicova ochrana hodnoty Kp proti podvrzeni. Z tohoto divodu je
pfitomna pouze v chranéné podobé s aplikovanym IOC. Hodnota K je vyuzivana jako argument funkce
XOR a jeji pouziti i v kédované podobé lze provést pfi vhodném generovani pro IOC zakladni bloky
vyuzivajici WBACR AES (5.3, 4.2). Hodnota Kp se tak nikdy neobjevi v paméti softwarového agenta
strany B v oteviené podobé. Provazanost korespondujicich IOC je zachycena na obrazku 3. Generovani
I0C dle 5.1 kompatibilniho s vice jak jednou operaci XOR, by piilis omezilo celkovy pocet moznych ruz-
nych kédovani a zvysilo Gto¢nikovu Sanci na odhaleni predpisu pouzitého kédovani. Proto jsou jednotliva
kédovani generovdna nezavisle a pro zménu kédovéni dané hodnoty (napiiklad klice Kg) jsou pouzity
predpoctené tabulky. Zménu kédovani z IOC; na IOC5 lze provést pomoci predpoctené tabulky pro
operaci identity se vstupnim kédovanim IC; a vystupnim kédovanim OCj5. V piipadé n-bitového I0C se
jedna o tabulku velikosti 2™ % n biti.

Alternativou ke zméné kédovani z divodu pouzitelnosti pro operaci XOR je pouziti pfedpoctenych tabulek
pro tuto operaci s odpovidajicim IOC. V pifipadé dvou n-bitovych argumentu se jedna o tabulku velikosti
227 xn bit. V¥hodou tohoto pFistupu je moZnost nahradit operaci XOR libovolnou jinou ,blokovatelnou®
funkei, ktera by byla vhodnéjsi pro zajisténi cerstvosti zprav. Strana A musi také pouzivat stejnou funkci
pro aplikaci Kg.

Pfiprava Ky Aktualizace Ky Sifrovani (CBC). uziti K,

N, INg lidg |Ny’|idy 10Cs(P,)
HASH 10C: ! [Ij—’eé e
[Rren| [ B2 06T
RT(3.4)
B [ oo | ¢
N y
P

10C5(C, ® Kp)

Obrazek 3: Provdzanost vstupnich a vystupnich kddovani zakladnich bloku. E1, E2 a E3 oznacuji Sifrovact
¢dst WBACR AES tabulek pro rizné hodnoty klice. RT(z,y) znaci tabulku pro zménu kodovdni z I0Cx
na I0Cy. Py oznacuje pruni blok otevieného textu. Cy znaci pruni blok zasifrovaného textu.
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6 Diskuse

6.1 Celkova odolnost implementace

Vzajemna autentizace komunikujicich stran neni koneénym krokem pi#i komunikaci dvou stran. Ve vét-
$iné pripad dochazi po spésném provedeni autentizace k vyméné dat. Protokol SEAUT této vlastnosti
vyuZivd a obé Casti prostfednictvim generovani a pouziti Kg provazuje. Autentizace tto¢nika vidi né-
které strané (nasledkem tspésného ttoku) tak automaticky nevede k moznosti libovolné manipulovat s
naslednou komunikaci. Samotna autentizace tak nemusi byt pro tto¢nika postacujici. Pokud nedochazi
k vyméné dat v transportni ¢asti, protokol SEAUT poskytuje pouze ochranu hodnotdm nesenych auten-
tiza¢nich klif, neposkytuje vSak ochranu proti vyuziti WBACR AES tabulek jako Sifrovacich stroj?.

Bezpecnost autentiza¢ni ¢asti navrzeného protokolu neni niz$i nez bezpec¢nost bézné implementovaného
protokolu P3-ISO9798-2. Shodnou volbou hodnoty klich K Eq¢n a K Dgqyp ziskdme zpravy odpovidajici
protokolu P3-ISO9798-2. Pro stranu A je tedy autentiza¢ni ¢ast SEAUT stejné bezpecna jako protokol
P3-IS09798-2. Bez extrakee klict K Fqysn @ K Doyt z WBACR, AES tabulek (v sou¢asné dobé neni zndm
vypocetné proveditelny zptsob) neziskd utocénik autentiza¢ni informace strany A.

Data vyménovana béhem transportni ¢asti jsou Sifrovana dlouhodobé sdilenymi klici K Etyqns @ K Dipans-
Zpravy od A pro B nelze zaménit za zpravy od B pro A, nebot je pouzita jind hodnota Sifrovaciho klice.
Kéd protokolu v transportni ¢asti nepracuje s otevienymi hodnotami zpracovavanych dat. Utoénik tak
ma ztizen jejich zisk nebo cilenou modifikaci. Opakované zaslana zprava od A k B je chybné deSifrovana,
nebot jiz doslo k aktualizaci hodnoty kli¢e Kg. Hodnota Kg neni pristupnd v zddném okamziku v oteviené
podobé, proto je ztizen jeji zisk a cilena modifikace. Pro odstranéni opakované aplikace hodnoty K na
data v kédu strany B ttocnikem je nutné zdroven upravit nésledujici funkci(e) tak, aby akceptovala
vstupni data v jiném JOC kédovani (IOCy namisto IOCs).

Extrakce WBACR AES tabulek pro dany kli¢ vede ve vétsiné pfipadt k tspésnému ttoku (s vyjimkou
zisku autentizac¢nich informaci strany A). Proto je vhodné implementaci kombinovat s obfuscation né-
stroji, které extrakci tabulek ztizi. Navrh implementace protokolu je motivovan snahou zvysit rozsah
modifikaci kédu ttocénikem pro provedeni tspésného utoku, proto je vhodna kombinace s nastroji pro
kontrolu integrity kédu [5, 6].

6.2 Srovnani s asymetrickou kryptografii

Pomoci oddélenti sifrovaci a desifrovaci ¢asti WBACR AES tabulek ziskdvame vyhody plynouci z asyme-
trické kryptografie. V kontextu tohoto prispévku je tento postup vyhodnéjsi nez standardni algoritmy
asymetrické kryptografie (RSA, DSA) z téchto dtvodu:

o Vyssi rychlost Sifrovani — Asymetrické kryptografické algoritmy jsou fadové pomalejsi, nez algoritmy
symetrické kryptografie. Hybridni Sifrovani, pii kterém je asymetrickd kryptografie pouzita pouze
pro distribuci kli¢e symetrické kryptografie, nelze pouzit. Utoénik je schopen vyuzitim dynamické
analyzy ziskat otevienou hodnotu sym. klice v dobé jeho deSifrovani nebo pouziti. Naproti tomu u
WBACR AES neni oteviena hodnota klice nikdy pfistupna v operac¢ni paméti.

e Neni chranéna hodnota privdtniho klice — Hodnota privatniho kli¢e asymetrické kryptografie je v
kédu pritomna v oteviené podobé a je tedy dostupna ttocnikovi s vyuzitim statické a dynamické
analyzy.

o Vhodnéjsi predpoklady pro dodatecné provedeni obfuscation — Sifrovani pomoci WBACR AES vyu-
7iva pouze operace néhledu do pfedpocetnych tabulek (datovych poli). Vice druhti operaci u asy-
metrické kryptografie zvysuje sémantickou informaci o probihajici funkci, kterou ttocnik ziskd po-
zorovanim aktualni instrukce procesoru.

o Vstupni a vystupni kddovani zpracovavanych dat — Standardni asymetrické algoritmy vyzaduji pri-
stup k oteviené hodnoté zpracovavanych dat a nelze vyuzit moznosti propojeni okolniho kédu s
kédem algoritmu (obsahujici hodnotou privatniho/vefejného klice). Lze tedy podvrhnout hodnotu
dat urcenych ke zpracovani, lze ¢ist otevienou hodnotu zpracovanych dat a provést nahrazeni hodnot
kli¢d jinymi.

4Bez znalosti hodnoty obsazeného klice.

10 Mikulasska kryptobesidka 2004



7 Zavér

Prispévek popsal zakladni stavebni bloky implementace autentizacniho a transportniho protokolu na-
vrzeného s vyuZitim principi mobilni kryptografie, ktery by mél ztizit utok na autentizaci, divérnost
a Cerstvost i v pripadé, Zze se jedna strana nachézi ve vypocetnim prostiredi kontrolovaném tutoc¢nikem.
Cilem bylo maximéalné vyuzit moznosti poskytovanych implementaci Sifrovaciho algoritmu AES ve stylu
mobilni kryptografie pro zvyseni bezpecnosti implementace protokolu.

Kromé zakladni vyhody ukryti hodnoty pouzitého klice je vyuzita oddélitelnost Sifrovaci a desifrovaci
¢asti tabulek pro zavedeni ,smérovosti“ kli¢d tak, aby na strané B nebyla nutnéd pritomnost zaroven
Sifrovaci i desifrovaci funkénosti pro dany kli¢. Utoénik tak neni schopen bez extrakce klice podvrhnout
zpravy pochézejici od strany A. Diilezitd ¢ast prace je vénovana vhodnému vyuziti moZnosti generovat
WBACR AES tabulky se vstupnim a vystupnim kédovanim. Je navrZzen algoritmus generovani kédo-
vani tak, aby ho bylo mozné efektivné pouzivat pro Sifrovaci rezim CBC s moznosti ,napojeni“ dalsich
funkénich blokd implementovanych ve stylu mobilni kryptografie.

Pro zajisténi robustni Cerstvosti vyménovanych dat je navrzeno generovani a pouziti klice relace Kr
tak, aby tuto¢nik nemohl predikovat jeho hodnotu a nemél ji v zddném casovém okamziku piistupnou
v oteviené podobé v paméti. Vhodnym provazanim vstupniho a vystupniho kédovani pouzitého pro rizné
funkéni bloky v rdmci protokolu (Sifrovani, klicovana hashovaci funkce) je dosazeno stavu, kdy nedochézi
k odstranéni kédovani dat pfimo v ramci transportni ¢asti protokolu a odhaleni ,pozice* v kédu tak
nevede pfimo ke kompromitaci zpracovavanych dat tto¢nikem.
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