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Workgroup

o Workgroup
Logické uskupeni poc¢itacu v siti, vSichni jsou si
rovni (peer-to-peer)
VSichni poditade si udrzuji pouze svij ACL
Zmena nutna vsude
Decentralizovana sprava!
Nepotrebuje server
Jednoduché na provedeni
Pro sit <10 poditacl




Doména Active Directory

o Centralizovana sprava

o Objekty bezpecne ulozeny v jednée logicke
strukture

o Optimalizuje sitovy provoz

o Rozsiritelnost

o Uzivatel se prihlasi jednim uctem a ma
pristup ke véem prostifedkum, na které
ma opravneni v celé strukture

o Oddeleni logické struktury (domeény, OU,
objekty) od fyzicke struktury sité samotnée



Logicka struktura Active Directory




Logicka struktura AD

O O

Objekt = jasne definovana mnozina atributy
predstavujici S|tovy zdroj
OU = ,kontejner" pro organizaci objektu
Tvori hierarchii
Lze na né aplikovat GPO
Lze delegovat opravnéni

Doména
Hlavni logicka jednotka AD
Mnozina objektd pod jednou spravou
Pomaha ridit bezpecnost pro sdilené prostFedky

Objekty existuji v jedné doméné a doména ma informace
pouze o0 objektech v ni obsazenych

Autonomni v bezpecnosti
Strom = souvisly prostor domén

Les = vice stromu, autonomni celkové, spole&né
Schema



Active Direcrory Schema

o Active Directory = databaze
Standard X.500

o Popis objektu a jejich vlastnosti (atributt)

Examples of Examples of
object class attributes
accountExpires
User department
distinguishedName
' ¢ \directReports
Computer dNSHostName
== operatingSystem
repskFrom
Printer repsTo
firstName
lastName




Fyzicka struktura AD

o Radi¢e domény (DC)
PocitaCc s Windows Server
Obsahuje databazi AD
DC mnoho, AD jedna
Multimaster model replikace

o Site
Jedna Ci vice fyzickych podsiti
V ramci jedné site dobré sitové spojeni
Vetsinou zahrnuji oblast LAN




TCP/IP protokol ve Windows

o Windows pouziva pro prihlaseni,
souborové a tiskove sluzby, replikaci ...

o Smérovatelny sitovy protokol, vyuziva
vetSina OS

o Windows 2000 Tahoe(NoFR)

o Technologie pro propojeni ruznych
systému (standardni nastroje)

o Microsoft Windows Sockets (Winsock)
rozhrani



4 vrstvy sitovy model
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4 vrstvy sitovy model

OS5l model layers

TCP/IP model layers

Mext-Generation TCP/IP Protocol Suite

Application Layer
Application Layer HTTP || FTP || SMTP DNS RIP | |SNMP
Presentation Layer
Session Layer
Transport Layer TCP upbP
Transport Layer
IGMP | ICMP ND | MLD
Network Layer Internet Layer |ICMPvE
ARP P (IPvd) IPvE
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Network Interface | Etiemior Y wireless. 1 Frame ' ATM
Layer ' I AN ! Relay '

Physical Layer

‘e U = S = § Al A - Timi § =

E e - - T




4 vrstvy sitovy model

o Fyzicka vrstva - MAC, huby, switche

o Sitova vrstva
Smerovani, datagramy
IP — adresovani a smérovani paketu

ARP - IP <-> MAC pozadovano pro sitova
broadcastova spojeni se sdilenym pristupem
(Ethernet)

ICMP - stavové a chyboveé informace

IGMP - (I. Group Management P.) zajistuje
multicast, informuje sousedni multicastové
smeérovace o multicastovych clenech v
konkrétni siti




4 vrstvy model

o Transportni vrstva
Poskytuje komunikacni spoj mezi zarizenimi
Pozadovana metoda doruceni urcuje protokol
TCP - spojovang, spolehlive, ACK
UDP - opak TCP (malé objemy, nebo jiny druh dat)
o Aplikacni vrstva
Prace s uzivatelskymi daty

Mnoho TCP/IP standardnich ndstroju a sluzeb (FTP,
Telnet, DNS, SNMP, POP3 ...)

WINS - Windows Internet Name Service preklada
NetBIOS jména na IP adresy, hodné pouzivané v NT
verzich

NAT - mnoho zarizeni v privatni siti ma pristup do
Internetu pres jednu verejnou IP adresu




Konfigurace TCP/IP

o Co je IP adresa?

192.168.1.102 = 1100000 10101000
00000001 01100110

2 casti: NetworkID, HostID
Maska podsite
o Definuje, kde zacina HostID

Number of
Range of Available Network Number of

Class  Network ID  First Octet  Segments Available Hosts  Subnet Mask
A w000 1-126 126 16,777,214 255.0.0.0

B w.x. 0.0 126191 16,384 h3,534 255.255.0.0

C WX V.0 192-223 2,097,152 254 255.255.255.0
D N/A 224-239 N/A N/A N/A

E N/A 240255 N/A N/A N/A




Co je IP adresa?

o CIDR (Classless Interdomain Routing)

Pro zvyseni efektivity, rozdéleni na mensi
podsité, vytvoreni vlastni masky podstité

Binary Value Decimal Value
TOHCCC0C 128
11000000 192
11100000 224
111100060 24)
11111000 248
11111100 252

11111110 254




Co je IP adresa?

o Realny svét - smérovace pracuji s
maskou podsite

o Private Addressing

Kazdé sitové rozhrani, které je zapojené prfimo
v Internetu musi byt registrované u Internet
Assigned Numbers Authority (IANA)

Kazda trida ma privatni adresy
o Class A: 10.0.0.0 do 10.255.255.255
o Class B: 172.16.0.0 do 172.31.255.255
o Class C: 192.168.0.0 do 192.168.255.255




Konfigurace statické IP adresy

O ImpI|C|tne nastavené na autokonﬂguraa
vyuziva DHCP server b Serverrunving the
o Vétsina pocitacu pres DHCP ? e e
Vybrana nastaveni:
o Ip address Request
o Default Gateway
o DNS server J
o Boot server f,,_k;fﬂ
Po startu vySle DHCPDiscoverbroadcast
DHCP posle DHCPOffer broadcast (IP, configurace)
Klient posle DHCPRequest vybranému DHCP serveru

DHCP posle DHCPPACK oznameni, ze IP adresa byla
pridélena na nejakou dobu

o Za pul doby chce obnovit (4 dny)

IP address



Automatic Private |IP Addressing

o APIPA - konf. jednoduchée LAN site
Jedind podsit, bez pripojeni do jiné
169.254 .x.y

Defaultné povoleno

Pro domaci pouziti

Nastavi se pouze IP a maska!

Proces APIPA

Pokus o najiti DHCP, zvoli nahodnou IP,
broadcast na tuto IP nastaveni IP

3 lease TTL > 0O, Eokus o obnoveni, pokus o
kontaktovani vychozi brany

O O O O O O



Manualni konfigurace

o Network and sharing center — Manage network
connections - Properties

o GPO: User Configuration\Administative
Templates\Network Connections

o Netsh interface ipv4 set address ,Local Area Connection®
dhcp

o Netsh interface ipv4 set dnsserver ,Local Area Connection®
dhcp

o Netsh interface ipv4 set address ,Local Area Connection®
source=static address=192.168.1.10 mask=255.255.255.0
gateway=192.168.1.1

o Netsh interface ipv4 set dnsserver ,Local Area Connection’
source=static address=192.168.1.2 register=primary

o Netsh interface ipv6 set address ,Local Area Connection®
address=2001:db8:3fa8:102a::2 anycast




Alternativni konfigurace

o Zastini proces APIPA

o Pro mobilni PC, aby fungovaly doma
i v praci bez rekonfigurace

o Alternativa pro jedno misto, kde
neni DHCP

o PInohodnotna konfigurace narozdil
od APIPA




Nastroje pro reseni problemu TCP/IP

o Ping - konektivita zevnitr ven

Ping Loopback, ip adresu, vychozi branu,
Internet ©

o Ipconfig — zobrazi nastaveni TCP/IP
/all, /release, /renew, /flushdns

o Net view - vzdalené sdilené prostredky
o Tracert - zkusi projit cestu postupnée

o Pathping - zobrazi informace o ztrate
paketU na jednotlivych aktivnich prvcich

o NetStat - statistiky a spojeni




Jak Vista hleda sitové zdroje

O

Network Discovery misto NetBIOS
broadcastu — pro malé sité a domaci
pouziti (pr. Media Center ve Vista najde
Media Center na Xbox 360)

~unction Discovery Provider Host, Web
Services Dynamic Discovery(WS-
Discovery), Universal Plug and
Play(UPn D)/Slmple Service Discovery
Protocol(SSDP) - vyjimky na FW

Multicast protokol pro najiti cilovych
zarizeni (sdilena slozka, tiskarna...) cilovy
pocitaC odpovi na zpravu - WS- Dlscovery




Jak publikuje sitove zdroje

o Starsi systéeémy NetBIOS oznameni

o WS-discovery, Vista pouziva Function
Dlisg:lg)very Resource Publication (FDRP)
sluzbu

o Client objevuje prostredky, server
oznamuje:
HELLO pro kazdy zdroj pri spusteni sluzby, pfi
registraci noveho zdroje (obsahuje jmeno,
popis, domena cCi pr. Skupina, sdileni s read,
administrativni nejsou oznameny)

Redi pozadavky podle jména
BYE pro kazdy zdroj pri ukonceni



Network Map

o Link Layer Topology Discovery (LLTD)

o LLTD ve fyzicke vrstve - nemusi byt zafizeni
pridélena IP

o Konfigurace v Group Policy — Computer
Configuration\Administrative
Templates\Network\Link Layer Topology

T——
)Uf'ﬁ » Control Panel » Networkandlntemet » Network M_a_[f_ . - I“;mfiarch

Tasks Network map of ILocal Area Connection - FI vl

View computers an

ices
Diagnose and repair oy [ = =
i c*:‘ - - q

Why are some computers an

devices missing? python Switch Gateway Internet

mbr-nb Switch

The following discovered device(s) can not be placed in the map. Click here to see all other devices.

i, A

AXIS 210A - 0040 ZEFYROS




Network Access Protection

o Redukuje riziko zapojeni ,nakazenych"
pocitacu do site
o Network Policy Validation
Stav pocitace je zkontrolovan
V monitorovacim stavu se zaznamena do logu

V isolovaném prostredi se zaradi do
omezeneho pristupu

o Health Requirement Policy Compliance
Administratori nastavi automaticky update,
nebo doinstalovani SW, napr. pres SMS

o Limited Acces for Non-compliant

Computers

Pocitace maji omezeny pristup dokud se
nevyléeci



Network Location Types

Public
o Network Discovery je zakazane, firewall
blokuje vsechna nevyzadana prichozi spojeni
Private

o Urceno pro domaci pouziti, kde chci sdilet
prostredky, ale nemam k dispozici Active
Directory DC

Domain

o Kdyz se autentizuje k DC, Network Discovery
a firewall zakazanég, pocita se s vyuzitim
Group Policy



Windows Firewall

O O

O O O O O O

Filtruje prichozi i odhozi provoz
Vsechny IANA IP protokoly

Typy pravidel kombinace nebo permutace
protokolu, portu (jen TCP a UDP) ICMPv4/6, IP
adresy, typ sit. rozhrani, program, sluzba,
Ipsec metadata

Akce: Allow, Block, Bypass

GPO snap in

Remote management, mmc, netsh a API
Integrace s Ipsec, Network Access Protection
FW profily

PIna podpora ipv6



FW profily

o Domain
KdyzZ se pocita¢ ovéfi vuci DC
o Private

Network type je Private

PC, které neni v doméne po prvnim prihlaseni
dana moznost sité - Home, Work, Public

Home a Work = Private

VétsSinou meéne prisne, ocekava se domaci, Ci
SOHO sit, pouzivani NAT. Povolena praV|dIa
pro network discovery

o Public
Jindy



Internet Connection Sharing

o Sdileni pripojeni mezi vice PC - router nebo ICS:
Host Computer
o Share (tab) na Network Connection

o Musi mit vice sitovych rozhrani

o Slouzi jako DNS a DHCP

. ( " S
Intemet " -

| Cable or DSL jack
Broadband modem

! Host computer

@ @ O 6

Wired hub



Domain Name System (DNS)

o V sitich Windows server jako hlavni prostredek k nalezeni
zdroju v Active Directory
o Domain Namespace
Jmenné schéma s hierarchickou strukturou pro databazi DNS
Indexovano podle jména
Hostname - nejlevéjsi ¢ast FQDN

Root domain

sales.microsoft.com.

Computerl.sales.microsoft.com. Computerl



Preklad jmen

o Dopredny dotaz - A zaznamy
Preklad jmen na IP
Name server pouze ve své zone

narme server
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- g Microsoft
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Preklad jmen

o Name server caching

Kazdy name server ma docCasnou lokalni cach
zodpovézenych dotazu

TTL vyhody / nevyhody, hledani optima

Mame

Server
TTL




Preklad jmen

o Zpetny dotaz - PTR zaznamy
Mapuje IP adresu na jméno

Jak nalézt v doménach indexovanych podle
jména IP adresu?

In-adr.arpa

In-addr

[]CDGDCDCJDCD OO0 0O

152 255

PGGGDG Slelelele]

1e8 255

[ @ielelalelelela
255

oOO

S lelelelelela
0 200 255



Active Directory a DNS

o Uzce provazané
o Sdili spolecny jmenny prostor

o DNS lo
Active

o Active

kalizuje sluzby vyuzivané
Directory

Directory distribuuje sluzby

rrostiednictvim DNS SRV zdznamu

o Klient pak najde sluzbu

jednoduchym DNS dotazem



DNS Namespace ’

DNS Root Domain

Active Directory Namespace

- microsoft mir o soft.

sales. microsoft.msft  training. microsoft.msf
computerl

O = DNS node (domain or computer) = Active Directory domain




DNS klient

o Funkcni TCP/IP, DNS sluzba dostupna

Bez DNS pro preklad jmen a IP adres lze
pouzit tzv. Host File

o MoZnost zadat vice DNS serveru v poradi

o Moznost ovlivnit sufixy ne-FQDN dotazu

Defaultné se pouzivaji sufixy z DNS
doménového jména

Pokud je dostupny DHCP a nejsou
nakonfigurované sufixy primo, pouziji se z
DHCP

o Nastroj NetSh - konfigurace sité




Core networking improvements

O O O O O O

O O

Vylepseni vykonu, bezpecnosti, ovladatelnosti
Regulace latence (RTT)
High bandwidth connection
TCP Receive Window Scaling
Bez TCPRWS max velikost okna 64KB (Windows XP)
Okno vyjednano v ramci ustanoveni spojeni
Vista pouziva scale factor 8 (max okno tedy 16MB)
NewReno modifikace pro fast recovery RFC 2582
RozsSireni pro Selective Acknowledgement (SACK) RFC
2883 (akceptuje duplikatni pakety
Explicit Congestion Notification (ECN) to IP RFC 3168
Netsh interface tcp set global ecncapability=enabled

RFC 3517 A Conservative Selective Acknowledgment
(SACK)

RFC 4138 Forward RTO-Recovery



Dalsi vylepseni

o Vylepseni spolehlivosti
Neighbour Unreachability Detection IPv4
Changes in Dead Gateway Detection

o Podpora IPv6
Defaultné Dual IP layer (IPv4 & IPv6)
GUI configurace
IPsec support
IPv6 over Point-to-Point Protocol
DHCPv6

o 802.1X Networking Authentication

o Strong Host Model

Netsh interface ipv4 set interface “Local Area Connection”
WeakHostSend=enabled, receive analogicky
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