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Osnova prednasky

@ Uvod do svéta jadra, rozdily

@ Paralelismus

@ Komunikace jadro <> uZzivatelsky prostor
@ Navazuje: pfrednaska R. Krej¢iho
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@ Co je to jadro OS?
o Prostfednik mezi procesy a HW
o Ovlada a zpfristupnuje jej
@ Bézi ve specialnim rezimu
@ Programovani jadra je specifické (jako kazdé jine)
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@ Co je to jadro OS?
o Prostfednik mezi procesy a HW
o Ovlada a zpfristupnuje jej

Bézi ve specialnim rezimu
Programovani jadra je specifické (jako kazdé jiné)

@ Novy hardware (Zadné ovladace)

Stary hardware (Spatné ovladace)

Nova funkcionalita (lep$i planovac, sitovy stack, atd.)
@ Oprava chyb
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Rozdily program vs. jadro

@ Knihovny

@ libc (standardni funkce typu printf, strlen,malloc,...)
e Ostatni — pfidavajici funckionalitu (pthread, gmp, ...)

@ Oddéleny pamétovy prostor

e Procesy se neovliviuji, paklize to nebylo explicitné povoleno —
z4pis na adresu mimo alokovanych/mapovanych zabije aplikaci.

@ Pocatecni funkce main
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Rozdily program vs. jadro

@ Knihovny

@ libc (standardni funkce typu printf, strlen,malloc,...)
e Ostatni — pfidavajici funckionalitu (pthread, gmp, ...)

@ Oddéleny pamétovy prostor

e Procesy se neovliviuji, paklize to nebylo explicitné povoleno —
z4pis na adresu mimo alokovanych/mapovanych zabije aplikaci.

@ Pocatecni funkce main

@ Nic z vySe uvedeného
@ Neékteré funkce reimplementovany
@ printf jako printk v Linuxu, printf v BSD

@ Z4dna aritmetika s pohyblivou desetinnou arkou apod.
@ Chyba v jadre casto pusobi pad systému

J. Slaby (FI) Linux Kernel 17. 5. 2010, Brno 4/21



Linuxové jadro — kod

e GNUC
o Nejvetsi Cast, nutné Casti v assembleru
@ gcc alespon 3.4.2
@ Viceméneé pevné dany styl
e Tzv. CodingStyle
@ Modularni
o Rdzni spravci
@ Obsahuje jen nutné Casti
o Napf. boot-strap je prace pro GRUB, (E)LILO, QEMU, apod.
@ Linkuje se do jednoho celku — monolit
e Volani pfimo (zadné predavani zprav ve smyslu mikrojadra)
o AvSak dovoluje pfidavat (pfilinkovat) za béhu kéd ve formé moduld
@ Pocatecni funkci ("main") souboru definuje makro module_init

o Priklad:
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Modul "Ahoj svéte"

krtek.c Makefile

#include <linux/module.h>

static int my_init(void)

{
printk ("Ahoj svete?\n"); | KDIR=/lib/modules/$(shell uname —r)/build
return 0; KBUILD=$(MAKE) —C $(KDIR) M=$(PWD)
}
obj—-m := krtek.o
static void my_exit(void)
{ default:
printk ("Ahoj svete!\n"); $(KBUILD) modules
}

module_init(my_init);
module_exit (my_exit) ;
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Modul "Ahoj svéte"

krtek.c Makefile

#include <linux/module.h>

static int my_init(void)

{
printk ("Ahoj svete?\n"); | KDIR=/lib/modules/$(shell uname —r)/build
return 0; KBUILD=$(MAKE) —C $(KDIR) M=$(PWD)
}
obj—-m := krtek.o
static void my_exit(void)
{ default:
printk ("Ahoj svete!\n"); $(KBUILD) modules
}

module_init(my_init);

module_exit (my_exit) ;
# insmod code.ko
# dmesg| tail —1
Ahoj svete?

# dmesg| tail —1
Ahoj svete!

# rmmod code
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Linuxové jadro — chovani I.

@ UZivatelsky prostor — kontrolované vykonavani instrukci

@ Prostor jadra— neomezené vykonavani (kéd maze cokoliv)
@ Na x86 odpovida privilege ring 0 a 3 — podpora CPU

@ Vétsi duraz na bezpecnost

@ Demonstrace
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Linuxové jadro — chovani I.

@ UZivatelsky prostor — kontrolované vykonavani instrukci

@ Prostor jadra— neomezené vykonavani (kéd maze cokoliv)
@ Na x86 odpovida privilege ring 0 a 3 — podpora CPU

@ Vétsi duraz na bezpecnost

@ Demonstrace

Proces — proces zavola jadro

Preruseni — kontext pravé preruseného procesu
V kontextu preruseni nelze spat

e M4 za sebou cizi proces
e Preruseni jsou zakazana — neni, kdo by proces vzbudil

@ Obecnéji atomicky (zahrnuje spinlocky) vs. neatomicky
@ Pozor na to, co se kde (ne)mize volat
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Linuxové jadro — chovani Il.

@ Strankovy alokator (alloc_page)

@ SLAB alokator (kmalloc)

@ Alokace a namapovani do virtualni paméti (vmalloc)
@ Pamét neni souvisla
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Linuxové jadro — chovani Il.

@ Strankovy alokator (alloc_page)

@ SLAB alokator (kmalloc)

@ Alokace a namapovani do virtualni paméti (vmalloc)
@ Pamét neni souvisla

@ PreruSeni od HW, pozadavky uzivatele, komunikace modul, atd.
@ Dusledek: implicitni soubéznost kddu (viz dale)
@ Je nutné zachovat poradi vykonani instrukci?
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Linuxové jadro — chovani Il.

@ Strankovy alokator (alloc_page)

@ SLAB alokator (kmalloc)

@ Alokace a namapovani do virtualni paméti (vmalloc)
@ Pamét neni souvisla

@ PreruSeni od HW, pozadavky uzivatele, komunikace modul, atd.
@ Dusledek: implicitni soubéznost kddu (viz dale)
@ Je nutné zachovat poradi vykonani instrukci?

Da.
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Soubéznost kédu I.

Priklad: 2 procesy provadejici nasledujici kod

2;
a— a,

a
a

MizZe byt a rdzné od 0?
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Soubéznost kédu I.

Priklad: 2 procesy provadejici nasledujici kod

2;
a— a,

a
a

Muze byt a rizné od 07
Ano (jeden z mnoha chybnych soubéhu):

PROCES 1 PROCES 2

store 2, a

load a, regi

<context switch> —> store 2, a
load a, reg1
load a, reg2
sub reg1, reg2
store regl, a

load a, reg2 <— <context switch>
sub regl, reg2 #2-0
store regl, a # a je 2
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Soubéznost kédu |l.

@ Zamky

o Vytvofi kritickou sekci

@ 2 procesy nemohou vstoupit do kritické sekce (az na semafory)
@ Jadro poskytuje nékolik typl zamku

e mutex — spici, nevytvafi atomicky kontext, Ize v ném spat

e semafor— podobny mutexu, obsahuje pocitadlo, je zanofitelny

@ spinlock — nespici (busy-waiting), atomicky

@ BKL — zastaraly, hrubozrnny, nepouzivat

o A dalsi, specialni. ..
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Soubéznost kédu |l.

@ Zamky

o Vytvofi kritickou sekci

@ 2 procesy nemohou vstoupit do kritické sekce (az na semafory)
@ Jadro poskytuje nékolik typl zamku

e mutex — spici, nevytvafi atomicky kontext, Ize v ném spat
semafor — podobny mutexu, obsahuje pocitadlo, je zanofitelny
spinlock — nespici (busy-waiting), atomicky
BKL — zastaraly, hrubozrnny, nepouzivat
A dalsi, specialni. ..

Nas kod tedy ma vypadat takto:

spin_lock(&my_lock) ;
a = 2;

a=a- a;

spin_unlock (&my_lock) ;
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Soubéznost kédu |l.

@ Zamky

o Vytvofi kritickou sekci

@ 2 procesy nemohou vstoupit do kritické sekce (az na semafory)
@ Jadro poskytuje nékolik typl zamku

e mutex — spici, nevytvafi atomicky kontext, Ize v ném spat
semafor — podobny mutexu, obsahuje pocitadlo, je zanofitelny
spinlock — nespici (busy-waiting), atomicky
BKL — zastaraly, hrubozrnny, nepouzivat
A dalsi, specialni. ..

Nas kod tedy ma vypadat takto:

spin_lock(&my_lock) ;
a = 2;

a=a- a;

spin_unlock (&my_lock) ;

Co kdyz prijde po a = 2 preruseni obsahuijici stejny k6d?
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Soubéznost koédu lll.

@ Deadlock
e Jadro je fesi ignorovanim
@ Spoléha na programatora, ze nenastanou

Foto: Internet
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Soubéznost kédu V.

PROCES PRERUSENI
spin_lock(&my_lock) ;

a = 2;

<interrupt> — spin_lock (&my_lock) ;
<deadlock> <deadlock>
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Soubéznost kédu V.

PROCES PRERUSENI
spin_lock(&my_lock) ;

a = 2;

<interrupt> — spin_lock (&my_lock) ;
<deadlock> <deadlock>

@ Na zakladé kontextu se pouzivaji rizné formy spinlock
@ Obecné zéakaz preruseni na aktualnim CPU
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Soubéznost kédu V.

PROCES PRERUSENI
spin_lock(&my_lock) ;

a = 2;

<interrupt> — spin_lock (&my_lock) ;
<deadlock> <deadlock>

@ Na zakladé kontextu se pouzivaji rizné formy spinlock
@ Obecné zéakaz preruseni na aktualnim CPU

Tedy vysledek:

spin_lock_irq(&my_lock) ;

a = 2;

a=a- a,;
spin_unlock_irq(&my_lock) ;
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Komunikace
jadro «+> uzivatelsky prostor
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Komunikace |.

Proces Proces

@ Zakladni forma komunikace: volani funkci
@ Co se déje, kdyZ se z programu zavola fwrite?

e fwrite je funkce libc

e Vnitfni buffery, volani write
e write je (stéle) funkce libc
o Nyni nutno volat funkci jadra
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Komunikace |.

Proces Proces

@ Zakladni forma komunikace: volani funkci
@ Co se déje, kdyZ se z programu zavola fwrite?
fwrite je funkce libc
Vnitfni buffery, volani write
write je (stéle) funkce libc
o Nyni nutno volat funkci jadra
@ Jadro nelze volat pfimo
o Dulivod: dvé Urovné zabezpeceni
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Komunikace II.

@ Nutno provést prepnuti privilegii (obsah registru)
e Tzv. system call (syscall)
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Komunikace II.

@ Nutno provést prepnuti privilegii (obsah registru)
@ Tzv. system call (syscall)

@ Na x86 int (80), sysenter nebo syscall, na ia64 break nebo epc, na
ARM swi atd.
@ Princip vesmés stejny
e Prerusi se vykonavani (podobné IRQ z HW)

o UlozZi se registry
e Zactne se vykonavat kéd jadra
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Komunikace II.

@ Nutno provést prepnuti privilegii (obsah registru)
@ Tzv. system call (syscall)

@ Na x86 int (80), sysenter nebo syscall, na ia64 break nebo epc, na
ARM swi atd.
@ Princip vesmés stejny
e Prerusi se vykonavani (podobné IRQ z HW)
o UlozZi se registry
e Zactne se vykonavat kéd jadra
e Provede se potiebné volani
o Obnovi se skoro v8echny registry (a opravnéni)
o Pokracuje se ve vykonavani programu
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Komunikace II.

@ Nutno provést prepnuti privilegii (obsah registru)
@ Tzv. system call (syscall)

@ Na x86 int (80), sysenter nebo syscall, na ia64 break nebo epc, na
ARM swi atd.
@ Princip vesmés stejny
e Prerusi se vykonavani (podobné IRQ z HW)
o UlozZi se registry
e Zactne se vykonavat kéd jadra
e Provede se potiebné volani
o Obnovi se skoro v8echny registry (a opravnéni)
o Pokracuje se ve vykonavani programu
@ Nepatii mezi nejrychlejsi operace
o VylepSené instrukce: sysenter, syscall, epc

@ Priklad
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Komunikace lllI.

Do jadra jsme se dostali, co dal?
@ V jednom z registru je Cislo syscallu
@ Jadro v tabulce zjisti adresu funkce a zavola ji
@ Ta si zkontroluje (zdroj chyb) a zkopiruje vstupy
@ Pro write se zavola odpovidajici souborovy systém
@ Do jednoho z registrii se zapiSe navratova hodnota
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Komunikace V.

@ Tzv. virtualni syscally
@ vsyscall (zastaralé) a vdso
@ Zdrojovy kéd v jadre v arch/.../{vdso,vsyscall}*

@ Zvlastni dynamicka knihovna
e Je na specialné oznacené strance v jadre
o P¥i skoku sem, zvySena privilegia
@ Takto implementovano nékolik malo volani
e V zavislosti na arch, napf. gettimeofday, getcpu
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Komunikace V.

@ Tzv. virtualni syscally
@ vsyscall (zastaralé) a vdso

@ Zdrojovy kéd v jadre v arch/.../{vdso,vsyscall}*
@ Zvlastni dynamicka knihovna
e Je na specialné oznacené strance v jadre
o P¥i skoku sem, zvy$ena privilegia
@ Takto implementovano nékolik malo volani
e V zavislosti na arch, napf. gettimeofday, getcpu
$ Idd /bin/true
linux—vdso.so.1 => (0x00007fffbe3ff000)
libc.s0.6 => /lib64/libc.so.6 (0x00007facbe6e8000)

/1ib64 /1d—linux —x86 —64.s0.2 (0x00007facbea48000)
$ cat /proc/self/maps
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@ Syscally trochu jinak
o Nelze pro kazdou funkcionalitu/ovlada¢ pfidat jeden syscall
o Ovladace vytvaii /dev/ « zafizeni
o Nad nimi se pouziva open/read/write/ioctl/.../close
@ ioctl je roz8irenym zplsobem komunikace

int ioctl(int fd, int command, unsigned long argument);
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@ Syscally trochu jinak
o Nelze pro kazdou funkcionalitu/ovlada¢ pfidat jeden syscall
o Ovladace vytvari /dev/ « zafizeni
o Nad nimi se pouziva open/read/write/ioctl/.../close
@ ioctl je roz8irenym zplsobem komunikace

int ioctl(int fd, int command, unsigned long argument);

@ Sdilena pamét
e Producer-consumer
o Uzivatel vidi i na data napf. od sitové karty
o Bez kopirovani dat
@ Pozor na koherentnost dat!

@ Nekteré architektury pouzivaji bounce buffery
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@ Jadro se v mnoha ohledech li§i od programu

o Nékdy to mize vypadat, Ze stejna je jen syntax
@ Paralelismus neni vzdy vyhra

e Pro vyvojafe spiSe naopak
@ Komunikace s uzivateli je narocna

e Uzivatelé jsou zli
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Zavéer

@ Jadro se v mnoha ohledech li§i od programu

o Nékdy to mize vypadat, Ze stejna je jen syntax
@ Paralelismus neni vzdy vyhra

e Pro vyvojafe spiSe naopak
@ Komunikace s uzivateli je narocna

e Uzivatelé jsou zli

@ Zaujalo vas téma?

e Mnoho projektl, kde se Ize s jadrem utkat
e PB173 — Ovladace jadra — Linux
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Dekuji za pozornost!

Dotazy?
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Dekuji za pozornost!

Dotazy?

Privitejme Radka Krej¢iho s navazujici prednaskou.
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