Na vzniku knihy se podilel kolektiv autor(i z Masary-
kovy univerzity, Vysokého uceni technického v Brné,
spolecnosti Monet+ a dalSich instituci pod vedenim
V. MatyaSe a J. Krhovijaka.

Doc. RNDr. VaSek Matyas, M. Sc., Ph.D.

piisobi na Fakulté informatiky Masarykovy univerzity.
Je vedoucim Katedry poéitatovych systémi a komu-
nikaci. Vénuje se aplikované kryptografii, bezpeCnosti
IT a ochrané informacniho soukromi. Podilel se na vy-
zkumu a vyvoji pro akademické, primyslové i statni
instituce v Ceské republice, Velké Britanii, Irsku, Svy-
carsku a Kanadé; na vyvoji SpoleCnych kritérii a norem
ISO/IEC. Je Clenem redakéni rady Casopisu Data Security
Management.

Mgr. et Mgr. Jan Krhovjak

je PhD studentem Fakulty informatiky Masarykovy
univerzity. Zabyva se bezpecnosti v IT. Mezi hlavni ob-
lasti jeho zajmu patfi bezpeCny (kryptograficky) hard-
ware, bezpe€nost v mobilnich vypocCetnich prostfedich
a generovani kryptografického materialu z hesel a na-
hodnych ¢i pseudonahodnych sekvenci.

DalSimi autory jsou:

Mgr. Vaclav Lorenc, Mgr. Marek Kumpost, Ing.
Mgr. Zdenék Riha, Ph.D., Doc. Ing. Daniel Cvréek,
Ph.D., Doc. Ing. Jan Staudek, CSc., Doc. Dr. Ing. Petr
Hanacek, Ing. Pavel Hendrych, Ing. Miroslav Janda,
Mgr. Vlastimil Holer, Mgr. Kamil Malinka, Mgr. Petr
Svenda, Mgr. Andriy Stetsko.

,Jedna se o zcela ojedinélou a vyjimecnou publikaci. Obsahuje témér

kompletni pfehled metod a technologii pouZivanych pfi autentizaci a au-
torizaci pouzivanych pfi elektronickych platebnich transakcich.”

RNDr. Vojtéch Jakl,

Univerzita Karlova, Praha

,Jematicky je kniha unikatni, v dané oblasti nebylo dosud nic napsano
na zadné vysoké Skole v Ceské republice.
Kniha je nabita hodnotnymi informacemi; dobre se Ctou a efektivné jsou
v nich vyuzivany faktografické tabulky a ilustrativni obrazky. V publikaci
byly uplatnény zkuSenosti autor(i ze zahranic¢nich pisobeni i konkrétni
informace ziskané ve vyzkumu a riiznych experimentech provadénych
v Ceskeé republice*.
doc. Ing. Jaroslav Dockal, CSc.,
Univerzita obrany, Brno
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Publikace je mimoradna v tom, Ze pokryva kom-
pletné zakladni problematiku metod a technologii pou-
Zivanych pfi autentizaci uZivateld i dat a autorizaci pfi
elektronickych platebnich transakcich.

Prvni kapitola seznamuije Ctendfe se zakladni termi-
nologii z oblasti autentizace (vCetné srozumitelného
popisu biometrické autentizace) a autorizace. Zavér ka-
pitoly obsahuje prvni z cennych partii této knihy s kon-
krétnim popisem a zejména kritikou sou¢asného stavu
(ne)bezpecnosti platebnich systémd.

Stejnou pfednost ma i druha kapitola. Pfehled za-
kladnich metod autentizace obsahuje i fundovany po-
pis biometrické autentizace a kratkou zminku o jedné
z vice faktorovych autentizaci. Nasledujici popis au-
tentizace pomoci certifikatli je specidlné zaméren
pravé na platebni transakce. Podobné je orientovan
i Gvod do problematiky bezpecného hardwaru s popi-
sem kryptografickych moduld, pfislusnymi bezpec-
nostnimi poZadavky a kone¢né cennym prehledem
tokl na bezpeény hardware a to jak logickym, tak
i fyzickym, véetné klasifikace utocnik(i podle jejich
schopnosti @ moznosti a vCetné popisu nékolika vy-
branych pfiklad{ a hlavnich technik ttoki.

Hlavni Cast knihy je vénovana autorizaci platebnich
transakci. Po klasifikaci elektronickych plateb, zpi-
sobl autorizace bankovnich operaci a systém( pro
podporu karetnich plateb nasleduje popis specifikace
EMV (Europay-MasterCard-Visa) a pfisluSnych bez-
pecnostnich mechanizm(. ZvI4as§té cennd je analyza
bezpeCnosti pouzivani Cipovych karet tohoto typu
v praxi. Uvedené slabiny tohoto systému a doporuceni
pro jejich odstranéni jsou zaloZeny hlavné na nékolika-
letych zkuSenostech z jejich pouzivani ve Velké Britanii.
Analyza je oboustranna, tj. jak z pohledu bank, tak
i z pohledu zakaznika, a je doplnéna popisem dnes jiz
klasického brnénského experimentu. Zvlastni pozor-
nost je vénovana platebnim transakcim.

DalSi kapitola je srozumitelnym popisem elektronic-
kého bankovnictvi (internet-banking, tele-banking,...).
Po popisu zékladnich princip( a analyze slabych mist
nasleduje zajimavy prehled moznych Gtok( z pohledu
uzivateld. Ten postupné graduje aZz k popisu vice i méné
znamych zplisob( zneuZiti platebnich terminald.

Posledni rozsahla kapitola je vénovana velice po-
drobnému prehledu technik, kterymi vyrobci karet na
znamé atoky reaguiji.



