
Publikace je mimofiádná v tom, Ïe pokr˘vá kom-
pletnû základní problematiku metod a technologií pou-
Ïívan˘ch pfii autentizaci uÏivatelÛ i dat a autorizaci pfii
elektronick˘ch platebních transakcích. 

První kapitola seznamuje ãtenáfie se základní termi-
nologií z oblasti autentizace (vãetnû srozumitelného
popisu biometrické autentizace) a autorizace. Závûr ka-
pitoly obsahuje první z cenn˘ch partií této knihy s kon-
krétním popisem a zejména kritikou souãasného stavu
(ne)bezpeãnosti platebních systémÛ.

Stejnou pfiednost má i druhá kapitola. Pfiehled zá-
kladních metod autentizace obsahuje i fundovan˘ po-
pis  biometrické autentizace a krátkou zmínku o jedné
z více faktorov˘ch autentizací. Následující popis  au-
tentizace pomocí certifikátÛ je speciálnû zamûfien
právû na platební transakce. Podobnû je orientován
i úvod do problematiky bezpeãného hardwaru s popi-
sem kryptografick˘ch modulÛ, pfiíslu‰n˘mi bezpeã-
nostními poÏadavky a koneãnû cenn˘m pfiehledem
útokÛ na bezpeãn˘ hardware a to jak logick˘m, tak
i fyzick˘m, vãetnû klasifikace útoãníkÛ podle jejich
schopností a moÏností a vãetnû popisu nûkolika vy-
bran˘ch pfiíkladÛ a hlavních technik útokÛ. 

Hlavní ãást knihy je vûnována autorizaci platebních
transakcí. Po klasifikaci elektronick˘ch plateb, zpÛ-
sobÛ autorizace bankovních operací a systémÛ pro
podporu karetních plateb následuje popis specifikace
EMV (Europay-MasterCard-Visa) a pfiíslu‰n˘ch bez-
peãnostních mechanizmÛ. Zvlá‰tû cenná je anal˘za
bezpeãnosti pouÏívání ãipov˘ch karet tohoto typu
v praxi. Uvedené slabiny tohoto systému a doporuãení
pro jejich odstranûní jsou zaloÏeny hlavnû na nûkolika-
let˘ch zku‰enostech z jejich pouÏívání ve Velké Británii.
Anal˘za je oboustranná, tj. jak z pohledu bank, tak
i z pohledu zákazníka, a je doplnûna popisem dnes jiÏ
klasického brnûnského experimentu. Zvlá‰tní pozor-
nost je vûnována platebním transakcím.

Dal‰í kapitola je srozumiteln˘m popisem elektronic-
kého bankovnictví (internet-banking, tele-banking,…).
Po popisu základních principÛ a anal˘ze slab˘ch míst
následuje zajímav˘ pfiehled moÏn˘ch útokÛ z pohledu
uÏivatelÛ. Ten postupnû graduje aÏ k popisu více i ménû
znám˘ch zpÛsobÛ zneuÏití platebních terminálÛ.

Poslední rozsáhlá kapitola  je vûnována velice po-
drobnému pfiehledu technik, kter˘mi v˘robci karet na
známé útoky reagují. 

Na vzniku knihy se podílel kolektiv autorÛ z Masary-
kovy univerzity, Vysokého uãení technického v Brnû,
spoleãnosti Monet+ a dal‰ích institucí pod vedením
V. Matyá‰e a J. Krhovjáka.

Doc. RNDr. Va‰ek Matyá‰, M. Sc., Ph.D.
pÛsobí na Fakultû informatiky Masarykovy univerzity.

Je vedoucím Katedry poãítaãov˘ch systémÛ a komu-
nikací. Vûnuje se aplikované kryptografii, bezpeãnosti
IT a ochranû informaãního soukromí. Podílel se na v˘-
zkumu a v˘voji pro akademické, prÛmyslové i státní
instituce v âeské republice, Velké Británii, Irsku, ·v˘-
carsku a Kanadû; na v˘voji Spoleãn˘ch kritérií a norem
ISO/IEC. Je ãlenem redakãní rady ãasopisu Data Security
Management. 

Mgr. et Mgr. Jan Krhovják
je PhD studentem Fakulty informatiky Masarykovy

univerzity. Zab˘vá se bezpeãností v IT. Mezi hlavní ob-
lasti jeho zájmu patfií bezpeãn˘ (kryptografick˘) hard-
ware, bezpeãnost v mobilních v˘poãetních prostfiedích
a generování kryptografického materiálu z hesel a ná-
hodn˘ch ãi pseudonáhodn˘ch sekvencí. 

Dal‰ími autory jsou:
Mgr. Václav Lorenc, Mgr. Marek Kumpo‰t, Ing.

Mgr. Zdenûk ¤íha, Ph.D., Doc. Ing. Daniel Cvrãek,
Ph.D., Doc. Ing. Jan Staudek, CSc., Doc. Dr. Ing. Petr
Hanáãek, Ing. Pavel Hendrych, Ing. Miroslav Janda,
Mgr. Vlastimil Holer, Mgr. Kamil Malinka, Mgr. Petr
·venda, Mgr. Andriy Stetsko.

„Jedná se o zcela ojedinûlou a v˘jimeãnou publikaci. Obsahuje témûfi
kompletní pfiehled metod a technologií pouÏívan˘ch pfii autentizaci a au-
torizaci pouÏívan˘ch pfii elektronick˘ch platebních transakcích.“

RNDr. Vojtûch Jákl, 
Univerzita Karlova, Praha

„Tematicky je kniha unikátní, v dané oblasti nebylo dosud nic napsáno
na Ïádné vysoké ‰kole v âeské republice.
Kniha je nabita hodnotn˘mi informacemi; dobfie se ãtou a efektivnû jsou
v nich vyuÏívány faktografické tabulky a ilustrativní obrázky. V publikaci
byly uplatnûny zku‰enosti autorÛ ze zahraniãních pÛsobení i konkrétní
informace získané ve v˘zkumu a rÛzn˘ch experimentech provádûn˘ch
v âeské republice“. 

doc. Ing. Jaroslav Doãkal, CSc., 
Univerzita obrany, Brno
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