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Abstrakt

V tomto prispévku budou predstaveny zdakladni typy, principy a vlastnosti vybranych kryptografickych
eskalacnich protokolii spolecné s problémy souvisejicimi s jejich bezpecnym ndvrhem. Ddle budou
prezentovany moznosti aplikace téchto protokoli v prostredi soudobych vypocetnich systéemi
a pocitacovych siti.

1 Uvod

Zcela zasadnim problémem modernich kryptosystému je obtiznost distribuce jejich Sifrovacich klica.
Protokoly umoznujici vytvareni a/nebo distribuci téchto klict (jako naptiklad znama Diffie-Hellmanova
metoda) mohou byt nachylné k utokiim typu man-in-the-middle a vhodnym protiopatfenim se jevi az
pouziti autentizovanych verzi téchto protokold. Ty vSak paradoxné také vyzaduji pfedem ustavené
Sifrovaci klice, které jsou pro jednotlivé uzivatele prakticky nezapamatovatelné, a musi tedy byt n¢kde
bezpecné ulozeny. Pfimé nahrazeni téchto klich za snaze zapamatovatelné PINy ¢i hesla vede u mnohych
protokolti k snadné aplikaci off-line itokti hrubou silou (a tedy ke snadné kompromitaci PINu ¢i hesla).

Kryptografické eskala¢ni protokoly tvofi specialni tfidu protokolii umoznujicich autentizované ustaveni
kryptografickych kli¢t. Tyto protokoly jsou zalozeny na pouziti dat s nizkou entropii (jako naptiklad
PINu ¢i hesel) zplsobem, ktery je nevystavi riziku off-line utoku hrubou silou (a tedy ani slovnikovému
utoku). PINy i hesla jsou pro vétSinu uzivatelti snadno zapamatovatelné a na strané klienta tedy neni
vyzadovano jejich ulozeni. Jednou z mala nevyhod vsech ,,eskalacnich* protokolt je, Ze umoziuji pfimé
on-line ,,hadani“ hesel — na strané serveru by tedy méla byt vzdy implementovana protiopatieni, ktera by
témto Gtoktim zabranila.

Jako ,,eskalacni* oznacujeme tyto protokoly proto, ze ackoliv pro autentizované ustaveni kli¢t pouzivaji
data s nizkou entropii, jsou vysledné klice velmi kvalitnim kryptografickym materidlem. Cely tento
proces by se dal tedy nazvat ,,eskalaci” z malo kvalitniho na velmi kvalitni kryptograficky material, ktery
jiz mze byt pouzit i jinymi kryptografickymi metodami jako je napiiklad symetrické Sifrovani apod.

2 Zakladni kryptografické eskalacni protokoly
V této Casti si piedstavime zakladni typy kryptografickych eskala¢nich protokolt. Béhem jejich popisu
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heslo (resp. u dimyslnéjSich protokolt na strané¢ serveru néjakou z hesla ,jednocestné” odvozenou
hodnotu).

Historicky prvni kryptograficky eskalacni protokol je oznacovan jako EKE (encrypted key exchange)
[BM92]. Jedna se o zcela originalni kombinaci symetrické a asymetrické kryptografie, ktera inspirovala
aovlivnila navrhy mnoha dalSich eskalaénich protokoli. Sdilené tajné heslo zde slouzi jako kli¢
symetrické blokové Sifry, jehoz pomoci je Sifrovan vefejny kli¢ klienta (ktery je spole¢né se soukromym
klicem pti zahajeni protokolu jednorazové vygenerovan). EKE miiZze byt pouzit se systémy umoznujicimi
distribuci vetejného kli¢e — obzvlasté dobie funguje s Diffie-Hellmanovou (DH) metodou ustaveni klica
[DH76] (pak jej vSak nazyvame DHEKE), ale i s asymetrickymi kryptosystémy (po vyfeseni specifickych
problémt lze pouzit naptiklad RSA ¢i ElGamal).

Z bezpecnostniho hlediska je u tohoto protokolu zcela zasadni, aby zprava, ktera ma byt pomoci hesla
zaSifrovana (napf. vyse zminény verejny kli¢), byla (vypocetné) nerozliSitelnd od nahodného Cisla.
V opacném ptipadée (tj. kdyby zprava méla urcitou strukturu, kontrolni soucet apod.) by bylo mozné
provést off-line utok hrubou silou. Rozsitenim EKE, které nevyzaduje Sifrovani vefejnych kli¢i a ani
opétovné (re)generovani klicovych part, je protokol OKE (open key exchange) resp. RSA-OKE [Luc97].



Nevyhodou protokolu EKE je, Ze jednotlivé strany si musi uchovavat sva sdilend hesla uloZena
v oteviené podob€. Protokol AEKE (augmented encrypted key exchange) [BM93] je takovym rozsifenim
a vylepsenim protokolu DHEKE, které zajistuje, ze si server jiz uchovava hesla pouze jednocestné
zadifrovana — nékdy je budeme oznaGovat jako verifikacni hodnoty. Utoénik, ktery by ziskal pistup
k souboru takto zaSifrovanych hesel, by sice stale mohl vystupovat jako falesny server, ale nemohl by se
jejich pfimym pouzitim vydavat serveru za libovolného uZzivatele (nejprve by musel provést slovnikovy
utok). (A)EKE je vhodnou nadhradou za Rivestiv a ShamirQv interlock protocol [RS84], ktery byl navrzen
tak, aby na komunika¢nim spoji detekoval aktivni Gtocniky. Davies a Price v [DP89] navrhli zptisob jeho
pouziti také k autentizaci, avSak pozdé&ji byl na n€¢j v [BM94] popsan utok.

V [STW95] je popsana efektivnéjsi varianta protokolu DHEKE, ¢asto oznacovana jako MEKE (minimal
encrypted key exchange). Optimalizaci doslo k redukci poctu zasilanych zprav i provadénych
kryptografickych operaci. Kromé popisu MEKE jsou zde diskutovany také kryptoanalytické titoky na
(A)EKE a obrana proti nim. Jako podstatné je u (A)EKE zdlraznéno predevsim bezpecné ustaveni klice
sezeni tak, aby jeho pozd¢jsi kompromitace neumoznila slovnikovy utok na heslo. Proto by mél byt
vysledny kli¢ sezeni radé€ji vypocitan z puvodniho klice aplikaci kryptografické hasovaci funkce.
Protokoly DHEKE i MEKE jsou proti podobnému typu utoku odolné. Dalsi vylepSeni, tentokrate jiz
samotného protokolu MEKE, jsou piedstavena v [LSHO1].

I ptes svlj precizni navrh jsou mnohé pouzivané eskalacni protokoly stale nachylné k utokum, které
umoziuji se znalosti soucasné pouZivané¢ho hesla ziskat vSechna v budoucnu ustavena hesla — tzv.
password chaining attacks. Zasadni problém vétSiny téchto protokold totiz je, Ze pouzivaji své heslo také
k ochrang zprav, které jsou pouzity k ustaveni nového hesla. Utoénik, ktery zna ptivodni heslo, tak mize
s jeho pomoci snadno desifrovat zpravu obsahujici nové heslo. Vysledkem odhaleni byt jen jediného
hesla je pak kompromitace veskeré komunikace dané¢ho uzivatele. Protokol DWEKE (dual-workfactor
encrypted key exchange) [Jas96] je vylepSenou variantou protokolu DHEKE a bez ztraty na rychlosti
a efektivité tomuto typu utokil zamezuje.

Protokol SPEKE (simple password encrypted key exchange) [Jab96] je svym navrhem a implementaci
velmi blizky protokolu DHEKE. I pfes svou podobnost vSak maji tyto dva protokoly rozdilnd omezeni
a nedostatky. Prvni faize SPEKE je zaloZena na Diffie-Hellmanoveé metodé ustaveni klicl, ale namisto
bézné pouzivané fixni baze (generatoru) vyuziva SPEKE funkci, ktera na zakladé svého jediného
parametru (hesla) vytvori néjakou bazi pro umociovani (tedy ne nutné generator pfislusné grupy).
SPEKE narozdil od DHEKE v prvni fazi protokolu zadnym zpisobem nesifruje pfedavané zpravy, coz
uto¢nikovi dava moznost omezit prostor klicti na malou mnozinu snadno predvidatelnych hodnot — tzv.
subgroup confinement attack. Pouziti bezpeénych prvocisel pocet malych podgrup pouze redukuje a jako
protiopatieni by tedy mélo byt vzdy testovano, zdali vysledny kli¢ do téchto podgrup nepatii.

Rozsiteni EKE a SPEKE jsou pfedstavena v [Jab97] a podobné jako AEKE zajistuji, ze si server
uchovava hesla pouze jednocestné zaSifrovana. ASPEKE je piimocard aplikace technik pouzitych
k vytvoteni AEKE na protokol SPEKE. BEKE a BSPEKE nahrazuje posledni ¢ast AEKE a ASPEKE
dalsim kolem DH metody ustaveni klic¢i, které umoziuje serveru ovéfit, ze klient skute¢né zna heslo.
Ovéfeni znalosti hesla je u tohoto typu protokolii zcela nezbytné, protoze jejich pivodni ¢ast zlstava az
na pouziti jednocestné zaSifrované verifikacni hodnoty namisto oteviené¢ho hesla naprosto beze zmén
(klient si tuto verifikaéni hodnotu musi vzdy ze zadaného hesla dopocitat) a pfima znalost hesla tedy neni
prokazana — kdokoliv, kdo zna verifika¢ni hodnotu, by mohl vystupovat za klienta (resp. uzivatele).

SRP (secure remote password) [Wu97] je zcela odlisny typ protokolu, ktery (stejn¢ jako néckteré
z pfedchozich protokoltl) zajistuje, Ze si server uchovava hesla pouze jednocestné zasifrovana. Narozdil
od protokolt jako AEKE a ASPEKE (které jsou zalozeny na pouziti digitalnich podpisi) ¢i BEKE
a BSPEKE (které vyuzivaji pfidané kolo DH metody ustaveni klic¢ti) je SRP zaloZen na obecné konstrukei
zvané AKE (asymmetric key exchange). Tato konstrukce oproti EKE zadnym zplisobem nevyuziva
fesit zddné problémy spjaté s pouzivanim hesel jakozto symetrickych Sifrovacich kli¢i). Protokol SRP je
specialni instanci AKE, a nabizi navic vys§i vykon nez srovnatelné protokoly jako napiiklad AEKE ¢i
BSPEKE. N¢kdy je tento protokol nazyvan SRP-3 a jeho vylepsena varianta SRP-6 [Wu02].



Poslednim vyznamnym protokolem popsanym v této ¢asti je PDM (password derived moduli) [PKOla].
Tento protokol je opét zalozen na modifikaci DH metody ustaveni klicd, a jak jiz nazev napovida,
vyuziva heslo k vytvofeni bezpecného prvociselného modulu. Aby se ptedeslo redukci prostoru hesel,
nesmi byt zadna pfenasena hodnota vétsi nez jakakoliv modulo vytvorené na zakladé vsech zkousenych
hesel. V [PK99, PKOla] je navrzeno nékolik protokoll, které jsou uréeny pro bezpecné stahovani
citlivych informaci (naptiklad soukromych kli¢tl). Ukazalo se vsak, Ze nékteré z metod uvefejnénych
v [PK99] maji urcité bezpecnostni nedostatky [KKP99].

Mezi zékladni kryptografické eskalaéni protokoly fadime také protokol zalozeny na pouziti hasovacich
funkci bohatych na kolize [AL94] a sadu tfi (od ostatnich konstrukéné zcela odlisnych) protokolt S3P
(strong secret sharing password) [RCW98] zalozenych vyhradné na pouziti asymetrické kryptografie.

2.1 Shrnuti

V této Casti jsme se seznamili s protokolem EKE, ktery k ustaveni klice sezeni vyuziva sdileného hesla
v kombinaci se symetrickou i asymetrickou kryptografii a poskytuje ochranu proti off-line utokdim
hrubou silou. Myslenka tohoto zcela originalniho protokolu se stala zdkladem celé tfidy nove vznikajicich
tzv. eskalacnich protokold. Oproti pivodnimu EKE zarucuji rozsifené (tj. z EKE vychazejici) protokoly
DHEKE, DWEKE, MEKE ¢i SPEKE navic doprednou bezpecnost (forward secrecy), coz znamend, ze
kompromitace hesla neumozni uto¢nikovi ziskat kli¢e pfedchazejicich sezeni. Navic za¢ina byt také bran
zietel na to, aby piipadna kompromitace klice sezeni neumoznovala utoky vedouci k ziskani hesla.

Nejvétsi problémem vSech vySe uvedenych protokoli vSak stale ziistdva nutnost uchovavat hesla na
stran¢ serveru v oteviené podobé. To jako prvni pfekonava protokol AEKE, ktery je rozSifenim EKE
aumoznuje serveru ukladat hesla jednocestné zaSifrovana. Nevyhodou této modifikace EKE je, zZe
protokol uz nezarucuje dopiednou bezpecnost. Protokol BSPEKE jiz podobnymi nedostatky za cenu
podstatného zvyseni vypocetni slozitosti netrpi. Efektivnéjsi feSeni pak nabizeji protokoly SRP a PDM.

Velkym nedostatkem mnoha z téchto (a jim podobnych) protokoll je, Ze nejsou prezentovany spolecné
s dikazy, které by prokdzaly jejich bezpecnost — na n€kolik z nich jiz byly objeveny tutoky (viz napf.
[Pat97, TMOS]). Pokus o formalni analyzu bezpec¢nosti byl proveden pouze u protokolu OKE [Luc97], na
né&jz byl v§ak v [MPS00] popsan také titok.

3 Moderni kryptografické eskala¢ni protokoly

Mnohé v predchazejici ¢asti uvedené protokoly se do jisté miry staly zdkladem pro vyvoj modernich (a ve
vétsing piipadd 1 mnohem slozitéjSich) eskalacnich protokold, jejichz bezpec€nost je jiz typicky néjakym
zptsobem formaln¢ dokazana.

Prvnim protokolem spadajicim do této kategorie je SNAPI (secure network authentication with password
identification) [MS99]. Tento na RSA zalozeny protokol vychazi z OKE (jemuz je také velmi podobny)
a jako prvni eskalacni protokol je jiz pfedstaven spolecné s formalnim dikazem jeho bezpecnosti. Jeho
roz§ifena verze SNAPI-X (SNAPI-eXtended) navic vyuziva na strané serveru namisto hesel pouze
verifikaéni hodnoty. Pouziti RSA ¢ini SNAPI i SNAPI-X jen nepatrné pomalejs$i nez SRP.

Na modifikaci DH metody ustaveni kli¢l je zalozen protokol PAK (password-authenticated key
exchange) [BMP00], o némz je také formalné dokazano, ze je bezpe¢ny. Stejné jako v piipadé SNAPI
existuje i u PAK rozsiteni PAK-X (PAK-eXtended), zajistujici bezpecnost i v pfipadé kompromitace
citlivych informaci ulozenych na stran¢ serveru. V. [BMP00] je také navrzen ponc¢kud odlisny avsak
efektivnéjsi protokol PPK (password protected key exchange).

V [Mac01] je pak ptedstaveno nékolik vylepSeni ptivodnich protokold (véetné dikazl jejich bezpecnosti)
rodiny PAK: PAK-R (PAK reduced), vedouci k dvojnasobnému zvySeni efektivity na strané klienta;
oproti PAK-X koncepéné jednodussi PAK-Y; PAK-EC vyuzivajici eliptickych kiivek; a také PAK-XTR
fungujici nad specialnimi XTR grupami. Zcela novou metodu zabezpeceni citlivych informaci na strané
serveru vyuzivd PAK-Z [Mac02], jehoz jeden bezpec¢nostni nedostatek (spolecné s chybou v piivodnim
ditkazu) odstrafiuje PAK-Z" [GMZ05].

Jednoduchym a (oproti vS§em piedchézejicim protokolim) mnohem efektivnéj§im protokolem je AuthA
[BROO], zalozeny opét na DH metodé ustaveni kli¢t a vyuzivajici také verifikaénich hodnot na strané



serveru. Tento protokol je v podstaté opét pouze vylepSenim klasického DHEKE. Formalni dtkazy
bezpecnosti AuthA byly podany az v [BCP03, BCP04].

Podobné vlastnosti ma i pomérné rozsahla rodina protokold AMP (authentication and key agreement via
memorable password) [Kwo00]. Ta kromé originalniho protokolu AMP obsahuje také Ctyfi jeho zakladni
varianty: AMP', AMP", AMP", AMP"". AMP" je zaloZen pouze na pouZiti hesel, zatimco ostatni varianty
protokolu vyuzivaji na strané serveru z hesla odvozené verifikaéni hodnoty. AMP' (podobné jako napf.
AEKE ¢i SRP) umoziuje navic (kvuli ztizeni ptipadnych slovnikovych Gtokl na kompromitovany soubor
s verifikaénimi hodnotami) vyuzit také soleni a AMP" & AMP"™" zase predchazeji nékterym specifickym
(av8ak pravdépodobné nijak kritickym) Gnikdim informaci pfi provadéni protokolu. AMP' a AMP" jsou
nepatrné efektivngjsi nez AMP a naopak AMP" a AMP"" jsou méné efektivni. VSechny tyto protokoly
jsou vsak efektivnéjsi nez AuthA a jejich bezpecnost je také formalné dokazana. V [Kwo04] byl pozdéji
navrzen také protokol TP-AMP (three-pass AMP), a v [Kwo05] byl popsan (a odstranén) jeden
bezpecénostni nedostatek protokolu AMP”.

Stejné jako prevazna vétsina predchozich protokold je i protokol EPA (efficient password-based protocol)
[HYLO02] zaloZen na modifikaci DH metody ustaveni klicd a i on na strané serveru vyuziva verifikacnich
hodnot. Za jeho pomérné vysokou efektivitou stoji pouziti dvou nezavislych generatorii prvociselnych
podgrup a v piipadé protokolu EPA+ navic i vylepSeni mechanizmu vypoétu verifikacnich hodnot.
Bezpecénost téchto protokolu je také formalné dokazatelna.

PEKEP (password enabled key exchange protocol) [Zha04a] je podobné jako OKE ¢i SNAPI zalozen na
asymetrickém kryptosystému RSA. Oproti protokolu SNAPI, ktery umoziuje pouZiti pouze vetejnych
prvociselnych exponentti vétsich nez RSA modul, mize navic PEKEP pouzivat i mensi prvociselné
exponenty. Navic na strané serveru jiz nevyzaduje provadéni ¢asové naro¢nych prvociselnych testt, coz
jej ¢ini efektivnéjsim nez SNAPI. Jeho modifikace oznacovana jako CEKEP (computationally-efficient
key exchange protocol) umoznuje pridanim dvou pfenosti mezi klientem a serverem zmirnit vypocetni
zatéz jednotlivych komunikujicich stran. Bezpecnost téchto protokolt je také formaln¢ dokazana a jejich
jedinou nevyhodou ziistdva pouze nutnost uchovavat na strané serveru hesla v oteviené podob¢ (coz plati
i pro prvni eskala¢ni protokol zalozeny na pouziti kvadratickych rezidui — QREKE [Zha04b]).

Svymi vlastnostmi ponékud odlisnym protokolem je APAKE (anonymous password-based authenticated
key exchange) [VYTO05], ktery (jak jiz z ndazvu plyne) umoziiuje na hesle zaloZzené anonymni ustaveni
tajného kli¢e. Bezpecnost tohoto protokolu je také formalné dokazana.

3.1 Shrnuti

V této casti jsme stru¢né popsali zakladni vlastnosti nékolika riznych typt eskalacnich protokold, jejichz
bezpecnost je jiz ur€itym zptisobem formaln¢ dokazatelna. Bohuzel techniky dokazovani (stejné tak jako
pouzité¢ predpoklady) jsou u rGznych protokoli mnohdy odlisné a pouhé konstatovani oznamujici
existenci formalniho dikazu jes$t¢ nezarucuje, ze jsou vsechny protokoly (¢i jejich instance) vzdy
skutecné bezpecné.

Naptiklad formalni dtikazy bezpecnosti protokolt SNAPI a SNAPI-X (ale i protokoli PEKEP a CEKEP)
navic, kromé pfedpokladu bezpecnosti RSA, vyuzivaji predpoklad, Ze se pouzité hasovaci funkce chovaji
jako nahodné hasovaci funkce — tj. vyuzivaji k dokazovani tzv. random-oracle model (nékdy téz
nazyvany ideal-hash model), podrobné popsany v [BR93a]. Tento model je vétSinou pouzit tam, kde jsou
k provedeni dikazu nezbytné silné pozadavky na nahodnost vystupu jednotlivych kryptografickych
hasovacich funkci. S pouzitim takto idealizovanych haSovacich funkci lze snaze dokazat, ze je dany
protokol bezpecény.

Random-oracle model je vyuzit také pfi dikazech protokolti rodiny PAK [BMPO00]. Tyto protokoly (které
jsou postaveny na pouziti DH metody ustaveni klici) jsou dokézany jako bezpecné za predpokladu
Decision Diffie-Hellman (DDH), coz je mnohem silngj$i predpoklad nez v nékterych jejich pozdéjsich
dikazech pouzity Computational Diffie-Hellman (CDH). Za ptedpokladu DDH totiz nelze o DH metodou
ustaveném kli¢i ziskat zddnou hodnotnou informaci (tj. nelze pfedpovédét ani jediny jeho bit). Presné
definice CDH i DDH jsou uvedeny v [Bon98]. Poznamenejme také, Ze nékteré dikazy protokoll rodiny
PAK nevyzaduji ptfedpoklad idedlni blokové Sifry a jsou proto pomérné komplikované.



Protokol AuthA je za pfedpokladu CDH dokazatelny jak v random-oracle modelu, tak i ve velmi
podobném tzv. ideal-cipher modelu (popsaném v [BPR00, BR93b, DP06]). V random-oracle modelu je
dale za predpokladu DDH dokazatelnych vétSina protokold rodiny AMP a protokoly EPA/EPA+; za
predpokladu CDH pak také protokol APAKE.

Ackoliv jsou vySe uvedené techniky formalniho dokazovani bezpecnosti pomoci idealizovanych modeli
zcela jisté uzitetné, mize se v praxi stat, Ze po nahrazeni idealizovanych funkci realnymi funkcemi
vznikne instance protokolu, ktera uz bezpecéna neni. Typickym piikladem je protokol AuthA, ktery
(i pfesto zZe je v ideal-cipher modelu dokazan jako bezpedny) po nahrazeni idealnich Sifrovacich funkci
realnymi Sifrovacimi funkcemi (resp. algoritmy) miZe vykazovat urit¢é bezpecnostni nedostatky
umoznujici aplikaci nejriznéjsich toku (vice viz [ZDWO0S5]). Nové vzniklym problémem nyni je, ze
(prozatim) neexistuje zadny zplsob jak snadno rozlisit chybné (ne pfili§ bezpecné) instance protokolti od
bezchybnych (bezpecnych) instanci.

4 Aplikace kryptografickych eskala¢nich protokoli

Prakticka aplikace kryptografickych eskala¢nich protokolti pokryva veskeré ptipady komunikace ptes
nezabezpeceny kanal, kde by dlouhotrvajici uchovavani kryptografickych kli¢ bylo nebezpecné c¢i
nepraktické.

Prikladem muize byt jejich nasazeni v dnes pomérné rozsifeném autentizacnim sytému Kerberos — analyza
a mozna integrace eskalacnich protokold do Kerbera je diskutovana napiiklad v [BMO1, Jas96, Wu99].
Dal$im uplatnénim mutze byt také nahrada zastaralych internetovych protokold (umoziujicich vzdalené
prihlasovani pomoci hesel zasilanych v oteviené podob¢) ¢i vylepseni stavajicich protokold. Zaclenéni
eskalacnich protokold do IKE (internet key exchange) je navrzeno v [PKO1b] a podrobny popis integrace
protokolu DHEKE do SSL/TLS protokolu je uveden v [Ste01].

Eskala¢ni protokoly nasly uplatnéni také v mobilnich vypocetnich prostredich — zatizeni spadajici do této
kategorie (jako napiiklad mobilni telefony, kapesni pocitace, kryptografické ¢ipové karty) maji n€jakym
zpisobem omezené prostiedky/zdroje (energii, pamét’, vykon) a s ostatnimi (ne nutné¢ pouze mobilnimi)
zafizenimi vétSinou komunikuji prostiednictvim bezdratovych siti. ProtoZe eskalaéni protokoly jsou
zalozené na pouziti hesla, které je snadno zapamatovatelné a nemusi byt tedy nikde bezpecné ulozeno,
jsou pro implementaci v mobilnich zafizenich naprosto idealni.

Piikladem toho miize byt vylepseni Bluetooth parovaciho protokolu pomoci AMP" [WSCO05] &i vznik
novych eskalacnich protokold integrovatelnych do bezdratovych siti bez jakékoliv modifikace IEEE
802.1X a EAP (extensible authentication protocol) [YS03]. Navrhy né¢kolika dalSich eskalacnich
protokold, vytvotfenych specialn¢ pro nasazeni v mobilnich zafizenich, zase pfesouvaji co nejvetsi Cast
vypoéti na stranu serveru [WCZO05, ZWCYO02]. Zajimavou aplikaci mze byt také zabezpeceni
vzdaleného pfistupu ke kryptografické ¢ipové karté s podporou technologie Java Card™ [IFHO0].

5 Standardizace kryptografickych eskala¢nich protokoli

Standardizaci protokolll zalozenych na pouziti hesla se zabyva pracovni skupina IEEE P1363 — viz draft
IEEE P1363.2 [IEEEOS]. Cilem tohoto praveé vznikajiciho dokumentu vSak neni upfednostnéni n¢kterych
technik ¢i protokold pied jinymi, ale poskytnuti dostate¢ného mnozstvi riznych metod, které se lisi jak
funk¢nosti, tak také efektivitou. Podrobny popis jednotlivych metod pak slouzi jakozto navod k jejich
implementaci (a to jak na stran¢ serveru, tak také na stran¢ klienta). V soucasné dob¢ jsou do draftu
zapracovany nasledujici nami popsané protokoly: AMP, BSPEKE, PAK, PAK-Z, PPK, SPEKE, SRP3,
SRP6. Bohuzel, jako mnoho jinych, je i tento draft prozatim zna¢né nepiehledny a bez dikladné znalosti
jednotlivych technik a protokold téméf necitelny.
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