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V této casti se seznamime se zékladnimi vlastnostmi kryptografickych eskala¢nich protokolt,
s moznostmi jejich nasazeni a s principy a problémy navrhu prvnich eskalacnich protokoli.
V dalSich ¢astech se pak budeme vénovat jak jejich raznym modifikacim a zlepSenim, tak
take dalSim (zcela odlisSnym) typam protokola. Cilem tohoto serialu neni podat vycerpavajici
piehled ani presny a Uplny popis vSech eskalacnich protokold, ale spiSe informovat
o nékterych pomérné zajimavych protokolech (a bezpec¢nostnich problémech, které musely
byt pti jejich navrhu zvazeny a vyteSeny).

Motivace

V dnesni dob¢, kdy se pocitace stavaji béznou soucasti kazdodenniho Zivota a elektronické
obchodovani jiZz neni jen piedmétem teoretickych rozprav nékolika nadSenct v akademické
sfére, je vzdalena autentizace uZivatelt naprosto klicovym faktorem mnoha pouZzivanych
systému a potieba kvalitnich a bezpe¢nych autentiza¢nich protokoli vzrastd kazdym dnem
stéle vice.

K velmi oblibené metodé autentizace uZivateli patii pouZiti néjaké tajné, kratké, a tudiz
i snadno zapamatovatelné informace, jako je napiiklad PIN ¢i heslo, jejiz znalosti prokazuje
uzivatel svou identitu. Nanestésti klasické kryptografické protokoly navrzené pro vzdalenou

autentizaci vyZaduji pouZziti kvalitnich a predem ustavenych kryptografickych kli¢a, které
byvaji dlouhé fadove stovky bita a pro ¢lovéka jsou zcela nezapamatovatelné.

Vyuziti kratkych PING ¢i hesel v téchto protokolech bylo dlouhou dobu pokladano za
nemozné, protoZe jejich verifikace pies nezabezpeceny kanal je vZdy vystavovala riziku
slovnikového Utoku. Pocatkem devadesatych let minulého stoleti vSak bylo objeveno nékolik
metod, jak se tohoto Gtoku vyvarovat. Vznikla nova trida autentizacnich tzv. eskalacnich
protokola, které byly zaloZeny pouze na pouZziti PING ¢i hesel a umozZiovaly navic i ustaveni
kvalitnich kryptografickych kli¢u.

ProtoZe po uZivateli je celkové vyZzadovéna jen znalost néjaké tajné informace, jsou tyto
protokoly snazsSi a men¢ naro¢neé pii zavadéni do praxe, néZ napiiklad metody zaloZzené na
pouZiti biometrik ¢i tokend. Tam kde jiZz n¢jaka forma bezpecnostni infrastruktury existuje,
muze dodate¢na implementace téchto protokolt slouZit jako dal$i nezavisly autentizacni
mechanizmus, ktery vyznamné prispéje a posili zabezpeceni systému jakoZto celku.

Praktickd aplikace tohoto typu protokolt pokryva veSkeré pripady komunikace pies
nezabezpeceny kanal, kde by dlouhotrvajici uchovavani kryptografickych Kklict bylo
nebezpecné ¢i nepraktické. Prikladem muZe byt jejich nasazeni v dnes pomérné rozSireném
autentizaénim sytému Kerberos, ale také pouziti jako nahrada zastaralych internetovych
protokoli umoZznujicich vzdaleny login pomoci hesel zasilanych v oteviené podobé.
Zajimavou aplikaci maze byt i zabezpeceni vzdaleného pristupu ke kryptografické cipove
karté podporujici technologii Java Card™ ¢i vytvoreni efektivnéjSiho modelu budoucich siti
bankomatd, kde by jiZz autentizace pomoci zékaznikova PINu neprobihala ptes nékolik

mezilehlych sitovych prepinac¢u sdilejicich stejné piedem ustavené tajneé Sifrovaci klice.



Uvod a terminologie

Zajimavy zpuasob vytvaieni (a distribuce) kvalitnich kryptografickych kli¢i nam nabizeji
nékteré kryptografické protokoly. Jejich typickym prikladem je znamé Diffie-Hellmanova
(DH) metoda ustaveni klica [DH76], kde sdileny Kli¢ vznikd na zakladé nahodnych dat
vygenerovanych obéma stranami.

Chtgji-li si dvé strany’ protokolu ustavit sdileny kli¢ sezeni, domluvi se nejprve n&jakym
zpasobem na velkém prvoéiselném modulu S a na generatoru o multiplikativni grupy Z. Obg
tyto hodnoty jsou verejné? a jako £ je doporugeno volit bezpeché prvocislo tvaru g = 2y + 1,
kde y je velké prvocislo [PH78, vOW96]. Poté si pies nezabezpeceny kanal zaSlou nasledujici
zpravy (nékdy oznacované jako DH hodnoty):

a®mod g o
« o®modp

Cisla rA i rB jsou jednotlivymi stranami generovany nahodn&® z intervalu (2, #— 1). Sdileny
Klic sezeni Ks je pak kazdou stranou ziskan tak, Ze je ptijatA DH hodnota umocnéna na
nahodné vygenerované &islo pifslugné strany a Ks= ™™ mod 4.

Nedostatkem tohoto protokolu je zranitelnost utokem typu man in the middle. Tento problém
ieSi autentizované verze protokolu [DvOW92], které umoziuji vzajemné ovéreni identity
jednotlivych komunikujicich stran (avSak vyZzaduji k tomu predem ustavené kryptografické
klice, certifikaty apod.).

My se v dalSim zaméfime predevSim na tzv. eskalachi protokoly, které jsou zaloZeny na
pouZziti dat s nizkou entropii (jako naptiklad hesel). Tyto kryptografické protokoly nalezi
k mimoradné tiidé metod, které zajiSt'uji autentizované ustaveni kli¢t pres nezabezpeceny
kanal a jsou zaloZeny na pouziti hesel zpasobem, ktery je nevystavi riziku off-line Gtoku
hrubou silou (a tedy ani slovnikovému Utoku). Jako eskalacni je nazyvame proto, Zze malo
kvalitni hesla eskaluji na kvalitni kryptografické klice.

Pokud nefekneme jinak, budeme piedpokladat, Ze obé¢ strany protokolu (tj. klient i server)
maji piedem ustaveno spole¢né tajné heslo. Pti vlastnim popisu protokolia budeme také velmi
¢asto vynechavat zasilané identifikatory jednotlivych stan (ackoliv jejich opomenuti by
v redlnych implementacich mohlo vést k nejrazngjsim atokam). Sifrovani (a desifrovani)
budeme znacit jako Ex (a Dk), kde K je pouzity kli¢. Bude-li K tajny symetricky kli¢, bude
i Sifrovani/deSifrovani provadéno n¢jakym symetrickym algoritmem. Bude-li K jeden z paru
verejny/soukromy kli¢, bude i Sifrovani/deSifrovani (resp. verifikace/podepisovani) provadéno
néjakym asymetrickym algoritmem.

! VétSinou je budeme oznadovat pojmy strana A a strana B. Pii pouZiti terminologie klient/server, pak bude
strana A chapana vzdy jako klient a strana B jako server.

2 P¥i popisu tohoto ¢ jemu podobnych protokoli budeme piedpoklédat, Ze jiz byly ustaveny.

® Predpokladame tedy na obou stranach existenci kryptograficky bezpecného generétoru (pseudo)nahodnych
sekvenci/¢isel.



(DH)EKE

Historicky prvni protokol spadajici do této kategorie je oznac¢ovan jako EKE (encrypted key
exchange) [BM92] a jedna se o zcela origindlni kombinaci asymetrické a symetrické
kryptografie. Zakladni ¢ast protokolu vypada néasledovné:

Ep(VA)  —
< EP(EVA(Ks))

Sdileny tajny kli¢ (v tomto piipadé tedy heslo P) je pouZit k zaSifrovani veiejného klice strany
A (z jednorazové vygenerovaného paru soukromy/veiejny kli¢), ktery je v zaSifrované podobé
dorucen strané B, deSifrovan a pouZit spolu s heslem k zaSifrovani touto stranou jednorazoveé
vygenerovaného klice sezeni. Ten je pak odeslan zpét strané A a pomoci hesla a soukromého
klice deSifrovan. V dalSi casti protokol pokracuje vymeénou ne¢kolika klicem sezeni
zaSifrovanych zprav, které zajistuji ochranu proti Utokam pirehrdnim (napt. pomoci
nahodnych ¢isel ¢i ¢asovych razitek) a ovéiuji, zda ustaveni klice sezeni probehlo korektné.

EKE muZe byt pouzit jak se systémy umoznujicimi distribuci verejného klice (obzvlaste
dobie funguje s DH metodou ustaveni kli¢a [DH76]) tak s asymetrickymi kryptosystémy (po
vyieSeni specifickych problému Ize pouzit napiiklad RSA ¢i ElGamal). Z bezpe¢nostniho
hlediska je u tohoto protokolu zcela zésadni, aby zprava, kterd& ma byt pomoci hesla
zaSifrovana (napf. vySe zminény verejny Kli¢), byla nerozliSitelna od nahodného ¢isla.
V opacném piipadé (tj. kdyby zprava méla urcitou strukturu, kontrolni soucet apod.) by bylo
snadne provést off-line utok hrubou silou.

Pti implementaci EKE pomoci RSA neni napiiklad mozné efektivné zakddovat veiejny Klic
(n, e) tak, aby byl nerozliSitelny od nahodného cisla — Gto¢nik maze vzdy testovat, zdali ma
modulo n malé prvociselné délitele. Proto miaZe byt pomoci hesla zaSifrovan pouze exponent
e, ke kterému je jeSté pred zaSifrovanim s pravdépodobnosti 1/2 pri¢tena hodnota 1 (protoze
vSechny piipustné hodnoty e jsou liché). Implementace zaloZzena na kryptosystému ElGamal
timto nedostatkem netrpi, protoZe veiejné klice jsou zde generovany jako o" mod 3 a maji
tedy rovnomérné rozlozeni na intervalu hodnot (1, g—1).

Kdybychom u vy3e uvedeného piikladu s RSA ponechali pied zaSifrovanim exponenty vZdy
liché, mohl by ato¢nik pii kazdém pokusu o deSifrovani Ep(VA) pomoci zkouSenych hesel P’
zredukovat prostor moznych hesel priblizné na polovinu. Prosté by jednoduse vyradil vSechna
takova hesla P', kterd by po provedeni operace Dp(Ep(VA)) vratila jako vysledek sudé ¢islo.
Takovato redukce prostoru hesel na polovinu zdanlivé nevypada nijak nebezpecéné. Uvazime-
li vSak, Ze pti dalSich sezenich jsou vzdy vygenerovany nové hodnoty kli¢a, Ize timto
zpusobem dale pokrac¢ovat v déleni/redukci prostoru hesel (celkové se tedy bude sniZovat
logaritmicky). Obecné se tento typ utoku, pfi némZ dochazi k postupnému déleni/redukci
prostoru kli¢a (hesel), nazyva partition attack.

Nekteré kryptosystémy jako napriklad EIGamal mohou ale minimalni déleni pripustit — zde je
pomoci hesla Sifrovano n¢jake celé ¢islo z intervalu (0, #— 1). Pokud jej zakddujeme do n
bita, tak budeme pii zkouSeni hesel schopni vyiradit vSechna takova hesla P’, ktera po
provedeni operace Dp(Ep(VA)) vrati jako vysledek &islo z intervalu (B, 2" — 1). Ziejmé pokud



se S bude blizit 2" -1, tak bude mozno vylougit jen maly pocet hesel. Naopak, hodnoty S
blizké 2"~ povedou k velké redukci prostoru hesel.

Dale je také potieba zvazit doplnéni vstupnich dat na odpovidajici délku bloku podporovanou
piislusnym symetrickym algoritmem. Doplnéni nulami s sebou p#indSi opét riziko Gtoku,
a proto by tyto doplnujici bity mély byt radéji nahodné.

Posledni dva vySe zminéné problemy Ize efektivné vyieSit nasledujici Upravou.
Predpokladejme, Ze Sifrujeme n¢jake ¢islo modulo £ a délka Sifrovaciho bloku je m bita, kde
2" > f3. Dale necht x = [ 2™/ oznatuje ¢islo, kolikrat se interval (0, - 1) vejde do jednoho
bloku. Pak vzdy zvolime nahodnou hodnotu j € (0, x — 1) a pomoci nemodularni aritmetiky
piicteme k pavodnimu vstupnimu ¢islu hodnotu jS. Pokud je hodnota vstupniho ¢isla mensi
nez 2" — xf3, pouzijeme j € (0, X).

Implementace zéakladni ¢asti EKE pomoci DH metody ustaveni klict se pak od obecného
popisu protokolu mirn¢ odklani — v prvnich dvou krocich jsou pienasené hodnoty chranény
heslem a na jejich zaklade si pak nezavisle strana A i B vygeneruje kli¢ sezeni (napi. vybérem
urgitych bita z &™"™® mod f):

Ep(¢™mod )  —
«  Ep(a™mod p)

Utognik bez znalosti hesla nemtize provést ttok man in the middle ani vypodet diskrétniho
logaritmu (v pripadé malych hodnot £). Tuto implementaci EKE budeme vétSinou oznacovat
jako DHEKE.

V [BM92] je dale diskutovana volba vhodnych (a)symetrickych kryptosystému, spravnych
parametri «, £ a obrana proti kryptoanalytickym Gtokam.
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V této casti se zamérime piedevSim na popis nékolika modifikaci protokolu (DH)EKE,
kterym jsme se zabyvali v minulém cisle Crypto-Worldu (a jehoZz znalost piedpokladame).
Déle se také sezndmime s dalSim vyznamnym zastupcem kryptografickych eskalacnich
protokolia (SPEKE) a s nékolika jeho modifikacemi.

AEKE

Nevyhodou protokolu EKE je, Ze jednotlive strany si musi uchovéavat sva sdilena hesla
uloZenda v oteviené podobé. Protokol AEKE (augmented encrypted key exchange) [BM93] je
takovym rozsSitenim a vylepSenim protokolu DHEKE, které zajistuje, Ze si server jiz
uchovava hesla pouze jednocestné zaSifrovana — nékdy je budeme oznacovat jako verifikachi
hodnoty. Uto¢nik, ktery by ziskal pristup k souboru takto zaSifrovanych hesel, by sice stale
mohl vystupovat jako faleSny server, ale nemohl by se jejich pfimym pouzZitim vydavat
serveru za libovolného uZivatele (nejprve by musel provést slovnikovy Gtok).

Implementace AEKE pomoci schémat digitalnich podpisi vyuZiva paru soukromy/veiejny
Kli¢, ktery je na zakladé hesla jednocestné vygenerovan stranou A. Veiejny kli¢ je jakozto
verifikacni hodnota sdilen také se stranou B. Protokol zacind ustavenim klice sezeni Ks
metodou DHEKE, kde je k symetrickému Sifrovani namisto hesla pouZit vySe zminény
veiejny Kkli¢. Strana A poté navic podepise Ks svym soukromym klicem, podpis pomoci Ks
symetricky zaSifruje a zaSle stran¢ B. Ta podpis deSifruje a nakonec sdilenym verejnym
klicem ovéii jeho korektnost.

Interlock protocol

(A)EKE je vhodnou nahradou za Rivestav a Shamirav interlock protocol [RS84]. Ten je
navrzen tak, aby na komunika¢nim spoji detekoval aktivni Uto¢niky. Davies a Price v [DP89]
navrhli zpusob jeho pouZiti také k autentizaci, ale pozd¢ji byl na néj v [BM94] popsan Gtok.
Z [BM94] v této casti vychéazime.

Pro pouziti tohoto protokolu k autentizaci predpokladejme, Ze strany A a B sdili dv¢ tajna
hesla Pa a Pg. Prvni fazi protokolu je ustaveni klice K mezi témito stranami, ¢ehoZ je
dosazeno standardni DH metodou. V druhé fazi protokolu pak pomoci tohoto klice kazda
strana zaSle své zaSifrované heslo strané druhé, ktera jej porovna s uloZzenym heslem. Aby se
zabranilo utoku man in the middle, rozd¢lila se zaSifrovana hesla na dv¢ ¢asti, které si mély
jednotlivé strany stridavé vymenit. Popis druhé faze protokolu je uveden niZze — v hranatych
zavorkach je vyznaceno ¢islo prisludné casti zaSifrovaného hesla:

EPy) (1) —



EK(PA) <2> —>

Pokud by ng&jaky Gtoénik vstoupil do procesu ustaveni klice® a nasledné autentizace, tak by
nemohl deSifrovat prvni polovinu zpravy ptijatou od strany A dokud nedorazi i jeji druha
polovina — deSifrovanim jedné poloviny zpravy by neziskal sprdvné heslo. To by mu mélo
definitivné zabranit zfalSovat prvni zpravu uréenou pro stranu B, ¢imz se mélo Utoku man in
the middle zabranit.

Predpokladejme v3ak, Ze ma utocnik plnou kontrolu nad komunikaénimi spoji mezi A a B,
a Ze se pokousi vydavat za stranu A. Nejprve si v prvni fazi protokolu se stranou A ustavi
spole¢ny Sifrovaci kli¢. VV druhé fazi mizZe strané A zaslat libovolné zaSifrované heslo
apockat, aZ mu strana A poSle druhou polovinu svého zaSifrovaného hesla. Po jeho
deSifrovani pak prerusi komunikaci s A (ptipadné znemozni komunikaci mezi A a B) a sam
za¢ne komunikaci se stranou B. (Tomuto Utoku nezabrani ani ptripadna modifikace protokolu
tak, Ze by druhou fézi dialogu zac¢inala strana B.)

MEKE

V [STW95] je popsana efektivngjSi varianta protokolu DHEKE, c¢asto oznacovana jako
MEKE (minimal encrypted key exchange). Optimalizaci doSlo k redukci poctu zasilanych
zprav i provadénych kryptografickych operaci. Kromé popisu MEKE jsou diskutovany take
kryptoanalyticke Utoky na (A)EKE a obrana proti nim.

Jako podstatné je u (A)EKE zduraznéno piedevsim bezpecné ustaveni klice sezeni Ks tak, aby
jeho pozdéjsi kompromitace neumoznila slovnikovy utok na heslo. Proto by mél byt kli¢
sezeni radéji vypocitdn z puavodniho Ks pomoci kryptografické haSovaci funkce jako
Ks = h(Ks). Protokoly DHEKE i MEKE jsou proti podobnému typu utoku odolné.

DWEKE

| pies svuj precizni navrh jsou mnohé pouzivané protokoly stale nachylné k utokam, které
umoznuji se znalosti souc¢asné pouZivaného hesla ziskat vSechna v budoucnu ustavena hesla —
tzv. password chaining attacks. Zasadni problém vétSiny téchto protokolu totiz je, Ze
pouzivaji své heslo také k ochrang zprav, které jsou pouzity k ustaveni nového hesla. Uto¢nik,
ktery zné puavodni heslo, tak maze s jeho pomoci snadno deSifrovat zpravu obsahujici nové
heslo. Vysledkem odhaleni byt jen jediného hesla je pak kompromitace veSkeré komunikace
daného uZivatele.

Pavodni ndvrh implementace EKE zaloZzené na DH metod¢ ustaveni kli¢a (tj. DHEKE)
podporuje pouziti pevné dané hodnoty modulu g, ktera je bud’ z davodu zvyseni rychlosti
mala (ne¢kolik set biti) a nezamezuje témto Gtokiam, nebo je dostatecné velka (nékolik tisic
bitt) a za cenu snizeni rychlosti jim zamezuje [BM92]. Protokol DWEKE (dual-workfactor
encrypted key exchange) [Jas96] je vylepSenou variantou protokolu DHEKE a bez ztraty na
rychlosti a efektivité tomuto typu Utokt zamezuje.

! Pii pouziti samotné DH metody ustaveni kli¢a je Gtok man in the middle vzdy mozny.



Z&kladni myslenka DWEKE spociva v pouZiti silngjsi varianty DHEKE s dostate¢né velkymi
hodnotami modulu £ pro ustaveni hesla, zatimco pro standardni autentiza¢ni zpravy se
i nadale pouZiva z hlediska vykonu efektivngjsi DHEKE s malymi hodnotami . Navrh
a popis celého protokolu je velmi silné ovlivnén snahou o co nejsnazsi za¢lenéni do systému
Kerberos.

SPEKE

Protokol SPEKE (simple password encrypted key exchange) [Jab96] je svym néavrhem
a implementaci velmi blizky protokolu DHEKE. | pies svou podobnost vSak maji tyto dva
protokoly rozdilna omezeni a nedostatky.

Prvni faze SPEKE je opét zaloZzena na DH metodé ustaveni klica, ale namisto bé&zné
pouZivané fixni DH béaze (generatoru) « vyuzivd SPEKE funkci f, kterd na zékladé svého
jediného parametru (hesla) vytvori néjakou bazi pro umocnovani (tedy ne nutné generator
piislusné grupy). Vymeéna prvnich dvou zprav pak vypada nasledovné:

f(P)” mod 8 -
« f(P)™® mod S

Z piedanych hodnot si pak nezavisle strana A i B vygeneruje kli¢ sezeni napiiklad jako
Ks = f(P)*™® mod g &i Ks=h(f(P)*™® mod ). Funkci f je v piipadé pouZiti bezpecného
prvogisla B=2y+ 1 doporuceno definovat jako f(P) = P¥~Y" mod g=P?mod 3 (tj. f(P)
stejné jako 2 je fadu ), radgji nez f(P) =2 mod S. Protokol je tak odolngjsi, protoze
k pfipadnému slovnikovému atoku jiz nesta¢i pouze jediny vypocet diskrétniho logaritmu.

e

V druhé fazi SPEKE pak ob¢ strany opét ovéiuji, zdali ustaveni klice sezeni probéhlo
korektn¢. Kromé nahodnych cisel 1ze k tomuto Ucelu pouZzit také kryptografické haSovaci
funkce. Strana A nejprve zaSle strané B zpravu h(h(Ks)) a ta po jejim prijeti a ovéreni zaSle
stran¢ A k ovéreni zpravu h(Ks). Tento pristup je mozny, protozZe kli¢ Ks vznikl z nahodnych
dat vygenerovanych obéma stranami a obsahuje také dostatek entropie.

SPEKE narozdil od DHEKE v prvni fazi Zzadnym zptsobem neSifruje predavané zpravy, coz
atoénikovi davd moznost omezit prostor klici na malou mnoZinu snadno piedvidatelnych
hodnot — tzv. subgroup confinement attack. Podivejme se nyni na man in the middle verzi
tohoto Gtoku popsanou v [VOW96]. Necht’ ¢ je zndmy maly prvociselny délitel -1, pak
atoénik umocni ptredavané hodnoty na (f—1)/6. Tim se z nich stanou generatory malé
podgrupy fadu ¢ a Uto¢nik pak muze kli¢ s pravdépodobnosti 1/6 uhadnout nebo hrubou silou
snadno nalézt. Utok lze také modifikovat tak, Ze se Gto¢nik vydava za jednu ze stran
protokolu a druhé strané po$le piimo generator podgrupy malého radu.

PouZziti bezpe¢nych prvocisel pocet malych podgrup pouze redukuje a jako protiopatieni by
tedy mélo byt vZdy testovano, zdali vysledny kli¢ do téchto podgrup nepatii (nebo na zakladé
jejich prvka nevznikl).



ASPEKE, BSPEKE a BEKE

v Iy

Tato tii rozSiteni protokolu jsou piedstavena v [Jab97] a podobné jako AEKE zajistuji, Ze si
server uchovava hesla pouze jednocestné zasSifrovana. ASPEKE je piimocara aplikace technik
pouzitych k vytvoreni AEKE na protokol SPEKE. BEKE a BSPEKE nahrazuje posledni ¢ast
AEKE a ASPEKE dalSim kolem DH metody ustaveni kli¢a, které umoZnuje strané B ovéfit,
Ze strana A skute¢né zné heslo.

Ove¢teni znalosti hesla je u tohoto typu protokola zcela nezbytné, protoZe jejich pavodni ¢ast
zastava aZ na pouziti jednocestné zaSifrované verifikacni hodnoty namisto otevieného hesla
naprosto beze zméen (strana A si tuto verifikaéni hodnotu musi vZdy z hesla dopogitat) a ptiméa
znalost hesla tedy neni prokdzana — kdokoliv, kdo zna verifika¢ni hodnotu, by mohl
vystupovat za stranu A.

Reference

[BM92] S. M. Bellovin and M. Merritt. Encrypted Key Exchange: Password-based protocols
secure against dictionary attacks. In Proceedings IEEE Computer Society symposium
on Research in Security and Privacy, pages 72-84, May 1992.

[BM93] S. M. Bellovin and M. Merritt. Augmented Encrypted Key Exchange: a Password-
Based Protocol Secure Against Dictionary Attacks and Password File Compromise. In
Proceedings of the First ACM Conference on Computer and Communications
Security, pages 244-250, November 1993.

[BM94] S. M. Bellovin and M. Merritt. An attack on the Interlock Protocol When Used for
Authentication. In IEEE Transactions on Information Theory, volume 40, pages 273—
275, January 1994,

[DP89] D. W. Davies and W. L. Price. Security for computer networks. John Wiley & Sons,
Inc., second edition, 1989.

[Jab96] D. Jablon. Strong password-only authenticated key exchange. In Computer
Communication Review, volume 26, pages 5-26. ACM SIGCOMM, October 1996.

[Jab97] D. Jablon. Extended Password Key Exchange Protocols Immune to Dictionary
Attacks. In Proceedings of the Sixth Workshops on Enabling Technologies:
Infrastructure for Collaborative Enterprises (WET-ICE ’97), pages 248-255. IEEE
Computer Society, June 1997.

[Jas96] B. Jaspan. Dual-workfactor Encrypted Key Exchange: Efficiently Preventing
Password Chaining and Dictionary Attacks. In Proceedings of the sixth USENIX UNIX
Security Symposium, pages 43-50, July 1996.

[RS84] R. L. Rivest and A. Shamir. How to Expose an Eavesdropper. In Communications of
the ACM, volume 27, pages 393-395, 1984.

[STW95] M. Steiner, G. Tsudik, and M. Waidner. Refinement and Extension of Encrypted Key
Exchange. In Operating Systems Review, volume 29, pages 22-30. ACM SIGOPS,
July 1995.

[VOW96] P. C. van Oorschot and M. J. Wiener. On Diffie-Hellman Key Agreement with Short
Exponents. In Advances in Cryptology — Eurocrypt 96, volume 1070 of Lecture Notes
in Computer Science, pages 332—343. Springer, 1996.



Kryptograficke eskala¢ni protokoly — ¢ast 3.

Jan Krhovjak, Fakulta informatiky, MU, Brno
(xkrhovj@fi.muni.cz)

V této zaveérecné ¢asti si piedstavime posledni dva z ndmi vybranych eskala¢nich protokolq.
Nasledovat bude kratke shrnuti, obsahujici (mimo jiné) také struc¢ny vycet nékolika dalSich
protokold.

SRP

SRP (secure remote password) [Wu97] je zcela novy typ protokolu, ktery (stejné jako nékteré
z predchozich protokolt) zajiStuje, Ze si server uchovdvd hesla pouze jednocestné
zaSifrovana. Narozdil od protokolu jako AEKE a ASPEKE (které jsou zaloZeny na pouZiti
digitalnich podpist) ¢i BEKE a BSPEKE (které vyuZivaji pridané kolo DH metody ustaveni
klict) je SRP zaloZen na obecné konstrukci zvané AKE (asymmetric key exchange). Tato
konstrukce oproti EKE Zadnym zpusobem nevyuZziva symetrickou kryptografii, coz ¢ini
spjaté s pouzivanim hesel jakoZto symetrickych Sifrovacich kli¢i). Protokol SRP je specialni
instanci AKE, a nabizi navic vyssi vykon neZ srovnatelné protokoly jako napiiklad AEKE ¢i
BSPEKE.

Pro nésledujici popis protokolu piedpokladejme, 7e « je generator multiplikativni grupy Zj,
kde /3 je bezpeené prvocislo, a Ze strana A na zékladg hesla P a soli* S vygeneruje veiejny kli¢
x = h(P,S) a verifika¢ni hodnotu v = «* mod S Hodnotu x pak smaZe, zatimco hodnoty v, S
dorugi stran¢ B (serveru).

V prvni ¢asti protokolu strana A zaSle svuj identifikator strané B, kterd ji nazpét zasle sal S
nezbytnou k vypoctu hodnoty x. Dale si strana A vygeneruje nahodné cislo a € (2, f—1)
a strana B nahodna ¢cisla b, u € (2, f—1). Vlastni popis druhé ¢asti protokolu pak vypada
nasledovné:

C=a’modp —
<~ uD=v+a"modp

Strana A poté vypocita spolecny kli¢ Kg = ¢® *®™ mod Sjako (D - «*)**** mod Sa strana B
jako (Cv")° mod . Kli& sezeni je pak vypogitan jako Ks = h(Ks) a jeho znalost si v zavérecné
casti protokolu opét obé strany ovéri.

Bezpecnost této metody stoji na dukazu z [Wu97], Ze existence techniky vedouci
v polynomiélnim ¢ase k ziskani klice sezeni pouZitého v SRP, by vedla také v polynomialnim

! Princip soleni byl poprvé prezentovan v [MT79] a aplikace této techniky v souvislosti s popisovanymi
protokoly je popsana napiiklad v [BM93, Jab97, Wu97]. Soleni prakticky znemozuje zjistit, zdali dvé (stejng)
jednocestné zaSifrovana hesla vznikla ze stejného fetézce, a navic Gtoénikovi brani vytvoreni slovniku takto
zasSifrovanych hesel.



¢ase k rozbiti DH metody ustaveni kli¢t. Z toho plyne, Ze SRP je alespon tak bezpe¢ny jako
DH metoda ustaveni kli¢i.

Nekdy je tento protokol nazyvan SRP-3 a jeho vylepSena varianta SRP-6 [Wu02].

PDM

Poslednim protokolem, ktery si popiSeme, je PDM (password derived moduli) [PK01]. Tento
protokol je opét zaloZzen na modifikaci DH metody ustaveni kli¢i, a jak jiZz nazev napovida,
vyuZiva heslo k vytvoreni bezpec¢ného prvociselného modulu £ (tj. modul musi byt tvaru
P =2y+ 1, kde yje velké prvocislo).

Toho muze byt stranou A (klientem) dosaZeno naptiklad vyuZitim uZivatelského hesla jako
seminka generatoru pseudo-nahodnych cisel, ktery bude k hledani odpovidajici hodnoty
pouZit. Strana B (server) heslo neznd a ma proto g jako verifikaéni hodnotu bezpecné
uloZenou. DH baze je u tohoto protokolu vzdy «=2. Aby se pii oboustranné autentizaci
piedeSlo narocnému umocnovani, tak ma server navic uloZeny predpocitané hodnoty rB
a 2" mod f. Cely protokol pak vypada nésledovné:

2" mod g -
«— 2" mod B, R, h(2"*"® mod f)
h(R, 2" mod f) —

R je ndhodné vygenerovana hodnota. Pii pouZziti PDM vyhradné k autentizaci mohou skute¢né
hodnoty rB a 2™ mod S zistat pro daného klienta stejné. Pokud by ale cilem bylo i ustaveni
klice sezeni (zaloZzeného na hodnoté 2"® mod f), bylo by nezbytné nahodné &islo rB pro
kaBidy béh protokolu generovat znova (s ¢imZ by samoziejmé souvisel i opétovny vypocet
2" mod p).

Aby se predeslo redukci prostoru hesel, nesmi byt Zadna prenasena DH hodnota® v&tsi nez
jakédkoliv g (vytvorené na zakladé zkouSenych hesel P'). Tento problém lze vyiesit
zamitnutim pouZiti takovych ndhodnych &isel rA a rB, pro n&z 2™ mod £ a 2™ mod S jsou
Cisla vetsi, nez nejmensi mozna hodnota /S vygenerovana z néjakého hesla. Aby
pravdépodobnost zamitani vySe uvedenych nahodnych cisel byla co nejmensi (a piedeSlo se
tak co nejvice jejich op&tovnému generovani), bude se £ volit z velmi Gzkého intervalu
prvocisel — v naSem piipadé velmi blizkého mocnin¢ dvou. PouZijeme-li naptiklad 700bitova
¢isla, mtzeme vhodny UzKky interval ziskat fixnim nastavenim hornich 64 bitd na binarni
hodnotu 1. Zbyly prostor 2°* &isel je pro vyhledavani bezpegnych prvocisel stéle dostaten&
velky, a pravdépodobnost, Ze &islo 2™ mod £ ¢i 2™ mod A bude v&tSi neZ nejmensi mozna
hodnota 3 je 1/2%,

V [PK99, PKO01] je také uvedeno nékolik modifikovanych protokolu, které jsou urceny pro

/////

! Jako DH hodnoty v piipadé « = 2 oznacujeme 2" mod Sa 2® mod .
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Shrnuti

V Uvodu tohoto seridlu jsme se seznamili s protokolem EKE [BM92], ktery k ustaveni klice
sezeni vyuziva sdileného hesla v kombinaci se symetrickou i asymetrickou kryptografii
a poskytuje ochranu proti off-line Utokam hrubou silou. Myslenka tohoto zcela originalniho
protokolu se stala zakladem celé tidy nové vznikajicich protokoli.

Oproti puvodnimu EKE zarucuji protokoly DHEKE [BM92], DWEKE [Jas96], MEKE
[STWO5] ¢i SPEKE [Jab96] navic doprednou bezpecnost (forward secrecy), coZz znamena, Ze
kompromitace hesla neumozni Gto¢nikovi ziskat klice piedchazejicich sezeni. Navic zacina
byt také bran zietel na to, aby piipadna kompromitace kli¢e sezeni neumoznovala Utoky
vedouci k ziskani hesla. Nejvétsi nevyhodou vsech vySe uvedenych protokola vsak stale
zastava nutnost uchovavat hesla na strané serveru v oteviené podobé. Tento nedostatek jako
prvni piekonava protokol AEKE [BM93], ktery je rozSitenim EKE a umoZiuje serveru
ukl&dat hesla jednocestn¢ zaSifrovana. Nevyhodou této modifikace EKE je, Ze protokol uZ
nezarucuje doptednou bezpecnost. Protokol BSPEKE [Jab97] jiz podobnymi nedostatky za
cenu podstatného zvySeni vypocetni sloZitosti netrpi. Efektivnéjsi teSeni pak nabizeji
protokoly SRP [Wu97] a PDM [PKO01].

Existuje samoziejmé mnohem VvétSi mnoZstvi protokoli zaloZenych na pouZiti hesla.
Z nejvyznamngjSich zminme napiiklad protokoly jako AMP [Kwo00], AuthA [BR0O0], OKE
[Luc97], PAK [Mac02], S3P [RCW98] ¢i SNAPI [MSP00]. Velkou nevyhodou mnoha
z téchto (a jim podobnych) protokolu je, Ze nejsou prezentovany spole¢né s dukazy, které by
prokazaly jejich bezpecnost. Na nékolik z nich jiz byly objeveny atoky [Pat97]. Nékteré
z protokolt jsou navic také patentovany.

Standardizaci protokola zaloZenych na pouZiti hesla se zabyva pracovni skupina IEEE P1363
— viz draft IEEE P1363.2 [IEEEOQ5]. Cilem tohoto pravé vznikajiciho dokumentu vsak neni
upfednostnéni nékterych technik ¢i protokolta pied jinymi, ale poskytnuti dostate¢ného
mnozstvi raznych metod, které se lisi jak funkénosti, tak také efektivitou. Podrobny popis
jednotlivych metod pak slouZi jakozto navod k jejich implementaci (a to jak na strané serveru,
tak také na stran¢ klienta). Celkov¢ se tento draft skladd z hlavni ¢asti (obsahujici popis
jednotlivych metod), piiloh (poskytujicich doprovodné informace) a nakresi jednotlivych
postupt. BohuZzel, jako mnoho jinych, je i tento draft prozatim zna¢né nepirehledny a bez
dutkladné znalosti jednotlivych technik a protokolu témét necitelny.
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