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Tento clanek strucne shrnuje nekolik hlavnich témat (a do nich spadajicich prispévkii)
z workshopu Cryptographic Hardware and Embedded Systems (CHES) 2005 a Fault
Diagnosis and Tolerance in Cryptography (FDTC) 2005, které probehly na prelomu srpna
a zari ve skotskem Edinburgu. Témata CHES pokryvaji problematiku (bezpecného) hardware
urceného pro kryptografickeé ucely, jeho efektivitu, problémy spjaté s nedostatkem zdroju, ale
take utoky (nejen postrannimi kandaly) na tento specialni hardware, ¢i problémy souvisejici
s aritmetikou pouzivanou pro kryptografické operace. Téemata FDTC pak pokryvaji predevsim
utoky zalozené na chybové analyze a metody ochrany proti nim. Podrobné informace
a kompletni prispevky (v pitvodnim poradi :-) lze nalézt ve sbornicich [CHES05, FDTCO05].

Specialni hardware

Tento blok byl vénovan specializovanym hardwarovym zafizenim, ktera souviseji jak
s kryptografii tak také s kryptoanalyzou. Prvni ptispévek pojednaval o realizovatelném
hardwarovém prosévacim zatizeni SHARK, které by mélo byt schopno uskute¢nit prosévaci
cast GNFS (General Number Field Sieve) pro 1024bitové ¢islo do jednoho roku. GNFS je
(asymptoticky) nejlepsi znamy algoritmus pro faktorizaci velkych Cisel s velkymi faktory,
takovéhoto zafizeni je odhadnuta na méné nez 200 milioni dolarti. Dale bylo popsano
hardwarové zafizeni, které urychluje maticovy krok GNFS pomoci feseni fidkych systému
linedrnich rovnic. Jeho cena by méla byt vyrazné nizsi nez cena prosévacich zafizeni. Na
zavér byl predstaven ndvrh testovatelného (a bezstavového) generatoru skute¢né ndhodnych
bitt/sekvenci. Jako bezstavovy je navrzen jak digitalizovany zdroj Sumu, tak také digitalni
jednotka, ktera vygenerované bity zpracovava. Bezstavovosti je dosazeno pravidelnym
resetovanim obou téchto hlavnich Casti generatoru (kazdé vSak v rtznych intervalech).
Zvazeny jsou také nejriiznéjsi hypotetické moznosti Gtokd, jejich efektivni detekce a obrana
proti nim.

Efektivni hardware

Tématem této Casti byly efektivni hardwarové implementace a hardwarové akceleratory. Byly
piedstaveny dva navrhy implementaci AES (jeden zaméfen na rychlost a druhy na usporu
plochy ¢ipu a pamét'ovou nenarocnost) uréené pro FPGA (Field Programmable Gate Array).
Oba tyto navrhy ukézaly kam az sahaji hranice moznosti vyuziti souasné technologiec FPGA
pro implementaci AES. Dale byl popsan postup jak implementovat co nejkompaktnéjsi S-Box
pro AES. Redukce velikosti S-boxu je oproti predchazejici nejlepsi kompaktni implementaci
celych 20%. To umoziluje jednak snaz$i implementaci AES do zafizeni omezenych plochou
¢ipu (napt. ¢ipové karty), ale tispora mista mtize byt u malych Cipi také vyuzita pro vytvoreni
vice kopii S-boxu a tim i k zvySeni stupné¢ paralelismu pfi provadéni SubByte. Pro jednoduché
zvySeni paralelismu je sice potfeba pouze 16 kopii S-boxu pro jedno kolo, ale kdybychom



chtéli (pro nezpétnovazebni mody jako ECB a CTM) dosdhnout uplného pipeliningu, bylo by
zapotiebi minimalné 160 kopii S-boxt (pro AES s délkou klice 128 biti a tedy s 10 koly).
Dalsi dva ptispévky se zbyvaly urychlenim nékterych specifickych algebraickych operaci
(Tate pairing) nad konkrétnimi poli. Jejich hardwarova implementace je vSak naro¢na a lze
zatim uskutecnit jen na zafizenich jako FPGA.

Nedostatek zdroji

Tento blok byl vénovan problematice omezenych zdrojii (napf. energie &i pamét). Uvodni
ptispévek pojednaval o vytvoreni energeticky nenarocnych softwarovych implementaci
algoritmi pro praci s modularni aritmetikou. Na zdkladé podrobnych analyz vybranych
instrukci RISCovych procesort (napt. load, store, add, mul) byl vytvoren model pro srovnani
spotieby energie softwarovych implementaci téchto algoritmti. Dale byla popsdna vykonna,
avsak pamétové nenaro¢nd, metoda vypocti skalarniho nasobku na Koblitzovych kiivkach.
Uspora paméti je oproti doposud znamym metodam v piipadé hardwarové implementace
85% a v ptipadé softwarové implementace 70 %. Na zavér pak byla predstavena kombinace
hardwarové a softwarové implementace algoritmli pro praci s hypereliptickymi kiivkami
(hardware obstaraval vypocet inverze a nasobkll v binarnich polich).

Hardwarové atoky a jejich prevence

V této Casti byl prezentovan uspesny DPA (Differential Power Analysis) titok na maskovanou
hardwarovou implementaci AES. Utok je zaloZen na energetickém modelu odvozeném ze
simulaci, které byly vytvofeny na zakladé¢ velmi podrobnych specifikaci ¢ipu (na trovni
jednotlivych hradel). Oproti béZznym DPA Utokiim nevyuzivé tento utok vystupnich hodnot
ulozenych v registrech, ale pravé vystupnich hodnot logickych hradel. Nastésti, Gto¢nik
v praxi nema vétSinou piistup k podrobnym specifikacim Cipu, na jejichz zakladé by byl
schopen vytvorit pro utok nezbytnou simulaci. Dale byl ptfedstaven zcela novy typ logiky
odolné proti DPA utokim — MDPL (Masking Dual-Rail Pre-charge Logic). Tato logika
zajistuje konstantni spotiebu energie tak, ze pouziva pro pienasené signaly zdvojené vodice
z nichz jeden (v zavislosti na pfendsené logické hodnot¢) je v kazdém hodinovém cyklu nabit
a vzapéti vybit. Vyhodou je, ze MDLP Ize implementovat pomoci bézné¢ pouzivané CMOS
technologie, nicméné cenou, kterou zaplatime za ochranu proti DPA, je zvétSena plocha Cipu,
zvysend spotieba energie a pouze poloviéni rychlost. Na podobném principu pracuje i logika
WDDL (Wave Dynamic Differential Logic) na jejimz zdkladé byla vytvofena a prakticky
testovana hardwarova implementace AES. Oproti klasické implementaci AES pomoci CMOS
technologie, u niZ se pomoci DPA a 8000 métfeni podafilo snadno ziskat 128bitovy klic,
nebyl stejny ttok na WDDL implementaci AES spésny ani s 1 500000 métenimi (tj. v praxi
by byl de facto neproveditelny). Byly navrzeny také techniky vhodné pro technologii ASIC.
V dal$im prispévku o maskovani na urovni hradel byl pfedveden nové vytvoreny teoreticky
model spotfeby energie, ktery hrub¢ abstrahuje komplikovany fyzikélni proces rozptylovani
energie v aktivnim CMOS obvodu. Poté byl prezentovan popis nékolika pokust o neinvazivni
a semi-invazivni Utoky, jejichz cilem bylo ziskdni dat z vymazanych (nebo pfepsanych)
energeticky nezavislych pamétovych modulti (jako napt. UV EPROM, EEPROM ¢i flash).
Mnohé z utokl (pfedevSim na nejnovejsi pamétové Cipy) vSak byly netspésné. V dalSim



ptispévku byly popsany modely pro piimé vyhodnocovani spotieby energie v CMOS obvodu.
Jejich pomoci lze simulovat odbérovou analyzu na mnoha existujicich zatizenich.

UtoKy postrannimi kanaly

V tomto bloku byly pfedstaveny nové typy utokti postrannimi kanaly. Prvnim z nich je DPA
utok na vypocet skaldrniho ndsobku bodu eliptické kiivky. Tento utok je aplikovatelny
bohuzel pravé na eliptické kiivky, jejichz parametry jsou upraveny tak, aby umoznily snadnou
implementaci do hardware s omezenymi zdroji. Navic pfekonava bézné anti-SPA a anti-DPA
techniky obrany. Dal§i DPA utok obchazi ochranné ndhodné maskovani na Cipové karté tak,
ze vyuziva testovaci kartu s ovlivnénym RNG jako vzor k provedeni utoku na kartu
s perfektnim RNG. Ttreti DPA utok je zaméfen na blokové Sifry (byl ovéfen na hardwarové
implementaci AES) a k zvySeni efektivity vyuZziva specidlné navrzeny pravdépodobnostni
model. Dal$im typem utoku byla uspé$sna EM analyza Rijndaelu a ECC implementovanych na
PDA s podporou bezdratového ptenosu. Poté byly prezentovany bezpecnostni limity pro EM
vyzarovani (navrhy pro pripadny budouci standard), jejichz dodrzeni by mélo zamezit unikiim
citlivych informaci timto postrannim kanilem. A konecné, byla také navrZzena simulaéni
metoda (zalozend na mnozstvi spotiebované energie a detailni znalosti ¢ipu) pro zjistovani
miry EM vyzatovani v CMOS obvodech. Jeji prakticka vyuZitelnost je vSak predevsim ve fazi
navrhu Cipu. Posledni dva ptispévky pak pojednavaly o DPA utocich vyssich tadu, kterym
nelze zabranit ani ¢asto pouzivanou ochranou maskovanim.

Trusted computing

Jediny piispévek v této Casti se zaméfil na problematiku bezpe¢né spravy dat (coz pokryva
zivotni cykly software, ale 1 hardware). Byly identifikovany hlavni nedostatky ve specifikaci
TCG, které zpiisobuji v soucasné dobé nejvétsi piekazky pro nasazeni TC ve velkém méfitku,
a byla predstavena (a navrzena ke standardizaci) také feseni téchto nedostatk.

Aritmetika pro kryptografii a kryptoanalyzu

Prvi ptispévek tohoto bloku pojednaval o nové rychlé metodé¢ modularniho nasobeni. Ta
umoznuje rozdélit cely proces ndsobeni na dvé nezdvislé casti, které pak mohou byt
provadény paralelné (¢imz lze v multiprocesorovém prostredi teoreticky zdvojnasobit rychlost
vypoctu). Déle bylo prezentovano nékolik dalSich urychleni pro moduldrni ndsobeni (ktera jiz
nevyuzivala paralelismu) a navrzena byla také nova modifikace algoritmu pro urychleni
modularni inverze. Zména pii vypoctu inverze spo¢ivd v nahrazeni bézné pouzivaného
rozsiteného Euklidova algoritmu standardnim (nerozsifenym) Euklidovym algoritmem. Tim
je dosaZeno dvojndsobného zrychleni. Nevyhodou této optimalizace je, Ze je uréena vyhradné
pro implementace ECC do ¢ipovych karet navrzenych pro hardwarovou akceleraci RSA
(kterych je ale na druhou stranu v soucasné dob¢ na trhu dostatecné mnozstvi). Prezentovana
byla i nova varianta ,,Giant-Step Baby-Step” algoritmu, kterd ve specidlnich piipadech
umoznuje efektivnéj$i vypocet diskrétniho logaritmu. Na zavér byl pak predstaven
mechanizmus, umoziujici analyzovat pfinos randomizacnich technik pouzitych k prevenci
utokli postrannimi kandly.



Chybova analyza

Zavérecna Cast tohoto ¢lanku se zabyva utoky zalozenymi na chybové analyze a metodami
ochrany proti nim. Jako prvni byl prezentovan navrh vyuziti robustnich nelinearnich (n, k)-
detekénich kodd, které jsou oproti linedrnim kodim se stejnym n a k schopny detekovat chyby
mnohem rovnomérnéji (a zcela nezavisle na rozlozeni chyb). Tim je vyrazné sniZena
pravdépodobnost, Ze utocnik bude schopen néjakym zpisobem vyvolat v systému
nedetekovanou chybu. Dale byla popsana praktickd realizace utoku na bézné dostupnou
¢ipovou kartu Silvercard (zalozenou na ¢ipu PIC16F877 firmy Microchip), kde byl pomoci
vykyvu v pfisunu energie redukovan pocet kol naivni implementace AES. Navrzen byl také
novy typ utoku na skaldrni nadsobeni v ECC, ktery dokéaze oproti pfedchazejicim utoklim (ty
vytvarely body lezici na kryptograficky slabé kiivce a byly snadno detekovatelné) vytvofit
bod neopoustéjici ptvodni kiivku. Zajimavy pfistup zaloZzeny na redundantni aritmetice
v kone¢nych polich byl pouzit pfi tvorbé asymetrického kryptosystému odolného proti
chybam. Dale byly prezentovany metody mozného zabezpeCeni jak na CRT zalozené
implementace RSA, tak i klasické implementace RSA. Navrzena byla dokonce verze RSA
vyuzivajici detekénich kodl a pozornosti neunikly ani kryptosystémy zalozené na parovani,
které doposud z pohledu chybové analyzy nikdo nestudoval. N¢kolik zbyvajicich prispévki se
také zabyvalo metodikou hodnoceni utokli chybovou analyzou a jejich protiopatienimi
(napf. vzajemné porovnani existujicich metod, vytvoreni vhodného modelu uto¢nika apod.).

Reference

[CHESOS] Proceedings of the 7™ International Workshop on Cryptographic Hardware and
Embedded Systems (CHES) 2005, volume 3659 of Lecture Notes in Computer
Science, Springer Verlag, 2005. ISBN 3-540-28474-5.

[FDTCO05]  Proceedings of the 2™ International Workshop on Fault Diagnosis and Tolerance in
Cryptography (FDTC) 2005, Edinburgh, Scotland, 2005.



