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Abstrakt: Piispévek pojednava o vybranych aspektech hardwarovych bezpec-
nostnich modul a zamétuje se na Utoky na a pies aplika¢ni programovaci rozhrani
(API). Nejdiive se kromé architektury kryptografickych modula sezndmime se z&-
kladnimi pozadavky na jejich bezpeénost a s americkymi normami FIPS 140-1 a
FIPS 140-2, jimiZ jsou tyto poZadavky obvykle specifikovany. Déle se pak budeme
vénovat samotné problematice bezpeénosti API, a také popisu Gtoku, které jsou
¢asto umoznény chybnym navrhem mnohych bézné pouzivanych aplika¢nich pro-
gramovacich rozhrani.

1 Uvod

Zajisténi bezpecné komunikace piedevsim u distribuovanych systému a aplikaci vyZzaduje pouZiti
vhodnych mechanizmi a prostredki pro zajisténi integrity jejich kryptografickych funkci a davérnosti
piislusnych Sifrovacich klic¢i. U béZné pouzivanych vypocetnich systémi toho Ize dosahnout jen velmi
obtizng, protoZe jejich hardware je typicky zcela fyzicky nezabezpecen a software obsahuje velké
mnozstvi chyb. To bylo hlavnim divodem néavrhu a vytvoreni hardwarovych bezpeénostnich zatizeni
(HSM — Hardware Security Module), do jejichZ fyzicky zabezpeceného prostiedi se presunulo prova-
déni veSkerych kryptografickych operaci.

Oblasti, jez odstartovala vyvoj hardwarovych bezpe¢nostnich zatizeni, bylo bankovnictvi. A hlavni
skupinou aplikaci pak elektronické transakce v bankovnich sitich (napt. VISA, MasterCard, American
Express) zahrnujici komunikaci jednotlivych bank a komunikaci s jejich penéznimi bankomaty
(ATM). Tyto rozsahlé ATM sit&®, do kterych je v dne$ni dobé sdruzovano stale vice bank, umoZiiuji
zékaznikam provadét finaneni transakce téméi z kteréhokoliv mista na svété a bankdm také samo-
ztejmé prinaSeji vétsi obrat a zisky. Jednotlivé banky ani zakaznik si vSak nemohou vzajemn¢ divéro-
vat a Ulohou HSM je, kromé& zabezpeceni divérného pienosu dat, také bezpeéna sprava kryptografic-
kych Kkli¢a a jinych citlivych dat (napf. PING) tak, aby se piedeSlo podvodiam ze strany klientd i
zameéstnanct bank.

Hardwarova bezpecnostni zarizeni poskytuji bezpeéné prostiedi pro provadeéni citlivych operaci, ke
kterym je mozné pristupovat za pouZiti piesné definovaného softwarového rozhrani — tzv. aplikaéniho
programovaciho rozhrani (API). To by mélo byt navrzeno tak, aby nemohlo dojit ke zneuZiti ¢i kom-
promitovani chranénych dat ulozenych v HSM. Snaha o co nejflexibilngjsi ndvrh téchto zafizeni, a
podpora mnoha standardid a norem, v3ak ¢ini jednotliva API prili$ sloZita a jejich spravnou funkenost
Ize pak jen stézZi zarugit. Dikazem toho je stale nartstajici pocet Utokt na API riznych HSM, jejichz
analyzou se budeme v tomto ptispévku zabyvat.

! Prace na piispévku byly uskutecnény piedeviim béhem pasobeni v Computer Laboratory, University of Cambridge, UK.

2 Prace na piispavku byly také provadény behem predchoziho pobytu na University College Dublin a nyngjsiho u Microsoft Research
Ltd. (Cambridge, UK).

® V tomto prispévku bude pojem ATM sir znagit vzdy sit’ penéznich bankomat, a vyznam zkratky ATM je tedy nutno interpretovat ni-
koliv jako Asynchronous Transfer Mode, ale jako Automatic Teller Machine.



1.1 Zakladni terminologie a pohled na bezpec¢nost

Hardwarova bezpecnostni zarizeni, nékdy téZ oznacovana jako kryptografické koprocesory &i krypto-
grafické moduly, jsou bezpecnostni zatizeni urcend k bezpe¢nému provadéni kryptografickych operaci
v jinak nedavéryhodném prostiedi. Lze mezi né zaradit také cipové karty, které se pouzivaji k autenti-
tografickych operaci.

Koprocesory i akceleratory byvaji vétSinou nainstalovany v tzv. hostitelskych zarizenich, coz mo-
hou byt napiiklad osobni pocitace, velké vypocetni servery nebo specializované bankovni systémy. Z
bezpecnostniho hlediska muze byt hostitelské zatizeni nedivéryhodnym prost/edim, zvIast pokud je
umisténo na veiejné pristupném misté a je bez jakékoliv fyzické ochrany.

Prevazna ¢ast piispévku popisuje Utoky na HSM. Jako Utok oznacujeme postup, pomoci néhoz zis-
kame data, kterd maji byt pro Uto¢nika neptistupnd, nebo postup, kterym provede operaci, ke které
neni autorizovan.

1.2 Architektura kryptografickych modula

Architektura kryptografickych moduld je do zna¢né miry zavisla na jejich typu. Zakladni architektura
vychazi z klasické von Neumannovy architektury. Oproti béZnym pocita¢im je ovsem mnozina za-
kladnich bloka rozsitena o mechanizmy fyzické ochrany (odolnost proti fyzickym Gtokam), generéato-
ry nahodnych ¢isel ¢i specialni koprocesory pro urychleni specifickych kryptografickych operaci. Na
druhou stranu neobsahuji napi. béZzné V/V obvody, coz zna¢né snizuje slozitost operacniho prostiedi.
Je ziejmé, Ze odolnost proti pranikam (fyzickym Gtokam) nebude u ¢ipovych karet nikdy realizovana
stejnym zptisobem jako u kryptografickych koprocesori ¢i bankomati. Jestlize ovSem porovname
funkéni schémata, zékladni bloky jsou stejné.

Jadrem celého zafizeni je procesor, ktery tidi veSkeré vstupni a vystupni operace, zpracovava pie-
rudeni a stara se o spravu paméti. Navic Uzce spolupracuje s pripadnymi dalSimi procesory slouzicimi
k provéadéni specializovanych kryptografickych operaci.

Pamét’ uréena pro uchovani citlivych informaci je vétSinou napajena pridavnymi bateriemi a obsa-
huje tajné klice, které mohou byt v ptipadé detekce praniku vymazany. Generator nahodnych ¢isel je
obvyklou soucésti kryptografickych moduld, protoZe kryptograficky bezpeény zdroj ndhodnych dat je
pro tato zafizeni naprostou nutnosti.

Na kryptografické ¢ipové karty (smart cards) Ize pohliZet jako na levné kryptografické moduly s
mensi vypocetni silou.

2 Bezpecnostni pozadavky na kryptografické moduly
Bezpecnostni pozadavky na kryptografické moduly jsou specifikovany v normé FIPS* 140-2 [11],
kterd od 25. listopadu 2001 zcela nahradila star§i normu FIPS 140-1 [10] z roku 1994. Norma definuje
Ctyti Urovné zabezpeceni, které pokryvaji Siroké spektrum moznosti potenciédlniho pouZziti kryptogra-
fického modulu v riznych aplikacich a prostiedich. Jednotlivé Grovné jsou specifikovany poZadavky
v jedendcti oblastech (viz 2.1) vztahujicich se k bezpe¢nému navrhu a implementaci modulu. Vyssi
Urovni odpovidaji i vy3si pozadavky na zabezpeceni.
davky, jako je naptiklad pouzivani schvélenych algoritmii. Nejsou vyZadovany Zadneé specifické
mechanizmy fyzické ochrany ani specialné ohodnoceny operacni systém. Typickymi piiklady
zarizeni spadajicich do této Urovné jsou osobni pocitace.
Urovei 2 — rozsiiuje fyzické zabezpeceni modulu tim, Ze vyZzaduje zajisténi evidence pranike, ktera
byva nejcastéji realizovana pouzitim kvalitnich zamka ¢i peceti. Nutnosti je také autentizace za-
loZzena na rolich®. Tato dGroven povoluje spousténi softwarovych a firmwarovych &ésti krypto-

* Federal Information Processing Standard.
® Pii tomto typu autentizace nemusi byt ovérena identita operatora.



grafického modulu na obecném pocitacovém systému pouze s opera¢nim systémem?®, ktery spl-
fuje alespon Grovei EAL2 ohodnocenou podle CC’. Typickymi piiklady zaiizeni spadajicich do
této drovné jsou ¢ipove karty.

Uroveii 3 — dale rozsiiuje poZadavky na fyzické zabezpedeni. Piistup k citlivym informacim udrZova-
nym uvniti modulu jiZ neni pouze pasivné chranén, napt. za pouZziti silnych ochrannych kryta,
ale musi existovat mechanizmy, které v ptipad¢ detekce pruniku citliva data vymazou. PoZado-
vana je i autentizace zaloZena na ovéiovani identity, cozZ je rozSireni autentizace zalozené na ro-
lich. Citliva data, ktera opoustéji modul v nezaSifrované podobég, by méla pouZivat specialnich
fyzicky oddelenych porta ¢i rozhrani, s jejichz pomoci Ize vytvotit davéryhodny kanal. Softwa-
rové a firmwarove ¢éasti modulu mohou byt spoustény pouze opera¢nim systémem, ktery spliuje
alespon Urovenin EAL3 ohodnocenou podle CC. Piikladem zatizeni spliujiciho FIPS 140-1 a
spadajiciho do této drovné je Luna CA.

Uroveii 4 — definuje nejvyssi stupen zabezpeceni. Zatizeni na této Grovni byvaji uréena k provozovani
v zcela nechranénych prostiedich, a proto by méla byt schopna detekovat a reagovat na vSechny
znamé neautorizované pokusy o fyzicky pranik. Navic je také pozadovéna specifikace vngjSich
provoznich podminek modulu, které musi byt za provozu dodrzeny (hapi. povoleny rozsah na-
péti ¢i teplot). Divodem je existence utoku, které vyuZivaji prekroceni provoznich podminek k
ziskani citlivych informaci. Kryptograficky modul tedy musi bud’ obsahovat senzory, s jejichz
pomoci je mozné vnéjsi podminky kontrolovat a piipadné citliva data smazat, nebo provedeni
série prisnych testn, jeZ prokéZou, Ze je schopen chréanit citliva data i pti praci mimo rozsah jeho
operacnich hodnot. Softwarové a firmwarové ¢asti modulu mohou byt spoustény pouze operac-
nim systémem, ktery spliiuje alespon Groven EAL4 ohodnocenou podle CC. Piikladem zaiizeni
spliujiciho FIPS 140-1 a spadajiciho do této Grovné je IBM 4758.

2.1 Oblasti bezpeénostnich pozadavka

V této casti jsou v jednotlivych oblastech specifikovany bezpeénostni pozadavky, vaci kterym je kryp-
tograficky modul nezavisle testovan. Po ukonéeni testa ziskd modul celkové ohodnoceni tak, Ze jeho
vyslednd Uroven zabezpedéeni je rovna minimalni trovni dosazené i tieba jen v jediném testu. V mnoha
oblastech klade standard poZadavky i na obsah povinné, prodejcem poskytované dokumentace. Nasle-
dujici odstavce popisuji rozsah poZadavki kladenych na jednotlivé aspekty bezpecnosti.

Dokumentace kryptografického modulu — by méla specifikovat hardwarové, firmwarové a softwa-
rové komponenty kryptografického modulu, kryptografickou hranici modulu a fyzickou ochranu mo-
dulu. Je tieba specifikovat fyzické porty, logicka rozhrani a vSechny definované datové vstupy a vy-
stupy. Dokumentace by méla také obsahovat vycet vSech bezpecénostnich funkci modulu veetné vsech
operac¢nich modu a specifikovany by mély byt i veSkeré k bezpecénosti se vztahujici informace (napt.
kryptografické klice, autentiza¢ni data) a bezpe¢nostni politika modulu.

Porty a rozhrani — kryptograficky modul by mél omezovat veskery datovy tok a fyzicky ptistup k
logickym rozhranim, ktera definuji vstupni a vystupni body modulu. Rozhrani musi byt alespon logic-
Ky oddéleny, ale mohou sdilet spole¢ny fyzicky port. Norma specifikuje ¢tyfi logicka rozhrani pro
vstup a vystup. Prvni je uréené pro vstup ptikazi, signalu a kontrolnich dat. Druhé pro vystup stavo-
vych dat, signali ¢i fyzickych indikatord stavu (tj. LED diody a displeje). Zbyla dvé pak slouZi pro
vstup a vystup vsech dat (véetné kryptografickych kli¢i ¢i nezaSifrovanych dat). Za specialni vstup do
kryptografického modulu je povazovan i piivod napajenti, ¢i zdroj hodinového kmitoctu.

Role, sluzby a autentizace — kryptograficky modul by mé&l pro operatory® podporovat autorizované
role, s piitazenymi sluzbami. Pokud jsou podporovany paralelni sezeni, musi byt logicky zcela oddé-

® Timto je min&n opera&ni systém uvniti hardwarového modulu, nikoliv na hostitelském zaiizeni.

" Common Criteria — mezinarodni kritéria ohodnoceni IT bezpeénosti. Standard FIPS se opird o CC vude tam, kde je vyZadovana vali-
dace funkénich vlastnosti.

& Jedinec &i proces, ktery mé piistup ke kryptografickému modulu a jeho sluzbam.



leny (procesorovy ¢as, pamét) operace provadéné v jednotlivych sezenich. Jeden operator mizZe mit
piidéleno i vice roli, z nichZ nasledujici tfi by mély byt vZzdy modulem podporovany:
1. UZivatelska role — umozZnuje ptistup k bezpec¢nostnim sluzbam, a provadéni kryptografickych
funkci ¢i jinych operaci.
2. Role bezpe¢nostniho Ufednika — umoZziuje inicializaci a konfiguraci zatizeni (napi. vkladani ¢i
zmeénu kryptografickych kli¢a a funkce auditu).
3. Role pro udrzbu - je uréena pro sluzby fyzické a logické Gdrzby (napi. diagnostika hardware
¢i software). Pii pouZiti této role jsou veskeré citlivé informace bez ochrany automaticky vy-
mazany. Tato role ale nemusi existovat, pokud neni podporovéna UdrZba zaiizeni.

Pojem sluzby pokryva vSechny operace a funkce, které mohou byt kryptografickym modulem prova-
dény. Operéator by mél mit vzdy k dispozici sluzby poskytujici informace o stavu zatizeni a provadgjici
testovani modulu a alespon jednu schvalenou bezpeénostni funkci. Déale miZe byt také pozadovana
autentizace operatora, jejiz pomoci modul ovéri, zda je operator autorizovan k osvojeni poZadované
role a k pouzivani sluzeb s ni spjatych. Podporovana by méla byt alespon jedna z nasledujicich metod:

1. Autentizace zaloZena na rolich — modul vyZaduje, aby si operator vybral jednu ¢&i vice roli a
autentizuje jeji (resp. jejich) prevzeti. Identita samotného operatora neni testovana.

2. Autentizace zaloZena na identitach — oproti predchozimu piipadu je navic testovana i identita
operatora.

P¥i implementaci téchto mechanizmi se jako autentiza¢ni data vyuZivaji naptiklad hesla, klice, PINy,
tokeny &i biometriky (kdy nahodny pokus o piistup mé $anci Uspéchu mensi nez 1:10°). Tato data by
méla byt uvniti modulu chranéna proti modifikaci, zaméné ¢i odhaleni. Po restartu zaiizeni je vZdy
nutna nova autentizace.

Koneéné stavovy model - kazdy modul (na Grovni 4) by mél byt specifikovan pomoci kone¢né stavo-
vého piechodového diagramu, ktery obsahuje vSechny operacni a chybové stavy modulu, piechody
mezi témito stavy a udalosti, které prechody zpisobuji nebo jsou jimi zpasobeny.

Fyzicka bezpeénost — tato oblast definuje poZadavky na fyzické bezpec¢nostni mechanizmy kryptogra-
fického modulu, které jsou zvIast’ specifikovany pro tfi zakladni typy moduli:

1. Jednocipové — tyto moduly obsahuji jeden integrovany obvod a nemusi byt nijak fyzicky
chranény (piedpoklada se ochrana hostitelskym zaiizenim). Typickym piikladem jsou ¢ipové
karty.

2. Vicecipové vestavéné (embedded) — obsahuji jeden a vice integrovanych obvodu, které vSak
také nemusi byt fyzicky chranény krytem. Ptikladem jsou rozSitujici karty.

3. Vicecipové autonomni — integrované obvody jsou v tomto piipadé jiz zcela fyzicky chranény
svym krytem. Tyto moduly se pouZzivaji v nechranéném a v nediveéryhodném prostiedi. Pii-
kladem jsou kryptografické routery.

V zavislosti na typu modulu jsou pak stanoveny poZadavky pro jednotlivé Grovné zabezpedeni.

Operaéni prostiedi — mé smysl pouze u zafizeni, kterd umoznuji ptihravani a spousténi novych ¢asti
programového vybaveni. Podstatnou soucasti prostiedi je operacni systém, ten je rozdélen na modifi-
kovatelnou (napt. firmware v RAM) a nemodifikovatelnou (napi. firmware v ROM) ¢ast.

Spréava kli¢a — tato oblast definuje pozadavky na cely Zivotni cyklus kryptografickych kli¢t: genero-
vani, ustanoveni, verifikaci, distribuci, uloZeni ¢i vymazani. Jeji soucasti je také specifikace generato-
ru nahodnych ¢isel, jehoZ pomoci mohou byt tajné klice vytvaieny. Pro vSechny Grovné zabezpeceni je
vyZadovano, aby tajné ¢i soukromé klice byly kryptografickym modulem chrénény pied neautorizova-
nym ¢tenim, modifikaci ¢i zaménou.



Elektromagnetické interference a kompatibilita — v této sekci jsou definovany poZadavky na elek-
tromagnetické interference a kompatibilitu pro FCC®.

Auto-testy — zde jsou definovany pozadavky na testy, které musi byt provedeny modulem pfi svém
spusténi ¢i restartu, a které overuji jeho spravnou funkénost a integritu. Probéhne-li testovani nelspés-
né, musi modul vstoupit do chybového stavu a chybu ohlasit. V tomto stavu nelze provadét Zadné
kryptografické operace. Kromé testovani integrity software/firmware jsou testovany naptiklad i kryp-
tograficke algoritmy, generator ndhodnych ¢isel ¢i korektnost soukromého a veiejného klice.

Zaruka navrhu - tato oblast se tyka pouZiti nejlepSich technik a postupt pro vyvoj, spravu konfigu-
race, nasazeni a pouzivani. Poskytuje také zaruky radného testovani, doruceni a instalace. Duraz je
kladen i na uZivatelskou dokumentaci.

Zmirnéni jinych Gtoka — tato ¢ast pojedndva o zmirnéni dalSich atoku, na néZz muze byt kryptogra-
ficky modul nachylny. Jedna se piedevSim o znamé utoky, pro néZz v dob¢ vydani tohoto standardu
nebyly jesté ustanoveny testovatelné pozadavky (napt. casova analyza, vykonova analyza), nebo které
pievysuji ramec této normy (napi. program TEMPEST).

2.2 Srovnani norem FIPS 140-1 a 140-2

FIPS 140-2 je relativné novy standard, a proto je mnoho v sou¢asné dobé pouzivanych modula certifi-
kovéano pouze podle FIPS 140-1. Obé& normy maji podobnou strukturu, avSak k drobnym zménam i
upfesnénim doslo ve viech céstech. Jejich podrobné srovnani Ize nalézt v NIST SP' 800-29 [12].
Norma FIPS 140-2 je v nékterych ¢astech jinak strukturovana a doSlo také k celkovému upiesnéni a
sjednoceni pouzité terminologie. Asi nejpatrnéjSimi zmeénami oproti FIPS 140-1 je piidani nové ¢asti
tykajici se zmirnéni jinych utoka a fyzické/logicka separace porti. K dalS$im zméndm patti naptiklad
zesileni poZadavkid na autentizacéni mechanizmy a na testovani modulu. V dasledku vzniku novych
norem je jiZ také opera¢ni systém ohodnocovan podle CC (namisto TCSEC™).

3 Popis utokd na a pres API

Cilem této c¢asti je podrobny rozbor Utokd na a pires API, jejichZz vyznam spociva predevsim v demon-
straci nedostatka a chybného navrhu API soucasnych kryptografickych modulda. Ukazuje se, Ze po-
stupny vyvoj téchto produktt a snaha o univerzalnost navrhu téchto zakizeni, a tudiz i podpora mnoha
standardt ¢i norem, vyustila v az piili§ rozsahla API, jejichZ spravnou funkenost Ize jen stézi zarucit.
Vyzkum tykajici se bezpec¢nosti API odstartoval Ross Anderson v [1].

3.1 Uvod do problematiky API pro HSM

API tvoti jediné komunikacni rozhrani mezi kryptografickym koprocesorem a vnéjsi aplikaci. Jejich
pomoci je realizovan pristup k veSkerym operacim, které koprocesor provadi. Na zaklade funkci API
jsou budovany protokoly, které byvaji typicky tvoieny posloupnosti tfi az péti zprav, které si predavaji
(resp. preposilaji) jednotlivé strany protokolu.

Navrh protokolu je jiz sdm o sobé velmi obtiznou zalezitosti, a to i pies maly pocet vyméiovanych
zprav, které mohou byt dto¢nikem zmanipulovany (HSM nepodporuji sezeni, coZz znamena, Ze kazda
zprava musi byt samopopisna). API kryptografického koprocesoru obsahuje typicky 30-500 funkci s
mnoha parametry, coZ poskytuje velmi velky prostor k chybdm a vzniku Utokd. Vysledkem Gtoka,
které byly objeveny, je vZdy obejiti definované bezpecnostni politiky zafizeni.

® Federal Communications Commission — americka statni agentura zodpovédna za regulaci federalnich komunikaci.
10 National Institute of Standards and Technology Special Publication.
™ Trusted Computer System Evaluation Criteria — ndkdy téZ oznagovany jako Oranzova kniha.



V tomto piispévku se budeme zabyvat vyhradné kryptografickymi API. Ty lze dale rozdélit na
standardni a finaneni kryptograficka API*2. Standardni kryptograficka API poskytuji pouze zakladni
funkcionalitu, které je poZzadovana po bezpe¢nostnim zatizeni (napi. sprava kli¢a ¢i Sifrovani). Oproti
tomu finanéni kryptografickd API poskytuji navic funkce pro specifické finan¢ni operace (napt. mani-
pulace s PINy &i podpora SET), které jsou vyZadovany bankovnim sektorem. Mezi bézné komeréné
pouzivané API patii napiiklad The Common Cryptographic Architecture (CCA) od IBM, The Com-
pag-Atalla API, Public Key Cryptography Standard (PKCS) #11 od RSA nebo The Thales-Zaxus-
Racal API.

Abychom vytvofili alespon trochu prehledny seznam existujicich Gtoku, rozdélili jsme je do skupin
podle typta chyb, kterych vyuZivaji. Témi zakladnimi oblastmi jsou klice a jejich integrita, nedostatec-
na kontrola parametrt funkci, nevynucovani bezpecnostni politiky.

3.2 Kilice a jejich integrita

Problém evoluce HSM a snaha o dodrzZeni zpétné kompatibility je nejpatrnéjsi u pokracujiciho pouzi-
vani slabého kryptografického algoritmu DES. Ackoliv nové moduly uz dok&zi pracovat napf.
s algoritmem 3DES (se dvéma kli¢i), tak bylo nalezeno velké mnozstvi Gtokd, které vyuzivaji nedosta-
te¢né ochrany pred zménou typu kli¢e z 3DES na DES a relativné snadného Gtoku na slabsi algorit-
mus.

3.2.1 The Meet in the Middle Attack

Mala velikost Sifrovacich kli¢t DES umoziuje vyuzit Spatny navrh rozliSovani typa kli¢t a neexisten-
ci omezeni na generovani Kkli¢t (napt. limity omezujici pocet vygenerovanych kli¢t). Tento fakt
umoziuje sniZit vypocetni naro¢nost hledani DES kli¢e. Mnoho kryptografickych koprocesort dokaze
vygenerovat desetitisice klict fadové b&hem minut. Jestlize Gto¢nik vygeneruje 2*° kli¢a, snizi tak
vypocetni narocnost nalezeni alespoi jednoho kli¢e z pavodnich 2*° na 2*. Prohledani takto reduko-
vaného prostoru kli¢ta zabere i na doméacim PC pouze nékolik dnu, s pouzitim speciélniho zatizeni
vyuZivajici FPGA technologii nékolik hodin.

Myslenka celého Gtoku je rozdélit vypocetni sloZitost na vypodetni a pamétiovou sloZitost. Nejprve
se kazdym z vygenerovanych 2'° kli¢a zaifruje stejny testovaci vzorek a vysledek se uloZi. Poté se
systematicky prohledavé klicovy prostor a stejny testovaci vzorek se kazdym klicem zaSifruje a po-
rovna se vsemi ulozenymi vzorky. Dojde-li pfi porovnavani ke shodg, znamena to, Ze byla nalezena
hodnota jednoho tajného klice.

Je-li tento Kkli¢ opravnén k Sifrovani dalSich kli¢t uloZzenych v HSM (tzv. terminalni kli¢), Ize jim
pieSifrovat veSkera jinymi terminalnimi kli¢i chranéna data a klice, které pak utoénik snadno deSifruje.
Timto zpasobem je mozné kompromitovat osm z deviti typa kli¢a, které pouziva Visa Security Modu-
le (VSM). Podrobné je tento Utok popsan v [4].

Velmi péknou variantu Utoku je mozno aplikovat i na kryptograficky modul Prism. P#i vynaloZeni
stejného Gsili jako v predchozim pripadé Ize ziskat dokonce hlavni kli¢ celého zatizeni. V tomto kryp-
tografickém modulu se hlavni (DES) kli¢ ustanovuje manualné z jednotlivych ¢asti, které jsou v mo-
dulu postupné XORovany (operace @ ). Po vloZeni kazdé ¢asti klice je vracen kontrolni vektor (pro
overeni korektniho nahrani nové casti klice) zaSifrovany noveé vytvorenym klicem. Chybou v API
tohoto zaiizeni je, Ze jakykoliv uzivatel miaze pokracovat v piidavani novych ¢asti hlavniho klice, a
tim i v ziskavani dalsich variant zaSifrovaného kontrolniho vektoru. Jestlize tak vytvoii 2'° variant
zasifrovaného kontrolniho vektoru postupuje dale analogicky s predchozim piipadem.

3.2.2 Conjuring Keys From Nowhere

Kouzleni kli¢a je povaZzovano za Gtok*® umoZiujici neautorizované generovani kli¢a ukladanych mimo
kryptograficky koprocesor. V podstaté se jedna o nahodné vytvoieni zaSifrovaného klice, ktery se
podstréi koprocesoru. Po deSifrovani je hodnota klice také ndhodna a v piipadé DES ma s pravdépo-

12y praxi jsou viak vétsinou sougasti pouze jednoho spoleného API.
3| presto, Ze n&které starsi moduly pouZivaly tuto techniku k regulérnimu generovani klica.



dobnosti 1/2° spravnou paritu**. V piipadé 3DES ma spravnou paritu s pravdépodobnosti 1/2'°, co? je
stale dosazitelné. Tento Utok Ize aplikovat i na mnohé soucasné kryptografické moduly (napi. IBM
4758 s CCA API), které pouZzivaji formaty klica bez jakéhokoliv doplInéni.

Na prvni pohled toto nevypada ptimo jako Gtok, protoZe uto¢nik hodnotu odSifrovaného klice ne-
zna a neni schopen deSifrovat data timto klicem zaSifrovana, ale takto vloZené klice mohou byt vyuzity
ke slozZitéjSim utokam na API. Obrana spociva v peclivéjSim navrhu formatu kli¢a obsahujicim vetsi
mnoZzstvi entropie (napi. pred jeho zaSifrovanim pridat kontrolni soucet a ¢asové razitko).

3.2.3 3DES Key Binding Attack

Tento Utok popsany v [2, 4] je dasledkem nedostate¢né vazby jednotlivych ¢asti 3DES kli¢a a jeho
vysledkem je kompromitovani vétsiny koprocesorem chranénych kli¢a. CCA sice rozlisuje™ mezi
levou a pravou ¢asti klice, ale jiz nespecifikuje prisluSnost ke konkrétnimu kli¢i. Tim je umoznéna
nekorektni manipulace s jeho jednotlivymi polovinami. CCA vyZaduje u nékterych typa kli¢i, aby
byly nejen typu 3DES, ale aby se také obé 64 bitové ¢asti klice liSily. Pro generovani klica ovsem
druha podminka neni vyZadovéana (z divodu zpétné kompatibility).

Utocnikovi tedy timto Utokem sta¢i vygenerovat velké mnoZzstvi kli¢a se stejnymi polovinami
(replicated keys) a stejného typu jako pozadovany kli¢, pomoci Meet in the Middle Gtoku nalézt hod-
noty dvou z téchto kli¢a (prohledavani 2** moznosti) a vyménou jejich polovin vytvotit dva 3DES
klice s odliSnymi polovinami. Je-li nalezenym Kklicem exportni kli¢, maZzeme nyni s jeho pomoci ex-
portovat a poté deSifrovat vSechny kli¢e v HSM urcené k exportu.

Ziskat vSak Ize i kli¢, ktery neméa povolen export. Staci jen zaménit jednu jeho polovinu s polovi-
nou znamého kli¢e. Tim vzniknou dva klice, jejichZ jedna polovina je zndma a druhou ziskame pro-
hledavanim prostoru 2°° (hledame oba klice soucasng). To je jiZ samoziejme prace pro specialni hard-
ware ¢i distribuované systémy. Pokud je uplatiiovana prisnéjsi kontrola pristupu a Gto¢nik nemé
povoleno vytvéiet klice se stejnymi polovinami, musi vygenerovat standardni DES kli¢ a zménit obsah
jeho kontrolniho vektoru (struktura obsahujici informace o kli¢i) na LEFT HALF OF A 3DES KEY.
K tomu je moZné pouzit Utok na import kli¢a [2, 3, 4].

3.3 Nedostatecna kontrola parametra funkci — PINy

U bankovnich HSM je jednou z nejcitlivéjSich oblasti prace s PINy bankovnich karet. Ovérovani PINu
bylo ovSem hlavni motivaci pro zavadéni HSM v bankovnictvi, protoZze umoznovaly klientim bank
pouZivat své bankovni karty kdekoliv po svété. Je pozoruhodné, jak Spatné jsou chranény citlivé pa-
rametry pravé téch funkci zajistujicich operace s PINy. PINy jsou forméatovany do tzv. PIN-bloka
(CPB), coz jsou 8 bajtové struktury. Ty se po zaSifrovani nazyvaji EPB (encrypted PIN block).

Utoky k ziskani PING - PIN Recovery Attacks tvori snad nejvétsi tiidu Gtokd na soucasné HSM.
Tyto Utoky demonstruji techniky, jejichz pomoci lze ze zaSifrovaného PIN-bloku bez znalosti klice
ziskat hodnotu PINu. K jejich provedeni mnohdy staci pouze ptistup ke kryptografickému finan¢nimu
API daného zaftizeni (s fadné nainstalovanymi kli¢i) a jeden zaSifrovany PIN-blok (EPB).

Kromé toho, Ze jsou Utoky extrémné rychlé a snadno implementovatelné, 1ze je vétSinou aplikovat i
na vice druhii b&Zné pouzivanych API*, ¢imZ postihnou mnohem vice HSM. Déle v této &asti vycha-
zime predevSim z [5, 7, 9].

3.3.1 Decimalisation Table Attacks

Typicka verifika¢ni funkce na zakladé valida¢nich dat (obvykle je to ¢islo Gétu) vygeneruje PIN a
porovna jej s PINem ziskanym z EPB'. Bezpe&nostnim problémem téchto funkci jsou pravé metody
generovani PINd vychazejici ze starych metod pouZivanych bankomatem IBM 3624. Jednim
z parametra téchto funkci je decimaliza¢ni tabulka umozZiujici prevod ¢isel ze Sestnactkové na desit-

 DES pouziva lichou paritu a jako paritni je povaZovan nejméné vyznamny bit kaZzdého oktetu.

%5 Pro zjednoduseni uvazujme pouze dvouklicovy 3DES.

!¢ Naptiklad IBM CCA API, Compag-Atalla API a Thales-Zaxus-Racal API.

7 Vstupem funkce nemaZe byt piimo PIN, protoZe bankovni programator by mohl snadno vyzkouset viechny PINy (10 moZnosti) a
uréit hodnotu PINu v EPB.



kovou soustavu. S touto tabulkou Ize ovsem délat zajimavé véci. Podivejme se ale nejdiive, jak se
vlastné PIN generuje.

Techniky generovani a verifikace PING

Existuje mnoho pouZzivanych metod generovani a verifikace PING, jejichz typickymi piiklady jsou
metody IBM 3624 a IBM 3624 Offset. IBM 3624 generovani PINu je zaloZeno na valida¢nich datech
(napt. ¢islo ¢tu — PAN), ktera jsou zaSifrovana PIN generujicim klicem a poZadovany pocet ¢islic je
pieveden do desitkové soustavy (decimalizovan) a zvolen jako PIN.

Verifikace pak probiha analogicky, avSak PIN generujici kli¢ se nazyva PIN verifikujici kli¢ a vy-
pocitany PIN je nakonec porovnan s PINem ziskanym z EPB. Metoda IBM 3624 Offset navic pouZi-
tim offsetd umoZiuje zménu PINu zékaznikem. Generovani zde probiha stejné jako v piedchozim
piipadé, ale vysledek se nazyva IPIN (intermediate PIN) a offset je ziskan ode¢tenim IPINu od zvole-
ného PINu. VSechny operace s¢itani a od¢itani se provadeji na jednotlivych ¢islicich (modulo 10) a k
decimalizaci se pouZivé decimalizac¢ni tabulka. Nazorny piiklad vypoc¢tu zékaznikem zvoleného PINu
pii verifikaci metodou IBM 3624 Offset je uveden nize.

Cislo G¢tu je reprezentovano pomoci ASCII &islic v dekadické soustavé a poté interpretovano jako
hexadecimalni vstup blokove Sifry DES (resp. 3DES). Po zaSifrovani PIN generujicim klicem je vy-
sledek opét preveden do hexadecimalni soustavy a zkracen na prvni ¢tyfi cifry. Ty vSak mohou obsa-
hovat hodnoty 'A'-'F', které nejsou obsaZzeny na numerické klavesnici bankomatu, a proto jsou pomoci
decimaliza¢ni tabulky ptevedeny na ¢islice dekadické soustavy. K vysledku je priéten offset, ¢imz se
ziska hodnota pro porovnani s PINem, ktery byl zadan bankomatu.

PAN:
ZaSifrovany PAN:

4556 2385 7753 2239
3F7C 2201 OOCA 8AB3

Zkraceny zaSifrovany PAN: 3F7C
Hexadecimalni c¢islice: 0123456789ABCDEF
Decimalizacni tabulka: 0123456789012345

Decimalizovany IPIN: 3572

Verejneé pristupny offset: 4344

Zvoleny ctyrmistny PIN: 7816

Tento postup byl pouZit v nejstarSich typech bankomata, a jsou dosti rozSiteny a implementovany i v
novych HSM. Valida¢ni data byla tehdy spole¢né s offsetem uloZena na kartach s magnetickym
prouzkem, takZe jediné, co musel bankomat chranit, byl PIN generujici kli¢. V soucasné dobé jsou
tyto metody stéle pouzivany (podporuje je napiiklad i IBM CCA API), ale verifikace PIN® jiZz nepro-
biha v bankomatu, ale ve vydavajici bance.

Utoky vyuzivajici znamych zasifrovanych PINi

Bez Gjmy na obecnosti predpokladejme, Ze jsou pouzivany pouze ¢tyimistné PINy. NejjednodusSim
utokem je vyuZiti decimaliza¢ni tabulky ke zjisténi cislic, které se vyskytuji v PINu. Nastavime-li
napiiklad decimaliza¢ni tabulku na samé nuly, bude (bez pouziti offsetu) vzdy po decimalizaci vyge-
nerovany PIN roven ¢tyiem nuldm.

Timto trikem muzeme pomoci funkce generujici zaSifrované PINy ziskat EPB obsahujici PIN
,0000%. Jestlize nyni pii verifikaci pouZijeme jako parametry tento EPB a ,,nulovou® decimaliza¢ni
tabulku, probéhne verifikace Uspésné (tj. z EPB deSifrovany PIN je roven vygenerovanému PINu).
Necht' Dyyig je korektni decimalizacni tabulka a D; jsou nové binarni decimaliza¢ni tabulky, které maji
jednicku prave na téch pozicich, kde Dorig méla hodnotu i. Je-li naptiklad Dyrig = 0123 4567 8901
2345, pak Ds= 0000 0100 0000 0001 a Dy=0000 0000 0100 0000.

Nyni sta¢i, aby utoénik pro i od 0 do 9 zavolal verifika¢ni funkci s EPB nulového PINu a decimali-
zacéni tabulkou D;. Neni-li v hledaném PINu ¢&islice i obsazena, zména v decimaliza¢ni tabulce se ne-
projevi a verifikace prob&hne Uspédné. V opaéném pripade je i jedna z hledanych ¢islic PINu. K uréeni



vSech ¢islic vyskytujicich se v PINu je potieba proveést verifikaci maximalng desetkrat. Celkove se tak
pocet moznych kombinaci PIN& omezi z 10 000 na nejvyse®® 36.

Druha varianta Gtoku je efektivngjsi a navic umoZznuje presné uréit poradi ¢islic v PINu. K jeji apli-
kaci je ale potieba ziskat pét zaSifrovanych hodnot zndmych PINu (0000, 0001, 0010, 0100,
1000). ProtoZe bankovni systémy vétSinou neumoZznuji vkladani nezaSifrovanych PING a metodu z
piedchoziho utoku nelze k vygenerovani vdech péti hodnot PINu pouZit, je nutno ziskat je jinou ces-
tou. Asi nejjednodussi je zadat tyto PINy bankomatu a zachytit je zaSifrované poté, co dorazi do ban-
ky'®. Jestlize se samotné hledani PINu implementuje, napt. pomoci vhodné zkonstruovaného binarniho
stromu, ktery ur¢i jakou decimaliza¢ni tabulku pouZzit v dalSim kroku, je mozné nalézt PIN nejhiie na
24 pokusu, ale pramérné jiz na 15 pokusu [5].

Utok bez znamého zasifrovaného PINu

Nutnou podminkou piedchoziho Gtoku byla znalost EPB pro vybrané PINy. Nasledujici utoky jiz toto
nevyZaduji. Pfedpokladejme, Ze se nam podatilo zachytit zdkaznikav EPB obsahujici spravny PIN a Ze
hodnota tohoto PINu jeste nikdy nebyla zménéna (tj. offset je stale 0000). Necht' Dgrig je pavodni
decimaliza¢ni tabulka a D; jsou nové decimalizaé¢ni tabulky. Plati, Ze D; maji hodnotu i-1 pravé na téch
pozicich, kde Dqrig méla hodnotu i. Je-li napfiklad Deig = 0123 4567 8901 2345, pak Ds =
0123 4467 8901 2344 a Dy= 0123 4567 8801 2345. Nyni staci, aby uto¢nik pro kazdou
¢islici i zavolal verifikaéni funkci se zachycenym EPB, spravnym offsetem (tj. 0000) a decimaliza¢ni
tabulkou D;. Timto zptisobem, podobné jako u prvniho Gtoku, zjisti ¢islice obsaZzené v zakaznikové
PINu. Jejich poradi pak dokéaze ur¢it vhodnou manipulaci s offsety.

UvaZme bézny piipad, kdy mé zékaznikav PIN v3echny cislice odlisné. Jako ptiklad zvolme PIN s
hodnotou 1492 a pokusme se urcit pozici ¢islice 2. Hodnota PINu v EPB je vZdy 1492, ale hodnotu
generovaného PINu lze pouZitim decimaliza¢ni tabulky D, zménit na 1491. Tim se v3ak docili toho,
Ze verifikace PINu neprobéhne uspésné. Nyni postupnym volanim verifika¢ni funkce s offsety 1000,
0100, 0010, 0001 budeme naopak zvySovat jednotlivé ¢islice generovaného PINu. Pouze v piipadé
offsetu 0001 se v3ak jeho hodnota vrati zpét na 1492 a verifikace probéhne Gspé&sné. Pouzitim offse-
tu je pak jednoznacné uréeno, kterd ¢islice PINu byla upravena. Ve skute¢nosti se dokonce posledni
verifikace ani nemusela provadét, protoZze nebyla-li hledand ¢islice na predchozich trech pozicich,
musela byt na Gtvrté.

Timto zpiasobem muzZe Gto¢nik urgit pozice vech ¢islic, k ¢emuz v piipadé ¢tyimistného PINu slo-
Zeného z ¢ty raznych ¢islic potiebuje nejvyse 6 volani verifikaéni funkce (tfi pro nalezeni pozice prv-
ni ¢islice, dvé pro nalezeni pozice druhé ¢islice a jedno pro nalezeni pozice tieti ¢islice). Pozname-
nejme, Ze tento Gtok je mirnou modifikaci ptivodniho utoku z [5].

3.3.2 Check Value Attack

Jedna se o Utok, ktery k ziska&ni PINa zneuziva funkci standardniho API uréenou k testovani korekt-
nosti zaSifrovanych DES kli¢t. Ta mimo jiné umoziuje Sifrovani 64bitového vzorku binarnich nul.
Zopakujme, Ze verifika¢ni funkce zaSifruje validaéni data PIN generujicim klicem a vyslednou hodno-
tu zkrati a decimalizuje — tim je vytvoien IPIN. Testovaci funkce tak umoziiuje Gto¢nikovi ziskat IPIN
(staci jen zkréatit a decimalizovat vysledek ziskany testovaci funkci). PouZitim verifika¢ni funkce a
manipulaci s offsetem k danému EPB pak ziska PIN.

3.3.3 ANSI X9.8 Attacks

Existence PIN-bloki dava moznost definovat prislusny format. Vysledkem je, Ze existuje nékolik for-
matu, které jsou Siroce pouzivany. Pro vyrobce HSM to ovSem znamena nutnost implementovat néko-
lik funkci pro verifikaci PINu pro jednotlivé formaty a piekladové funkce mezi formaty.

18\ pifpadé &tykmistného PINu sloZeného z ti raznych &islic. U &tyf raznych &islic by kombinaci bylo pouze 24 a u dvou &islic jen 14.

zeno (a jeji vyuziti v prvnim Gtoku bylo spiSe ilustrativni).



Z tohoto faktu vznikly Gtoky zneuZivajici Spatného navrhu a implementace téchto funkci pouZiva-
nych pti verifikaci a piekladu (zméné formata) PINa. Zakladnim predpokladem téchto Gtoki je nizka
entropie v PIN-blocich, jejimz diasledkem je nemoZnost rozpoznat, ktery forméat byl pro vytvoreni
daného PIN-bloku pouzit. To umoZnuje zbavit se valida¢nich dat v PIN bloku pomoci piekladovych
funkci (nekteré formaty je neobsahuji), vloZit validacni data podle vlastniho vybéru, nebo se dostat
k ¢astem PIN-bloku, které by pfi pouZiti jednoho formétu byly pro Gtoénika nedosaZitelné. Detaily
tokut jsou popséany v [14].

3.3.4 Dalsi rozpracované utoky

Dalsi dva atoky (PIN Derivation Attack a Collision Attack) byly objeveny Mikem Bondem, ktery se
spole¢né s Jolyonem Clulowem problematikou API na univerzité v Cambridge zabyva. V dobé psani
tohoto prispévku vSak jesté nebyly verejné publikovany, byly s autory diskutovany prostiednictvim
osobni e-mailové korespondence a informace o nich budou piipadné podany pii prezentaci na konfe-
renci EurOpen.

3.4 Nevynuceni politiky — PKCS #11

Tato zavérecna cast prispévku se zabyva moznostmi, které Gtoc¢nikovi nabizi nevhodné pouZziti API,
které neobsahuje a nevynucuje Zadnou bezpecnostni politiku. AZ doposud jsme se zabyvali Gtoky,
které byly aplikovatelné piedevsim na IBM CCA ¢i jemu podobna kryptografickd API. Ta byla navr-
Zena pro konkrétni kryptografické moduly a implementovala konkrétni bezpe¢nostni politiku. Ptesto
se jejich bezpec¢nost ukazala jako nedostate¢na.

Nyni se zaméfime na velmi oblibené rozhrani PKCS #11 [15], které je také ¢asto pouzivano jako
hlavni API pro kryptografické moduly (implementace je i soucasti operacnich systému). Oproti pied-
chozim vSak bylo navrZzeno pouze jako standardni rozhrani mezi aplikacemi a jednouzivatelskymi
bezpecnostnimi zaiizenimi. Hlavni problém tohoto API je, Ze je to pouze sada funkci a neobsahuje
Zadnou politiku, ktera by naptiklad zajistila konzistentnost vlastnosti kli¢i. Srovnani zakladnich rysi
CCA APl a PKCS #11 pro IBM 4758 je uvedeno v [13]. Déle v této ¢asti budeme vychézet z [8, 15].

3.4.1 Zakladni informace o PKCS #11

Podle terminologie PKCS #11 jsou hardwarovéd bezpecnostni zatizeni uchovavajici objekty (napf.
data, klice ¢i certifikaty) a provadgjici kryptografické operace nazyvéana tokeny. K jejich pouZiti je
nutné vzdy vytvorit logické spojeni s aplikaci, coZ vyzaduje, aby se uzivatel nejprve radné prihlasil.
Probéhne-li autentizace uspéSné, muze pak prostrednictvim funkci API s tokenem komunikovat.
Uchovavané objekty se déli podle jejich viditelnosti a Zivotnosti. Token objects jsou stalé objekty, kte-
ré jsou viditelné viem piihlaSenym aplikacim s dostate¢nymi pravy. Session objects jsou oproti tomu
pouze docasné objekty, které pietrvavaji béhem vytvoreného spojeni a jsou viditelné jen pro aplikaci,
ktera je vytvotila.

Kazdy objekt je dale asociovan s mnoZinou vlastnosti, které popisuji jeho typ a uréuji jeho pouZiti.
Naptiklad objekt kli¢ je vzdy typu veiejny, soukromy ¢i tajny, pricemz posledni dva z téchto typa
mohou byt navic oznacéeny jako citlivé ¢i neextrahovatelné. Kli¢, ktery je oznacen jako citlivy, nemuze
byt nikdy v oteviené podob¢ exportovan mimo token. Neextrahovatelny kli¢ pak nemaZe byt exporto-
van ani kdyz je zaSifrovan. Tyto vlastnosti vSak nejsou s klicem nijak kryptograficky svazany a impor-
tujici aplikace si je tedy muZe libovolné upravit.

Oproti CCA API definuje PKCS #11 jen dva typy uzivateli: normalni uZivatele a bezpe¢nostni
Uredniky. Normalni uZivatel ma po autentizaci moZnost ptistupovat k jednotlivym objektim a vyuZi-
vat kryptografickych funkci tokenu. Bezpe¢nostni Ufednik je zodpovédny za inicializaci tokenu a po-
cate¢ni nastaveni uzivatelského hesla ¢i PINu. Na rozdil od normalnich uZivatelt nemuze provadét
Zadné kryptografickeé operace. Cilem PKCS #11 je poskytnout uchovidvanym objektim dostate¢nou
ochranu pted odhalenim (napi. oznaéenim Kli¢a jako citlivé a neextrahovatelné), ale neni zamérem
chranit objekty jednoho uZivatele pied pouZitim jinymi uZivateli.
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3.4.2 Symmetric Key Attacks
V de facto nezménéné podob¢ Ize na PKCS #11 aplikovat Gtoky Key Conjuring i Meet in the Middle.
Dalsi Gtoky pak vétSinou zneuZivaji podobnych nedostatkd jako GUtoky na CCA API.

3DES Key Binding Attack
Nedostatecna vazba mezi jednotlivymi polovinami 3DES klice umoZiiuje provést utok na kazdou jeho
polovinu zvlast. Oznaéme poZzadovany kli¢ jako K a jeho jednotlivé poloviny jako K, K. Pii exportu
klice je kazda polovina nezavisle zaSifrovana pomoci KEK (key encryption key) a plati tedy, Ze
Exex(K) = (Exex(K1), Exex(K2)). Jednotlivé poloviny pak Ize nezavisle na sobé& importovat jako stan-
dardni DES kli¢ a zaSifrovat jimi n&jaky testovaci vzorek. K jejich nalezeni (hleda-li ito¢nik oba klice
soucasng) pak staci prohledat prostor piiblizng 2°° klica.

Oproti piedchozim API se v tomto ptipadé utocnik nemusi obavat probléma s kontrolou piistupu.
Abychom predesli tomuto Gtoku, APl by nemélo umoziovat, aby byl exportovany kli¢ modifikovan.
Toho lze dosahnout napiiklad pouzitim MACZ.

Key Separation Attack

Jak jiz bylo zminéno drive, PKCS #11 specifikuje pro kazdy objekt typu kli¢ mnoZinu vlastnosti, které
urcuji k ¢emu smi byt pouzit. Bezpe¢nostni chybou API je, Ze umoZiuje konfliktni nastaveni téchto
vlastnosti a umoznuje tak kompromitovani klica. Je-li naptiklad kli¢ oznacen jako KEK a zaroven
jako kli¢ urceny k deSifrovani dat, lze jeho pomoci exportovat z tokenu libovolny extrahovatelny
chranény kli¢ a poté jej jednoduse jako data deSifrovat. Abychom predesli tomuto Gtoku, méla by byt v
API volba vlastnosti objekti mnohem vice omezujici. Tyto vlastnosti by navic mély byt s danym ob-
jektem néjak kryptograficky svazany.

Weaker Key/Algorithm Attack

PKCS #11 umoZznuje zaSifrovani libovolného klice pomoci algoritma pouZivajicich kli¢ kratké délky
(napt. RC2 ¢&i DES). Utoénik pak napiiklad nejprve exportuje poZzadovany 3DES kli¢ K zasifrovany
pomoci standardniho DES KEK (tj. Exex(K)). Poté exportuje KEK pomoci sebe sama (tj. Exex(KEK))
a utokem hrubou silou zjisti jeho hodnotu. Pomoci zndmého KEK pak jiZz snadno ziska hodnotu klice
K. Timto je zcela degradovana bezpe¢nost silnych kryptografickych algoritmi, a API by proto vibec
nemélo k exportu kli¢a pouziti slabSich algoritma umoZiiovat.

Related Key Attack

Podobné jako Gtok Meet in the Middle lIze i tento Gtok aplikovat na klice, které jsou oznaceny jako
neextrahovatelné. Podivejme se nejprve, jak lze pomoci paru souvisejicich klica Ki=(Ka, Kg, K¢) a
Ko=(Ka® DELTA, Kg, K¢) uginit t¥i-klicovy 3DES jen nepatrné silngjsi nez standardni DES. Uto¢nik
pouze zaSifruje testovaci vzorek P klicem K; a deSifruje klicem K,, ¢imz ziska:

P'= Dy, eperta (B, (Pk, (Ek, (Dk, (Ek, (P)))) = Dy, epeLra(Ex, (P))

Tim zcela izoloval ¢ast K, kterou ted” maze hrubou silou hledat nezavisle na ¢astech Kg a K¢. Prohle-
davany kli¢ovy prostor se tim redukoval pramérné na 2°° a k nalezeni K bude potieba provést pri-
mérng 2°° operaci DES. Pouzije-li Gto¢nik 2'® souvisejicich para kli¢a, pak Ize aplikaci Meet in the
Middle atoku prohledavany kli¢ovy prostor redukovat az na 2%°.

Reduced Key Space Attack

Jednou z moZnosti, jak z existujiciho klice vytvorit novy Kli¢, je vybér ¢asti jeho bita (jedna z funkci
umoziuje vytvorit novy kli¢ vybérem ¢asti bita z klice existujiciho). Ukazme napiiklad, jak Ize pouzi-
tim této metody z 32bitového tajného klice s hodnotou Ox329F84A9 vytvofit novy 16bitovy tajny
kli¢. OXx329F84A9 je binarn¢ zapsano jako 0011 0010 1001 1111 1000 0100 1010

2 Message Authentication Code — tvoii podtiidu kliovanych haSovacich funkci a jejich cilem je zajisténi integrity a autenticity zprav.
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1001 a jako pocate¢ni pozici, od niz zaéne vybér nového klice, stanovme bit b,;. Néasledujicich 16
bith by;...bsibg...bs pak vytvori binarni fetézec 1001 0101 0010 0110, kterym je jednozna¢né
uréena hodnota nové vytvoreného klice jako 0x9526.

Toho Ize snadno vyuZit ke zmen3eni prohledavaného prostoru klit. Utoénik naptiklad nejprve po-
uZitim &tyticeti po sobé jdoucich bita z 56bitového DES kli¢e vytvoii 40bitovy RC2 kli¢ (takova zmeé-
na typu klice je moznd). Ten pak hrubou silou deSifruje a s jeho pomoci najde zbyvajicich 16 bita pa-
vodniho DES kli¢e. Tento Utok Ize opét aplikovat i na neextrahovatelné klice.

3.4.3 Public Key API Attacks

V nésledujici ¢asti demonstrujeme Utoky, které se opiraji o podporu API pro kryptografické operace s
veiejnym klicem a umoznuji kompromitovani soukromych nebo tajnych kli¢a.

Small Public Exponent with No Padding Attack

Problémem tohoto API je, Ze umoznuje pouZivani funkci, které uz jsou zastaralé. Byl-li k Sifrovani
klice pouZzit asymetricky algoritmus RSA bez doplnéni (tzv. X.509 Raw RSA), je tento kli¢ z fetézce
znaki pouze piekonvertovan na ¢islo, zaSifrovan a tento vysledek je opét preveden zpét na ietézec
znaka. Je-li tedy veiejny RSA kli¢ dvojice m a e, lze operaci Sifrovani zapsat jako C=K® mod n. Tato
metoda je vSak v ptipadé pouziti malé hodnoty vetrejného exponentu napadnutelnd, protoZe pokud
K®<n, tak je kli¢ moZno jednoduse deSifrovat jako K=CY. Je-li napiiklad pozadovéno, aby mél vetej-
ny kli¢ z davodu zvySeni rychlosti umoctiovani nizkou Hammingovu vahu, je vygenerovani klice s
malou hodnotou exponentu pomérné pravdépodobné®. Tomuto Gtoku se da snadno predejit zakazanim
pouzivani malych hodnot exponentu nebo pouzitim RSA s doplnénim (tzv. PKCS #1 RSA).

Trojan Public Key Attack

ProtoZze PKCS #11 uklada veiejné klice bez jakychkoliv dalSich integritnich ¢i autentiza¢nich infor-
maci, maze Gto¢nik snadno do tokenu vlozZit vlastni verejny kli¢. Jeho pomoci zasifruje a vyexportuje
Klice, které pak pomoci svého soukromého klice lehce deSifruje. Timto jednoduchym utokem lze
kompromitovat symetrické i asymetrické klice, které nejsou oznaceny jako neextrahovatelné. API by
tedy pied pouzitim veiejného kli¢e k exportu citlivych informaci mélo byt schopno prinejmensim oveé-
fit jeho puavod.

Trojan Wrapped Key Attack

Podobné jako u piedchoziho Gtoku neumoziiuje PKCS #11 zjistit ani pavod libovolného zaSifrovaného
klice. Obsahuje-li ptislusny token radny verejny a soukromy kli¢, mtze uto¢nik jednodude importovat
svtj vlastni symetricky tajny Kli¢. Staci jej nejprve zaSifrovat vefejnym klicem a nasledné importovat.
Tento kli¢ pak lze pouzit k exportu jinych kli¢a ze zatizeni a nasledné k jejich deSifrovani. APl by
tedy mélo umoziiovat ovétit i ptvod zaSifrovanych kli¢a uréenych k importu.

Private Key Modification Attack

V PKCS #11 mohou byt soukromé Kklice exportovany ¢i importovany pouze tehdy, obsahuji-li kromé
soukromého exponentu a modulu také verejny exponent a koeficienty CRT (tj. n, p, q, e, d, d mod p-1,
d mod g-1 a g-1 mod p). Nyni uvazme situaci, kdy je soukromy RSA kli¢ zaSifrovan néjakym symet-
rickym tajnym kli¢em a exportovén. Sifrovani probiha pomoci modu CBC a modifikace jednoho zasif-
rovaného bloku tedy zpasobi zménu dvou bloka zaSifrovanych dat. Protoze celkova délka zaSifrova-
nych dat zavisi predevdim na velikosti asymetrickych kli¢a (typicky 512, 1024 nebo 2048 bitd), je
pravdépodobné, Ze modifikace zaSifrovaného bloku ovlivni nezavisle na ostatnich datech pouze hod-
notu samotného klice. Jeho importovanim pak ziska uto¢nik v tokenu ¢astecné zmeéneny kli¢, ktery
muaZe pouZzit k provedeni Gtoku analyzou chyb [6]. V ideélnim piipadé by tedy u soukromych Kli¢ua
méla byt zajiSténa integrita (napi. pouzitim MAC nebo provadénim zakladnich aritmetickych testa
typu d=e™ mod n a n=pq).

2! Napiiklad CCA API umoZiuje generovani asymetrickych klica piimo s hodnotami veiejného klice 3 nebo 2°+1.
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4 Zaver
Prispévek vznikl na zaklade (a podrobnéjsi informace lze ziskat v) [14] — diplomové prace J. Krhovja-
ka, vedené V. MatyaSem a oponované D. Cvrekem.

Seznamili jsme se s bezpe¢nostni problematikou a zakladni architekturou HSM a byly piedstaveny
bezpecnostni poZzadavky na zatizeni spliujici stéZejni normu pro tuto oblast — FIPS 140-2 [11].

Hlavnim cilem celého ptispévku byla prezentace Gtoku na a pies aplikaéni programovaci rozhrani.
Mnohé z téchto atoka byly aplikovatelné i na v dnesni dobé bézné pouzivané IBM CCA API. NaSi
pozornosti neuniklo ani velmi oblibené aplika¢ni programovaci rozhrani PKCS #11, ale jeho specifi-
kace bohuZel ponechdva mnoho implementa¢nich detaila na konkrétnim vyrobci HSM, coz analyzu
jednotlivych Gtoka dosti ztizilo.

| presto, Ze cilem tohoto prispévku nebylo stanovit, jak by mél bezpe¢ny navrh kryptografickych
API vypadat, je porozuméni chybam ve stavajicich API prvnim krokem, jak toho doséhnout.
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