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HW tokeny a jejich vyuziti

= Uchovavani citlivych dat
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zejmena kryptografické klice
udaje nezbytné pro vyuzivani predplacenych sluzeb
= pouziti telefonni sité, dekdodovani satelitniho signalu

= Autentizace uzivatelu

O
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= |dentifikace uzivatelu

@)

vstup do zabezpelené mistnosti
prinlasovani do operacniho systému
prinlasovani do GSM/UMTS siti
prihlasovani do e-bankovnictvi

potvrzeni finan¢ni transakce
Ci vybéru hotovosti z bankomatu

elektronické dokumenty (pasy, fidi€ské prukazy, atd.)



Autentizace do GSM site
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Dvoufaktorova autentizace LU ) [ﬂ EBJ
pouziti tokenu — Subscriber Identity Module (SIM) . sees ses
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Ke Ke Matching

Cipova karta personalizovana operatorem mobilni sité

pouziti znalosti — Personal Identification Number (PIN)
umoznuje pristup k ¢asti dat/aplikaci na Cipové karté \@
Autentizace uzivatele vyuziva sdilené tajemstvi
v kazdé SIM karté je bezpecCné ulozen tajny symetricky kliC K
K. ulozen také v autentizaCnim centru (AuC) operatora
autentizaCni protokol (zjednodusengé)

na strané operatora vygenerovano nahodné Cislo RAND

funkce A3 v AuC se vstupy RAND a K; vygeneruje hodnotu SRES
RAND a SRES zaslana na pfepinaci centrum, a RAND dale do SIM

funkce A3 v SIM se vstupy RAND a K, vygeneruje hodnotu SRES
SRES zaslana zpét na prepinaci centrum ke srovnani s puvodni SRES



Autentizace a autorizace
v e-bankovnictvi

Mnohdy pouze jednofaktorova autentizace
pouziti znalosti (tajné heslo)
mechanizmy zabranujici jednodussim utokim

testy délky a kvality hesla (v idealnim pfipadé alesporn
10 alfanumerickych a specialnich znaku)
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virtualni klavesnice (zabranujici elementarnim alwlelr | t[ylulilolpl]1]\]
o . - Lock HHFHEFNHEITHENE

HW/SW keyloggerim zaznamenat stisky klaves) - et T T/ e

SSL certifikaty & personalizovany login (umoznujici
detekovat faleSnou adresu s podvrzenou prihlasovaci strankou)
Dvoufaktorova autentizace

pouziti tokenu (Cipova karta s klientskym certifikatem)
a znalosti (pfistupovy PIN)

pouziti tokenu (autentizacni kalkulator) a znalosti (pfistupovy PIN)
DodateCna autorizace citlivych operaci a transakci
pouzivano vyse uvedenych tokenu

mnohdy vyuzivan separatni kanal (SMS zaslana pres GSM sit)
vyuziti SIM toolkitu: SMS zprava je Sifrovana a chranéna pfistupovym PINem



Autorizace financnich transakci

Typicky dvoufaktorova autentizace —

pouziti tokenu
Ziti bi . I VISA
pouziti biometriky nebo znalosti e 22

penézni bankomaty — PIN cVv2

bezhot. platba z mista prodeje — podpis nebo PIN
typicky zavisi na typu (magneticky prouzek nebo Cip) i na druhu
(napf. MasterCard nebo VISA) karty
v praxi ne vzdy vyluéné (po PINu maze byt Zadan i podpis)
bezhot. platba kartou z Internetu — CVV2/CVC/CID disla

Usp&3sna autentizace je nasledovana ovéfenim velikosti
disponibilniho zustatku (je-li dostatecny, tak platba probéhne)

Je-li autentizace neuspesna, tak ji Ize v zavislosti na
bezpecnostni politice vydavajici banky nekolikrat zopakovat



Struktura bankovni site

= Zakladni terminologie

o vydavajici banka — banka kde ma zakaznik ucet a ktera
vydala vlastnikovi uctu kartu a PIN

o poskytujici banka — banka pocCateCné zodpovedna za
transakci uzivatele (napf. provozujici danou sit bankomatu
Ci zajistujici pfijem bezhotovostnich plateb v misté prodeje)
= Banky vzajemné propojeny pomoci prepinacu
o vyuziti symetrické kryptografie (typicky 3DES)
= potfeba pfedem ustavenych tajnych Sifrovacich klicu
= Kryptografické operace a bezpeéné ulozeni klicu
obstaravaji HW bezpecnostni moduly




Online verifikace PINu |

Probiha vzdalené ve vydavajici bance
o potreba bezpecného prenosu PINu od poskytujici k vydavajici
bance (jiny PIN nez u bézné Cipové karty!)
banky si vzajemné neduvéfuji, nedavéruji svym pracovnikim, a
nedldvéruji ani zakaznikiim
o FeSi HSM a ruzna administrativni/proceduralni opatfeni

Bankomat Ci platebni terminal v misteé prodeje je typicky
bezpecné zafizeni (HW bezpecCnostni modul)
o  po vilozeni je PIN formatovan do PIN-bloku
struktura obsahujici PIN a dalSi data zvySuijici celkovou entropii
tento PIN-blok je odpovidajicim klicem zasSifrovan a odeslan
na prepinacich dochazi k presifrovavani a nékdy takeé k
preformatovavani PIN-bloku (rizné sité => ruzné formaty)



Online verifikace PINu Il

Originalni PIN neni v bance ulozen
o vygenerovan v HW modulu na zakladé Cisla uctu
a bezpecné ulozeného tajného PIN generujiciho klice
o bezpecne vytisten, zalepen do obalky, zaslan drziteli karty
Verifikace také probiha uvnitr HW modulu
o prijaty PIN je deSifrovan a extrahovan z PIN-bloku
o originalni PIN je znovu vygenerovan
o prijaty PIN je srovnan s timto originalnim PINem

Problém: nejednotnost standardu

o mnoho formatu PIN-bloku, ruzné metody generovani PINU
a Sifrovani => Spatna interoperabilita + bezpecny navrh
HW modulul a jejich API se stava obtizny (ne-li nemozny)



Specifikace EMV m

= Standard EMV 4.1 (Europay, MasterCard, VISA) je
definovan ve Ctyrech samostatnych dokumentech

O

aplikacne nezavislé pozadavky na Cipove karty a platebni
terminaly

= elektromechanické charakteristiky (napr. rozméry Cipu),
pfenosové protokoly, struktura souboru a prikazu, ...

bezpecnostni pozadavky

= mechanizmy offline autentizace dat a Sifrovani PINU,
management kryptografickych klicu, ...

pozadavky na jednotlivé aplikace
= definice konkrétnich APDU pfikazdu, ...

povinné, doporuceng, a volitelné pozadavky na platebni
terminaly



Offline autentizace dat

Cilem je detekce faleSnych/padélanych karet

o zalozeno na asymetrické kryptografii (RSA) a PKI
RSA vefejny exponent musi byt vzdy 3 nebo 216 + 1
o vyzadovana existence certifikaCni autority (CA)
certifikuje verejné kliCe vydavajicich bank
kazdy terminal musi obsahovat verejny klic CA
musi byt zajiSténa integrita prenasenych verejnych klicu
Tri zakladni mechanizmy
o SDA: staticka autentizace dat
o DDA: dynamicka autentizace dat

o CDA: kombinovana DDA a generovani aplikacniho
Kryptogramu



Staticka autentizace dat |

m Zakladni vlastnosti SDA

o potvrzuje pravost statickych dat ulozenych v Cipové karté
= detekuje neautorizovanou zmeénu dat po personalizaci karty

o provadéena terminalem (Cip pouze zasila potrebna data)
= Princip a prubéh SDA
o verejny kliC CA je ulozen v kazdém terminalu
o verejny kliC vydavajici banky je certifikovan CA a ulozen
uvnitr Cipu
o staticka aplikacni data jsou podepsana soukromym kllcem
vydavajici banky a ulozena uvnitf Cipu T
= Bezpecnost SDA
o zavisi na bezpecnosti soukromych RSA klicu
o padélani/duplikace Cipovych karet nevyreSena




Staticka autentizace dat ||

VYDAVATEL
SOUKROMY VEREINY
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Dynamicka autentizace dat |

Zakladni vlastnosti DDA

o provadéna terminalem i kartou (potreba Cip s koprocesorem)

o potvrzuje pravost statickych dat ulozenych a generovanych
v Cipove karté a dat obdrzenych z terminalu

detekuje padélané/duplikované karty

Princip a prubéh DDA

o oproti SDA je v Cipu ulozen novy unikatni par RSA kli¢u
soukromy kli¢ je bezpecné ulozen v Cipu (nikdy jej neopousti)
verejny kli€ je podepsan a ulozen spoleCné ze stat. apl. daty

Bezpecnost DDA

o zavisi také na bezpecnosti soukromych RSA klicu

Cipova karta musi byt také schopna zajistit bezpeCnost svého
soukromeého RSA klice



Dynamicka autentizace dat ||
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Kombinovana DDA a ACG

Zakladni vlastnosti CDA

o provadena terminalem i kartou spolecne s analyzou
akci karty (ktera se normalné provadi pozdéji)

Princip a prubéh CDA

o nahodna vyzva je oproti DDA soucasti pozadavku na
ziskani aplikacniho kryptogramu

o je tedy i soucasti podepsaného aplikacniho kryptogramu

Bezpecnost CDA

o stejné pozadavky jako v pripade DDA

o CDA navic zabezpecCuje zasilany aplikaCni kryptogram

vyhoda zejména pokud nelze garantovat bezpeCnou
komunikaci mezi terminalem a Cipovou kartou



Dohoda autentizacni metody

Vzajemna komunikace mezi terminalem a kartou
o Prichazi na radu ihned po offline autentizaci
o Zakladni podporované metody

pouziti podpisu (ruéne psaného)

pouziti PINu (online/offline, plaintext/encrypted)

nékteré kombinace (napf. online => encrypted)

Prioritné usporadany seznam podporovanych
metod (CVM) je ulozen v kazdé Cipove karte
o terminal zvoli prvni podporovanou metodu ze seznamu
zvolena metoda je zavisla na typu terminalu
jedna z metod muze byt ,autentizace nevyZzadovana“
o uspeésna verifikace PINu
alespon jedna z metod uspéesné probéhla



Autorizace platby

Autentizace zalozena na podpise Ci na online
verifikaci PINu

O

O

stejny proces jako u karet s magnetickym prouzkem
PIN je formatovan do PIN-bloku, zasifrovan, ...

Cipové karty => ochrana proti skimmingu (zkopirovani karty)
na karté navic ulozeny 3 symetricke klice (3DES, MAC)

Autentizace zalozena na offline verifikaci se
Sifrovanim PINu

O

O O O

vyzaduje novy RSA par klicu pro Sifrovani PINU
ulozen/certifikovan jako par klict pro DDA (¢i CDA)
originalni PIN (nutny pro verifikaci) bezpecné ulozen v Cipu
PINpad/terminal musi byt fyzicky/logicky dobfe zabezpefen



Automaticka sprava rizik

Prichazi na radu po uspesne autentizaci uzivatele
Ochrana proti hrozbam nedetekovatelnym

v offline prostredi
o rozhoduje zda by transakce méla byt:
prijata offline, zamitnuta offline, autorizovana online
Sprava rizik terminalu
o kontrola horniho limitu stanoveného obchodnikem
typicky pri provadéni nekolika malych oddelenych transakci

o kontrola rychlosti obéhu penéz
omezeni poCtu po sobé jdoucich offline transakci

o nahodny vybeéer transakce pro online autorizaci

Analyza akci terminalu a karty
o terminal ma pri zamitnuti transakce rozhoduijici slovo



Dusledky specifikace EMV

Zajisteni interoperability platebnich systéemu

zalozenych na pouziti kontaktnich Cipovych karet

O

jeden standard (idealné akceptovany vSemi stranami)
Zavedenim autorizace PINem je zodpovednost

za transakce prevedena na zakaznika

@)

O

O

vyhodné pro banky i obchodniky — ne pro zakaznika

Casta tvrzeni o EMV a technologii Chip&PIN

EMV karty poskytuji bezpecnégjsi uloziste pro citliva data
= pokud se nepouziva SDA

D gl

= pokud je vyjednana bezp. autentizacni metoda
(pfedpokladem je dobre zajisténa integrita CVM) "

protokol Ize snadno pfesmérovat (relay attack) |
m zadna ze zavedenych techn. tomu nezabrani




Bezpecnost platebnich
terminalu

Platebni systémy v UK pIné presSly na Chip&PIN

o implementovana pouze SDA (levnéjsi karty)

o kopie mag. prouzku ulozena ve verejném certifikatu v Cipu
mag. prouzek se vyuziva pouze mimo UK

o PINy zadavany uzivatelem do platebnich terminald
terminal musi PINy dostateCné chranit
maji k nému volny pristup obchodnici i uzivatelé

Odolnost terminalu proti prunikim nedostatec¢na

(i proti jednoduchym a levnym utokum)

o testovany dva modely platebnich terminalu
Ingenico i3300 a Dione Xtreme PEDs

o oba prosly VISA certifikaci




Utoky na terminaly

= Ingenico 13300

O

= Dione Xtreme

O

O

v zadni Casti terminalu pristupna nechranena oblast
= puvodné zamysSlena pro rozSifeni funkcionality pomoci
Cipove karty (formatu SIM)

umoznuje snadné provieknuti dratku a
napojeni se na sériovou sbérnici terminalu

uvnitf terminalu umistén nechraneny konektor

snadné provrtani (0.8 mm dira) a napojeni se na
nechranény konektor (4 cm jehlice)

= VyuzZiti malé Sténice ve slotu pro karty s e cones st

O

velmi obtizna moznost ochrany |

-

card reader



Dopady a protiopatreni

Uspésné odposlechnuti dat z terminalu vede k
o ziskani PINu a presné kopie mag. prouzku
o dostacujici k vytvoreni vlastni karty s mag. prouzkem

|ze zamezit neulozenim presné kopie mag. prouzku do Cipu

namisto CVV (crypto. checksum) je ulozena hodnota iCVV
o CVV zde nema nic spole¢ného s CVV2 (vytiSténé na karté)

o ziskani PINu zamezi az postupny prechod na DDA/CDA

Aktivni ovliviiovani terminalu

o modifikace nepodepsanych CVM muze umoznit zasilani
nezasSifrovanych PINU i v pfipadé DDA/CDA

8 z 15 prozkoumanych karet nemélo CVM podepsan
o moznost plného m-in-m utoku proti podepsanym CVM



Autentizace financnich
transakci v praxi

Chip&PIN vs. podpis
o VveéFime ve zvySeni ceny nutné pro vyrobu padélku
o nebyli jsme si jisti, zda eliminuje prilezitostné zlodéje

zlodéj (nebo mala skupina zlodéju) ukradne karty a nasledné
padéla podpis nebo odpozoruje PIN

Hlavni otazka

o ,Je pro zlodeje jednodussi zneuzit karty s technologii
Chip&PIN nebo ty, co vyzaduji podpis drzitele?”

Navrh a realizace experimentu
o cilem bylo experimentalne oveérit nase domnénky



Vlastni dvoufazovy experiment

Prvni faze ,nanecdisto”

o byla provedena v Castecné realistickych podminkach
v univerzitni knihovné (Masarykova univerzita, Fl)
vék nakupujicich mezi 18 az 26 lety — studenti
¢as pro nacviceni podpisu — 30 minut
cas pro nacviceni pozorovani PINu — 2 hodiny

Druha faze ,naostro”

o byla provedena v realném obchode
velky supermarket v Brné (velka fluktuace zakazniku)

podminky této faze experimentu byly stanoveny na zakladé
zkusenosti z prvni faze



Priprava prvni faze
experimentu

= Nekolik mistnosti
o misto pro simulované nakupy — knihkupectvi
o mistnost A pro lidi, ktefi pujdou nakupovat
o mistnost B pro lidi, ktefi provedli nakup

m Celkem se zucastnilo cca 40 lidi
o 32 zakazniku

4 utocnici-pozorovatelé PINU

3 okolostojici

3 koordinatori experimentu

majitel knihkupectvi
= obchodnik, ktery bézné pracuje s plat. kartami

O O O O



Normalni chovani
nakupujicich?

Zakaznici nevedeéli skuteCnou podstatu experimentu

o bylo jim feCeno, ze testujeme uzivatelskou pfivétivost
bezhotovostnich plateb...

Kazdy ucastnik vyplnil dotaznik tykajici se ,zastérky"”

o otazky zjistujici se ¢asu potfebnych pro autorizaci podpisem,
resp. PINem...

o ...uzivatelska pfrivétivost, zkuSenosti

Céast tykajici se falSovani podpisu byla téastnikim sdélena
po casti s PINy

Ugastnikim bylo Feeno, Ze budou vyplfiovat dalsi
dotazniky po experimentu, skuteCnost ale byla jina...



Vyhodnoceni dotazniku

Vedlejsi efekt — 32 vyplnénych dotaznikd
25 z 32 ucastniku vyuZzivaji karty s magnetickym prouzkem
1/2 ucCastnikl nékdy pouzila kartu s Cipem

Celkova spokojenost (1 — nejlepsi, 5 — nejhorsi)
o  karty s mag. prouzkem / podpis — 3,4
o smart karty / PIN — 2,5

Maximalni unosny Cas pro dokonceni platebni transakce
(moznosti: 10, 20, ... 50 sekund)
o 21s

Celkova uspésnost transakci

o 89 % bez problému, 7,5 % drobné problémy, 2 % velké problémy,
< 2 % neuspésné



Prvni kolo — PINy

= Dva PINpady (viz obrazek)
o  dvé skupiny zakazniku (17/15)
o  prvni PINpad byl s masivnim ochrannym krytem

= Prdbéh nakupu

1. zakaznik priSel do obchodu (kde byly jini ,zakaznici®,
pozorovatelé a ,kiovi“), vybral si a zaplatil zbozi

2. zakaznik odesel z obchodu

3. pozorovatelé nahlasili své tipy (kazdeé Cislici monhli pfifadit
vahu 0-2)

4. koordinator méfil ¢as (kvuli ,zastérce®)

5. do obchodu priSel dalSi zakaznik

s Otazka neduvéryhodnych obchodniku
o pomérné snadné, napf. CCTV namirenych na PINpady



Druhé kolo — podpisy

= Dvé skupiny zakazniku
o 15 zakazniku si kartu podepsalo svym podpisem

o 17 zakazniku dostalo podepsanou kartu
=V mistnosti B méli 20—-30 minut na nacvik

m  Prubéh — obchodnik je zvykly prijimat karty
o v mistnosti B zakaznik dostal kartu se svym/cizim podpisem
o obchodnik ovéfil podpis — identifikoval podvodniky

o obchodnik vedel, ze se zakaznici budou podvadet, ale
nevedél kolik z nich to bude

= Poznamka: Zakaznici i koordinatori se shodli, ze
overovani podpisu bylo pfilis dukladné — coz bohuzel
neni v beznych obchodech pravidlem



Vysledky prvniho kola —
PINpad1

Pozorovatelé uspéli v 6ti ze 17ti PINU (35,3 %)
o vzajemna spoluprace pozorovatelu
o 5 ze 6ti PINU zcela presné (83,3 %)

3 PINy odpozorovany 2 pozorovateli
2 PINy odpozorovany 1 pozorovatelem
1 PIN zrekonstruovan spole¢né

Z celkovych 39 hlasenych pozorovani (tj. 156 cCislic)
o 75 Cislic bylo pozorovano uspésné (48 %)



Vysledky prvniho kola —
PINpad2

Pozorovatelé uspéli v 12ti z 15ti PINU (80 %)
o vzajemna spoluprace pozorovatelu
o 10 z 12ti PINU zcela presné (83,3 %)

2 PINy odpozorovany 4 pozorovateli

1 PIN odpozorovan 3 pozorovateli

4 PINy odpozorovany 2 pozorovateli

3 PINy odpozorovany 1 pozorovatelem
2 PINy zrekonstruovany

Z celkovych 46 hlasenych pozorovani (tj. 184 Cislic)
o 129 Cislic bylo pozorovano uspesné (70,1 %)



Vysledky druheho kola —
podpisy

Obchodnik detekoval 12 ze 17ti padélanych podpisu
o 5 cizich podpisu bylo pfijato (29,4 %)

Z 12ti detekovanych
o 8 detekovano pfi prvnim podepsani (25 %)
o 4 detekovani pfi druhém podepsani (12,5 %)

Z 20ti (15+5) pfijatych podpisu
o 16 pfijato pfi prvnim podpisu (50 %)
o 4 prijaty pfi druhém podpisu (12,5 %)

8 zakazniku (25 %) bylo pozadano o zopakovani podpisu
o  Verifikace podpisu byla velmi dakladna!!!

o Jeden zakaznik pfi druhém podpisu vzdal ©

o Prumérna doba verifikace — 36 s



Priprava druhe faze
experimentu

SkutecCné platebni karty

o 5 pro prvni kolo — pozorovani PINU

o 6 pro druhé kolo — falSovani podpisu

Nutné pravni kroky pro ochranu uzivatell karet
Pouze nékolik lidi vedelo o experimentu

o tym z Fakulty informatiky

o  vedouci obchodu, bezpecnostni manazer, obsluha kamerového
systemu

Nikdo z pokladnich ani ostraha v obchode o experimentu
nevedela

Ugastnici druhé faze

o 20 lidi (zpravidla pfibuznych) se zucastnilo jako ,zakaznici®
o celkem 15 lidi bylo ,na druhé strané”...



Prostredi v obchodeée

Mistnost pro instruovani zakazniku

Bylo nam umoznéno pouzit libovolnou z ur€enych pokladen
(s ohledem na to, zda byla oteviena nebo ne)

1. kolo

o  tfi skupiny pozorovatelu, kazda pracovala nezavisle a v daném
case vzdy pouze jedna skupina

o dohled — pro pfipad, ze by doslo k problémum a dohled na to, Ze
je pozorovan spravny zakaznik

2. kolo
o  zakaznici si nacviclili cizi podpis a provedli nakup

o  po nakupu nahlasili, zda ovéreni podpisu probéhlo uspesnée
nebo nikoliv



Vysledky prvniho kola —
PINy (1)

13 pozorovani na krytém a 7 na nekrytem PINpadu

Pozorovatelé uspéli ve 4 z 20ti PINU (20 %)

o  Spole€na znalost
o 3 PINy z krytého a jeden z nekrytého PINpadu

3 pozorovani — spravny PIN do 10ti pokusu
3 pozorovani — spravny PIN do 222 pokusU
Z celkovych 26 nahlaseni 4-mistného PINu (91

nahlasenych Cislic)
o 38 Cislic bylo odpozorovano spravné (42 %)



Vysledky prvniho kola —

PINy (2)

prvni faze druha faze

PIN (ochranny kryt) 6 ze 17 PINU (35%) 3 ze 13 PINUG (23%)
PIN (bez krytu) 12 z 15 PINU (80%) 1 ze 7 PING (14%)
Pocet spravné 60%

odpozorovanych cislic

42%

Spravné odpozorované
Cislice podle pozorovatelt

25%, 27%, 68%

Jedna skupina byla vysoce aktivni

o jejim Clenum se dafrilo Casto pozorovat zakazniky
z vyhodnych pozic

o nejlepsi vysledky




Pozorovani PINu v realnych
podminkach

Uspé&snost 68 % pro tieti tym (23 z 34 &islic)
o tento tym odpozoroval 4 PINy spravné (na maximalné
3 pokusy)

NejlepSi pozice pro pozorovani je ve fronté primo
pred a primo za pozorovanou osobou
o pozice pozorovatell za pokladnami se ukazala jako
nevyhodna
tito pozorovatelé predstirali Cinnost brigadniku
jejich pozorovani nebylo pfi vyhodnocovani brano v uvahu



Vysledky druheho kola —
podpisy

20 ,zakazniku"
o vetsina z nich byli pozorovatelé z prvniho kola
o 10-30 minut pro nacvik podpisu

Druhé kolo bylo zastaveno po 17ti uspesné ovérenych
podpisech

o v prubéhu kola nebyl nahlaSen Zadny problém pfi ovéfovani
o nikdo nebyl pozadan o zopakovani podpisu

Nékteré podpisy byly kontrolovany velmi zbézné nebo vubec!

V obchodé neni stanovena hranice pro dukladnéjsi kontrolu
podpisu (napr. kdyz je Castka > 1000 Kc...)



Shrnuti obou fazi

Spravné odpozorované Cislice PINU (60 % a 42 %)
Ochranny kryt klavesnice je uziteCny, nicménée

o vétSina PINpadu jej nema

o slabé (malo efektivni) kryty v obchodech

o nékteri zakaznici mohou mit problémy pfi pouziti PINpadu
s masivnim krytem

Skutecné znatelny rozdil pri detekci falesnych
podpisu (70 % vs. 0 %) — prostor pro zlepSeni
Pozorovatelé a osoby falsujici podpisy byly
zacatecnici

o byla to jejich prvni prace tohoto druhu... ©



Nazory a spekulace

Peclivost kontroly podpisu je odlisna
o Vv ruznych zemich
o Vv ruznych obchodech (v téze zemi)

nez nahodné zneuziti
o plati dnes — co v budoucnosti?

DocCasnée opatreni (?)

o pouziti jak PINu tak podpisu

o ruzné PINy pro rtzné typy transakci (v zavislosti na
castce)



Shrnuti

Technologie Chip&PIN nezlepSi bezpecnost zakazniku
oproti nahodnym zlodéjum

o problémové odmitnuti faleSné transakce

o pojisténi karty a ovéreni vlastnictvi je velmi dulezité

Dobry ochranny kryt PINpadu

o pokladny v obchodech nejsou nejvhodnéjsim mistem pro
zadavani PINU

Overeni na zakladé podpisu (ve standardnim obchodé) je
zcela nedostacujici (jinak napr. v klenotnictvi)

Pozorovani PINU je pomérné podcenovana oblast
o podobné i v jinych podminkach, napr. kancelare



Zasilani PINu postou...

Bezpecnost PINU zasilanych postou

Impulzem_ byla snadnost precCteni PINu z uzavrené
obalky u CS

o 100% uspesnost pfi prosviceni béznym zdrojem svétla

o 8ance utoCniku nepozorované zjistit citlivé informace

Ceska spofitelna, eBanka, GE, HVB Bank

o celkové 20 obalek (zaslané postou, nékteré
nedoporucené)

Zdroje svetla
o kapesni svitilna
o opticka mys (LED)




Ceska spofitelna

= PIN mailer vyuzivajici laseroveho tisku
o v obalkach jeden list papiru s vytistenym PINem
o prosviceni tfech papiru + dvé ¢erné kryti

= Prosvecovani bylo nejsnazsi
o nebyla nutna absolutni tma
o | zacatecCnik dosahl 100% uspéchu

= StarsSi obalky — pruklepovy tisk
o bez uspéchu (PIN vytisten velmi slabe)
o pruklepovy tisk => nerovnosti na obalce

®= mozné feSeni — umisténi do dalSi (vnéjSi obalky)



eBanka a GE Money Bank

= PIN, prihlasovaci udaje pro iBanking
m  Pouze pruklepovy tisk (az 4 vrstvy kryti)
o horsi vysledky (1 ze 4 PINU)

II-
|

= PINy — priiklepovy tisk, bez ispé&chu
IBanking — laserovy tisk
o heslo vytisSténo vyrazne vétSim pismem

Heslo : Jsgdd7jX

o  pfi prosviceni precteno zcela bez problému



HVB Bank

= PINy — laserovy tisk, odnimatelna folie
o jeden PIN (ze dvou) se podarilo precCist

= Tele-Banking — pruklepovy tisk, dvé kryti & =
o ur€eni pozice a délky PINu + 6 radku textu
P v 1 , . Devét
= 6-ti mistny PIN + Cislice zapsané slovné Sedm

o moznost zji§téni PINu podle slovniho zapisu |
nebo prvniho (velkeho) pismene |
= itak je urCeni hodnoty PINu pomeérné obtizné




Embosované karty a dalsi =
pozorovani

Problém pri posilani karet postou (HVB)

o snadno Ize ziskat informace z obalky

g ]

5470 S5&'F 5230 '1:2':3__,

J- [1fce ' !
i- FR.FIREC LUAFIST NGRS 2n

) B

o vytvoreni padelku arty
= RuUzné urovné vyskoleni personalu banky

o GE — hodnota aktivacniho kodu

o HVB —zména limitu zaslanim e-mailu
= zadné overeni e-mailové adresy

= CS - autentizaéni SMS zpravy
o potvrzeni pfevodu penéz, ale ne zmén pfijemcu
= eBanka — social engineering napr. pri tel. hovoru




Shrnuti

Banky nezareagovaly na publikované problémy PIN-maileru

Laserovy tisk poskytuje mensi ochranu
o dobré vysledky s ostrym svétlem
o neni nutna naprosta tma

Pruklepovy tisk
o dobreé vysledky s kapesni svitilnou
o nutna naprosta tma

Pocet krycich vrstev nehral vyznamnou roli
Redundantni informace o PINech ulehcuji utoky
Posilani embosovanych karet postou zcela nevhodné

Autentizacni mechanizmy nutno aplikovat na veskere
operace



aver

Kazdy system je bezpecny tak, jako je bezpecny jeho
nejslabsi Clanek

zpusob generovani, tisku a zasilani PINu

manipulace s PINem a jeho bezpetné zadavani

bezpecnost platebnich terminall a bankomatu

bezpecnost dat na platebni karté a jinych zafizenich
zabezpecCeni dat na cesté do banky a v bance

zabezpedleni elektronického bankovnictvi

o  problém neduvéryhodnych obchodniku

ZlepSenim pouze jediné Casti systému (napf. pfechodem na
technologii Chip&PIN) nelze dosahnout vyrazného zvyseni
celkové bezpecnosti

O O O O O O

Pristé: Identifikace uzivatelu a elektronické dokumenty
o systémy zavadéné do praxe v souCasné dobe...



azky?7?7?

Dékujeme za pozornost! ©
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