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Hlavni témata workshopu

Cryptographic Hardware and Embedded Systems
Specialni hardware

Efektivni hardware

Nedostatek zdroju

Hardwarove atoky a jejich prevence

Utoky postrannimi kanaly

Trusted Computing

Aritmetika pro kryptografii a kryptoanalyzu

Fault Diagnosis and Tolerance in Cryptography
o Chybova analyza

o  Utoky a metody ochrany kryptografickych kli&u

o  Utoky a metody ochrany zaméfené na RSA

o  Hodnotici modely
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Specialni hardware |

GNFS (General Number Field Sieve)

O

Asymptoticky nejlepSi znamy algoritmus pro faktorizaci
velkych Cisel s velkymi faktory

Dvé ¢asti — prosévaci a maticova
Existujici HW implementace GNFS — TWINKLE, TWIRL
Navrzen SHARK

Realizovatelné hardwaroveé prosévaci zafizeni
Prosévaci ¢ast GNFS pro 1024 bitové Cislo do 1 roku
Cena méné nez 200 milonu dolaru

Navrzeno zafizeni urychlujici maticovou ¢ast GNFS
Pomoci feSeni fidkych systému linearnich rovnic
Cena vyrazné nizZSi nez cena prosévacich zafizeni



Specialni hardware II

Testovatelny (a bezstavovy) generator skutecnée
nahodnych Cisel

o Bezstavovy digitalizovany zdroj Sumu

o Bezstavova digitalni jednotka
Zpracovava vygenerované bity

Bezstavovosti dosazeno jejich pravidelnym
resetovanim (kazdé v ruznych intervalech)

Diskutovany 1 mozné utoky a obrana proti nim
o Pridani vlastniho signalu na vystup dig. zdroje Sumu
o Vede k zvySeni intenzity zdroje => test intenzity zdroje



Efektivni hardware

Dva navrhy implementaci AES na FPGA

o Prvni zaméren na rychlost
o  Druhy na usporu plochy Cipu a pamétovou nenaro¢nost

Implementace kompaktniho S-boxu
o Uspora oproti nejlepsi znamé implementaci 20%
o SnazSi implementace AES do zafizeni omezenych plochou
Cipu
o SnazSi implementace vice S-boxu
Zvyseni paralelismu
Uplny pipelining



Nedostatek zdroju

Energeticky nenarocné SW implementace

o Na zakladé analyz vybranych instrukci RISCovych procesoru
o Vytvoren model spotfeby energie

o KCM nasobeni 1024bitového Cisla — Uspora energie 22 %

Vykonna a pamétové nenarocna metoda vypoctu
skalarniho nasobku na Koblitzovych krivkach

o Vhodna pro HW i SW implementace

o Uspora oproti znamym HW metodam 85 %

o  Uspora oproti znamym SW metodam 70 %

HW/SW implementace algoritmu pro praci s HECC
o HW obstaraval vypocet inverze a nasobku v binarnich polich



HW utoky a jejich prevence |

DPA (tok na maskovanou implementaci AES
o Zalozeno na energetickém modelu odvozeném ze simulaci
o  Simulace vytvorfeny na zakladé podrobnych specifikaci Cipu
K tém utocnik v praxi vétSinou nema pristup ©
Novy typ logiky odolné proti DPA utokum
o MDPL (Masking Dual-Rail Pre-charge Logic)
Pouziva pro signaly zdvojena vedeni
Lze implementovat pomoci CMOS
ZvétSena plocha Cipu, spotfeba energie a jen poloviéni rychlost
o WDDL (Wave Dynamic Differential Logic)

Podobny princip — chronologicky jde o pfedchudce MDPL
Vytvorena testovatelna implementace AES

O  DPA atok neuspésny ani s 1 500 000 naméfenymi vzorky



HW utoky a jejich prevence |

Maskovani na urovni hradel
o Vytvoren teoreticky model spotfeby energie

Neinvazivni a semi-invazivni utoky
o Cilem bylo ziskani vymazanych (prfepsanych) dat z
energeticky nezavislych paméti (EEPROM, flash)
o Mnohé utoky se vsak nepodarilo uskutecnit
Predevsim utoky na moderni pamétove Cipy
Modely pro pfimé vyhodnocovani spotreby energie v
CMOS obvodu

o Jejich pomoci Ize simulovat odbérovou analyzu na mnoha
existujicich zarizenich



Utoky postrannimi kanaly

DPA utok na vypocet skalarniho nasobku bodu EC

o Aplikovatelné pravé na EC s parametry optimalizovanymi pro
snadnou implementaci do HW s omezenymi zdroji

o  Utok pfekonava bé&zné anti-SPA a anti-DPA techniky obrany

DPA utok obchazejici nahodné maskovani na SC
o Vyuziva Cipovou kartu s ovlivnénym RNG jako vzor

EM analyza Rijndaelu a ECC na PDA
Bezpednostni limity pro EM vyzarovani
Simulacni metoda umoznujici zjistit miru EM

vyzarovani v CMOS obvodech
o  Prakticky vyuzitelna ve fazi navrhu Cipu



Aritmetika v kryptologii

Akcelerace modularniho nasobeni

o Klasické metody

o Rozdéleni celého procesu na dvé paralelizovatelné Casti
Akcelerace modularni inverze

o Nahrazeni rozSifreného Euklidova algoritmu

Pouzit (standardni) Euklidav algoritmus

Dvojnasobné zrychleni

Vhodné pouze pro implementace ECC do Cipovych karet s
podporou hardwarovée akcelerace RSA

Nova varianta ,,Baby-step Giant-step* algoritmu
Analyza pfinosu randomizacnich technik
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Chybova analyza

Navrh vyuziti robustnich (n,k)-detekénich kodu
o  Schopny detekovat chyby rovnomérnéji nez linearni kody

Implementace utoku na Cipovou karu Silvercard
o Pomoci vykyvu energie, redukovan pocet kol AES

Novy utok na vypocet skalarniho nasobku v ECC

o Vysledné body neopoustéji pavodni kfivku

Redundantni aritmetika v konecnych polich

o Pouzito k tvorbé asym. kryptosystému odolného proti chybam

Metody zabezpeleni CRT-RSA a klasickeho RSA
Navrzena verze RSA vyuzivajici detekénich kodu



Trusted computing etc.

Problematika bezpecné spravy dat

o  Zivotni cykly SW a HW

o ldentifikovany hlavni nedostatky

o Predstavena (a navrzena ke standardizaci) jejich feSeni

Rump session

o Pro€ dale nerozbijet jiz jednou rozbité kryptosystémy? ©
Zvaneé prispévky

o  What Identity Systems Can and Cannot Do

o  Security of Identification Products: Wow to Manage
o  Trusted Computing in Embedded Systems
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