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Bezpecny hardware

Zajisténi (rychlé) bezpecné komunikace a bezpeéného
ulozisté dat

o Vznik bankovnich siti => nutnost zabezpeceni bankovnich transakci
o  CertifikaCni autority => potfeba bezpecneho ulozisté + akcelerace
Architektura vychazi z klasického von Neumanna

o  Kryptografické koprocesory/akceleratory/Cipové karty/USB tokeny

o  Omezena funkénost => snazsi verifikovatelnost => vysSi bezpecnost
Bezpecnostni kategorie

o  Fyzicka bezpecénost — zabezpedeni informace

o  Logicka bezpeénost — zamezeni neautorizovaného pfistupu k datim
o  Bezpecnost prostfedi — zabezpeceni celého systému

o  Operacni bezpecnost — bezpecénostni zasady pfi pouzivani systému
Bezpecny hardware negarantuje absolutni bezpecnost



Analyza bezpecnosti API

Velky pocet podporovanych standardd zajistuje

/v "Ewv

Tri zasadni problémy kryptografickych API
o  Nedostate¢né zajisténi integrity klicu
Probléemy ze zpétnou kompatibilitou (napf. podpora DES €i RC2)
Utoky: Meet in the Middle Attack, 3DES Key Binding Attack ...
o  Nedostate¢na kontrola parametrd funkci
Bankovni API a prace s PINy => PIN recovery attacks
Utoky: Decimalisation Table Attacks, ANSI X9.8 Attacks ...

o  Nedostate¢né zajisténi bezpecnostni politiky

PKCS #11 — pouze mnozina funkci, navrzeno pro jednouzivatelska
hardwarova zarizeni

Bezpecnost soucasneé generace (bankovnich) APl je
nedostatec¢na



Eskalacni protokoly

Autentizované ustaveni kvalitnich kryptografickych kli¢u
Zalozeny na pouziti dat s nizkou entropii (napf. PINU ¢i hesel)
Odolné vudi off-line atokum hrubou silou (tedy i vUCi
slovnikovym utokdm)

o  KiIli¢ k symetrickemu Sifrovani = heslo ¢i PIN => Sifrovana data musi
byt nerozliSitelna od nahodnych dat

o  Stéle zranitelné on-line Gtoky ®

7 N~ 7

Na mezilehlych uzlech nevyzaduji zadna perzistentni data

Prakticka aplikace

o  Kerberos; nahrada za zastaralé internetove protokoly

o Vzdaleny pristup k Cipovym kartam; novy model pro sité bankomatu
Eskalacni protokoly se stavaji velmi oblibenymi

oV soucCasné dobé jsou v procesu standardizace (IEEE P1363.2)



Diffie-Hellman Encrypted Key
Exchange (DHEKE)

DHEKE je EKE zalozen na DH vyméné kli¢u

o  DH hodnoty jsou symetricky zaSifrovany pomoci hesla P
Ex(o* mod B) a Ex(aY mod B)

o Neni potfeba prenosu klice K
K je odvozen z hodnoty o mod 8

o A->B: Ex(a* mod B);

o  A<-B: Ex(oy mod B), Ex(Rg);

o  A->B: E((RARE);

o  A<-B: E((R,);

Velikost modulu B chranéného heslem muze byt menSi ©
Kvalita klicu nezavisi jen na délce klice ¢i navrhu EP

o  Zakladnim pozadavkem je nahodnost a nepfedvidatelnost



Soucasné probihajici prace
a otevrené problémy

Probihajici prace
o Analyza bezpec¢nosti APl postavenych na PKCS #11
o  Analyza bezpecnosti kryptografickych eskala¢nich protokolt

V jakych oblastech Ize v budoucnu spolupracovat

o  Projekty souvisejici s autentizaci uzivatelu
Analyzy (pfipadné navrh novych) autentizaénich protokolu
Formalni verifikace kryptografickych (autentizacnich) protokolu
Autentiza¢ni mechanizmy zalozené na pouziti biometrik

o  Projekty zabyvajici se bezpeénym hardwarem
Analyzy bezpecnosti (API, Cipové karty, bezpecénostni politiky ...)
Vytvareni bezpecnych nosicu dat (USB tokeny ...)
Testovani generatoru (pseudo)ndhodnych sekvenci
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