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Uvod

e Motivace

e Proc/kde se HSM (Hardware Security Module) pouzivaji

e Vyhody a nevyhody tohoto pfistupu
e Zakladni terminologie

e Hardwarova bezpecénostni zarizeni (HSM)
Koprocesory '
Akceleratory
Kryptografické Cipoveé karty

o Hostitelska zafizeni

o Utoky na HSM
Fyzické
Postranimi kanaly
Na a pres API

e Hlavni kli¢, ukladani klicu




Architektura HSM

Vychazi z klasické von Neumannovy architektury
+ Mechanizmy fyzické ochrany
Generatory nahodnych Cisel

+
+ Specialni koprocesory
_|_

NVRAM
— V/V obvody
Snadna verifikace
Bezpecnost
o Fyzicka
e Logicka

o Prostredi
e Operacni

IBM 4758

| Senzory detekce praniku
CPU Kryptografické Generator
procesory nahodnych ¢isel
A A A
A 4 A 4
¥ Pamet’ itlivé
Komunika&ni Pamét amet pro citiive
. informace
rozhrani
S —.;'.f;‘i— — - Hranice fyzického zabezpeceni —
I Hranice logické Bezpecnost prostiredi
Vngjsi sveét bezpecnosti




Fyzickd bezpecnost

Evidence pruniku (tamper evidence)
e Prunik => zanechani viditelnych stop

o Chemickeé ¢i mechanickeé prostfedky
Odolnost proti prunikum (tamper reS|stance)

e Pouze do jisté urovné!
e Chemicky odolné latky, ocelové kryty

Detekce pruniku (tamper detection) s
e Pouzitim specialnich el. obvodu (senzoroveé S|te ..)

Odpovéd/reakce na pruniky (tamper response)
e Dusledek detekce => zabrariuje ziskani citlivych informaci
e Smazani/prepsani/zniCeni paméti



Bezpecnostni pozadavky na
HSM: FIPS 140-2 (1)

Vztahuji se k bezpe€nému navrhu a implementaci
modulu

Celkem 11 oblasti bezpecCnostnich pozadavku —
napfriklad:

Dokumentace kryptografického modulu

Porty a rozhrani

Role, sluzby a autentizace

Fyzicka bezpecnost

Operacni prostredi

Sprava klicu

Zmirnéni jinych utokd
Kazdy modul je vuCi nim nezavisle testovan

e Vysledna uroven = minimalni hodnota dosazena

byt jen v jediném z testu



Bezpecnostni pozadavky na
HSM: FIPS 140-2 (I

Norma definuje 4 Grovne zabezpeceni

o Uroveri 1 — neni vyzadovana fyzicka ochrana
Prikladem jsou osobni pocitace

o Uroven 2 — vyzaduje zajisténi evidence prunikd
Autentizace zalozena na rolich
OS musi splnovat urcité bezp. pozadavky -""'" \....:
Prikladem jsou Cipovée karty 'ﬁ% Q

» Uroven 3 —jiz ne pouze pasivni fyzicka ochrana
V pripadé detekce praniku musi byt citliva data vymazana
Autentizace zalozena na identitach E:
Prikladem zafizeni je Chrysalis-ITS Luna CA3

o Uroven 4 — dodrzovani vnéjsich provoznich podmmek
Prikladem zafizeni je IBM 4758 ¢i IBM PCIXCC




Logicka bezpecnost

e Kontrola pfistupu
Predpokladem je existence davéryhodného prostredi

e Kryptografické algoritmy
V podstaté matematické funkce — tajne jsou pouze klice
Zajisténi davérnosti, integrity, autentizace ...

e Kryptografické protokoly
V podstaté distribuované algoritmy
Jejich jednotlivé kroky ,propojeny” volanim funkci API
Zamérime se na API (Application Programming Interface)
Jediné komunikacni rozhrani mezi HSM a vnéjSi aplikaci
Na zakladé funkci API jsou budovany protokoly

APl HSM obsahuje stovky funkci s mnoha parametry
=> velmi velky prostor k chybam a vzniku Gtoku
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Utoky na a pres API

o Priklady bézné pouzivanych API
e Public Key Cryptographic Standard (PKCS) #11

e Common Cryptographic Architecture (CCA)
Priklad — verifikacni funkce

Encrypted_PIN_Verify(
A_RETRES, A_ED, // navratové kody

trial_pin_kek_in, pinver_key, // &ifrovaci klice
(UCHAR*) "3624 " "NONE " // format PIN-bloku

" F", // dopliujici &islice
(UCHAR*)" o // PAN pro ziskani PINu z ISO-0
trial_pin, // zadifrovany PIN-blok
I_long(2), // pocet elementl rule_array
(UCHAR*)"IBM-PINO" "PADDIGIT", // verifikagni metoda
I_long(4), // poget &islic PINu
"0123456789012345" // decimalizac¢ni tabulka
"123456789012 " // validaéni data (PAN)
"0000 " // offset

bk
e Utoky rozdélené podle typu chyb, kterych vyuzivaji
o KiliCe a jejich integrita
o Nedostate¢na kontrola parametrd funkci
e Nevynuceni politiky — PKCS #11



Klice a jejich integrita —
Meet in the Middle Attack (I)

e Zneuziva
Malé velikosti Sifrovacich kli¢u algoritmu DES
Neexistenci omezeni na generovani klicu
Spatny navrh rozliovani typa kligu

e MysSlenka utoku

Mnoho HSM dokaze generovat desetitisice klicu béhem
minut

Uto&nik vygeneruje napf. 216 klica => jimi zaSifruje stejny
testovaci vzorek => ten si ulozi (mimo HSM)

Poté systematicky prohledava kliCovy prostor

Stejny testovaci vzorek kazdym kliCem zaSifruje a porovna se
vSemi ulozenymi vzorky

Shoda = nalezena hodnota jednoho tajného klice

e Vypocetni slozitost nalezeni jednoho klice tak
klesne z 25 na 23°
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Klice a jejich integrita —
Meet in the Middle Attack (Il)

Je-li nalezeny Kkli¢ uréen k Sifrovani dalSich klicu

(terminalni kli€), I1ze jeho pomoci preSifrovat veskera

jinymi terminalnimi kli¢i chranéna data a klice

e Timto zpusobem Ize kompromitovat osm z deviti typu klicu,
které pouziva Visa Security Module

Variantu utoku Ize aplikovat i na kryptograficky
modul Prism TSM 200

o Lze ziskat hlavni kli€ celého zafizeni! §
Z&dna omezeni na vkladani casti :
hlavniho klice
Po vlozeni Casti kliCe vzdy vracen
zaSifrovany kontrolni vektor
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Klice a jejich integrita —
Conjuring Keys From Nowhere

Neautorizované generovani klicu ukladanych
mimo HSM

Nahodné vytvorena hodnota zaSifrovaného klice se
podstréi HSM

Pfi deSifrovani je hodnota klice také nahodna
V pfipadé DES ma s pravdépodobnosti 1/28 spravnou paritu
V pfipadé dvou-klic¢ového 3DES-2 ma spravnou paritu s
pravdépodobnosti 1/21% (stale dosazitelné)

Takto vlozené klice mohou poslouzit k vytvoreni

N/ = v "\ /

Obrana spociva v peclivéjSim navrhu formatu klicu
=> napr. pred zasifrovanim pridat kontrolni soucet
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Nedostateéna kontrola parametru funkci —
Decimalisation Table Attacks (1)

e Techniky generovani a verifikace PINU

Generovani IBM 3624
Zalozeno na validacnich datech (napf. €islo uc¢tu — PAN)
Valida¢ni data jsou zaSifrovana PIN generujicim klicem
Vysledek je zkracen a decimalizovan => PIN

Generovani IBM 3624 Offset
Decimalizovany vysledek se nazyva IPIN (Intermediate PIN)
Zakaznik si sam voli PIN
Offset = PIN — IPIN (po cifrach mod 10)

Verifikace u obou metod probiha stejné

Vysledek se nakonec navic porovna s PINem ziskanym z
prislusného zasSifrovaného EPB (zasifrovany PIN zaslany
napfiklad bankomatem)

PIN nemuze byt parametrem verifikacni funkce!
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Nedostateéna kontrola parametru funkci —
Decimalisation Table Attacks (ll)

e Priklad verifikace PINu metodou IBM 3624 Offset
PIN v EPB je 7216 (odeslany z bankomatu)
Verejné pfistupny offset (typicky ulozen na karté) — 4344
Decimalizacni tabulka (DT) — 0123456789ABCDEF
0123456789012789
Cislo uétu zakaznika (PAN) je 4556 2385 7753 2239

Verifikacni proces

PAN je zaSifrovan =>3F7C 2201 OOCA 8AB3
Zkracen na pozadovany pocet Cislic (typicky 4) => 3F7C
Decimalizovan pouzitim DT, IPIN => 3972
Pricten offset 4344, vygenerovan PIN => 7216

Porovnani tohoto spravného PINu s PINem extrahovanym z EPB
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Nedostateéna kontrola parametru funkci —
Decimalisation Table Attacks (1)

e Priklad trivialni manipulace s DT
Predpokladejme pouziti Ctyfmistnych PINU a offsetu 0000

Nastavime-li decimalizaéni tabulku (DT) na samé nuly, vzdy
se vygeneruje PIN roven Ctyfem nulam

Timto trikem Ize ziskat EPB obsahujici PIN 0000

e Utok vyuzivajici znamého zasifrovaného PINu 0000

DalSi manipulaci s DT dokaze utoCnik zjistit Cislice

zakaznikova PINu (ale ne jejich poradi)

Prohledavany prostor PINU tak omezit z 10 000 na nejvySe 36
e Utok bez znamého zasifrovaného PINu

Opét manipulaci s DT zjisti Cislice zakaznikova PINu

Jejich poradi pak dokaze urcit manipulaci s offsety

K ur€eni pozic vSech Cislic étyfmistneho PINu staci 6 volani

verifika¢ni funkce
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Nevynuceni politiky u
PKCS #11

e Doposud jsme mluvili pouze o utocich na API
navrzené primo pro konkrétni HSM
Napfiklad IBM CCA API

e Nyni se zamerime na PKCS #11 API

Navrzeno pouze jako standardni rozhrani mezi aplikacemi
a jednouzivatelskymi bezpeénostnimi zafizenimi

e Hlavni problém tohoto API
Jedna se pouze o sadu funkci bez jakékoliv politiky
Ta by napfiklad zajistila konzistentnost vliastnosti klicu
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Symmetric Key Attacks ()

e 3DES Key Binding Attack
3DES-2 kli¢ K a jeho jednotlivé poloviny K; a K,
Pri exportu Eyg¢(K) = (Exex(Ky), Exex(Ky)

e Key Separation Attack
Konfliktni nastaveni vlastnosti kli¢u
Napriklad kli¢ ureny k Sifrovani klicu a deSifrovani dat

e Weaker Key/Algorithm Attack
Sifrovani kli¢a slabymi algoritmy jako RC2 &i DES
Degradovana bezpecénost silnych algoritma
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Symmetric Key Attacks (ll)

e Reduced Key Space Attack
Jedna z funkci PKCS #11 umoznuje vytvorit kli¢ z ¢asti po
sobé jdoucich bitu jiz existujiciho klice
Toho lze vyuzit ke zmenseni prohledavaného prostoru klicu
Utoénik napfiklad nejprve pouzitim &tyficeti po sobé jdoucich
bitu z 56bitového DES kli¢e vytvofi 40bitovy RC2 kli¢

Ten hrubou silou deSifruje => s jeho pomoci najde zbylych
16 bitd puvodniho DES klice

e EXxistuji také utoky, které se opiraji o podporu API
pro kryptograficke operace s verejnym klicem

e Mnozstvi relativné snadnych utoku na PKCS #11 API
Zcela nevhodné jako hlavni API pro viceuzivatelské HSM
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Zaveéer ©

Bezpecnost soucasné generace bankovnich API je
s ohledem na vnitfni uto€niky skutecné Spatna

Parametry funkci mohou byt libovolné ménény —
jejich kontrola je nedostacujici

Mnoho implementovanych standardu zarucuje

kompatibilitu, ale také zpUsobuje kritické chyby

Dukazem je pravé mnozstvi nové objevenych utoku
Tyto utoky neznamenaiji, ze by HSM byly k nicemu

Kratkodobé je vSak nutno posilit administrativni kontrolu
pristupu k modulim

Dlouhodobé se musi odstranit pfimo chyby zpUsobujici

zranitelnost moduld
19
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