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Uvod

Zakladni terminologie
Hardwarova bezpecnostni zafizeni
Hostitelska zarizeni
Utok
Architektura HSM
Vychazi z klasické von Neumannovy architektury
+ Mechanizmy fyzické ochrany
+ Generatory nahodnych Cisel
+ Specialni koprocesory
+ NVRAM
- VIV obvody

\ IBM 4758 (viz obrazek)
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Bezpe€énostni pozadavky na
HSM: FIPS 140-1 a FIPS 140-2

Norma definuje 4 urovné zabezpeceni

Uroveri 1 — neni vyzadovana fyzick& ochrana
® Prikladem jsou osobni pocitaCe
Uroven 2 — vyzaduje zajisténi evidence prinikd
® Autentizace zalozena na rolich
® OS uvnitf HSM musi spliovat alespori EAL2 podle CC
® Pfikladem jsou Cipové karty
Uroven 3 — jiz ne pouze pasivni fyzicka ochrana
® V pfipadé detekce pruniku musi byt citliva data vymazana
® Autentizace zalozena na identitach
® OS uvnitf HSM musi splfiovat alespor EAL3 podle CC
® Pfikladem zafizeni je Luna CA
Uroveri 4 — dodrzovani vnéjsich provoznich podminek modulu

® OS uvnitf HSM musi splnovat alespori EAL4 podle CC
® Prikladem zafizeni je IBM 4758
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/Oblasti bezpe€énostnich
pozadavku

Celkem 11 oblasti — napriklad:
Dokumentace kryptografického modulu
Porty a rozhrani
Role, sluzby a autentizace
Fyzicka bezpecnost
Operacni prostredi
Sprava klicu
Zmirnéni jinych atoku
V ¢em se liSi FIPS 140-2 od FIPS 140-1
Jinak strukturovana + upfesnéna a sjednocena terminologie
Pridana nova €ast tykajici se zmirnéni jinych utoku
Zesileni pozadavku na autentizaéni mechanizmy a na /

\ testovani modulu atd.
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Utoky na a pFes API

API (Application Programming Interface)
Jediné komunikacni rozhrani mezi HSM a vnéjsi aplikaci
Na zakladé funkci API jsou budovany protokoly
API HSM obsahuje stovky funkci s mnoha parametry, coz
poskytuje velmi velky prostor k chybam a vzniku utoku
Priklady bézné pouzivanych API
Common Cryptographic Architecture (CCA)
Public Key Cryptographic Standard (PKCS) #11

Utoky rozdélené podle typu chyb, kterych vyuzivaji
Kli€e a jejich integrita
Nedostatecna kontrola parametru funkci
Nevynuceni politiky — PKCS #11

/
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/Kll’ée a jejich integrita -
Meet Iin the Middle Attack |

Zneuziva
Mala velikost Sifrovacich kli¢u algoritmu DES
Spatny navrh rozliSovani typl klié
Neexistenci omezeni na generovani klicu

Myslenka utoku
Mnoho HSM dokaze generovat desetitisice klici b€hem minut
Utocnik pak vygeneruje napt. 216 kli¢( a jimi zasifruje stejny
testovaci vzorek, ktery si ulozi

Poté systematicky prohledava kliCovy prostor a stejny
testovaci vzorek kazdym kli¢em zaSifruje a porovna se vsemi
ulozenymi vzorky

Dojde-li ke shodé, tak nalezl hodnotu jednoho tajného klice

\ Vypocetni slozitost nalezeni jednoho klice tak klesne/

Z 25 na 23°




/Kll’ée a jejich integrita - \
Meet in the Middle Attack Il

Je-li nalezeny kli€¢ urCen k Sifrovani dalsich klicu —
tzv. terminalni Kkli¢, lze jeho pomoci presSifrovat
veskera jinymi terminalnimi klici chranena data a
klice
Timto zpusobem lze kompromitovat osm z deviti typu kli¢d,
které pouziva Visa Security Module

Variantu utoku lze aplikovat | na kryptograficky
modul Prism TSM 200
Pfi vynalozeni stejného usili jako v pfedchozim pripadé
ziskat dokonce hlavni kli€ celého zarizeni!

\_ /




/Kll’ée a jejich integrita - \
Conjuring Keys From Nowhere

Jedna se o0 neautorizované generovani kli¢u

ukladanych mimo HSM
Uto¢nik nejprve nahodné vytvoii hodnotu zasifrovaného klice
a podstrci jej HSM
Pri deSifrovani je hodnota kliCe také nahodna a v pfripadé
DES ma s pravdépodobnosti 1/28 spravnou paritu
V pfipadé dvou-kliCoveho 3DES-2 ma spravnou paritu s
pravdépodobnosti 1/216, coz je stale dosazitelné

Takto vlozené kli¢e mohou poslouzit k vytvoreni

dalSich a slozitéjSich atoku

Obrana spociva v peclivéjSim navrhu formatu kli¢u,
ktery bude obsahovat vétSi mnozstvi entropie
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/Kll’ée a jejich integrita -
3DES Key Binding Attack |

Zneuziva
Nedostatecnou vazbu jednotlivych ¢asti 3DES-2 klicu

Myslenka utoku
Utoénik nejprve vygeneruje velké mnozstvi klic¢ se stejnymi
polovinami a stejného typu jako pozadovany kli¢
Pomoci Meet in the Middle utoku nalezne hodnoty dvou z
téchto klica (prohledavani 24t moznosti)
Vyménou jejich polovin vytvori dva 3DES-2 kli¢e s
odliSnymi polovinami
Je-li pozadovanym (tj. i nalezenym) kli¢em exportni klic,

muze nyni s jeho pomoci exportovat a poté i deSifrovat
\ vSechny kli¢e v HSM urcCené k exportu /

10
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Klice a jejich integrita -
3DES Key Binding Attack I

~

Ziskat vsSak Ize i kli¢, ktery nema povolen export
Utoénik nejprve zaméni jednu jeho polovinu s polovinou
znameého klice
Tim vzniknou dva kli€e, jejichz jedna polovina je znama a
druhou polovinu ziskame prohledavanim prostoru 2°°
(hledame oba kli¢e soucasné)

To je jiz ale prace pro specialni hardware Ci

distribuované systemy

11
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Nedostateéna kontrola parametru
funkci — Decimalisation Table Attacks |

Techniky generovani a verifikace PINU

Metody IBM 3624 a IBM 3624 Offset
® Generovani je zalozeno na valida¢nich datech (napf. PAN)
® Ta jsou dale zaSifrovana PIN generujicim klicem a poté je

pozadovany pocet Cislic pfeveden do desitkové soustavy
(decimalizovan) a zvolen jako PIN

® Generovani u IBM 3624 Offset probiha stejnym zpusobem, ale
vysledek se nazyva IPIN (Intermediate PIN) a offset je ziskan
odectenim IPINu od zvoleného PINu (po cifrach modulo 10)

® Verifikace probiha podobné a vypocitany PIN se nakonec
porovna s PINem ziskanym z pfislusného zasifrovaneho PIN-
bloku (EPB), coz je 8bajtova struktura, do niz je PIN pfred

\ zaSifrovanim formatovan /
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Nedostateéna kontrola parametru
funkci — Decimalisation Table Attacks Il

\

Priklad verifikace PINu metodou IBM 3624 Offset
PIN odeslany bankomatem v EPB je 7816 (zna jen vlastnik)
Verejné pfistupny offset (typicky ulozen na karté) je 4344
Cislo u&tu zakaznika (PAN) je 4556 2385 7753 2239
Co se déje uvnitf verifikacni funkce?

® PAN je zasifrovan na napf. 3F7C 2201 OOCA 8AB3
® Zkraceni na pozadovany pocet Cislic (typicky 4) tj. na 3F7C

® Prevedeni do desitkové soustavy pouzitim decimalizaéni
tabulky 0123 4567 8901 2345 tj. z 3F7C na 3572

® Pficteni offsetu 4344 tj. vygenerovany PIN je nyni 7816

® Porovnani tohoto PINu s PINem extrahovanym z EPB
* OK©®©

/
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Nedostateéna kontrola parametru
funkci — Decimalisation Table Attacks Il

Utoky vyuzivajici znamych zaSifrovanych PINU
Predpokladejme pouziti étyfmistnych PING a offsetu 0000

Nastavime-li decimalizaéni tabulku (DT) na sameé nuly, vzdy
se vygeneruje PIN roven ¢tyfem nulam

Timto trikem lze ziskat EPB obsahujici PIN 0000

Necht D, = 0123 4567 8901 2345 je korektni DT

D, jsou nové binarni DT, které maji jednicku na téch pozicich,
kde D,;, mela i t). napr. D;= 0000 0100 0000 0001

Nyni jiz ato€nik pouze pro i O az 9 vola verifikacni funkci s
EPB nulového PINu a s DT D,

Neni-li v hledaném PINu d&islice i obsazena, zména v DT se
neprojevi a verifikace probéhne Uspésné /

14



7

Nedostateéna kontrola parametru
funkci — Decimalisation Table Attacks IV

Tim atoCnik zjisti Cislice obsazené v zakaznikové PINu a

prohledavany prostor PINU tak omezi z 10 000 na nejvySe 36
Utok bez zndmého zasifrovaného PINu

Predpokladejme, Zze se nam podafilo zachytit zakazniktv

EPB obsahujici spravny PIN, a Ze offset je stale 0000

D, jsou nove DT, které maji hodnotu i-1 na téch pozicich, kde

D, meélait). napf. D;= 0123 4467 8901 2344

Nyni staci, aby uto€nik pro kazdou Cislici i zavolal verifikacni

funkci se zachycenym EPB, spravnym offsetem (tj. 0000) a

DT D,
Tim opét zjisti Cislice obsazené v zakaznikové PINu
Jejich poradi pak dokaze ur€it manipulaci s offsety /

15
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Nedostateéna kontrola parametru
funkci — Decimalisation Table Attacks V

Priklad na PINu, ktery ma vSechny 4 Cislice odlisné
Reknéme, Ze PIN v EPB je 3621
Pokusme se urcit pozici Cislice 1
Pouzitim D, lze hodnota generovaného PINu zménit na 3620

® Verifikace vSak nyni neprobéhne uspésné

Postupnym volanim s offsety 1000, 0100, 0010, 0001 Ize
vSak naopak jednotlivé Cislice generovaného PINu zvySovat
V pfipadé offsetu 0001 se jeho hodnota vrati zpét na 3621

® Nyni verifikace probéhne Uspésné a utocnik podle pouzitého
offsetu vi, ze Cislice 1 je v PINu az na Ctvrté pozici

K uréeni pozic vSech Cislic ¢tyfmistného PINu staci nejvySe 6
volani verifikani funkce

16
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Nevynuceni politiky u PKCS #11

™~
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Doposud jsme se zabyvali utoky na API navrzené
primo pro konkréetni HSM

Nyni se zamérfime na PKCS #11 API

Navrzeno pouze jako standardni rozhrani mezi aplikacemi a
jednouzivatelskymi bezpecénostnimi zarizenimi

Hlavni problem tohoto API

Jedna se pouze o sadu funkci bez jakekoliv politiky
Ta by napfiklad zajistila konzistentnost vlastnosti klicu

/
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Nevynuceni politiky u PKCS #11 -
Symmetric Key Attacks |

3DES Key Binding Attack

3DES-2 kli¢ K a jeho jednotlivé poloviny K, a K,

Pri exportu E g (K)=(Exek(Ky), Exex(Ky))
Key Separation Attack

Konfliktni nastaveni vlastnosti klic¢u

Napriklad kli€ uréeny k Sifrovani klicu a desifrovani dat
Weaker Key/Algorithm Attack

Sifrovani klic pomoci slabych algoritm(i jako RC2 &i DES
Related Key Attack

3DES-3 kli¢ K;=(K,, Kg, K¢) a kli¢ K,=(K,®DELTA, Kg, K¢)

\ P = DKA®DELTA (EKB (DKC (EKC (DKB (EKA (P)))) = DKA@DELTA (EKA (P))

18
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Nevynuceni politiky u PKCS #11 —\
Symmetric Key Attacks Il

Reduced Key Space Attack
Jedna z funkci PKCS #11 (C_DeriveKey) umoznuje
vytvofit kli€ z ¢asti po sobé jdoucich bitl jiz existujiciho
klice
Toho Ize vyuzit ke zmenSeni prohledavaného prostoru klicu
Utoénik napfiklad nejprve pouzitim &tyficeti po sobé
jdoucich bitu z 56bitového DES klice vytvofi 40bitovy RC2
KIi¢
Ten pak hrubou silou deSifruje a s jeho pomoci najde i
zbylych 16 bitd puvodniho DES klice

\_ /
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/Nevynucenl’ politiky u PKCS #11 -
Public Key API Attacks

VycCet utoku, které se opiraji o podporu API pro
kryptografické operace s verejnym klicem
Small Public Exponent with No Padding Attack
Trojan Public Key Attack
Trojan Wrapped Key Attack
Private Key Modification Attack

Mnozstvi relativné snadnych utoku na PKCS #11

PKCS #11 API neni skute¢né vhodné pro pouziti ve vysoce
fyzicky zabezpeenych HSM

\_ /
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Zaver
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Bezpednost souCasné generace API neni dostacujici
Dukazem toho je pravé mnozstvi nové objevenych utoku

Tyto utoky samy o sobé neznamenaiji, ze by HSM byly k nicemu
Kratkodobé se vSak musi posilit administrativni kontrola pristupu

k modulim

Dlouhodobé se musi odstranit pfimo chyby zpusobujici
zranitelnost moduld

Mnoho dalSich utoku je zpracovano v dokumentu, ktery

vychazi z diplomové prace prvniho z autoru a je
dostupny na:

©

J
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http://www.fi.muni.cz/~xkrhovj/apinf/sdipr/DP_upravena_v1.pdf
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