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Shrnutí

V teoretické části práce si popíšeme principy několika základních kryptografických
eskalačních protokolů a seznámíme se s problematikou generování náhodných a pseu-
donáhodných sekvencí v implementacích na čipových kartách. Praktickou částí práce
bude test několika generátorů dostupných na vybraných čipových kartách.
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Kapitola 1

Úvod

V dnešní době, kdy se počítače stávají běžnou součástí každodenního života a elek-
tronické obchodování již není jen předmětem teoretických rozprav několika nadšenců
v akademické sféře, je vzdálená autentizace uživatelů naprosto klíčovým faktorem
mnoha používaných systémů a potřeba kvalitních a bezpečných autentizačních pro-
tokolů vzrůstá každým dnem stále více.
K velmi oblíbené metodě autentizace uživatelů patří použití nějaké tajné, krátké,

a tudíž i snadno zapamatovatelné informace, jako je například PIN či heslo, jejíž zna-
lostí prokazuje uživatel svou identitu. Naneštěstí klasické kryptografické protokoly
navržené pro vzdálenou autentizaci vyžadují použití kvalitních a předem ustave-
ných kryptografických klíčů, které bývají dlouhé řádově stovky bitů a pro člověka
jsou zcela nezapamatovatelné.
Využití krátkých PINů či hesel v těchto protokolech bylo dlouhou dobu poklá-

dáno za nemožné, protože jejich verifikace přes nezabezpečený kanál je vždy vysta-
vovala riziku slovníkového útoku. Počátkem devadesátých let minulého století však
bylo objeveno několik metod, jak se tohoto útoku vyvarovat. Vznikla nová třída au-
tentizačních tzv. eskalačních protokolů, které byly založeny pouze na použití PINů
či hesel a umožňovaly navíc i ustavení kvalitních kryptografických klíčů.
Protože po uživateli je celkově vyžadována jen znalost nějaké tajné informace,

jsou tyto protokoly snazší a méně náročné při zavádění do praxe, něž například me-
tody založené na použití biometrik či tokenů. Tam kde již nějaká forma bezpečnostní
infrastruktury existuje, může dodatečná implementace těchto protokolů sloužit jako
další nezávislý autentizační mechanizmus, který významně přispěje a posílí zabez-
pečení systému jakožto celku.
Praktická aplikace tohoto typu protokolů pokrývá veškeré případy komunikace

přes nezabezpečený kanál, kde by dlouhotrvající uchovávání kryptografických klíčů
bylo nebezpečné či nepraktické. Příkladem může být jejich nasazení v dnes poměrně
rozšířeném autentizačním sytému Kerberos, ale také použití jako náhrada zastara-
lých internetových protokolů umožňujících vzdálený login pomocí hesel zasílaných
v otevřené podobě. Zajímavou aplikací může být i zabezpečení vzdáleného přístupu
ke kryptografické čipové kartě podporující technologii Java Card™ či vytvoření efek-
tivnějšího modelu budoucích sítí bankomatů, kde by již autentizace pomocí zákazní-
kova PINu neprobíhala přes několik mezilehlých síťových přepínačů sdílejících stejné
předem ustavené tajné šifrovací klíče.
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KAPITOLA 1. ÚVOD

Pokud se jedná o kvalitu výsledného kryptografického klíče, tak nezávisí jen na
jeho bitové délce (ačkoliv ta o něm mnohé vypovídá) či na návrhu protokolu samot-
ného. Základním požadavkem je totiž náhodnost, a ta závisí především na generá-
torech náhodných či pseudonáhodných sekvencí, které jednotlivé strany v průběhu
protokolu používají. Klíč může vzniknout na základě náhodných dat jedné či do-
konce více stran, a bezpečnost (tj. nepředvídatelnost) použitých generátorů je proto
naprosto zásadní.
Získávání skutečně náhodných sekvencí je typicky založeno na nedeterministic-

kých fyzikálních jevech (jako například rozpad radioaktivních látek) a jejich ge-
nerování je v deterministickém prostředí počítačových systémů extrémně obtížné
a pomalé (tj. v rozumném čase lze vygenerovat pouze velmi krátké skutečně ná-
hodné sekvence). Proto se velmi často využívají pseudonáhodné sekvence, které jsou
deterministicky generovány z kratších skutečně náhodných vstupů. Generátory pseu-
donáhodných sekvencí jsou obvykle řádově rychlejší a jimi vygenerované sekvence
mají také lepší statistické vlastnosti. Protože jsou však tyto generátory vždy de-
terministické, je veškerá náhodnost výsledných sekvencí redukována na náhodnost
vstupu. Existuje velká spousta generátorů pseudonáhodných čísel (např. pro účely
simulací, testování apod.), ale oproti nim by generátory určené pro kryptografické
účely měly produkovat pseudonáhodné sekvence výpočetně nerozlišitelné od sku-
tečně náhodných sekvencí.
Na první pohled by se mohlo zdát, že eskalační protokoly mají s generátory ná-

hodných či pseudonáhodných sekvencí jen pramálo společného. Jistá paralela zde ale
přeci jen existuje. U eskalačních protokolů si uživatel volí krátký a snadno zapama-
tovatelný PIN či heslo, na jehož základě je pak ustaven kvalitní (a tedy i dostatečně
dlouhý) kryptografický klíč. Podobně generátor skutečně náhodných sekvencí produ-
kuje v rozumném čase pouze krátké skutečně náhodné sekvence, na jejichž základě
se pak vytvářejí kvalitní (a dostatečně dlouhé) pseudonáhodné sekvence. Rozdíl je
pouze v tom, že v případě eskalačních protokolů hraje zásadní roli především náhod-
nost a nepředvídatelnost výsledného klíče (a až poté jeho délka), kdežto u generátorů
pseudonáhodných čísel jde především o efektivní vytvoření nepředvídatelné dosta-
tečně dlouhé pseudonáhodné sekvence (a její náhodnost závisí pouze na náhodnosti
vstupu).

Rozvržení kapitol

V druhé kapitole se blíže seznámíme s principy několika základních eskalačních pro-
tokolů a s jejich bezpečnostními nedostatky. V třetí kapitole se pak budeme věnovat
problematice generování (pseudo)náhodných sekvencí se zaměřením na implemen-
tace v čipových kartách. V kapitole čtvrté nakonec popíšeme průběh testování kva-
lity několika generátorů dostupných na vybraných čipových kartách.
Tato práce se opírá o základní znalosti v oblasti algebry [Ros00], aplikované

kryptografie [MvOV01] a statistiky [BMO01].
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Kapitola 2

Eskalační protokoly

Zajímavý způsob vytváření (a distribuce) kvalitních kryptografických klíčů nám na-
bízejí některé kryptografické protokoly. Jejich typickým příkladem je známá Diffie-
Hellmanova (DH) metoda ustavení klíčů [DH76], kde sdílený klíč vzniká na základě
náhodných dat vygenerovaných oběma stranami.
Chtějí-li si dvě strany1 protokolu ustavit sdílený klíč, domluví se nejprve nějakým

způsobem na velkém prvočíselném modulu β a na generátoru αmultiplikativní grupy
Z∗

β . Obě tyto hodnoty jsou veřejné
2 a jako β je doporučeno volit bezpečné prvočíslo

tvaru β = 2γ+1, kde γ je velké prvočíslo [PH78, vOW96]. Poté si přes nezabezpečený
kanál zašlou následující zprávy (někdy označované jako DH hodnoty):

A B
αrA mod β −→

←− αrB mod β
. . .

Čísla rA i rB jsou jednotlivými stranami generovány náhodně3 z intervalu 〈2, β−1〉.
Sdílený klíč sezení KS je pak každou stranou získán tak, že je přijatá DH hodnota
umocněna na náhodně vygenerované číslo příslušné strany a KS = αrArB mod β.
Nedostatkem tohoto protokolu je zranitelnost útokem typu man in the middle.

Tento problém řeší autentizované verze protokolu [DvOW92], které umožňují vzá-
jemné ověření identity jednotlivých komunikujících stran.
My se v této kapitole zaměříme především na tzv. eskalační protokoly, které jsou

založeny na použití dat s nízkou entropií (jako například hesel). Tyto kryptografické
protokoly náleží k mimořádné třídě metod, které zajišťují autentizované ustavení
klíčů přes nezabezpečený kanál a jsou založeny na použití hesel způsobem, který je
nevystaví riziku off-line útoku hrubou silou (a tedy ani slovníkovému útoku). Jako
eskalační je nazýváme proto, že málo kvalitní hesla eskalují na kvalitní kryptografické
klíče. Pokud neřekneme jinak, budeme předpokládat, že obě strany protokolu (tj.
klient i server) mají ustaveno společné tajné heslo. Při vlastním popisu protokolů
budeme také velmi často vynechávat zasílané identifikátory jednotlivých stan.

1Většinou je budeme označovat pojmy strana A a strana B. Při použití terminologie klient/server,
pak bude strana A chápána vždy jako klient a strana B jako server.

2Při popisu tohoto či jemu podobných protokolů budeme předpokládat, že již byly ustaveny.
3Předpokládáme tedy na obou stranách existenci kryptograficky bezpečného generátoru.
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KAPITOLA 2. ESKALAČNÍ PROTOKOLY

2.1 (DH)EKE

Historicky první protokol spadající do této kategorie je označován jako EKE (en-
crypted key exchange) [BM92] a jedná se o zcela originální kombinaci asymetrické
a symetrické kryptografie. Základní část protokolu vypadá následovně:

A B
EP (VA) −→

←− EP (EVA
(KS))

. . .

Sdílený tajný klíč (v tomto případě tedy heslo P) je použit k zašifrování veřejného
klíče strany A (z jednorázově vygenerovaného páru soukromý/veřejný klíč), který je
v zašifrované podobě doručen straně B, dešifrován a použit spolu s heslem k zašifro-
vání touto stranou jednorázově vygenerovaného klíče sezení. Ten je pak odeslán zpět
straně A a pomocí hesla a soukromého klíče dešifrován. V další části protokol po-
kračuje výměnou několika klíčem sezení zašifrovaných zpráv, které zajišťují ochranu
proti útokům přehráním (např. pomocí náhodných čísel či časových razítek) a ově-
řují, zda ustavení klíče sezení proběhlo korektně.
EKE může být použit jak se systémy umožňujícími distribuci veřejného klíče

(obzvláště dobře funguje s DH metodou ustavení klíčů [DH76]) tak s asymetric-
kými kryptosystémy (po vyřešení specifických problémů lze použít například RSA
či ElGamal). Z bezpečnostního hlediska je u tohoto protokolu zcela zásadní, aby
zpráva, která má být heslem zašifrována (např. výše zmíněný veřejný klíč), byla ne-
rozlišitelná od náhodného čísla. V opačném případě (tj. kdyby zpráva měla určitou
strukturu, kontrolní součet apod.) by bylo snadné provést off-line útok hrubou silou.
Při implementaci EKE pomocí RSA, není například možné efektivně zakódovat

veřejný klíč (n,e) tak, aby byl nerozlišitelný od náhodného čísla – útočník může vždy
testovat, zdali má modulo n malé prvočíselné dělitele. Proto může být heslem zašif-
rován pouze exponent e, ke kterému je ještě před zašifrováním s pravděpodobností
1/2 přičtena hodnota 1 (protože všechny přípustné hodnoty e jsou liché). Implemen-
tace pomocí kryptosystému ElGamal tímto nedostatkem netrpí, protože veřejné klíče
jsou zde generovány jako αr mod β a mají tedy rovnoměrné rozložení na intervalu
hodnot 〈1, β − 1〉.
Kdybychom u výše uvedeného příkladu s RSA ponechali před zašifrováním ex-

ponenty vždy liché, mohl by útočník při každém pokusu o dešifrování EP (VA) po-
mocí zkoušených hesel P ′ zredukovat prostor možných hesel přibližně na polovinu.
Prostě by jednoduše vyřadil všechna taková hesla P ′, která by po provedení operace
DP ′(EP (VA)) vrátila jako výsledek sudé číslo. Takováto redukce prostoru hesel na
polovinu zdánlivě nevypadá nijak nebezpečně. Uvážíme-li však, že při dalších seze-
ních jsou vždy vygenerovány nové hodnoty klíčů, lze tímto způsobem dále pokračovat
v dělení/redukci prostoru hesel (celkově se tedy bude snižovat logaritmicky). Obecně
se tento typ útoku, při němž dochází k postupnému dělení/redukci prostoru klíčů
(hesel), nazývá partition attack.
Některé kryptosystémy jako například ElGamal mohou ale minimální dělení při-

pustit – zde je pomocí hesla šifrováno nějaké celé číslo z intervalu 〈0, β − 1〉. Pokud
jej zakódujeme do n bitů, tak budeme při zkoušení hesel schopni vyřadit všechna
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KAPITOLA 2. ESKALAČNÍ PROTOKOLY

taková hesla P ′, která po provedení operace DP ′(EP (VA)) vrátí jako výsledek číslo
z intervalu 〈β, 2n − 1〉. Zřejmě pokud se β bude blížit 2n − 1 tak bude možno vy-
loučit jen malý počet hesel. Naopak, hodnoty β blízké 2n−1 povedou k velké redukci
prostoru hesel.
Dále je také potřeba zvážit doplnění šifrovaných dat na odpovídající délku bloku

podporovanou příslušným symetrickým algoritmem. Doplnění nulami s sebou přináší
opět riziko útoku, a proto by tyto doplňující bity měly být raději náhodné.
Poslední dva výše zmíněné problémy lze efektivně vyřešit následující úpravou.

Předpokládejme, že šifrujeme nějaké číslo modulo β a délka šifrovacího bloku je m
bitů, kde 2m > β. Dále nechť x = b2m/βc označuje číslo, kolikrát se interval 〈0, β−1〉
vejde do jednoho bloku. Pak vždy zvolíme náhodnou hodnotu j ∈ 〈0, x−1〉 a pomocí
nemodulární aritmetiky přičteme k původnímu vstupnímu číslu hodnotu jβ. Pokud
je hodnota vstupního čísla menší než 2m − xβ, použijeme j ∈ 〈0, x〉.
Implementace základní části EKE pomocí DH metody ustavení klíčů se pak od

obecného popisu protokolu mírně odklání – v prvních dvou krocích jsou přenášené
hodnoty chráněny heslem a na jejich základě si pak nezávisle strana A i B vygeneruje
klíč sezení (např. výběrem určitých bitů z αrArB mod β):

A B
EP (αrA mod β) −→

←− EP (αrB mod β)
. . .

Útočník bez znalosti hesla nemůže provést útok man in the middle ani výpočet
diskrétního logaritmu (v případě malých hodnot β). Tuto implementaci EKE také
budeme někdy označovat jako DHEKE.
V [BM92] je dále diskutována volba vhodných (a)symetrických kryptosystémů,

správných parametrů α, β a obrana proti kryptoanalytickým útokům.

2.2 AEKE

Nevýhodou protokolu EKE je, že jednotlivé strany si musí uchovávat svá sdílená
hesla uložená v otevřené podobě. Protokol AEKE (augmented encrypted key ex-
change) [BM93] je takovým rozšířením a vylepšením protokolu DHEKE, které zajiš-
ťuje, že si server již uchovává hesla pouze jednocestně zašifrována – někdy je budeme
označovat jako verifikační hodnoty. Útočník, který by získal přístup k souboru takto
zašifrovaných hesel by sice stále mohl vystupovat jako falešný server, ale nemohl
by se jejich přímým použitím vydávat serveru za libovolného uživatele (nejprve by
musel provést slovníkový útok).
Implementace AEKE pomocí schémat digitálních podpisů využívá páru sou-

kromý/veřejný klíč, který je na základě hesla jednocestně vygenerován stranou A.
Veřejný klíč je jakožto verifikační hodnota sdílen také se stranou B. Protokol za-
číná ustavením klíče sezení KS metodou DHEKE, kde je k symetrickému šifrování
namísto hesla použit výše zmíněný veřejný klíč. Strana A poté navíc podepíše KS

svým soukromým klíčem, podpis pomocí KS symetricky zašifruje a zašle straně B.
Ta podpis dešifruje a nakonec sdíleným veřejným klíčem ověří jeho korektnost.
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2.3 Interlock protocol

(A)EKE je vhodnou náhradou za Rivestův a Shamirův interlock protocol [RS84].
Ten je navržen tak, aby na komunikačním spoji detekoval aktivní útočníky. Davies
a Price v [DP89] navrhli způsob jeho použití také k autentizaci, ale později byl na
něj v [BM94] popsán útok. Z [BM94] v této části vycházíme.
Pro použití tohoto protokolu k autentizaci předpokládejme, že strany A a B sdílí

dvě tajná hesla PA a PB. První fází protokolu je ustavení klíče KAB mezi těmito
stranami, čehož je dosaženo standardní DH metodou. V druhé fázi protokolu pak
pomocí tohoto klíče každá strana zašle své zašifrované heslo straně druhé, která jej
porovná s uloženým heslem. Aby se zabránilo útoku man in the middle, rozdělila
se zašifrovaná hesla na dvě části, které si měly jednotlivé strany střídavě vyměnit.
Popis druhé fáze protokolu je uveden níže – v hranatých závorkách je vyznačeno
číslo příslušné části zašifrovaného hesla:

A B
. . .

EKAB
(PA)〈1〉 −→

←− EKAB
(PB)〈1〉

EKAB
(PA)〈2〉 −→

←− EKAB
(PB)〈2〉

Pokud by nějaký útočník vstoupil do procesu ustavení klíče4 a následné autentizace,
tak by nemohl dešifrovat první polovinu zprávy přijatou od strany A dokud nedorazí
i její druhá polovina – dešifrováním jedné poloviny zprávy by nezískal správné heslo.
To by mu mělo definitivně zabránit zfalšovat první zprávu určenou pro stranu B,
čímž se mělo útoku man in the middle zabránit.
Předpokládejme však, že má útočník plnou kontrolu nad komunikačními spoji

mezi A a B, a že se pokouší vydávat za stranu A. Nejprve si v první fázi protokolu se
stranou A ustaví společný šifrovací klíč. V druhé fázi může straně A zaslat libovolné
zašifrované heslo a počkat, až mu strana A pošle druhou polovinu svého zašifro-
vaného hesla. Po jeho dešifrování pak přeruší komunikaci s A (případně znemožní
komunikaci mezi A a B) a sám začne komunikaci se stranou B.
Tomuto útoku nezabrání ani případné modifikace protokolu tak, že by druhou

fázi dialogu začínala strana B.

2.4 MEKE

V [STW95] je popsána efektivnější varianta protokolu DHEKE, často označovaná
jako MEKE (minimal encrypted key exchange). Optimalizací došlo k redukci počtu
zasílaných zpráv i prováděných kryptografických operací. Kromě popisu MEKE jsou
diskutovány také kryptoanalytické útoky na (A)EKE a obrana proti nim.
Jako podstatné je u (A)EKE zdůrazněno především bezpečné ustavení klíče se-

zení KS , tak aby jeho pozdější kompromitace neumožnila slovníkový útok na heslo.

4Při použití samotné DH metody ustavení klíčů je útok man in the middle vždy možný.
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Proto by měl být klíč sezení raději vypočítán z původního K ′
S pomocí kryptogra-

fické hašovací funkce jako KS = h(K ′
S). Protokoly DHEKE i MEKE jsou proti

podobnému typu útoku odolné.

2.5 DWEKE

I přes svůj precizní návrh jsou mnohé používané protokoly stále náchylné k útokům,
které umožňují se znalostí současně používaného hesla získat všechna v budoucnu
ustavená hesla – tzv. password chaining attacks. Zásadní problém většiny těchto
protokolů totiž je, že používají své heslo také k ochraně zpráv, které jsou použity
k ustavení nového hesla. Útočník, který zná původní heslo, tak může s jeho pomocí
snadno dešifrovat zprávu obsahující nové heslo. Výsledkem odhalení byť jen jediného
hesla je pak kompromitace veškeré komunikace daného uživatele.
Původní návrh implementace EKE založené na DH metodě ustavení klíčů (tj.

DHEKE) podporuje použití pevně dané hodnoty modulu β, která je buď z důvodu
zvýšení rychlosti malá (několik set bitů) a nezamezuje těmto útokům, nebo je do-
statečně velká (několik tisíc bitů) a za cenu snížení rychlosti jim zamezuje [BM92].
Protokol DWEKE (dual-workfactor encrypted key exchange) [Jas96] je vylepšenou
variantou protokolu DHEKE a bez ztráty na rychlosti a efektivitě tomuto typu útoků
zamezuje.
Základní myšlenka DWEKE spočívá v použití silnější varianty DHEKE s do-

statečně velkými hodnotami modulu β pro ustavení hesla, zatímco pro standardní
autentizační zprávy se i nadále používá z hlediska výkonu efektivnější DHEKE s ma-
lými hodnotami β. Návrh i popis celého protokolu je velmi silně ovlivněn snahou o co
nejsnazší začlenění do systému Kerberos.

2.6 SPEKE

Protokol SPEKE (simple password encrypted key exchange) [Jab96] je svým ná-
vrhem a implementací velmi blízký protokolu DHEKE. I přes svou podobnost však
mají tyto dva protokoly rozdílná omezení a nedostatky.
První fáze SPEKE je opět založena na DH metodě ustavení klíčů, ale namísto

běžně používané fixní DH báze (generátoru) α, využívá SPEKE funkci f , která
na základě svého jediného parametru (hesla) vytvoří nějakou bázi pro umocňování
(tedy ne nutně generátor příslušné grupy). Výměna prvních dvou zpráv pak vypadá
následovně:

A B
f(P )rA mod β −→

←− f(P )rB mod β
. . .

Z předaných hodnot si pak nezávisle strana A i B vygeneruje klíč sezení například
jako KS = f(P )rArB mod β či KS = h(f(P )rArB mod β). Funkci f je v případě
použití bezpečného prvočísla β = 2γ+1 doporučeno definovat jako f(P ) = P (β−1)/γ

mod β = P 2 mod β (tj. f(P ) stejně jako 2 je řádu γ), raději než f(P ) = 2P mod β.
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Protokol je tak odolnější, protože k případnému slovníkovému útoku již nestačí pouze
jediný výpočet diskrétního logaritmu. Podrobnější informace vztahující se ke správné
volbě f lze nalézt v [Jab96, Jab97].
V druhé fázi SPEKE pak obě strany opět ověřují zdali ustavení klíče sezení

proběhlo korektně. Kromě náhodných čísel lze k tomuto účelu použít také krypto-
grafické hašovací funkce. Strana A nejprve zašle straně B zprávu h(h(KS)) a ta po
jejím přijetí a ověření zašle straně A k ověření zprávu h(KS). Tento přístup je možný,
protože klíč KS vznikl z náhodných dat vygenerovaných oběma stranami a obsahuje
také dostatek entropie.
SPEKE narozdíl od DHEKE v první fázi žádným způsobem nešifruje předávané

zprávy, což útočníkovi dává možnost omezit prostor klíčů na malou množinu snadno
předvídatelných hodnot – tzv. subgroup confinement attack. Podívejme se nyní na
man in the middle verzi tohoto útoku popsanou v [vOW96]. Nechť δ je známý malý
prvočíselný dělitel β − 1, pak útočník umocní předávané hodnoty na (β − 1)/δ.
Tím se z nich stanou generátory malé podgrupy řádu δ a útočník pak může klíč
s pravděpodobností 1/δ uhádnout nebo hrubou silou snadno nalézt. Útok lze také
modifikovat tak, že se útočník vydává za jednu ze stran protokolu a druhé straně
pošle přímo generátor podgrupy malého řádu.
Použití bezpečných prvočísel počet malých podgrup pouze redukuje a jako pro-

tiopatření by tedy mělo být vždy testováno, zdali výsledný klíč do těchto podgrup
nepatří (nebo na základě jejich prvků nevznikl).

2.7 ASPEKE, BSPEKE a BEKE

Tato tři rozšíření protokolů jsou představena v [Jab97] a podobně jako AEKE za-
jišťují, že si server uchovává hesla pouze jednocestně zašifrována. ASPEKE je pří-
močará aplikace technik použitých k vytvoření AEKE na protokol SPEKE. BEKE
a BSPEKE nahrazuje poslední část AEKE a ASPEKE dalším kolem DH metody
ustavení klíčů, které umožňuje straně B ověřit, že strana A skutečně zná heslo.
Ověření znalosti hesla je u tohoto typu protokolů zcela nezbytné, protože jejich

původní část zůstává až na použití jednocestně zašifrované verifikační hodnoty na-
místo otevřeného hesla naprosto beze změn (strana A si tuto verifikační hodnotu
musí vždy z hesla dopočítat) a přímá znalost hesla tedy není prokázána – kdokoliv
kdo zná verifikační hodnotu by mohl vystupovat za stranu A.

2.8 SRP

SRP (secure remote password) [Wu97] je zcela nový typ protokolu, který (stejně
jako některé z předchozích protokolů) zajišťuje, že si server uchovává hesla pouze
jednocestně zašifrována. Narozdíl od protokolů jako AEKE a ASPEKE (které jsou
založeny na použití digitálních podpisů) či BEKE a BSPEKE (které využívají při-
dané kolo DH metody ustavení klíčů) je SRP založen na obecné konstrukci zvané
AKE (asymmetric key exchange). Tato konstrukce oproti EKE žádným způsobem
nevyužívá symetrickou kryptografii, což činí výsledné protokoly jednodušší a mnohdy
i bezpečnější (není již třeba řešit žádné problémy spjaté s používáním hesel jakžto
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symetrických šifrovacích klíčů). Protokol SRP je speciální instancí AKE, a nabízí
navíc vyšší výkon než srovnatelné protokoly jako například AEKE či BSPEKE.
Pro následující popis protokolu předpokládejme, že α je generátor multiplikativní

grupy Z∗
β, kde β je bezpečné prvočíslo, a že strana A na základě hesla P a soli5 S

vygeneruje veřejný klíč x = h(P, S) a verifikační hodnotu v = αx mod β. Hodnotu
x pak smaže, zatímco hodnoty S, v doručí straně B (serveru).
V první části protokolu strana A zašle svůj identifikátor straně B, která jí nazpět

zašle sůl S nezbytnou k výpočtu hodnoty x. Dále si strana A vygeneruje náhodné
číslo a ∈ 〈2, β − 1〉 a strana B náhodná čísla b, u ∈ 〈2, β − 1〉. Vlastní popis druhé
části protokolu pak vypadá následovně:

A B
A = αa mod β −→

←− u, B = v + αb mod β
. . .

Strana A poté vypočítá společný klíč K ′
S = αab+bux mod β jako (B − αx)a+ux

mod β a strana B jako (Avu)b mod β. Klíč sezení je pak vypočítán jakoKS = h(K ′
S)

a jeho znalost si v závěrečné části protokolu opět obě strany ověří.
Bezpečnost této metody stojí na důkazu z [Wu97], že existence techniky vedoucí

v polynomiálním čase k získání klíče sezení použitého v SRP, by vedla také v poly-
nomiálním čase k rozbití DH metody ustavení klíčů. Z toho plyne, že SRP je alespoň
tak bezpečný jako DH metoda ustavení klíčů.
Někdy je tento protokol nazýván SRP-3 a jeho vylepšená varianta SRP-6 [Wu02].

2.9 PDM

Posledním protokolem, který v této části práce popíšeme je PDM (password derived
moduli) [PK01]. Tento protokol je opět založen na modifikaci DH metody ustavení
klíčů, a jak již název napovídá, využívá heslo k vytvoření bezpečného prvočíselného
modulu β (tj. modul musí být tvaru β = 2γ + 1, kde γ je velké prvočíslo).
Toho může být stranou A (klientem) dosaženo například využitím uživatelského

hesla jako semínka generátoru pseudo-náhodných čísel, který bude k hledání odpoví-
dající hodnoty β použit. Strana B (server) heslo nezná a má proto β jako verifikační
hodnotu bezpečně uloženou. DH báze je u tohoto protokolu vždy α = 2. Aby se při
oboustranné autentizaci předešlo náročnému umocňování, tak má server navíc ulo-
ženy předpočítané hodnoty rB a 2rB mod β. Celý protokol pak vypadá následovně:

A B
2rA mod β −→

←− 2rB mod β, R, h(2rBrA mod β)
h(R, 2rBrA mod β) −→

5Princip solení byl poprvé prezentován v [MT79] a aplikace této techniky v souvislosti s popiso-
vanými protokoly je popsána například v [BM93, Jab97, Wu97]. Solení prakticky znemožňuje zjistit,
zdali dvě (stejně) jednocestně zašifrovaná hesla vznikla ze stejného řetězce, a navíc útočníkovi brání
vytvoření slovníku takto zašifrovaných hesel.
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R je náhodně vygenerovaná hodnota. Při použití PDM výhradně k autentizaci mo-
hou skutečně hodnoty rB a 2rB mod β zůstat pro daného klienta stejné. Pokud by
ale cílem bylo i ustavení klíče sezení, bylo by nezbytné náhodné číslo rB pro každý
běh protokolu generovat znova (s čímž by souvisel i opětovný výpočet 2rB mod β).
Aby se předešlo redukci prostoru hesel, nesmí být žádná přenášená DH hodnota

větší než jakákoliv β′ (vytvořené na základě zkoušených hesel P ′). Tento problém lze
vyřešit zamítnutím použití takových náhodných čísel rA a rB, pro něž 2rA mod β
a 2rB mod β jsou čísla větší, než nejmenší možná hodnota β vygenerovaná z ně-
jakého hesla. Aby pravděpodobnost zamítání výše uvedených náhodných čísel byla
co nejmenší (a předešlo se tak co nejvíce jejich opětovnému generování), bude se β
volit z velmi úzkého intervalu prvočísel – v našem případě velmi blízkého mocnině
dvou. Použijeme-li například 700bitová čísla, můžeme vhodný úzký interval získat
fixním nastavením horních 64 bitů na binární hodnotu 1. Zbylý prostor 2636 čísel je
pro vyhledávání bezpečných prvočísel stále dostatečně velký, a pravděpodobnost, že
číslo 2rA mod β či 2rB mod β bude větší než nejmenší možná hodnota β je 1/264.
V [PK99, PK01] je také uvedeno několik modifikovaných protokolů, které jsou

určeny pro bezpečné stahování citlivých informací (například soukromých klíčů).

2.10 Shrnutí

V úvodu této kapitoly jsme se seznámili s protokolem EKE [BM92], který k usta-
vení klíče sezení využívá sdíleného hesla v kombinaci se symetrickou i asymetrickou
kryptografií a poskytuje ochranu proti off-line útokům hrubou silou. Myšlenka tohoto
zcela originálního protokolu se stala základem celé třídy nově vznikajících protokolů.
Oproti původnímu EKE zaručují protokoly DHEKE [BM92], DWEKE [Jas96],

MEKE [STW95] či SPEKE [Jab96] navíc dopřednou bezpečnost (forward secrecy),
což znamená, že kompromitace hesla neumožní útočníkovi získat klíče předcházejí-
cích sezení. Navíc začíná být také brána zřetel na to, aby případná kompromitace
klíče sezení neumožňovala útoky vedoucí k získání hesla. Největší nevýhodou všech
výše uvedených protokolů však stále zůstává nutnost uchovávat hesla na straně ser-
veru v otevřené podobě. Tento nedostatek jako první překonává protokol AEKE
[BM93], který je rozšířením EKE a umožňuje serveru ukládat hesla jednocestně za-
šifrována. Nevýhodou této modifikace EKE je, že protokol už nezaručuje dopřednou
bezpečnost. Protokol BSPEKE [Jab97] již podobnými nedostatky za cenu podstat-
ného zvýšení výpočetní složitosti netrpí. Efektivnější řešení pak nabízejí protokoly
SRP [Wu97] a PDM [PK01].
Existuje samozřejmě mnohem větší množství protokolů založených na použití

hesla, jejichž popis by ale již převyšoval rámec této práce. Z nejvýznamnějších
zmiňme například protokoly jako AMP [Kwo00], AuthA [BR00], OKE [Luc97], PAK
[Mac02], S3P [RCW98] či SNAPI [MSP00]. Velkou nevýhodou mnoha z těchto (a jim
podobných) protokolů je, že nejsou prezentovány společně s důkazy, které by proká-
zaly jejich bezpečnost. Na některé z nich již byly objeveny útoky [Pat97].
Standardizací protokolů založených na použití hesla se zabývá pracovní skupina

IEEE P1363 – viz draft IEEE P1363.2 [IEE05]. Cílem tohoto právě vznikajícího
dokumentu však není upřednostnění některých technik či protokolů před jinými,
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ale poskytnutí dostatečného množství různých metod, které se liší jak funkčností
tak také efektivitou. Podrobný popis jednotlivých metod pak slouží jakožto návod
k jejich implementaci (a to jak na straně serveru, tak také na straně klienta). Celkově
se tento draft skládá z hlavní části (obsahující popis jednotlivých metod), příloh
(poskytujících doprovodné informace) a nákresů jednotlivých postupů. Bohužel, jako
mnoho jiných, je i tento draft prozatím značně nepřehledný a bez důkladné znalosti
jednotlivých technik a protokolů téměř nečitelný.
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Kapitola 3

Generování (pseudo)náhodných
sekvencí

Zavedení eskalačních protokolů do praxe vyžaduje existenci kvalitních generátorů
náhodných a pseudonáhodných sekvencí. V této kapitole shrneme na základě pu-
blikovaných materiálů informace vztahující se k metodám generování náhodných
a pseudonáhodných sekvencí a hodnocení jejich kvality. Zaměříme se především na
generátory vhodné pro kryptografické čipové karty, protože právě ty budou v ná-
sledující kapitole předmětem našeho testování. Poté popíšeme princip vybraných
generátorů pseudonáhodných sekvencí a u některých z nich také poukážeme na pří-
padné bezpečnostní nedostatky.

3.1 Úvod do problematiky

Abychom ujasnili námi používanou terminologii, definujme generátor náhodných bitů
(RBG – random bit generator) jako zařízení či algoritmus jehož výstupem je sekvence
statisticky nezávislých a neovlivněných binárních číslic [MvOV01]. Dále definujme
(neformálně) generátor pseudonáhodných bitů (PRBG – pseudorandom bit genera-
tor), jako deterministický algoritmus, který ze vstupní náhodné binární sekvence
délky k vygeneruje binární sekvenci l � k, která „bude vypadatÿ náhodně – tj.
bude v polynomiálním čase výpočetně nerozlišitelná od náhodné binární sekvence
[MvOV01]. Vstup PRBG se nazývá semínko (seed).
Oba tyto generátory mohou být samozřejmě použity ke generování rovnoměrně

rozložených (pseudo)náhodných čísel1. K získání takového čísla z intervalu 〈0, n〉 je
třeba vygenerovat (pseudo)náhodnou bitovou sekvenci o délce blog2nc+1 a převést
ji na odpovídající dekadický tvar. Pokud výsledek přesáhne n, můžeme jej například
ignorovat a pokračovat vygenerováním nové (pseudo)náhodné bitové sekvence.
Generátor takovýchto (pseudo)náhodných čísel je pro čipovou kartu určenou

k vykonávání kryptografických operací naprosto nezbytnou součástí a slouží napří-
klad ke generování kryptografických klíčů, vytváření náhodných doplňujících hodnot
či k implementaci algoritmických opatření, která zamezují útokům postranními ka-
nály.

1Proto v dalším textu nebudeme rozlišovat mezi generátory náhodných bitů, sekvencí a čísel.
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Výše uvedené základní dva typy generátorů se v komunitě vývojářů čipových
karet také velmi často nazývají: generátor náhodných čísel (RNG – random number
generator), někdy též označován jako generátor skutečně náhodných čísel (TRNG –
true random number generator), a generátor pseudonáhodných čísel (PRNG – pseu-
dorandom number generator). TRNG používá nedeterministický zdroj dat (resp.
entropie) spolu s nějakou funkcí, která primární data zpracovává a vytváří náhodná
data. Jeho výstup je možno použít buď přímo (v tomto případě je však nutno otesto-
vat náhodnost generovaných čísel statistickými metodami), nebo jako vstup/semínko
pro PRNG, který vytváří pseudonáhodná data. PRNG je v podstatě deterministický
konečně stavový automat (FSM – finite state machine) a veškerá náhodnost jeho vý-
stupu je tím redukována na vytvoření semínka (tj. entropie výstupu PRNG nebude
nikdy vyšší než entropie semínka). Výhodou PRNG je, že jsou obvykle řádově rych-
lejší než TRNG, což pro některé aplikace může být podstatné.

3.1.1 Generátory náhodných čísel

Někteří výrobci začínají poslední dobou vybavovat standardní mikroprocesorové či-
pové karty dodatečnými obvody určenými k vykonávání specifických kryptografic-
kých operací. Jedním z těchto obvodů je i generátor skutečně náhodných čísel (tj.
ne pouze pseudonáhodných).
Bohužel materiálů souvisejících s generátory skutečně náhodných čísel, které

jsou navrženy k integraci do mikročipů, a jsou tedy vhodné pro čipové karty, je
z důvodů utajení veřejně publikováno jen velmi málo. Obecně však lze podle [BBL04]
rozlišit čtyři základní a často používané techniky generování skutečně náhodných
čísel: přímé zesílení zdroje šumu (direct amplification of a noise source) [BB99,
HCD97], vzorkování nestabilního oscilátoru (jittered oscillator sampling) [BGL+03,
PC96, JK99], diskrétní chaotická mapování (discrete-time chaotic maps) [FCRV03,
SK01] a metastabilní obvody [EHK+03, KC02, WF01].
Nepříjemnou vlastností hardwarových generátorů většinou je, že výsledná ná-

hodná data mohu i přes precizní návrh generátoru stále vykazovat statistické závis-
losti (např. kvůli konstrukčním omezením, vnějším podmínkám, stáří apod.). V praxi
se pak většinou využívá buď vzájemné kombinace různých metod generování (viz
[PC00]) nebo speciálního digitálního obvodu, který případné statistické závislosti
odstraní (ale také podstatně sníží rychlost generování náhodných dat).
Generátor náhodných čísel je například u čipových karet firmy Infineon (řady

66 a 88) založen na analogových dvojitých oscilátorech napětí. Tento typ generá-
torů náhodných čísel využívá frekvenční nestability volně běžícího oscilátoru, což je
fenomén, který je pro generování náhodných čísel používán již od 50. let minulého
století. Implementace popisovaná v [FMC84] využívá dvou oscilátorů (jeden generuje
nižší frekvenci a druhý generuje frekvenci vyšší), jejichž výstup je digitálně mixo-
ván tak, že signál nižší frekvence je použit jako hodinový signál pro snímání úrovně
signálu vyšší frekvence. Zlepšení charakteristik tohoto generátoru lze na úkor rych-
losti dosáhnout použitím paritního filtru a obvodu promíchávajícího bity (scramble
circuit).
Velkým implementačním problémem hardwarových generátorů náhodných čísel

pro čipové karty je, že normálně běžné zdroje náhodných dat jsou jen velmi těžko
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dostupné přímo v integrovaném obvodu. Častým řešením tohoto problému je použití
analogových zdrojů entropie v digitálním obvodu a to i za cenu zvýšené spotřeby
energie a potřebné plochy polovodičového čipu. Tyto analogové obvody mohou být
navíc ovlivňovány periodickými signály v blízkosti generátoru. Vytvořením nená-
kladné plně digitální alternativy generátoru náhodných čísel pro použití v čipových
kartách se zabývá [EHK+03]. Je popsán návrh integrovaného obvodu obsahujícího
devět typů (a pro každý z nich ještě 15 až 31 variant s odlišným časováním) gene-
rátorů náhodných čísel, které využívají metastability bistabilního klopného obvodu.
Ačkoliv se některé z těchto typů/variant takto realizovaných generátorů v určitých
vnějších podmínkách ukázaly jako nepoužitelné (tj. produkovaly nenáhodný výstup),
lze vzájemným XORováním jejich výstupů získat skutečně náhodná data (za před-
pokladu, že alespoň jeden z výstupů jsou skutečně náhodná data).
Vývojáři firmy Gemplus zase pro své čipové karty navrhli speciální čip Randaes,

který mimo jiné obsahuje tři experimentální hardwarové generátory náhodných čí-
sel založené na zesilování zdroje šumu (analogový RNGa) a vzorkování nestabilního
oscilátoru (analogový RNGb a plně digitální RNGc). Všechny tyto generátory použí-
vají stejný adaptivní digitální dekorelátor, který ve výsledných sekvencích potlačuje
případné statistické závislosti a zaručuje tak jejich korektnost bez další statistické
analýzy výstupu. Podrobný popis je obsažen v [BTSL01]. Dále také navrhli plně di-
gitální vysokorychlostní generátor náhodných čísel, založený opět na použití vzorko-
vání nestabilního oscilátoru a vhodný pro implementaci do čipových karet. Podrobný
popis je obsažen v [BGL+03].
Zajímavý návrh plně digitálního TRNG, který je opět založen na vzorkování

nestabilního oscilátoru, je popsán v [BBL04]. Přidáním zpětnovazebného cyklu lze
navíc pomocí precizně navrženého offsetu dosáhnout metastability bistabilního klop-
ného obvodu, a získat tak další velmi kvalitní zdroj náhodných dat.
V [Tka02] je popsán zcela odlišný typ generátoru skutečně náhodných čísel, který

kombinuje prvky TRNG i PRNG (používá dvou volně běžících oscilátorů k časování
dvou konečně stavových automatů). Tento generátor však není příliš kvalitní (resp.
bezpečný) – v [Dic03] je na něj popsán teoretický útok.

3.1.2 Generátory pseudonáhodných čísel

Protože generátor pseudonáhodných čísel je v podstatě deterministický konečný au-
tomat, nečiní jeho implementace (ať již hardwarová či softwarová) do kryptogra-
fických čipových karet příliš velké problémy. Nejpodstatnějšími vlastnostmi PRNG
jsou kromě bezpečnosti (ve smyslu nepředvídatelnosti) také rychlost a u softwarové
implementace paměťová náročnost. Základní generátory pseudonáhodných čísel jsou
popsány například v [MvOV01].
K velmi často používaným (především pro účely simulací a tvorbu náhodnostních

algoritmů) patří lineární kongruenční generátor (LCG – linear congruential genera-
tor) [MvOV01]. Jeho výstup je však předvídatelný, a proto je tento typ PRNG pro
kryptografické účely zcela nevhodný [Boy89, Kra90].
Další a asi nejjednodušší konstrukce generátoru pseudonáhodných čísel je zalo-

žena na posuvných registrech s lineární zpětnou vazbou (LFSR – linear feedback
shift register). Tento typ PRNG je velmi efektivně implementovatelný v hardware,
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dokáže vytvářet dlouhé pseudonáhodné sekvence s dobrým statistickým rozložením
a jeho vlastnosti jsou dobře teoreticky zmapovány. Protože však sám o sobě není také
příliš bezpečný, slouží typicky jako základní blok k vytváření složitějších pseudoná-
hodných generátorů. Toho lze dosáhnout buď nelineární kombinací několika LFSR,
nebo použitím jednoho (či kombinace více) LFSR k časování druhého (či kombinace
více) LFSR. Více informací o LFSR lze nalézt v [Koe, Neu04, Zen04].
Zcela odlišnou třídu generátorů pseudonáhodných čísel tvoří kryptograficky bez-

pečné generátory, založené na obtížných problémech teorie čísel. Modulární aritme-
tika, kterou tyto generátory využívají, je sice činí velmi pomalými, ale i přesto mohou
být efektivně využity v zařízeních s dodatečnou hardwarovou podporu. V [MvOV01]
jsou popsány tři generátory spadající do této kategorie: RSA PRNG, Micali-Schnorr
PRNG a Blum Blum Shub (BBS) PRNG. První dva jsou založeny na známém pro-
blému faktorizace čísel na němž stojí i RSA, zatím co BBS PRNG využívá problému
kvadratických zbytků. V [PKS00] je popsána také rychlejší verze BBS PRNG, která
k zvýšení efektivity používá Montgomeryho násobení (to je v současné době hard-
warově akcelerováno v kryptografických čipových kartách mnoha výrobců).
Mezi nejrychlejší PRNG v této třídě patří generátor založený na problému dis-

krétního logaritmu s krátkými (resp. malými) exponenty. Tento PRNG v podstatě
pouze opakovaně umocňuje pevně danou bázi na krátký exponent, přičemž během
každé iterace produkuje několik bitů jako výstup a zbytek používá jako exponent
pro další iteraci. Jeho podrobný popis lze nalézt v [Gen00]. Na podobném principu
funguje i efektivní a implementačně jednoduchý PRNG, který je popsán v [DRV02].
Oproti předchozímu je tento generátor založen na problému faktorizace čísel, a je
pomalejší.
V praxi velmi často používané generátory pseudonáhodných čísel jsou ale větši-

nou založeny na použití běžných kryptografických funkcí. Jediné standardizované ge-
nerátory jsou ANSI X9.17 PRNG [ANS85] a FIPS 186 PRNG [FIP94b]. ANSI X9.17
PRNG je založen na použití dvouklíčového 3DES a generátory popsané v normě
FIPS 186 využívají DES nebo hašovací funkci SHA-1. Mimo oficiální dokumenty
lze jejich popis nalézt v [MvOV01, KSWH98]. Podrobnou bezpečnostní analýzou
a efektivnějšími možnostmi použití především těchto standardizovaných generátorů
se zabývá [DHY02]. Pozornost je zde věnována zejména vstupům generátorů, jejich
stavům a použitým kryptografickým funkcím. Často používané jsou ale i nestandar-
dizované generátory implementované v RSAREF 2.0 [Lab94] a Cryptolib [LMS93].
Běžných kryptografických funkcí využívá také PRNG Yarrow-160. Originální ná-

vrh je sice postaven na tříklíčové variantě 3DES a na SHA-1, ale v principu nic ne-
brání použití AES spolu s SHA-2. Velmi důmyslný návrh tohoto generátoru jej činí
dobře odolným proti všem známým útokům (zejména těm popsaným v [KSWH98]).
Jeho podrobný popis je obsažen v [KSF99].
V [ARV95] je představen generátor pseudonáhodných čísel používající DES.

Jeho efektivní a především paměťově nenáročná softwarová implementace je po-
psána v [ARV99]. Tato implementace si oproti původním 16-32KB pamětí vystačí
s pouhými 3KB paměti a je proto vhodná zejména pro použití v kryptografických
čipových kartách.
Nejnovějším z popisovaných PRNG je pak generátor Cilia [Ng05], který kromě

hašovacích funkcí používá také dvojité šifrování.
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Útoky na generátory pseudonáhodných čísel

V [KSWH98] jsou PRNG posuzovány z pohledu útočníka: jsou prezentovány poža-
davky na PRNG, základní funkční model ideálního PRNG, a výčet útoků na ideální
i skutečně používané PRNG (např. ANSI X9.17). Speciálně jsou zvažovány způsoby,
kterými může útočník zapříčinit že PRNG již neprodukuje náhodná data, či které
umožňují využít některé z výstupů (jako například inicializačních vektorů) k uhád-
nutí jiných výstupů (jako například klíčů sezení). Útoky jsou zde rozděleny do tří
kategorií: přímé kryptoanalytické útoky, útoky na vstup a útoky založené na kom-
promitaci tajného stavu PRNG. V závěrečné části jsou pak také navržena možná
protiopatření a rady týkající se správného návrhu bezpečných PRNG.
Analýzou a útoky na PRNG založené na použití LFSR se zabývá disertační práce

[Zen04]. Cílem práce je ale i přesto návrh bezpečných PRNG, a kryptoanalýza zde má
spíše konstruktivní charakter – jedině lepší porozumění všem možným problémům
a útokům může vést k novým kritériím správného návrhu bezpečných PRNG. Jsou
popsány techniky kryptoanalýzy jak proti PRNG jejichž specifikace je známa, tak
také proti neznámým PRNG.

3.1.3 Testování náhodnosti

Náhodnost je pravděpodobnostní vlastnost, a existuje tedy i poměrně velké množ-
ství statistických testů, hodnotících zdali je či není daná sekvence náhodná. Žádná
konečná množina takovýchto testů však nemůže být považována za zcela úplnou,
a proto je třeba interpretovat výsledky statistických testů s jistým nadhledem. Tes-
tování se většinou týká jak TRNG, tak také PRNG.
Jak uvádí [Sot00], existuje pět základních zdrojů pojednávajících o testech ná-

hodnosti. Jsou to knihy [MvOV01, Knu97] a sady testů DIEHARD [Mar], Crypt-XS
[Cry] a NIST [FIP00]. V těchto zdrojích jsou popsány desítky různých statistic-
kých testů náhodnosti. Podle [HSS04] jsou ale již některé testy (např. z [Knu97])
zastaralé, protože jimi snadno projde i mnoho evidentně slabých generátorů. Sada
testů DIEHARD byla naopak dlouhou dobu považována za nejlepší/nejúplnější, ale
v [MT02] již vyšla nová sada tří testů, o níž se tvrdí, že je ještě lepší než DIEHARD
– tj. ty generátory, které projdou touto sadou testů, projdou i testy DIEHARD
(a navíc je jejich implementace mnohem snazší). Podle [SJUH04] jsou drobné ko-
rekce v nastavení testů nutné dokonce i pro sadu testů NIST. V [HSS04] je také
popsán nový moderní náhodnostní test SAC (Strict Avalanche Criterion), který je
schopen velmi dobře detekovat špatné vlastnosti výstupní sekvence a nevyžaduje
příliš mnoho výpočetního výkonu ani času.
Standard FIPS 140-1/2 [FIP94a, FIP01] doporučuje spouštění testů náhodnosti

generovaného výstupu po každém resetu karty. Pouze po úspěšném proběhnutí
těchto testů je možné poskytovat (pseudo)náhodná čísla aplikaci na kartě. Ve sku-
tečnosti však jen velmi málo kryptografických čipových karet takovéto testy provádí.
Zcela odlišnou kategorii testů tvoří online testy pro TRNG [Sch01], které přímo

za běhu TRNG zaručují, že vygenerovaná data jsou skutečně náhodná. Základními
požadavky na online testy (zvláště pokud je příslušný TRNG implementován na
čipové kartě) je rychlost, paměťová nenáročnost a snadnost implementace (tj. pouze
několik řádků kódu).
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Statistickým testováním náhodnosti se budeme podrobněji zabývat v kapitole 4.

3.2 Popis vybraných generátorů

Protože detailní popis funkčnosti generátorů skutečně náhodných sekvencí značně
převyšuje rámec této práce (a nespadá ani do oblasti informatiky), budeme se v této
části zabývat výhradně generátory pseudonáhodných sekvencí. Připomeňme, že tyto
generátory musí být schopny na požádání generovat pseudonáhodné sekvence, které
budou v polynomiálním čase výpočetně nerozlišitelné od skutečně náhodných sek-
vencí. Vycházet budeme především z [KSWH98, MvOV01].
Funkce LSBk() bude vracet k nejméně významných bitů zadané vstupní hodnoty,

funkce MSBk() bude vracet k nejvíce významných bitů zadané vstupní hodnoty
a symbol ← bude značit přiřazení.

3.2.1 RSA PRNG

Tak jako kryptosystém RSA stojí i tento kryptograficky bezpečný PRNG na známém
problému faktorizace čísel. Podobně jako u RSA, je nejprve v inicializační fázi nutno
vygenerovat dvě velká prvočísla p, q, na jejich základě vypočítat hodnoty n = pq,
φ(n) = (p−1)(q−1) a zvolit náhodné číslo e takové, že 1 < e < φ(n) a gcd(e, φ(n)) =
1. Poté je z intervalu 〈1, n−1〉 vybráno náhodné číslo x0, které tvoří vstup (semínko)
PRNG. Samotný proces generování pak probíhá tak, že se v cyklu pro i od 1 do l
provádějí následující dvě operace: xi ← xe

i−1 mod n; zi ← LSB1(xi). Výstupem
tohoto generátoru je sekvence l bitů z1, z2, . . . , zl.

3.2.2 Micali-Schnorr PRNG

Tento kryptograficky bezpečný PRNG je efektivnější modifikací RSA PRNG. V ini-
cializační fázi je opět nutno vygenerovat dvě velká prvočísla p, q a na jejich základě
vypočítat hodnoty n = pq, φ(n) = (p − 1)(q − 1). Dále N = blog2nc + 1 je bitová
délka n a náhodné číslo e se volí takové, že 1 < e < φ(n), gcd(e, φ(n)) = 1 a 80e < N .
Nechť k = b1− 2/ec a r = N − k. Semínko x0 se volí, aby mělo bitovou délku právě
r. Samotný proces generování pak probíhá tak, že se v cyklu pro i od 1 do l pro-
vádějí následující tři operace: yi ← xe

i−1 mod n; xi ← MSBr(yi); zi ← LSBk(yi).
Výstupem tohoto generátoru je sekvence kl bitů z1‖z2‖ . . . ‖zl, kde ‖ značí zřetězení.

3.2.3 Blum Blum Shub PRNG

Kryptograficky bezpečný BBS PRNG využívá problému kvadratických zbytků, ale
jak bylo později dokázáno, je bezpečný i za slabšího předpokladu, že faktorizace
dvou čísel je obecně v polynomiálním čase neřešitelná. V inicializační fázi je nutno
vygenerovat dvě rozdílná velká prvočísla p, q kongruentní 3 mod 4 (tzv. Blumova
prvočísla) a na jejich základě vypočítat hodnotu n = pq. Poté je z intervalu 〈1, n−1〉
vybráno náhodné číslo s takové, že gcd(s, n) = 1. Na jeho základě je spočítána
hodnota x0 ← s2 mod n a samotný proces generování pak probíhá tak, že se v cyklu
pro i od 1 do l provádějí následující dvě operace: xi ← x2i−1 mod n; zi ← LSB1(xi).
Výstupem tohoto generátoru je sekvence l bitů z1, z2, . . . , zl.
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3.2.4 ANSI X9.17 PRNG

Velmi často používaný ANSI X9.17 PRNG je založen na použití dvouklíčového
3DES-2 v režimu encrypt-decrypt-encrypt (EDE). Původně byl navržen k vytváření
klíčů algoritmu DES a inicializačních vektorů (IV). Vstupem je náhodné tajné 64bi-
tové semínko s, číslo l a šifrovací klíč K. Nejprve je vytvořena hodnota I = EK(D),
kde D je 64bitová reprezentace data a času. Samotný proces generování pak probíhá
tak, že se v cyklu pro i od 1 do l provádějí následující dvě operace: zi ← EK(I ⊕ s);
s ← EK(zi ⊕ I). Výstupem tohoto generátoru je sekvence l 64bitových řetězců
z1, z2, . . . , zl. Má-li některý z nich být použit jako klíč algoritmu DES, musí být po
vygenerování ještě upraven, aby byla zajištěna požadovaná lichá parita.
Oproti této chybné verzi ANSI X9.17 PRNG z [MvOV01] by ale podle [FIP02,

KSWH98, Kel05] mělo být I vytvořeno při každé iteraci vždy znova, což také ve
zbytku práce budeme předpokládat.
Poznamenejme dále, že existuje skutečně mnoho modifikovaných verzí a imple-

mentací tohoto generátoru. Některé z nich (viz [Dai97]) vytvářejí hodnotu Ii jako
Ii ← EK(Ii−1 ⊕D), což odpovídá šifrování pomocí modu CBC namísto původního
ECB, jiné (viz [FIP02]) namísto reprezentace data a času D umožňují použít čítač,
který musí každou iteraci měnit svou hodnotu. Namísto 3DES lze podle NIST nejno-
věji použít i AES [Kel05]. Další rozdíly v implementacích mohou být také způsobeny
možností v podstatě kdykoliv (re)generovat tajný klíč K.

3.2.5 FIPS 186 PRNG

FIPS 186 PRNG byl původně navržen pro generování pseudonáhodných sekvencí
pro DSA (Digital Signature Algorithm). Využívá hašovací funkci SHA-1 nebo al-
ternativně konstrukci založenou na DES (v dalším označovány jako h). Vstupem
algoritmu je celočíselná hodnota l a 160bitové prvočíslo q. Při použití pro gene-
rování klíčů povoluje volitelný uživatelský vstup wi, který však není povolen při
generování ostatních parametrů DSA (kdy je nastaven na nulu). Pokud není uve-
deno jinak, je veškerá aritmetika v tomto generátoru prováděna modulo 2n, kde
160 ≤ n ≤ 512 je pevně zvoleno. Tajné semínko s je vygenerováno tak, aby mělo
bitovou délku právě n. Samotný proces generování pak probíhá tak, že se v cyklu
pro i od 1 do l provádějí následující dvě operace: zi ← h((wi + s) mod 2n) mod q;
s← s+zi+1 mod 2n. Výstupem tohoto generátoru je sekvence l pseudonáhodných
čísel z1, z2, . . . , zl z intervalu 〈0, q − 1〉.

3.2.6 RSAREF 2.0 PRNG

Tento PRNG je založen na používání pouze dvou operací – hašování pomocí MD5
(funkce h) a sčítání modulo 2128. Oproti předchozím generátorům, které po zpra-
cování každého vstupu vždy generují nějaký výstup, jsou u RSAREF 2.0 PRNG
vstupní data zpracovávána podle dostupnosti. Generátor si uchovává 128bitový čítač
ci. Vstupy si zpracovává příkazem: ci+1 ← ci+h(si) mod 2128. Metoda pro genero-
vání výstupů zi je pak složena ze dvou operací: zi ← h(ci) mod 2128; ci+1 ← ci + 1
mod 2128.
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3.3 Kryptoanalytické útoky na PRNG

V této části práce se zaměříme na kryptoanalýzu několika generátorů pseudoná-
hodných sekvencí, které jsou založeny na použití běžných kryptografických funkcí.
Zabývat se budeme především ANSI X9.17 PRNG, FIPS 186 PRNG a RSAREF 2.0
PRNG. Vycházet zde budeme z [KSWH98].
Všechny tyto generátory si udržují tajný stav S, který by neměl být útočníkem

nijak zjistitelný. Tento stav se mění na základě útočníkovi neznámých vstupních
hodnot, které jsou získávány z nejrůznějších fyzikálních procesů. Generátory větši-
nou startují ze známého (či snadno zjistitelného) stavu a až po zpracování velkého
množství vstupů dosáhnou bezpečného stavu. V praxi je velice prozíravé předpoklá-
dat, že občasná kompromitace stavu může nastat – i v tomto případě by však dobře
navržený PRNG měl zůstat bezpečný a útočník by neměl mít možnost získaného
stavu zneužít. Poznamenejme dále, že v principu jakákoliv metoda umožňující útoč-
níkovi rozlišit mezi výstupem PRNG a skutečně náhodným výstupem je považována
za útok. V praxi ale útočníka samozřejmě mnohem více zajímá správná předpověď
výstupů, které teprve budou generovány. Celkem rozlišujeme tři kategorie útoků:

Přímé kryptoanalytické útoky – jsou takové útoky, jejichž pomocí je útočník
schopen přímo rozlišit výstup PRNG od skutečně náhodného výstupu. Tento
druh útoků je aplikovatelný na většinu (ale ne na všechny) PRNG. Je-li totiž
PRNG určen ke generování výstupů, které nemohou být útočníkem přímo
sledovány (např. tajné klíče), nebude tímto útokem nikdy zranitelný.

Útoky na vstup – umožňují útočníkovi na základě znalosti či ovlivňování vstupů
PRNG rozlišit jeho výstup od skutečně náhodného výstupu. Můžeme je rozdě-
lit na útoky známého vstupu (known-input), zvoleného vstupu (chosen-input)
a přehraného vstupu (replayed-input). Útoky využívající známého vstupu jsou
samozřejmě reálné především v situacích kdy lze vstup snadno předpovědět.
Typickým příkladem může být aplikace, která jakožto vstup pro PRNG vyu-
žívá doby zpoždění (prodlevy) pevného disku, ale je spuštěna tak, že používá
síťové disky jejichž doby zpoždění jsou útočníkem snadno pozorovatelné. Útoky
využívající zvoleného vstupu jsou velmi účinné proti čipovým kartám, tokenům
či podobným zařízením odolným vůči narušení. Mohou být ale také snadno po-
užitelné proti aplikacím, které získávají vstupy pro PRNG ze síťových statis-
tik, přicházejících zpráv či jiných snadno ovlivnitelných zdrojů entropie. Útoky
využívající přehraného vstupu lze aplikovat v podobných situacích jako útoky
využívající zvoleného vstupu.

Útoky založené na kompromitaci tajného stavu – se snaží co nejdelší dobu
využít dříve získaného stavu PRNG. Předpokládáme, že se útočníkovi něja-
kým způsobem podařilo v určitém okamžiku zjistit tajný stav PRNG. Útok
je úspěšný, pokud umožňuje obnovit neznámé výstupy PRNG (nebo je rozlišit
od skutečně náhodných výstupů) z doby před nebo po kompromitaci stavu.
Tyto útoky často využívají nedostatku entropie při startu generátoru nebo
kompromitace stavu jedním z dále uvedených útoků, které můžeme rozdělit na
zpětné útoky (backtracking attacks), trvale kompromitující útoky (permanent
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compromise attacks), útoky opakovaným hádáním (iterative guessing attacks)
a útoky setkání uprostřed (meet in the middle attacks). Zpětné útoky využívají
stavu S kompromitovaného v určitém čase t k získání předcházejících stavů
(a výstupů) PRNG. Trvale kompromitující útoky využívají stavu S kompro-
mitovaného v určitém čase t k získání všech předchozích i budoucích stavů
(a výstupů) PRNG. Útoky opakovaným hádáním využívají stavu S kompro-
mitovaného v určitém čase t k získání hodnoty stavu (a výstupu) v čase t+ ε
(pouze v případě kdy lze odhadnout vstupy generátoru mezi časovými oka-
mžiky t a t+ε). Útoky setkání uprostřed využívají stavu S kompromitovaného
v čase t a t+ 2ε k získání hodnoty stavu (a výstupu) v čase t+ ε.

3.3.1 ANSI X9.17 PRNG

Přímý kryptoanalytický útok na tento generátor by vyžadoval úspěšnou kryptoana-
lýzu 3DES (která nebyla nikdy veřejně prokázána). Znalost či ovlivňování vstupů
také nečiní generátor pro útočníka zranitelným. Z kompromitace stavu se však již
ANSI X9.17 PRNG řádně nezotaví. Útočník, který získá klíč K (součást vnitřního
stavu generátoru) může bez větší námahy kdykoliv kompromitovat celý vnitřní stav.
Trvale kompromitující útok spočívá v odvození interního stavu generátoru z jeho

dvou po sobě jdoucích výstupů. Předpokládáme pouze znalost klíče K a výstupů
zi a zi+1. Útočníkovým cílem je získání hodnoty si+1 (je-li vnitřní tělo cyklu za-
psáno s indexy a v souladu z [KSWH98] jako: Ii ← EK(D); zi ← EK(Ii ⊕ si);
si+1 ← EK(zi⊕Ii)). Toho lze triviálně dosáhnout úplným prohledáváním 64bitového
prostoru. Mnohdy lze ale předpokládat, že každá 64bitová reprezentace data a času
obsahuje pouze 10 bitů, které nejsou ještě útočníkovi známy (u hodin s přesností mi-
lisekund, je útočník schopen přibližně určit sekundu kdy byl výstup vygenerován).
Tím lze útok redukovat tak, že vyžaduje asi 211 šifrování klíčem K. Platí totiž, že
si+1 = DK(zi+1) ⊕ Ii+1 a zároveň si+1 = EK(zi ⊕ Ii). Útočník pak jen vyzkouší
všechny přípustné hodnoty pro Ii a Ii+1, čímž získá dva seznamy kandidátů na si+1.
Správná hodnota si+1 je jediná, která se nachází zároveň v obou seznamech.
Útok opakovaným hádáním umožňuje útočníkovi, který zná si, K a nějakou

funkci výstupu zi+1, odhalit hodnotu si+1. Jeho příčinou je opět nedostatek entro-
pie v 64bitové reprezentaci data a času. Oproti výše uvedenému trvale kompromi-
tujícímu útoku však stačí znát pouze nějakou funkci výstupu (a ne přímo výstup
samotný). To může být například zpráva zašifrovaná klíčem odvozeným z výstupu.
Zpětný útok funguje v podstatě na stejném principu.
Útok setkání uprostřed je kombinací předcházejících dvou útoků. Lze použít

v případech, kdy je generováno velké množství náhodných dat, která nejsou přímo
pozorovatelná. Můžeme například znát hodnoty si a si+8, ale žádné z dalších mezi-
lehlých hodnot. Útočník pouze na základě hádání a konstrukce sekvencí Ii+1 . . . Ii+4

a Ii+5 . . . Ii+8 vytvoří v čase 241 dva seznamy možných hodnot si+4. Hledaná hod-
nota si+4 bude přítomna v obou seznamech a její pomocí získá správnou sekvenci
Ii+1 . . . Ii+8 (a samozřejmě i výstupy generátoru). Protože se však v seznamech může
vyskytovat až 216 stejných hodnot (kandidátů na si+4), je potřeba ještě určit tu
správnou z nich. Bylo-li například všech 8 výstupních bloků použito jako šifrovací
klíč k zašifrování nějaké zprávy, lze toho dosáhnout pokusy o její dešifrování.
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3.3.2 FIPS 186 PRNG

Budeme se zabývat nejslabší možnou variantou FIPS 186 PRNG, kdy jsou povoleny
uživatelské vstupy wi a hodnota n je 160. Přímý kryptoanalytický útok na tento ge-
nerátor by závisel na kvalitě použité hašovací funkce. Je-li hašovací funkce dostatečně
kvalitní, budou výstupy PRNG jen velmi těžko rozlišitelné od skutečně náhodných
sekvencí. Nicméně žádná analýza kvality výstupu PRNG v závislosti na použitých
hašovacích funkcích není doposud známa. Oproti tomu, ovlivňování vstupní hod-
noty wi (pokud je zasílána přímo) umožňuje přinutit generátor produkovat stále
stejný výstup. Stačí jen nastavit wi = wi−1 − zi−1 − 1 mod 2160 (vnitřní tělo cyklu
je s indexy zapsáno jako: zi ← h((wi + si) mod 2160) mod q; si+1 ← si + zi + 1
mod 2160). Pokud jde o útoky založené na kompromitaci stavu, je v tomto ohledu
FIPS 186 PRNG lepší než ANSI X9.17 PRNG.
Pro trvale kompromitující útok předpokládejme, že útočník v nějakém okamžiku

kompromitoval stav generátoru. FIPS 186 PRNG sice používá vstupy při vytváření
výstupů, ale narozdíl od ANSI X9.17 PRNG, pokud útočník vidí výstupy generá-
toru, tak se nemusí vstupy pokoušet uhádnout. Chybou FIPS 186 PRNG totiž je,
že hodnota si+1 nezávisí na wi přímo. Pokud by tomu tak bylo, mohl by útočník
na základě znalosti stavu stále zkoušet hodnotu vstupu uhádnout, ale v případě
neúspěchu by znalost stavu ztratil.
Útok opakovaným hádáním také zneužívá kompromitovaného stavu. Pokud totiž

útočník zná hodnotu si a navíc ví, že wi obsahuje pouze 20 bitů entropie, může
vytvořit seznam obsahující 220 160bitových výstupů (z nichž právě jeden je ten
správný). Má-li dále k dispozici nějakou funkci hledaného výstupu PRNG (například
zprávu podepsanou algoritmem DSA), je již jeho nalezení snadné. Poznamenejme
ještě, že znalost si a nalezení výstupu zi umožňuje ihned určit hodnotu si+1.
Zpětný útok pak umožňuje z si a zi−1 získat ihned hodnotu si−1, protože si−1 =

si − zi−1 − 1 mod 2160. Podobně varianta útoku setkání uprostřed umožňuje se
znalostí si, si+2 a zi+1 získat hodnotu zi. Stačí si jen uvědomit, že zi = si+2 − si −
zi+1 − 2 mod 2160.

3.3.3 RSAREF 2.0 PRNG

I přesto, že kvůli možnosti efektivního hledání kolizí již není MD5 považována za bez-
pečnou [Kat05, Len05], není jasné, jak toho využít k přímému kryptoanalytickému
útoku na tento generátor. Podobně je v podstatě nepoužitelné předpočítání někte-
rých čítačů a jejich příslušných hašů. Zvyšování hodnoty 128bitového čítače však
umožňuje časovou analýzu, která spolu s útoky založenými na ovlivňování vstup-
ních hodnot činí generátor poměrně zranitelný. Tyto útoky ale již převyšují rámec
práce a jejich podrobný popis lze nalézt v [KSWH98].
Generátor je také zranitelný útoky založenými na kompromitaci tajného stavu.

Mechanizmus zpracovávání vstupů je potenciálně nebezpečný, protože nezohledňuje
pořadí vstupů. Tím pádem je pravděpodobnější, že generátor začne pracovat v ne-
zabezpečeném stavu, a že bude trvat mnohem déle, než se do bezpečného stavu
dostane. Útok opakovaným hádáním umožňuje se znalostí ci a snadno uhádnutel-
nou hodnotou si vygenerovat výstup zi+1 (útočník jej bude vždy znát) a udržet si
i nadále znalost stavu PRNG. Podobně funguje i zpětný útok.
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3.3.4 Shrnutí

Generátory pseudonáhodných čísel tvoří specifickou třídu kryptografických primitiv,
a tak bychom se k nim také měli stavět. Vytváření abstraktních útoků na idealizované
PRNG a jejich ověřování na reálných PRNG by mělo být naprosto běžné (stejně jako
v případě blokových šifer, proudových šifer či kryptografických hašovacích funkcí).
Nové PRNG by pak měly být navrhovány s ohledem na existující útoky takovým
způsobem, aby jim zcela zamezily či (tam kde to není možné) alespoň co nejvíce
odolávaly.
Mnohé současně používané PRNG mohou být s ohledem na existující útoky za

určitých podmínek používány i nadále, ale některým útokům lze zabránit jen výraz-
nou změnou celého procesu generování. Zajímavé návrhy protiopatření jsou popsány
v [KSWH98], připomeňme však, že vhodnými a efektivními metodami použití ANSI
X9.17 PRNG a FIPS 186 PRNG se zabývá také [DHY02].
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Kapitola 4

Testování TRNG

V této kapitole se budeme zabývat testy generátorů skutečně náhodných sekvencí
implementovaných na vybraných kryptografických čipových kartách. Nejprve se se-
známíme s použitým vybavením, které je nezbytné k získání skutečně náhodných
sekvencí z čipových karet. Poté se budeme zabývat problematikou statistického tes-
tování náhodnosti těchto sekvencí.

4.1 Použité vybavení

Pro praktickou část diplomové práce jsme měli k dispozici vývojářskou soupravu
GemXpresso RAD III Kit od firmy Gemplus. Ta je určena k návrhu a testování no-
vých aplikací pro kryptografické čipové karty GemXpresso s podporou technologie
JavaCard™. Součástí této soupravy je čtečka čipových karet, sada několika druhů
kryptografických čipových karet a mnohé vývojové softwarové nástroje, jako napří-
klad:

• JCardManager – umožňuje zasílání různých APDU (application protocol data
unit) příkazů, nahrávání apletů a kompletní správu čipové karty.

• GemXpresso SmartCards Simulator – simuluje prostředí vybrané čipové karty,
může být použit k testování a debugování apletů.

• Plugin do JBuilderu a Visual Cafe – zajišťuje například snadné vytváření Ja-
vaCard projektů či snadné spouštění konverzí apletů pro různé typy čipových
karet.

Software GemXpresso RAD III je plně kompatibilní se standardy Java Card 2.1,
Open Platform 2.0.1, Open Card Framework nebo PCSC. Z operačních systémů je
kompatibilní s Windows 98, Windows NT Workstation a Windows 2000, ale pro-
blémy nečinila ani práce ve Windows XP Professional. K programování potřebných
apletů jsme využili JBuilder 6.0 Enterprise. Testování jsme podrobili čipové karty
GXP211 PK, GXP211 PK IS, GXPLite-Generic, GXPPro R3 (některé z nich však
nebyly součástí vývojářské soupravy).
To co nás z pohledu použitého vybavení zajímalo samozřejmě nejvíce, byly typy

generátorů skutečně náhodných čísel implementovaných na jednotlivých čipových
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kartách. Bohužel právě tato informace je výrobci čipových karet před veřejností uta-
jována. Po osobní e-mailové korespondenci [Smo05] jsme zjistili, že firma Gemplus
často používá čipy vyráběné firmou Infineon, jejichž TRNG bývají typicky založeny
na analogových dvojitých oscilátorech napětí. Je-li však výstup tohoto typu TRNG
na různých čipových kartách nějakým způsobem dále upravován se nám již zjistit
nepodařilo. Pro některé druhy karet využívá Gemplus také čipy vyráběné firmami
Atmel, Philips a STMicroelectronics [VIS05]. O jejich generátorech skutečně náhod-
ných čísel jsme se také žádné informace nedozvěděli.

4.1.1 Získávání skutečně náhodných sekvencí

Před samotným testováním jsme nejprve museli z čipových karet vygenerovat do-
statečné množství skutečně náhodných dat (původně 128MB dat, později jsme se
ale spokojili jen s 50MB). S využitím JavaCard™ API [Sun99] byl naprogramován
aplet, který po nahrání do příslušných karet zajišťoval generování skutečně náhod-
ných sekvencí. Bohužel JCardManager umožňuje zasílání jednotlivých APDU pouze
ručně, a proto jsme k zasílání a zpracování velkého množství APDU využili aplikaci
SCTool naprogramovanou Petrem Švendou.
Poznamenejme, že proces generování tak obrovského množství náhodných dat

byl s výjimkou karty GXPLite-Generic velmi pomalý – u některých karet zabral
až 14 dní, u jiných se zase na první pokus nepodařilo požadované množství dat
vůbec vygenerovat. Kartě GXPLite-Generic nedělalo problémy za velmi krátkou
dobu vygenerovat dokonce 1GB náhodných dat.

4.2 Statistické testování náhodnosti

Celá problematika testování náhodnosti je založena na testování statistických hypo-
téz. Vycházíme zde především z [FIP00, BMO01, Nov99]. Nulová hypotéza H0 značí
testovanou hypotézu – v našem případě hypotézu, že testovaná sekvence je náhodná.
Oproti té stojí alternativní hypotéza HA, která nějakým způsobem popírá nulovou
hypotézu – v našem případě je to hypotéza, že testovaná sekvence není náhodná.
Po provedení každého testu musí být učiněno rozhodnutí, na jehož základě je nulová
hypotéza zamítnuta či nezamítnuta.
Pro toto rozhodnutí použijeme tzv. testovou statistiku1, jejíž obor hodnot rozdě-

líme na dva disjunktní obory – obor zamítnutí (kritický obor) a obor přijetí. Hodnoty
testové statistiky, které oddělují obor zamítnutí od oboru přijetí se nazývají kritické
hodnoty, a můžeme je určit z teoretického rozložení testové statistiky pomocí mate-
matických metod. Během testu je na základě dat (testované sekvence) vypočítána
hodnota testové statistiky. Ta je pak porovnána s kritickou hodnotou, a pokud padne
do kritického oboru je nulová hypotéza zamítnuta (a je přijata alternativní hypo-
téza). V opačném případě je nulová hypotéza nezamítnuta.
Důvodem proč testování statistických hypotéz funguje je, že kritické hodnoty

jsou závislé na teoretickém rozložení hodnot testové statistiky (a to za předpokladu

1Připomeňme, že statistiku definujeme jako náhodnou veličinu (resp. náhodný vektor), která
vzniká transformací jednoho nebo více náhodných výběrů.
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náhodnosti). Předpokládáme-li, že testovaná data jsou také náhodná, měla by hod-
nota vypočítané testové statistiky přesáhnout kritickou hodnotu jen s velmi malou
pravděpodobností (např. 0, 001 %). Pokud kritickou hodnotu přeci jen přesáhne, je
předpoklad náhodnosti testovaných dat přinejmenším zpochybněn.
Při testování statistických hypotéz se můžeme dopustit i nesprávných rozhod-

nutí (viz tab. 4.1). Buď zamítneme nulovou hypotézu H0, ačkoliv je ve skutečnosti
pravdivá (tzv. chyba I. druhu), nebo nepravdivou nulovou hypotézu nezamítneme
(tzv. chyba II. druhu). Pravděpodobnost, že se dopustíme chyby I. druhu se nazývá

Závěr
Skutečná situace H0 se nezamítá H0 se zamítá
H0 je pravdivá správné rozhodnutí chyba I. druhu
H0 je nepravdivá chyba II. druhu správné rozhodnutí

Tab. 4.1: Výsledky testu hypotézy.

hladina významnosti testu hypotézy. Typicky bývá nastavena před začátkem testu
a označujeme ji α. V našem případě to je pravděpodobnost, že výsledek testu ná-
hodné sekvence bude značit, že je nenáhodná. To odpovídá situaci, kdy má testovaná
sekvence nenáhodné vlastnosti, ačkoli byla vygenerována dobrým PRNG. Běžná
hodnota α se u statistických testů v kryptografii pohybuje mezi2 0, 01 a 0, 0001.
Pravděpodobnost, že se dopustíme chyby II. druhu označujeme β. V našem pří-
padě to je pravděpodobnost, že výsledek testu nenáhodné sekvence bude značit, že
je náhodná. To odpovídá situaci, kdy je kvalitní náhodná sekvence vygenerována
špatným PRNG.
V ideálním případě samozřejmě požadujeme, aby pravděpodobnosti obou těchto

chyb byly co možná nejmenší. Při pevném rozsahu výběrového souboru ovšem platí,
že čím menší je pravděpodobnost chyby I. druhu, tím větší je pravděpodobnost
chyby II. druhu a naopak. Celý testovací postup je proto odvozen tak, aby při pře-
dem dané hladině významnosti α zajišťoval minimální pravděpodobnost výskytu
chyby II. druhu. Tím je vlastně minimalizována pravděpodobnost nezamítnutí kva-
litní náhodné sekvence vygenerované špatným generátorem. Test hypotézy použitím
klasického přístupu vypadá následovně:

1. Formulujeme nulovou a alternativní hypotézu.

2. Zvolíme hladinu významnosti α.

3. Určíme kritickou hodnotu (resp. kritické hodnoty).

4. Vypočítáme hodnotu testové statistiky.

5. Pokud hodnota testové statistiky padne do kritického oboru, takH0 zamítáme.
V opačném případě H0 nezamítáme.

Jak vidíme, je u tohoto přístupu k testování hypotéz hladina významnosti stanovena
předem a závěrem je pak zamítnutí či nezamítnutí nulové hypotézy. To však nedo-
voluje uživatelům, kteří mají mají k dispozici pouze závěry o testované hypotéze,

2Hladinu významnosti α = 0, 0001 definuje například FIPS 140-2 při testech prováděných po
spuštění či restartu kryptografického modulu.
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vybrat svoji vlastní hladinu významnosti a učinit tak své vlastní ohodnocení. To je
důvodem pro zavedení tzv. P-hodnoty hypotézy, což je přesně nejmenší pozorovaná
hladina významnosti, na které nulová hypotéza může být zamítnuta. Jinými slovy je
to pravděpodobnost, že perfektní PRNG vygeneruje sekvenci stejně či méně náhod-
nou, než je testovaná sekvence. Je-li P-hodnota rovna 1, jeví se testovaná sekvence
jako perfektně náhodná. Naopak P-hodnota rovna 0 značí, že je sekvence naprosto
nenáhodná. Test hypotézy založený na použití P-hodnoty pak vypadá následovně:

1. Formulujeme nulovou a alternativní hypotézu.

2. Zvolíme hladinu významnosti α.

3. Vypočítáme hodnotu testové statistiky.

4. Určíme (vypočítáme) P-hodnotu.

5. Pokud P ≤ α, tak H0 zamítáme3. V opačném případě H0 nezamítáme.

Je-li například α = 0, 01 můžeme očekávat, že 1 sekvence ze 100 bude zamítnuta.
P > 0, 01 bude znamenat, že sekvence bude považována za náhodnou s jistotou
na 99 %. P ≤ 0, 01 bude znamenat, že sekvence bude považována za nenáhodnou
s jistotou na 99 %.

4.3 Praktická aplikace testů

K provedení testů náhodnosti jsme se rozhodli použít baterii testů od NIST (verze
programu 1.8 z března 2005) [FIP00]. Tato implementace testů NIST je veřejnosti
dostupná včetně zdrojového kódu (je naprogramována v MS Visual C++) a není
předmětem žádných ochran autorských práv. Celkově tato baterie obsahuje 16 sta-
tistických testů:

1. The Frequency (Monobit) Test;

2. Frequency Test within a Block;

3. The Runs Test;

4. Test for the Longest-Run-of-Ones in a Block;

5. The Binary Matrix Rank Test;

6. The Discrete Fourier Transform (Spectral) Test;

7. The Non-overlapping Template Matching Test;

8. The Overlapping Template Matching Test;

9. Maurer’s Universal Statistical Test;

10. The Lempel-Ziv Compression Test;

3Oproti běžné literatuře stačí podle NIST pokud je P < α.
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11. The Linear Complexity Test;

12. The Serial Test;

13. The Approximate Entropy Test;

14. The Cumulative Sums (Cusums) Test;

15. The Random Excursions Test;

16. The Random Excursions Variant Test.

Oproti dokumentaci, však nejnovější verze programu neobsahuje Lempel-Ziv kom-
presní test a jsou také upraveny některé hodnoty spektrálního testu.
Při aplikaci těchto testů a interpretaci výsledků se často nějakým způsobem

odkazujeme na teoretické standardizované normální rozložení (N(0, 1)) a Pearsonovo
chí-kvadrát rozložení (χ2). Testová statistika pro standardizované normální rozložení
je z = (x − µ)/σ, kde µ je střední hodnota a σ je směrodatná odchylka. Testová
statistika pro chí-kvadrát rozložení je χ2 = Σ((oi − ei)2/ei), kde oi jsou pozorované
empirické četnosti a ei očekávané empirické četnosti.
Strategie testování generátorů náhodných čísel a interpretace výsledků je násle-

dující:

1. Zvolíme generátor – v našem případě TRNG umístěný na jedné ze čtyř vybra-
ných čipových karet.

2. Vygenerujeme vhodný počet náhodných sekvencí – při testování TRNG nám
stačí pouze jedna dlouhá sekvence (v našem případě o délce 50 MB).

3. Aplikujeme vybrané statistické testy – ty ohodnotí danou sekvenci a vrátí
jednu (či více) P-hodnot. Každý test aplikovatelný na danou sekvenci, může
být aplikovatelný i na její podsekvence. Je-li sekvence náhodná, pak každá
podsekvence by měla být také náhodná.

4. Prozkoumáme získané P-hodnoty a zhodnotíme počet zamítnutí/nezamítnutí
nulové hypotézy – pro fixní hladinu významnosti se očekává určité procento
zamítnutí.

Interpretace výsledků testování může být vedena několika způsoby. NIST doporučuje
jak prověření počtu (resp. podílu či procenta) sekvencí, které prošly testem, tak také
kontrolu rovnoměrnosti rozložení výsledných P-hodnot.
Testujeme-li například m = 1000 náhodných sekvencí na hladině významnosti

α = 0, 01 a 996 z nich má P ≥ 0, 01, tak jejich podíl je 996/1000 = 0, 996. Rozsah
přijetí je určen intervalem spolehlivosti jako (1 − α) ± 3 ·

√
((1− α)α)/m, což po

dosazení dává 0, 99±3 ·
√
(0, 99 · 0, 01)/1000 = 0, 99±0, 0094392. Výsledné hodnota

by tedy měla ležet nad4 0, 9805607.
Kontrola rovnoměrnosti rozložení P-hodnot je provedena pomocí χ2 testu dobré

shody5. Interval mezi 0 a 1 se rozdělí na 10 stejně velkých podintervalů a vypočítá

4Jedná se nám o vymezení spodní hranice.
5Obecně lze ale použít také jiné testy (např. Kolmogorov-Smirnov test dobré shody).
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se počet P-hodnot v každém z nich (čili vizuálně se v podstatě jedná o vytvoření
histogramu). Testová statistika je χ2 = Σ10i=1((oi−ei)2/ei), kde pozorované empirické
četnosti oi udává počet P-hodnot v podintervalu i a očekávané empirické četnosti ei

vypočítáme jako s · pi = s/10 (tj. počet testovaných sekvencí krát pravděpodobnost
jejich výskytu v daném podintervalu). Pokud je výsledná P-hodnota PT ≥ 0, 0001,
mohou být testované sekvence považovány za rovnoměrně rozložené.
Jestliže kterýkoliv z výše uvedených postupů testování selže (tj. odpovídající nu-

lová hypotéza je zamítnuta), měly by být provedeny další statistické testy s nově
vygenerovanými náhodnými sekvencemi. Na jejich základě se pak určí, zdali šlo
o ojedinělou statistickou anomálii, nebo zda se skutečně jedná o jasný důkaz nená-
hodnosti. Při vyhodnocování výsledků testů mohou ale obecně nastat tři případy:
analýza výsledků bude jednoznačně značit náhodnost testovaných sekvencí; analýza
výsledků bude jednoznačně značit nenáhodnost testovaných sekvencí; výsledky testů
budou nejednoznačné (resp. neprůkazné).

4.3.1 Použité statistické testy

V této části práce si stručně popíšeme význam jednotlivých statistických testů. Jejich
podrobný popis (včetně mnoha příkladů a odvození testů) lze nalézt v [FIP00]. Po-
znamenejme také, že mnohé z testů mají poměrně velké požadavky na délku vstup-
ních sekvencí. To je způsobeno tím, že při výpočtu využívají k urychlení různých
asymptotických aproximací, které vedou k dostatečně přesným výsledkům pouze pro
dlouhé sekvence.

Frequency (Monobit) Test

Někdy je označován jako jednobitový POKER či Golomb 1 a je zaměřen na počet
jedniček a nul vyskytujících se v celé testované sekvenci. Jeho účelem je zjištění
počtu výskytu jedniček a nul, který by měl být pro skutečně náhodnou sekvenci
přibližně stejný. Veškeré následující testy předpokládají, úspěšné absolvování tohoto
testu. Délka testované sekvence musí být alespoň 100 bitů.

Frequency Test within a Block

Tento test je zaměřen na počet jedniček a nul vyskytujících se v M-bitovém bloku
testované sekvence. Jeho účelem je zjištění počtu výskytu jedniček a nul v M-bitovém
bloku, který by měl být pro skutečně náhodnou sekvenci přibližně M/2. Neúspěch
v tomto testu značí velkou odchylku počtu jedniček (a tedy i nul) alespoň v jednom
z bloků. Velikost bloku by měla být M ≥ 20, přičemž pro M = 1 tento test dege-
neruje na předchozí jednobitový POKER test. Délka testované sekvence musí být
opět alespoň 100 bitů.

The Runs Test

Někdy je označován jako Golomb 2 a je zaměřen na zjištění celkového počtu běhů
(tj. nepřerušených posloupností identických bitů) v testované sekvenci. Běh délky
k je právě k identických bitů zepředu i zezadu ohraničených bity opačné hodnoty.
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Účelem testu je určit zdali počet běhů (různých délek) jedniček a nul odpovídá
skutečně náhodné sekvenci. Jedná se tedy vlastně o určení, zdali je oscilace mezi
nulami a jedničkami příliš rychlá či příliš pomalá. Délka testované sekvence musí
být i u tohoto testu alespoň 100 bitů.

Test for the Longest-Run-of-Ones in a Block

Test se zaměřuje na zjištění nejdelšího běhu jedniček vyskytujících se v M-bitovém
bloku testované sekvence. Délka tohoto běhu by měla být odpovídající délce nejdel-
šího běhu jedniček ve skutečně náhodné sekvenci. Nepravidelnost v očekávané délce
nejdelšího běhu jedniček samozřejmě také implikuje nepravidelnost v očekávané
délce nejdelšího běhu nul, a proto je samostatný test jedniček zcela dostačující.
Délka testované sekvence závisí na velikosti použitého bloku: pro M = 8 je mini-
mální délka 128 bitů; proM = 128 je minimální délka 6 272 bitů; a proM = 10 000 je
minimální délka 750 000 bitů. Změna nastavení velikosti bloku však vyžaduje zásah
do zdrojového kódu a opětovnou kompilaci programu.

The Binary Matrix Rank Test

Jiný přístup k testování náhodnosti je kontrola lineární závislosti mezi stejně dlou-
hými podřetězci celé testované sekvence. Tento test (který je převzat z baterie DIE-
HARD) funguje tak, že z testované sekvence konstruuje matice po sobě jdoucích
jedniček a nul, a kontroluje lineární závislosti mezi řádky či sloupci zkonstruovaných
matic. Protože pro test je potřeba vytvořit alespoň 38 matic o velikosti 32×32, musí
být testovaná sekvence dlouhá alespoň 38 912 bitů.

The Discrete Fourier Transform (Spectral) Test

Test je založen na diskrétní Fourierově transformaci. Je zaměřen na detekci peri-
odických vlastností (tj. opakujících se vzorů) testované sekvence. Délka testované
sekvence musí být alespoň 1 000 bitů.

The Non-overlapping Template Matching Test

Tento test je zaměřen na počet výskytů předdefinovaných řetězců (resp. šablon)
v testované sekvenci. Jeho účelem je odhalení příliš mnoho či naopak příliš málo
výskytů předdefinovaných (neperiodických) m-bitových šablon. Společně s následu-
jícím testem, používá k vyhledávání m-bitové šablony m-bitové okno. Není-li šablona
nalezena, okno se posune o jednu pozici dopředu a pokračuje se ve srovnávání a vy-
hledávání. Pokud šablona je nalezena, přesune se okno na prví bit za šablonou a opět
se pokračuje ve srovnávání a vyhledávání. Testovací program podporuje velikosti ša-
blon m = 2 až m = 10, ale pro dosažení smysluplnějších výsledků je doporučeno
používání hodnot m = 9 či m = 10. Délka testované sekvence musí být alespoň
1 000 000 bitů.
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The Overlapping Template Matching Test

Stejně jako v předchozím případě je tento test zaměřen na počet výskytů předdefino-
vaných řetězců (resp. šablon) v testované sekvenci. K vyhledávání m-bitové šablony
využívá také m-bitové okno. Není-li šablona nalezena, okno se posune o jednu pozici
dopředu a pokračuje se ve srovnávání a vyhledávání. Rozdíl oproti předcházejícímu
testu je v tom, že pokud šablona je nalezena, posune se okno také jen o jednu pozici
dopředu a opět se pokračuje ve srovnávání a vyhledávání. Testovací program podpo-
ruje různé velikosti šablon, ale pro dosažení smysluplnějších výsledků je doporučeno
používání hodnot m = 9 či m = 10. Délka testované sekvence musí být alespoň
1 000 000 bitů.

Maurer’s Universal Statistical Test

Tento test není navržen k detekci jednoho konkrétního statistického nedostatku.
Jeho účelem je detekce, zdali může být testovaná sekvence výrazně bez ztráty in-
formace zkomprimována. Snadno zkomprimovatelná sekvence je pak považována za
nenáhodnou. Vstupy testu jsou délka bloku (L), počet bloků v inicializační sekvenci
(Q), a testovaná sekvence délky n bitů. Hodnoty L a Q by měly být v závislosti na
n zvoleny podle tabulky 4.2.

n L Q

≥ 387 840 6 640
≥ 904 960 7 1 280
≥ 2 068 480 8 2 560
≥ 4 654 080 9 5 120
≥ 10 342 400 10 10 240
≥ 22 753 280 11 20 480
≥ 49 643 520 12 40 960
≥ 107 560 960 13 81 920
≥ 231 669 760 14 163 840
≥ 496 435 200 15 327 680
≥ 1 059 061 760 16 655 360

Tab. 4.2: Hodnoty vstupních parametrů testu.

The Linear Complexity Test

Tento test se zaměřuje na délku posuvného registru s lineární zpětnou vazbou (LFSR
– linear feedback shift register). Jeho účelem je zjistit, zdali je či není testovaná sek-
vence natolik složitá, aby mohla být považována za náhodnou. Skutečně náhodné
sekvence se vyznačují dlouhými LFSR, zatímco krátké LFSR bývají znakem nená-
hodnosti. Vstupem testu je velikost bloku 500 ≤ M ≤ 5000 a testovaná sekvence
o délce alespoň 1 000 000 bitů.
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The Serial Test

Test se zaměřuje na počet všech možných výskytů překrývajících se m-bitových
vzorků. Jeho účelem je zjistit, zdali je počet výskytů 2m překrývajících se m-bitových
vzorků přibližně stejný, jak by se očekávalo u skutečně náhodné sekvence. Celkově se
skládá ze dvou testových statistik, a jeho výsledkem jsou tedy také dvě P-hodnoty.
Pro m = 1 tento test degeneruje na jednobitový POKER test. Je-li n počet bitů
testované sekvence, je třeba volit m < blog2nc − 2.

The Approximate Entropy Test

Stejně jako předcházející test, zaměřuje se i tento na počet všech možných výskytů
překrývajících se m-bitových vzorků. Jeho účelem je srovnání výskytů překrývajících
se bloků sousedních délek (m a m + 1 bitů) oproti jejich očekávanému výskytu ve
skutečně náhodné sekvenci. Je-li n počet bitů testované sekvence, je třeba volit
m < blog2nc − 2.

The Cumulative Sums (Cusums) Test

Tento test je zaměřen na maximální vychýlení (od nuly) náhodné „vycházkyÿ, defino-
vané kumulativním součtem upravených číslic (reprezentovaných hodnotami −1,+1)
v testované sekvenci. Jeho účelem je určit, zdali kumulativní součet dílčích sekvencí
je příliš velký či příliš malý oproti očekávanému kumulativnímu součtu skutečně ná-
hodné sekvence (ten by měl být blízký nule). Malé hodnoty kumulativního součtu
značí, že nuly a jedničky jsou zamíchány rovnoměrně. Testuje se náhodná vycházka
od začátku i od konce sekvence (výsledkem jsou tedy dvě P-hodnoty). Délka testo-
vané sekvence musí být alespoň 100 bitů.

The Random Excursions Test

Test je zaměřen na počet cyklů, které mají právě K návštěv v náhodné „vycházceÿ,
definované opět kumulativním součtem upravených číslic. Účelem testu je určit,
zdali se počet návštěv jednotlivých stavů (resp. hodnot) uvnitř cyklu liší oproti
očekávanému počtu u skutečně náhodné sekvence. Jedná se vlastně o sérii osmi testů
(a také závěrů) pro stavy −4,−3,−2,−1,+1,+2,+3,+4. Délka testované sekvence
musí být alespoň 1 000 000 bitů.

The Random Excursions Variant Test

Tento test se zaměřuje na celkový počet návštěv jednotlivých stavů (resp. hodnot)
v náhodné „vycházceÿ, definované opět kumulativním součtem upravených číslic.
Účelem testu je určit, zdali se počet návštěv jednotlivých stavů u testované sekvence
liší oproti očekávanému počtu u skutečně náhodné sekvence. Jedná se vlastně o sé-
rii šestnácti testů (a také závěrů) pro stavy −9,−8, . . . ,−1,+1, . . . ,+8,+9. Délka
testované sekvence musí být opět alespoň 1 000 000 bitů.
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4.3.2 Výsledky testování

V této části práce shrneme závěrečné výsledky provedených statistických testů. Po-
drobné výpisy, včetně všech detailů týkajících se nastavení testů, jsou dosti rozsáhlé
a jsou k dispozici na přiloženém CD.

Sekvence o velikosti 1GB

Nejdříve jsme testovali náhodnou sekvenci o velikosti 1GB, která byla vygenero-
vána čipovou kartou GXPLite-Generic. Hladinu významnosti jsme zvolili α = 0, 01
a v dalším testu6 α = 0, 001. V případě α = 0, 01 byla sekvence rozdělena na 100
dlouhých podsekvencí, zatímco v případě α = 0, 001 byla sekvence rozdělena na
1000 kratších podsekvencí. Aby sekvence byla dělitelná nejprve 100 a později 1000,
byla její velikost postupně redukována. Bylo ponecháno standardní (doporučené)
nastavení testů. Z parametrů závisejících na velikosti testovaných podsekvencí jsme
přizpůsobovali pouze hodnoty L a Q u Maurerova univerzálního testu.
Celkově dopadla většina provedených testů úspěšně a jejich výsledky jsou (s vý-

jimkou7 testů The Non-overlapping Template Matching, The Random Excursions,
The Random Excursions Variant) shrnuty do tabulky 4.3. Připomeňme, že podle

α = 0, 01 α = 0, 001
Název testu P-hodnota Podíl P-hodnota Podíl
Frequency 0,554420 1,0000 0,614226 0,9990
Block Frequency 0,334538 1,0000 0,082513 0,9990
Runs 0,739918 0,9900 0,504219 0,9990
Longest Run 0,834308 1,0000 0,807412 1,0000
Binary Matrix Rank 0,383827 1,0000 0,049030 1,0000
Discrete Fourier Transform 0,455937 0,9900 0,424453 0,9960
Overlapping Templates 0,045675 0,9800 0,241741 0,9980
Universal 0,779188 0,9900 0,655854 0,9990
Linear Complexity 0,162606 1,0000 0,781106 0,9990
Serial (Test Statistic 1) 0,401199 1,0000 0,570792 0,9980
Serial (Test Statistic 2) 0,002374 1,0000 0,130369 0,9970
Approximate Entropy 0,834308 0,9600 0,415422 1,0000
Cumulative Sums (Forward) 0,657933 0,9900 0,616305 0,9990
Cumulative Sums (Reverse) 0,834308 1,0000 0,442831 0,9970

Tab. 4.3: GXPLite-Generic – sekvence o velikosti 1GB.

NIST by pro zamítnutí H0 na základě výsledné P-hodnoty muselo platit, že PT <
0, 0001. Pro 100 sekvencí na hladině významnosti α = 0, 01 byla dolní hranice počtu
(resp. podílu či procenta) sekvencí, které prošly testem, stanovena na 0, 960150. Pro
1000 sekvencí na hladině významnosti α = 0, 001 byla tato dolní hranice stanovena
na 0, 980518. Výsledné hodnoty by tedy v případě skutečně náhodných sekvencí
měly ležet nad těmito hranicemi.

6Změna hladiny významnosti na jinou než přednastavenou hodnotu α = 0, 01 vyžaduje zásah do
zdrojového kódu a opětovnou kompilaci programu.

7Výsledky těchto testů jsou poměrně rozsáhlé a jsou také k dispozici na přiloženém CD.
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Jeden z testů The Non-overlapping Template Matching dopadl na hladině vý-
znamnosti α = 0, 01 neúspěšně (podíl nezamítnutých sekvencí byl jen 0, 9500). Je
však vidět, že odchylka od 0, 960150 způsobená jednou chybnou sekvencí navíc je
jen nepatrná. Pro hladinu významnosti α = 0, 001 dopadly všechny statistické testy
úspěšně.

Sekvence o velikosti 50MB

Dále jsme testovali náhodné sekvence o velikosti 50MB, které jsme měli vygenerované
všemi kartami. Veškeré testování probíhalo na hladině významnosti α = 0, 01. Na
základě osobní e-mailové komunikace s Luďkem Smolíkem [Smo05] jsme se dozvěděli,
že je dobré testovat i samotný počet rozdělení na podsekvence.
Každou sekvenci jsme proto rozdělili nejprve na 100, pak na 400 a na závěr na

800 podsekvencí. Více sekvencí na stejné hladině významnosti přispělo ke zvýšení
přesnosti měření. Bylo ponecháno opět standardní (doporučené) nastavení testů.
Z parametrů závisejících na velikosti testovaných podsekvencí jsme přizpůsobovali
opět pouze hodnoty L a Q u Maurerova univerzálního testu. Na všechny tyto pod-
sekvence bylo aplikováno celkem 9 statistických testů8. Všechny provedené testy
dopadly úspěšně.
Výsledky testů aplikovaných na 800 podsekvencí9 jsou shrnuty do tabulek 4.4

a 4.5. Tabulka 4.4 obsahuje výsledky statistických testů sekvencí vygenerovaných

GXP211 PK GXP211 PK IS
Název testu P-hodnota Podíl P-hodnota Podíl
Frequency 0,642325 0,9875 0,531629 0,9875
Block Frequency 0,063815 0,9912 0,033197 0,9925
Runs 0,853464 0,9838 0,707002 0,9850
Binary Matrix Rank 0,932904 0,9912 0,247698 0,9925
Discrete Fourier Transform 0,033751 0,9862 0,441902 0,9912
Universal 0,036054 0,9838 0,385973 0,9825
Serial (Test Statistic 1) 0,701879 0,9875 0,181557 0,9862
Serial (Test Statistic 2) 0,873597 0,9900 0,175450 0,9900
Approximate Entropy 0,167184 0,9938 0,224821 0,9938
Cumulative Sums (Forward) 0,403403 0,9912 0,369006 0,9875
Cumulative Sums (Reverse) 0,897763 0,9888 0,487074 0,9812

Tab. 4.4: GXP211 PK, GXP211 PK IS – sekvence o velikosti 50MB.

čipovými kartami GXP211 PK a GXP211 PK IS. Označení IS (international sample)
u druhé karty značí, že se jedná o mezinárodní verzi splňující Francouzské státní
restrikce při používání kryptografie. Tabulka 4.5 obsahuje výsledky statistických
testů sekvencí vygenerovaných čipovými kartami GXPLite-Generic a GXPPro R3.

8Po rozdělení na 800 podsekvencí byla délka jedné podsekvence 524 288 bitů, což znemožnilo
aplikaci zbylých šesti statistických testů.

9Výsledky testů pro rozdělení 50MB sekvence na 400 a na 100 podsekvencí jsou k dispozici na
přiloženém CD.
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Pro 800 sekvencí na hladině významnosti α = 0, 01 byla dolní hranice počtu (resp.
podílu či procenta) sekvencí, které prošly testem, stanovena na 0, 979447.

GXPLite-Generic GXPPro R3
Název testu P-hodnota Podíl P-hodnota Podíl
Frequency 0,938463 0,9900 0,942460 0,9900
Block Frequency 0,428095 0,9888 0,757297 0,9938
Runs 0,242986 0,9912 0,230755 0,9912
Binary Matrix Rank 0,235285 0,9950 0,455937 0,9800
Discrete Fourier Transform 0,319084 0,9875 0,018223 0,9900
Universal 0,084938 0,9875 0,118812 0,9900
Serial (Test Statistic 1) 0,169512 0,9900 0,832124 0,9862
Serial (Test Statistic 2) 0,919445 0,9850 0,681272 0,9912
Approximate Entropy 0,567201 0,9838 0,300464 0,9912
Cumulative Sums (Forward) 0,249284 0,9925 0,174249 0,9912
Cumulative Sums (Reverse) 0,373203 0,9900 0,158133 0,9925

Tab. 4.5: GXPLite-Generic, GXPPro R3 – sekvence o velikosti 50MB.
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Kapitola 5

Závěr

V druhé kapitole jsme se seznámili se základními kryptografickými eskalačními pro-
tokoly. Viděli jsme, že se jedná o mimořádnou třídu metod, které jsou založeny na
použití dat s nízkou entropií (jako například hesel) a zajišťují autentizované usta-
vení klíčů přes nezabezpečený kanál. Při vlastním popisu eskalačních protokolů jsme
se zaměřili jak na principy jejich návrhu, tak také na bezpečnostní problémy, které
během jejich vytváření vznikají a musí být nějakým způsobem vyřešeny. V sou-
časné době se standardizaci kryptografických eskalačních protokolů věnuje pracovní
skupina IEEE P1363.
Kvalita výsledných kryptografických klíčů však závisí především na generáto-

rech náhodných či pseudonáhodných sekvencí, které jednotlivé strany v průběhu
protokolu používají. Těmito generátory jsme se zabývali v kapitole třetí, kde jsme
se zaměřili především na generátory vhodné pro kryptografické čipové karty. Se-
známili jsme se jak s problematikou generování skutečně náhodných sekvencí, tak
také s problematikou generování pseudonáhodných sekvencí. Naší pozornosti neu-
nikly ani kryptoanalytické útoky na generátory pseudonáhodných sekvencí. Během
práce na této kapitole byla zjištěna chyba v popisu algoritmu ANSI X9.17 PRNG
publikovaného v [MvOV01].
Praktickou částí práce byl test generátorů skutečně náhodných sekvencí imple-

mentovaných na vybraných kryptografických čipových kartách. K statistickému tes-
tování (které ale v žádném případě nenahrazuje kryptoanalýzu) byla použita ba-
terie testů NIST. Velmi cenné rady a informace o metodice testování jsme získali
také na základě osobní e-mailové komunikace s Luďkem Smolíkem [Smo05]. Testy
všech generátorů implementovaných na vybraných kryptografických čipových kar-
tách dopadly za standardních vnějších podmínek úspěšně. Podrobný popis průběhu
testování a vyhodnocení testů je obsažen v kapitole čtvrté.
Otevřenou otázkou zůstává, zdali by provedené statistické testy dopadly stejně

úspěšně i za nestandardních vnějších podmínek (např. změny napětí a proudu, ho-
dinového taktu, teploty či radiace). Tomuto problému bych se chtěl věnovat ve svém
dalším výzkumu.
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