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Shrnuti

V teoretické Céasti prace si popiSseme principy nékolika zdkladnich kryptografickych
eskalacnich protokoltl a sezndmime se s problematikou generovani ndhodnych a pseu-
dondhodnych sekvenci v implementacich na ¢ipovych kartach. Praktickou ¢asti prace
bude test nékolika generatort dostupnych na vybranych ¢ipovych kartéch.
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Kapitola 1

Uvod

V dnesni dobé€, kdy se pocitace stavaji béznou soucasti kazdodenniho zivota a elek-
tronické obchodovani jiz neni jen predmétem teoretickych rozprav nékolika nadsenci
v akademické sféfe, je vzdalend autentizace uzivatelti naprosto klicovym faktorem
mnoha pouZivanych systémil a potfeba kvalitnich a bezpe¢nych autentizac¢nich pro-
tokoltl vzrista kazdym dnem stale vice.

K velmi oblibené metodé autentizace uzivatel patii pouziti néjaké tajné, kratké,
a tudiz i snadno zapamatovatelné informace, jako je napfiklad PIN ¢i heslo, jejiz zna-
losti prokazuje uzivatel svou identitu. Nanestésti klasické kryptografické protokoly
navrzené pro vzdalenou autentizaci vyzaduji pouziti kvalitnich a pfedem ustave-
nych kryptografickych kli¢t, které byvaji dlouhé fadové stovky biti a pro c¢lovéka
jsou zcela nezapamatovatelné.

Vyuziti kratkych PIN# ¢i hesel v téchto protokolech bylo dlouhou dobu pokla-
dano za nemozné, protoze jejich verifikace pres nezabezpeceny kanal je vzdy vysta-
vovala riziku slovnikového utoku. Pocatkem devadesatych let minulého stoleti vSak
bylo objeveno nékolik metod, jak se tohoto utoku vyvarovat. Vznikla nova tfida au-
tentizacnich tzv. eskalac¢nich protokoli, které byly zalozeny pouze na pouziti PIN@
¢i hesel a umoznovaly navic i ustaveni kvalitnich kryptografickych klica.

Protoze po uzivateli je celkové vyzadovana jen znalost néjaké tajné informace,
jsou tyto protokoly snazsi a méné narocné pri zavadéni do praxe, néz napriklad me-
tody zalozené na pouziti biometrik ¢i tokend. Tam kde jiz néjaka forma bezpec¢nostni
infrastruktury existuje, mtze dodateéna implementace téchto protokold slouzit jako
dalsi nezavisly autentiza¢ni mechanizmus, ktery vyznamné pfispéje a posili zabez-
peceni systému jakozto celku.

Prakticka aplikace tohoto typu protokolt pokryva veskeré pripady komunikace
pres nezabezpeceny kanal, kde by dlouhotrvajici uchovavani kryptografickych kli¢a
bylo nebezpecné ¢i nepraktické. Prikladem miize byt jejich nasazeni v dnes pomérné
rozsifeném autentizacnim sytému Kerberos, ale také pouziti jako ndhrada zastara-
Iych internetovych protokolt umoznujicich vzdaleny login pomoci hesel zasilanych
v oteviené podobé. Zajimavou aplikaci mtze byt i zabezpeceni vzdaleného pfistupu
ke kryptografické ¢ipové karté podporujici technologii Java Card™ ¢i vytvoreni efek-
tivnéjsitho modelu budoucich siti bankomatt, kde by jiz autentizace pomoci zakazni-
kova PINu neprobihala pfes nékolik mezilehlych sifovych prepinaci sdilejicich stejné
predem ustavené tajné Sifrovaci klice.
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Pokud se jedna o kvalitu vysledného kryptografického klice, tak nezavisi jen na
jeho bitové délce (ackoliv ta o ném mnohé vypovida) ¢i na navrhu protokolu samot-
ného. Zékladnim pozadavkem je totiz ndhodnost, a ta zavisi predevsim na genera-
torech nahodnych ¢i pseudondhodnych sekvenci, které jednotlivé strany v prubéhu
protokolu pouzivaji. Kli¢ mize vzniknout na zdkladé ndhodnych dat jedné ¢i do-
konce vice stran, a bezpe¢nost (tj. nepfedvidatelnost) pouzitych generatoru je proto
naprosto zasadni.

Ziskavani skuteéné nadhodnych sekvenci je typicky zalozeno na nedeterministic-
kych fyzikalnich jevech (jako naptiklad rozpad radioaktivnich latek) a jejich ge-
nerovani je v deterministickém prostiredi pocitacovych systémuti extrémné obtizné
a pomalé (tj. v rozumném c¢ase lze vygenerovat pouze velmi kratké skuteéné na-
hodné sekvence). Proto se velmi ¢asto vyuzivaji pseudondhodné sekvence, které jsou
deterministicky generovany z kratsich skute¢né ndhodnjch vstupti. Generatory pseu-
dondhodnych sekvenci jsou obvykle fadové rychlejsi a jimi vygenerované sekvence
maji také lepsi statistické vlastnosti. Protoze jsou vSak tyto generatory vzdy de-
terministické, je veskerd ndhodnost vyslednych sekvenci redukovana na nadhodnost
vstupu. Existuje velkd spousta generatorti pseudondhodnych ¢isel (napf. pro uéely
simulaci, testovani apod.), ale oproti nim by generatory uréené pro kryptografické
acely mély produkovat pseudondhodné sekvence vypocetné nerozlisitelné od sku-
te¢né nahodnych sekvenci.

Na prvni pohled by se mohlo zdét, ze eskala¢ni protokoly maji s generatory na-
hodnych ¢i pseudonahodnych sekvenci jen pramélo spolecného. Jista paralela zde ale
preci jen existuje. U eskalacnich protokoli si uzivatel voli kratky a snadno zapama-
tovatelny PIN ¢ heslo, na jehoz zakladé je pak ustaven kvalitni (a tedy i dostate¢né
dlouhy) kryptograficky kli¢. Podobné generétor skuteéné ndhodnych sekvenci produ-
kuje v rozumném case pouze kratké skuteéné nahodné sekvence, na jejichz zakladé
se pak vytvareji kvalitni (a dostateéné dlouhé) pseudondhodné sekvence. Rozdil je
pouze v tom, ze v pripadé eskalac¢nich protokoli hraje zdsadni roli predevsim nahod-
nost a nepredvidatelnost vysledného klice (a az poté jeho délka), kdezto u generatort
pseudondhodnych cisel jde predevsim o efektivni vytvoreni nepredvidatelné dosta-
te¢né dlouhé pseudondhodné sekvence (a jeji ndhodnost zavisi pouze na ndhodnosti
vstupu).

Rozvrzeni kapitol

V druhé kapitole se blize sezndmime s principy nékolika zakladnich eskalac¢nich pro-
tokoll a s jejich bezpecnostnimi nedostatky. V tfeti kapitole se pak budeme vénovat
problematice generovani (pseudo)ndhodnych sekvenci se zaméfenim na implemen-
tace v ¢ipovych kartach. V kapitole ¢tvrté nakonec popiseme pribéh testovani kva-
lity nékolika generatort dostupnych na vybranych ¢ipovych kartach.

Tato préace se opird o zakladni znalosti v oblasti algebry [Ros00], aplikované
kryptografie [MvOVO01] a statistiky [BMOO01].



Kapitola 2

Eskalac¢ni protokoly

Zajimavy zpusob vytvareni (a distribuce) kvalitnich kryptografickych kli¢i ndm na-
bizeji nékteré kryptografické protokoly. Jejich typickym prikladem je znaméa Diffie-
Hellmanova (DH) metoda ustaveni kli¢ti [DH76], kde sdileny kli¢ vznikd na zakladé
nahodnych dat vygenerovanych obéma stranami.

Chté&ji-li si dvé strany! protokolu ustavit sdileny kli¢, domluvi se nejprve néjakym
zpusobem na velkém prvociselném modulu 3 a na generatoru a multiplikativni grupy
Zj. Obé tyto hodnoty jsou vefejné? a jako 3 je doporuceno volit bezpecné prvocislo
tvaru § = 2y+1, kde 7 je velké prvocislo [PH78, vOW96]. Poté si pies nezabezpeceny
kanal zaslou nésledujici zpravy (nékdy oznadované jako DH hodnoty):

a™ mod (g —
«—— "B mod fj

Cisla 74 i rp jsou jednotlivymi stranami generovany nahodné® z intervalu (2, 3 — 1).
Sdileny kli¢ sezeni Kg je pak kazdou stranou ziskan tak, Ze je prijata DH hodnota
umocnéna na ndhodné vygenerované ¢islo prislusné strany a Kg = a"4"2 mod (.

Nedostatkem tohoto protokolu je zranitelnost utokem typu man in the middle.
Tento problém fesi autentizované verze protokolu [DvOW92|, které umoziuji vza-
jemné ovéreni identity jednotlivych komunikujicich stran.

My se v této kapitole zamétime predevsim na tzv. eskalacni protokoly, které jsou
zalozeny na pouziti dat s nizkou entropii (jako napfiklad hesel). Tyto kryptografické
protokoly nalezi k mimoiadné t¥idé metod, které zajistuji autentizované ustaveni
kli¢a pres nezabezpeceny kanal a jsou zaloZeny na pouziti hesel zptisobem, ktery je
nevystavi riziku off-line ttoku hrubou silou (a tedy ani slovnikovému utoku). Jako
eskalacni je nazyvame proto, Ze méalo kvalitni hesla eskaluji na kvalitni kryptografické
kliée. Pokud nefekneme jinak, budeme piedpokladat, Zze obé strany protokolu (tj.
klient i server) maji ustaveno spoleéné tajné heslo. P¥i vlastnim popisu protokoli
budeme také velmi ¢asto vynechavat zasilané identifikatory jednotlivych stan.

1Vétsinou je budeme oznacovat pojmy strana A a strana B. P¥i pouziti terminologie klient /server,
pak bude strana A chépana vzdy jako klient a strana B jako server.

2P¥i popisu tohoto & jemu podobnych protokoltt budeme piedpokladat, e jiz byly ustaveny.

3P¥edpokladame tedy na obou stranach existenci kryptograficky bezpeéného generatoru.
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2.1 (DH)EKE

Historicky prvni protokol spadajici do této kategorie je oznacovan jako EKE (en-
crypted key exchange) [BM92] a jedna se o zcela origindlni kombinaci asymetrické
a symetrické kryptografie. Zakladni ¢ast protokolu vypada néasledovné:

Ep(Vy) —
o «—  Ep(BEv,(Ks))

Sdileny tajny kli¢ (v tomto pfipadé tedy heslo P) je pouzit k zaSifrovani vefejného
klice strany A (z jednordzové vygenerovaného paru soukromy/vetrejny kli¢), ktery je
v zasifrované podobé dorucen strané B, desifrovan a pouzit spolu s heslem k zasifro-
vani touto stranou jednorazové vygenerovaného klice sezeni. Ten je pak odeslan zpét
strané A a pomoci hesla a soukromého kli¢e deSifrovan. V dalsi ¢asti protokol po-
kracuje vymeénou nékolika klicem sezeni zasifrovanych zprav, které zajistuji ochranu
proti Gtoktim pfehranim (napf. pomoci ndhodnych éisel ¢ éasovych razitek) a ove-
fuji, zda ustaveni kli¢e sezeni probéhlo korektné.

EKE miize byt pouzit jak se systémy umoznujicimi distribuci vefejného klice
(obzvlasté dobie funguje s DH metodou ustaveni klica [DH76]) tak s asymetric-
kymi kryptosystémy (po vyfeSeni specifickych problémi lze pouzit naptiklad RSA
¢i ElGamal). Z bezpecnostniho hlediska je u tohoto protokolu zcela zasadni, aby
zprava, ktera ma byt heslem zasifrovana (napf. vyse zminény vetfejny klic), byla ne-
rozlisitelna od nadhodného ¢isla. V opa¢ném prfipadé (tj. kdyby zprava méla uréitou
strukturu, kontrolni soucet apod.) by bylo snadné provést off-line titok hrubou silou.

P1i implementaci EKE pomoci RSA, neni napiiklad mozné efektivné zakédovat
verejny kli¢ (n,e) tak, aby byl nerozlisitelny od ndhodného ¢isla — utoénik muze vzdy
testovat, zdali ma modulo n malé prvociselné délitele. Proto mutze byt heslem zasif-
rovan pouze exponent e, ke kterému je jesté pred zaSifrovanim s pravdépodobnosti
1/2 pfi¢tena hodnota 1 (protoze v8echny piipustné hodnoty e jsou liché). Implemen-
tace pomoci kryptosystému ElGamal timto nedostatkem netrpi, protoze vetejné klice
jsou zde generovany jako " mod [ a maji tedy rovnomérné rozlozeni na intervalu
hodnot (1,3 — 1).

Kdybychom u vyse uvedeného prikladu s RSA ponechali pfed zasifrovanim ex-
ponenty vzdy liché, mohl by uto¢nik pfi kazdém pokusu o desifrovani Ep(V4) po-
moci zkousenych hesel P’ zredukovat prostor moznych hesel pfiblizné na polovinu.
Prosté by jednoduse vyfadil vSechna takova hesla P’, kterd by po provedeni operace
Dp/(Ep(Vy)) vrétila jako vysledek sudé ¢islo. Takovato redukce prostoru hesel na
polovinu zdanlivé nevypadé nijak nebezpeéné. Uvazime-li vsak, ze pri dalsich seze-
nich jsou vzdy vygenerovany nové hodnoty kli¢i, lze timto zptuisobem déle pokracovat
v déleni/redukeci prostoru hesel (celkové se tedy bude snizovat logaritmicky). Obecné
se tento typ utoku, pfi némz dochézi k postupnému déleni/redukei prostoru klict
(hesel), nazyva partition attack.

Nékteré kryptosystémy jako naptiklad ElGamal mohou ale minimalni déleni pfi-
pustit — zde je pomoci hesla Sifrovano néjaké celé ¢islo z intervalu (0, 3 — 1). Pokud
jej zakédujeme do n bith, tak budeme pfi zkouSeni hesel schopni vyfadit vSechna
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takové hesla P’, kterd po provedeni operace Dp/(Ep(Vy4)) vrati jako vysledek ¢islo
z intervalu ((3,2" — 1). Zfejmé pokud se  bude blizit 2" — 1 tak bude mozno vy-
loudit jen maly pocet hesel. Naopak, hodnoty 3 blizké 2"~! povedou k velké redukci
prostoru hesel.

Dale je také potieba zvazit doplnéni Sifrovanych dat na odpovidajici délku bloku
podporovanou prislusnym symetrickym algoritmem. Doplnéni nulami s sebou pfinési
opét riziko utoku, a proto by tyto doplnujici bity mély byt radéji ndhodné.

Posledni dva vySe zminéné problémy lze efektivné vyfesit nasledujici tpravou.
Predpokladejme, ze Sifrujeme néjaké ¢islo modulo § a délka sifrovaciho bloku je m
bittd, kde 2™ > (3. Déle necht x = |2 /3] oznacuje ¢islo, kolikrat se interval (0, 5—1)
vejde do jednoho bloku. Pak vzdy zvolime ndhodnou hodnotu j € (0, z—1) a pomoci
nemodularni aritmetiky pric¢teme k ptivodnimu vstupnimu ¢islu hodnotu j3. Pokud
je hodnota vstupniho ¢isla mensi nez 2™ — z3, pouzijeme j € (0, x).

Implementace zakladni ¢asti EKE pomoci DH metody ustaveni klict se pak od
obecného popisu protokolu mirné odklani — v prvnich dvou krocich jsou prenasené
hodnoty chréanény heslem a na jejich zédkladeé si pak nezavisle strana A i B vygeneruje
kli¢ sezeni (napf. vybérem urcitych bitt z a"A"™ mod [):

Ep(a™ mod ) —
—  Ep(a"® mod f)

Utoénik bez znalosti hesla nemiize provést tutok man in the middle ani vipocet
diskrétniho logaritmu (v pfipadé malych hodnot (). Tuto implementaci EKE také
budeme nékdy oznacovat jako DHEKE.

V [BM92] je dale diskutovana volba vhodnych (a)symetrickych kryptosystémii,
spravnych parametri «, G a obrana proti kryptoanalytickym tutokdtm.

2.2 AEKE

Nevyhodou protokolu EKE je, Ze jednotlivé strany si musi uchovavat svéa sdilend
hesla uloZend v oteviené podobé. Protokol AEKE (augmented encrypted key ex-
change) [BM93] je takovym rozsifenim a vylepsenim protokolu DHEKE, které zajis-
tuje, Ze si server jiz uchovava hesla pouze jednocestné zasifrovana — nékdy je budeme
oznacovat jako verifikacni hodnoty. Utoénik, ktery by ziskal piistup k souboru takto
zasifrovanych hesel by sice stale mohl vystupovat jako falesny server, ale nemohl
by se jejich pfimym pouzitim vydéavat serveru za libovolného uzivatele (nejprve by
musel provést slovnikovy utok).

Implementace AEKE pomoci schémat digitalnich podpist vyuziva paru sou-
kromy /vetfejny kli¢, ktery je na zakladé hesla jednocestné vygenerovan stranou A.
Verejny kli¢ je jakozto verifika¢ni hodnota sdilen také se stranou B. Protokol za-
¢ina ustavenim klice sezeni K¢ metodou DHEKE, kde je k symetrickému Sifrovani
namisto hesla pouZit vySe zminény verejny kli¢. Strana A poté navic podepise Kg
svym soukromym kli¢em, podpis pomoci Kg symetricky zaSifruje a zasle strané B.
Ta podpis deSifruje a nakonec sdilenym verejnym klicem ovéii jeho korektnost.
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2.3 Interlock protocol

(A)EKE je vhodnou nahradou za Rivestiv a Shamiriv interlock protocol [RS84].
Ten je navrzen tak, aby na komunika¢nim spoji detekoval aktivni atoc¢niky. Davies
a Price v [DP89] navrhli zpusob jeho pouziti také k autentizaci, ale pozdéji byl na
néj v [BM94] popsan ttok. Z [BM94] v této ¢asti vychazime.

Pro pouziti tohoto protokolu k autentizaci predpokladejme, Ze strany A a B sdili
dvé tajna hesla P4 a Pg. Prvni fazi protokolu je ustaveni klice K 4p mezi témito
stranami, ¢ehoz je dosazeno standardni DH metodou. V druhé fazi protokolu pak
pomoci tohoto klice kazda strana zasle své zasifrované heslo strané druhé, ktera jej
porovna s ulozenym heslem. Aby se zabranilo Gtoku man in the middle, rozdélila
se zaSifrovana hesla na dvé casti, které si mély jednotlivé strany stfidavé vymeénit.
Popis druhé faze protokolu je uveden nize — v hranatych zavorkach je vyznaceno
¢islo prislusné ¢asti zasifrovaného hesla:

EKAB(PA)<]'> -

—  Eg,p(Pp)(1)
Bk 5 (Pa)(2) -

—  Er.(PB)(2)

Pokud by né&jaky ttoénik vstoupil do procesu ustaveni klice? a nasledné autentizace,
tak by nemohl degifrovat prvni polovinu zpravy pfijatou od strany A dokud nedorazi
i jeji druha polovina — deSifrovanim jedné poloviny zpravy by neziskal spravné heslo.
To by mu meélo definitivné zabranit zfalSovat prvni zpravu urcenou pro stranu B,
¢imz se mélo ttoku man in the middle zabranit.

Predpokladejme vsak, ze ma atocnik plnou kontrolu nad komunikaénimi spoji
mezi A a B, a Ze se pokousi vydavat za stranu A. Nejprve si v prvni fazi protokolu se
stranou A ustavi spoleény Sifrovaci kli¢. V druhé fazi muze strané A zaslat libovolné
zaSifrované heslo a pockat, az mu strana A posle druhou polovinu svého zaSifro-
vaného hesla. Po jeho desifrovani pak pferusi komunikaci s A (pfipadné znemozni
komunikaci mezi A a B) a sdm za¢ne komunikaci se stranou B.

Tomuto ttoku nezabrani ani pfipadné modifikace protokolu tak, Ze by druhou
fazi dialogu zacinala strana B.

2.4 MEKE

V [STW95] je popsana efektivnéjsi varianta protokolu DHEKE, ¢asto oznacovana
jako MEKE (minimal encrypted key exchange). Optimalizaci doslo k redukei poctu
zasilanych zprav i provadénych kryptografickych operaci. Kromé popisu MEKE jsou
diskutovany také kryptoanalytické titoky na (A)EKE a obrana proti nim.

Jako podstatné je u (A)EKE zdtraznéno predevsim bezpecné ustaveni klice se-
zeni Kg, tak aby jeho pozdé&jsi kompromitace neumoznila slovnikovy ttok na heslo.

4P§i pouziti samotné DH metody ustaveni kli¢t je Gtok man in the middle vzdy mozny.
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Proto by mél byt kli¢ sezeni radéji vypocitan z pivodniho K pomoci kryptogra-
fické haSovaci funkce jako Kg = h(Kj). Protokoly DHEKE i MEKE jsou proti
podobnému typu ttoku odolné.

2.5 DWEKE

I pres sviij precizni navrh jsou mnohé pouzivané protokoly stale nachylné k utoktim,
které umoznuji se znalosti souc¢asné pouzivaného hesla ziskat vsechna v budoucnu
ustavena hesla — tzv. password chaining attacks. Zasadni problém vétsiny téchto
protokolti totiz je, Ze pouzivaji své heslo také k ochrané zprav, které jsou pouzity
k ustaveni nového hesla. Uto¢nik, ktery zna ptivodni heslo, tak mtize s jeho pomoci
snadno desifrovat zpravu obsahujici nové heslo. Vysledkem odhaleni byt jen jediného
hesla je pak kompromitace veskeré komunikace daného uzivatele.

Ptvodni navrh implementace EKE zalozené na DH metodé ustaveni kli¢a (tj.
DHEKE) podporuje pouziti pevné dané hodnoty modulu S, ktera je bud z divodu
zvySeni rychlosti malad (nékolik set bitll) a nezamezuje témto ttoktim, nebo je do-
statecné velkd (nékolik tisic bitti) a za cenu snizeni rychlosti jim zamezuje [BM92].
Protokol DWEKE (dual-workfactor encrypted key exchange) [Jas96] je vylepSenou
variantou protokolu DHEKE a bez ztraty na rychlosti a efektivité tomuto typu ttoku
zamezuje.

Zakladni myslenka DWEKE spociva v pouziti silnéjsi varianty DHEKE s do-
statecné velkymi hodnotami modulu 3 pro ustaveni hesla, zatimco pro standardni
autentizacni zpravy se i nadale pouziva z hlediska vykonu efektivnéjsi DHEKE s ma-
lymi hodnotami 8. Navrh i popis celého protokolu je velmi silné ovlivnén snahou o co
nejsnazsi zaclenéni do systému Kerberos.

2.6 SPEKE

Protokol SPEKE (simple password encrypted key exchange) [Jab96] je svym na-
vrhem a implementaci velmi blizky protokolu DHEKE. I pfes svou podobnost vSak
maji tyto dva protokoly rozdilnd omezeni a nedostatky.

Prvni faze SPEKE je opét zalozena na DH metodé ustaveni klici, ale namisto
bézné pouzivané fixni DH baze (generdtoru) «, vyuzivda SPEKE funkci f, ktera
na zékladé svého jediného parametru (hesla) vytvori néjakou bazi pro umocnovani
(tedy ne nutné generéator piislusné grupy). Vymeéna prvnich dvou zprév pak vypada

néasledovné:
F(PY4 mod B —
— f(P)"® mod

7 ptredanych hodnot si pak nezavisle strana A i B vygeneruje kli¢ sezeni napiiklad
jako Kg = f(P)™4"™8 mod (3 ¢i Kg = h(f(P)"4"™8 mod f3). Funkci f je v pfipadé
pouziti bezpe¢ného prvodéisla § = 2+ 1 doporuceno definovat jako f(P) = pB-1/~
mod 3 = P? mod 3 (tj. f(P) stejné jako 2 je fadu 7), radé&ji nez f(P) = 2 mod 3.
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Protokol je tak odolnéjsi, protoze k pfipadnému slovnikovému ttoku jiz nestac¢i pouze
jediny vypocet diskrétniho logaritmu. Podrobnéjsi informace vztahujici se ke spravné
volbé f lze nalézt v [Jab96, Jab97].

V druhé fazi SPEKE pak obé strany opét ovéfuji zdali ustaveni klice sezeni
probéhlo korektné. Kromé nahodnych ¢isel lze k tomuto tcelu pouzit také krypto-
grafické haSovaci funkce. Strana A nejprve zasle strané B zpravu h(h(Kg)) a ta po
jejim prijeti a ovéfeni zasle strané A k ovéfeni zpravu h(Kg). Tento pFistup je mozny,
protoze kli¢ Kg vznikl z ndhodnych dat vygenerovanych obéma stranami a obsahuje
také dostatek entropie.

SPEKE narozdil od DHEKE v prvni fazi zddnym zptisobem nesifruje predavané
zpravy, coz uto¢nikovi dava moznost omezit prostor kli¢ti na malou mnozinu snadno
predvidatelnych hodnot — tzv. subgroup confinement attack. Podivejme se nyni na
man in the middle verzi tohoto utoku popsanou v [vOW96]. Necht § je zndmy maly
prvociselny délitel 5 — 1, pak Gto¢nik umocni pfeddvané hodnoty na (5 — 1)/J.
Tim se z nich stanou generatory malé podgrupy fadu § a tuto¢nik pak muze kli¢
s pravdépodobnosti 1/§ uhadnout nebo hrubou silou snadno nalézt. Utok lze také
modifikovat tak, Ze se utoc¢nik vydava za jednu ze stran protokolu a druhé strané
posle primo generator podgrupy malého radu.

Pouziti bezpeénych prvocisel pocet malych podgrup pouze redukuje a jako pro-
tiopatfeni by tedy mélo byt vzdy testovano, zdali vysledny kli¢ do téchto podgrup
nepatii (nebo na zakladé jejich prvkia nevznikl).

2.7 ASPEKE, BSPEKE a BEKE

Tato tii rozsifeni protokolu jsou predstavena v [Jab97] a podobné jako AEKE za-
jistuji, Ze si server uchovava hesla pouze jednocestné zaSifrovina. ASPEKE je pii-
mocaré aplikace technik pouzitych k vytvoreni AEKE na protokol SPEKE. BEKE
a BSPEKE nahrazuje posledni ¢ast AEKE a ASPEKE dalsim kolem DH metody
ustaveni kli¢l, které umoziiuje strané B ovérit, Ze strana A skute¢né zné heslo.

Ovéreni znalosti hesla je u tohoto typu protokola zcela nezbytné, protoze jejich
puvodni ¢ast zustava az na pouziti jednocestné zasifrované verifikacni hodnoty na-
misto otevieného hesla naprosto beze zmén (strana A si tuto verifika¢ni hodnotu
musi vzdy z hesla dopocitat) a pfimé znalost hesla tedy neni prokazéna — kdokoliv
kdo znéa verifika¢ni hodnotu by mohl vystupovat za stranu A.

2.8 SRP

SRP (secure remote password) [Wu97] je zcela novy typ protokolu, ktery (stejné
jako nékteré z predchozich protokoli) zajistuje, Ze si server uchovava hesla pouze
jednocestné zasifrovana. Narozdil od protokolt jako AEKE a ASPEKE (které jsou
zalozeny na pouziti digitdlnich podpisi) ¢i BEKE a BSPEKE (které vyuzivaji pfi-
dané kolo DH metody ustaveni kli¢i) je SRP zalozen na obecné konstrukci zvané
AKE (asymmetric key exchange). Tato konstrukce oproti EKE Zadnym zptisobem
nevyuziva symetrickou kryptografii, coz ¢ini vysledné protokoly jednodussi a mnohdy
i bezpefnéjsi (neni jiz tfeba fesit Zddné problémy spjaté s pouzivanim hesel jakzto
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symetrickych Sifrovacich kli¢i). Protokol SRP je specidlni instanci AKE, a nabizi
navic vy$si vykon nez srovnatelné protokoly jako napfiklad AEKE ¢i BSPEKE.

Pro nasledujici popis protokolu predpoklddejme, Ze « je generator multiplikativni
grupy ZE’ kde 3 je bezpecné prvocislo, a ze strana A na zakladé hesla P a soli® S
vygeneruje vefejny klic x = h(P,S) a verifika¢ni hodnotu v = a® mod . Hodnotu
x pak smaze, zatimco hodnoty S, v doruéi strané B (serveru).

V prvni ¢asti protokolu strana A zasle svij identifikator strané B, kterd ji nazpét
zasle sil S nezbytnou k vypoctu hodnoty x. Dale si strana A vygeneruje ndhodné
¢islo a € (2,8 — 1) a strana B nahodna ¢isla b,u € (2,3 — 1). Vlastni popis druhé
¢asti protokolu pak vypadé nasledovné:

A=a* mod g —
— w,B=v+a® modp

Strana A poté vypocitd spoleény klic K = a®tbur mod B jako (B — of)etus
mod J astrana B jako (4v*)® mod . Kli¢ sezeni je pak vypoéitan jako Kg = h(K})
a jeho znalost si v zavérecné Casti protokolu opét obé strany oveéri.

Bezpeénost této metody stoji na diikazu z [Wu97], ze existence techniky vedouci
v polynomialnim c¢ase k ziskani klic¢e sezeni pouzitého v SRP, by vedla také v poly-
nomialnim ¢ase k rozbiti DH metody ustaveni kli¢ti. Z toho plyne, Ze SRP je alespon
tak bezpecny jako DH metoda ustaveni kli¢i.

Neékdy je tento protokol nazyvan SRP-3 a jeho vylepsend varianta SRP-6 [Wu02].

2.9 PDM

Poslednim protokolem, ktery v této ¢asti prace popiseme je PDM (password derived
moduli) [PKO1]. Tento protokol je opét zaloZen na modifikaci DH metody ustaveni
kli¢d, a jak jiz nazev napovida, vyuziva heslo k vytvoreni bezpecného prvociselného
modulu § (tj. modul musi byt tvaru 5 = 2y + 1, kde 7 je velké prvoéislo).

Toho muze byt stranou A (klientem) dosazeno napiiklad vyuzitim uzivatelského
hesla jako seminka generatoru pseudo-ndhodnych ¢isel, ktery bude k hledani odpovi-
dajici hodnoty [ pouzit. Strana B (server) heslo nezna a mé proto /3 jako verifika¢ni
hodnotu bezpecné ulozenou. DH béze je u tohoto protokolu vidy o = 2. Aby se pfi
oboustranné autentizaci predeslo naro¢nému umocnovani, tak ma server navic ulo-
zeny predpocitané hodnoty rp a 23 mod . Cely protokol pak vypada nasledovné:

2"4 mod [ —
«—— 2" mod §,R,h(2"8"4 mod )
h(R,2"B"4 mod ) —

SPrincip solend byl poprvé prezentovan v [MT79] a aplikace této techniky v souvislosti s popiso-
vanymi protokoly je popsana naptiklad v [BM93, Jab97, Wu97]. Soleni prakticky znemoziiuje zjistit,
zdali dvé (stejné) jednocestné zasifrovand hesla vznikla ze stejného Fetézce, a navic Gtoénikovi brani
vytvoteni slovniku takto zaSifrovanych hesel.



KAPITOLA 2. ESKALACNI PROTOKOLY

R je ndhodné vygenerovana hodnota. Pii pouziti PDM vyhradné k autentizaci mo-
hou skute¢né hodnoty rg a 2”8 mod [ zlstat pro daného klienta stejné. Pokud by
ale cilem bylo i ustaveni klice sezeni, bylo by nezbytné ndhodné ¢islo rp pro kazdy
béh protokolu generovat znova (s ¢imz by souvisel i opétovny vypocet 22 mod ).
Aby se predeslo redukci prostoru hesel, nesmi byt zadnéa prenasend DH hodnota
vétsi nez jakdkoliv 3’ (vytvorené na zakladé zkousenych hesel P’). Tento problém lze
vyresit zamitnutim pouziti takovych nadhodnych ¢isel 74 a rp, pro néz 24 mod 3
a 2"8 mod [ jsou ¢isla vétsi, neZz nejmensi mozna hodnota 3 vygenerovani z né-
jakého hesla. Aby pravdépodobnost zamitani vyse uvedenych nahodnych ¢isel byla
co nejmensi (a predeslo se tak co nejvice jejich opétovnému generovéni), bude se 3
volit z velmi tzkého intervalu prvocisel — v nasem pfipadé velmi blizkého mocniné
dvou. Pouzijeme-li naptiklad 700bitova ¢isla, miizeme vhodny tzky interval ziskat
fixnim nastavenim hornich 64 bit# na binarni hodnotu 1. Zbyly prostor 2636 ¢isel je
pro vyhledavani bezpecnych prvocisel stale dostateéné velky, a pravdépodobnost, Ze
&islo 24 mod B ¢ 2" mod 3 bude vétsi nez nejmensi mozna hodnota 3 je 1/264.
V [PK99, PKO01] je také uvedeno nékolik modifikovanych protokold, které jsou
urceny pro bezpecné stahovani citlivych informaci (napfiklad soukromych kli¢i).

2.10 Shrnuti

V tvodu této kapitoly jsme se seznamili s protokolem EKE [BM92], ktery k usta-
veni klice sezeni vyuziva sdileného hesla v kombinaci se symetrickou i asymetrickou
kryptografii a poskytuje ochranu proti off-line itokim hrubou silou. Myslenka tohoto
zcela originalniho protokolu se stala zakladem celé tiidy nové vznikajicich protokoli.

Oproti ptvodnimu EKE zarucuji protokoly DHEKE [BM92], DWEKE [Jas96],
MEKE [STW95] ¢i SPEKE [Jab96] navic doprednou bezpecnost (forward secrecy),
coz znamena, ze kompromitace hesla neumozni toc¢nikovi ziskat klice predchazeji-
cich sezeni. Navic zacind byt také brana zretel na to, aby pripadna kompromitace
klice sezeni neumoziiovala utoky vedouci k ziskani hesla. Nejvétsi nevyhodou vsech
vyse uvedenych protokolil vSak stale zlistava nutnost uchovavat hesla na strané ser-
veru v oteviené podobé. Tento nedostatek jako prvni prekonava protokol AEKE
[BM93], ktery je rozsifenim EKE a umoznuje serveru ukladat hesla jednocestné za-
sifrovana. Nevyhodou této modifikace EKE je, ze protokol uz nezarucuje dopfednou
bezpecénost. Protokol BSPEKE [Jab97] jiz podobnymi nedostatky za cenu podstat-
ného zvyseni vypocetni slozitosti netrpi. Efektivnéjsi feseni pak nabizeji protokoly
SRP [Wu97] a PDM [PKO1].

Existuje samoziejmé mnohem vétsi mnozstvi protokolti zalozenych na pouziti
hesla, jejichZ popis by ale jiz prevysoval ramec této prace. Z nejvyznamnéjsich
zminme napiiklad protokoly jako AMP [Kwo00], AuthA [BR00], OKE [Luc97], PAK
[Mac02], S3P [RCW98] ¢i SNAPI [MSP00]. Velkou nevyhodou mnoha z téchto (a jim
podobnych) protokolt je, Ze nejsou prezentovany spoleéné s dtikazy, které by proka-
zaly jejich bezpeénost. Na nékteré z nich jiz byly objeveny ttoky [Pat97].

Standardizaci protokolu zaloZenych na pouziti hesla se zabyva pracovni skupina
IEEE P1363 — viz draft IEEE P1363.2 [IEE05]. Cilem tohoto pravé vznikajiciho
dokumentu vSak neni upfednostnéni nékterych technik ¢i protokolid pred jinymi,
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ale poskytnuti dostatecného mnozstvi riaznych metod, které se lisi jak funkénosti
tak také efektivitou. Podrobny popis jednotlivych metod pak slouzi jakozto navod
k jejich implementaci (a to jak na strané serveru, tak také na strané klienta). Celkové
se tento draft skldda z hlavni ¢asti (obsahujici popis jednotlivych metod), pfiloh
(poskytujicich doprovodné informace) a nékrest jednotlivych postupti. Bohuzel, jako
mnoho jinych, je i tento draft prozatim znac¢né nepiehledny a bez dikladné znalosti
jednotlivych technik a protokol témér necitelny.

11



Kapitola 3

Generovani (pseudo)nahodnych
sekvenci

Zavedeni eskalacnich protokolti do praxe vyzaduje existenci kvalitnich generatort
nahodnych a pseudondhodnych sekvenci. V této kapitole shrneme na zdkladé pu-
blikovanych materialti informace vztahujici se k metodam generovani nahodnych
a pseudondhodnych sekvenci a hodnoceni jejich kvality. Zamétime se predevsim na
generatory vhodné pro kryptografické ¢ipové karty, protoZze pravé ty budou v néa-
sledujici kapitole pfedmétem naseho testovani. Poté popiSeme princip vybranych
generatori pseudonahodnych sekvenci a u nékterych z nich také poukaZzeme na pri-
padné bezpec¢nostni nedostatky.

3.1 Uvod do problematiky

Abychom ujasnili ndmi pouZivanou terminologii, definujme generdator nahodnych biti
(RBG —random bit generator) jako zafizeni ¢i algoritmus jehoz vystupem je sekvence
statisticky nezavislych a neovlivnénych binarnich ¢islic [MvOV01]. Déale definujme
(neformalné) generdtor pseudonahodnych biti (PRBG — pseudorandom bit genera-
tor), jako deterministicky algoritmus, ktery ze vstupni ndhodné binarni sekvence
délky k vygeneruje binarni sekvenci I > k, kterd ,bude vypadat® ndhodné — tj.
bude v polynomidlnim ¢ase vypocetné nerozlisitelnd od ndhodné binarni sekvence
[MvOVO01]. Vstup PRBG se nazyva seminko (seed).

Oba tyto generatory mohou byt samoziejmé pouzity ke generovani rovnomérné
rozlozenych (pseudo)ndhodnijch ¢isel'. K ziskani takového &isla z intervalu (0, n) je
tfeba vygenerovat (pseudo)nahodnou bitovou sekvenci o délce [logan]| + 1 a prevést
ji na odpovidajici dekadicky tvar. Pokud vysledek pfesdhne n, muZzeme jej napriklad
ignorovat a pokracovat vygenerovanim nové (pseudo)nahodné bitové sekvence.

Generator takovychto (pseudo)ndhodnych ¢isel je pro ¢ipovou kartu uréenou
k vykonavani kryptografickych operaci naprosto nezbytnou soucasti a slouzi napfi-
klad ke generovani kryptografickych kli¢i, vytvareni nahodnych doplriujicich hodnot
¢i k implementaci algoritmickych opatfeni, kterd zamezuji ttoklim postrannimi ka-
naly.

'Proto v dalsim textu nebudeme rozliSovat mezi generatory nahodnych bit, sekvenci a &isel.
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Vyse uvedené zdkladni dva typy generdtortl se v komunité vyvojait ¢ipovych
karet také velmi Casto nazyvaji: generator nahodnych ¢isel (RNG — random number
generator), nékdy téz oznacovan jako generdtor skuteéné nahodnych cisel (TRNG —
true random number generator), a generdtor pseudondhodnich ¢isel (PRNG — pseu-
dorandom number generator). TRNG pouziva nedeterministicky zdroj dat (resp.
entropie) spolu s néjakou funkci, ktera primarni data zpracovava a vytvari ndhodna
data. Jeho vystup je mozno pouzit bud pfimo (v tomto ptipadé je vSak nutno otesto-
vat ndhodnost generovanych ¢isel statistickymi metodami), nebo jako vstup/seminko
pro PRNG, ktery vytvari pseudondhodna data. PRNG je v podstaté deterministicky
koneéné stavovy automat (FSM — finite state machine) a veskera ndhodnost jeho vy-
stupu je tim redukovéna na vytvoreni seminka (tj. entropie vystupu PRNG nebude
nikdy vyssi nez entropie seminka). Vyhodou PRNG je, Ze jsou obvykle fadové rych-
lejsi nez TRNG, coz pro nékteré aplikace mize byt podstatné.

3.1.1 Generatory nahodnych ¢&isel

Nékteti vyrobcei zacinaji posledni dobou vybavovat standardni mikroprocesorové c¢i-
pové karty dodatec¢nymi obvody urcéenymi k vykonavani specifickych kryptografic-
kych operaci. Jednim z téchto obvodt je i generator skuteéné nahodnych ¢isel (tj.
ne pouze pseudondhodnych).

BohuzZel materialti souvisejicich s generatory skuteéné nahodnych cisel, které
jsou navrzeny k integraci do mikrocipt, a jsou tedy vhodné pro ¢ipové karty, je
z dtivodti utajeni vefejné publikovano jen velmi malo. Obecné vsak 1ze podle [BBLOA4]
rozlisit ¢tyri zédkladni a casto pouzivané techniky generovani skutec¢né nédhodnych
Cisel: pfimé zesileni zdroje Sumu (direct amplification of a noise source) [BB99,
HCD97], vzorkovani nestabilniho oscildtoru (jittered oscillator sampling) [BGL103,
PC96, JK99], diskrétni chaotickd mapovani (discrete-time chaotic maps) [FCRVO03,
SK01] a metastabilni obvody [EHK 03, KC02, WF01].

Neprijemnou vlastnosti hardwarovych generatort vétsinou je, ze vysledna na-
hodna data mohu i pfes precizni nadvrh generdtoru stale vykazovat statistické zavis-
losti (nap¥. kvuli konstrukénim omezenim, vnéjsim podminkam, stafi apod.). V praxi
se pak vétSinou vyuziva bud vzajemné kombinace riznych metod generovéani (viz
[PC00]) nebo specidlniho digitdlntho obvodu, ktery piipadné statistické zavislosti
odstrani (ale také podstatné snizi rychlost generovani ndhodnych dat).

Generator nadhodnych éisel je naptiklad u ¢ipovych karet firmy Infineon (fady
66 a 88) zaloZen na analogovych dvojitych oscilatorech napéti. Tento typ genera-
tortt ndhodnych ¢isel vyuziva frekvencéni nestability volné béziciho oscilatoru, coz je
fenomén, ktery je pro generovani ndhodnych c¢isel pouzivan jiz od 50. let minulého
stoleti. Implementace popisovand v [FMC84] vyuziva dvou oscilatort (jeden generuje
nizsi frekvenci a druhy generuje frekvenci vyssi), jejichz vystup je digitdlné mixo-
van tak, ze signal nizsi frekvence je pouzit jako hodinovy signdal pro sniméani tirovné
signalu vyssi frekvence. ZlepSeni charakteristik tohoto generatoru lze na tkor rych-
losti dosdhnout pouzitim paritniho filtru a obvodu promichévajiciho bity (scramble
circuit).

Velkym implementac¢nim problémem hardwarovych generatort nahodnych ¢isel
pro c¢ipové karty je, ze normélné bézné zdroje ndhodnych dat jsou jen velmi tézko
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dostupné pfimo v integrovaném obvodu. Castjm feSenim tohoto problému je pouziti
analogovych zdroji entropie v digitalnim obvodu a to i za cenu zvysené spotieby
energie a potiebné plochy polovodic¢ového ¢ipu. Tyto analogové obvody mohou byt
navic ovliviiovany periodickymi signaly v blizkosti generatoru. Vytvorenim nené-
kladné plné digitalni alternativy generatoru nahodnych c¢isel pro pouziti v ¢ipovych
kartach se zabyva [EHK'03]. Je popsdn navrh integrovaného obvodu obsahujiciho
devét typt (a pro kazdy z nich jesté 15 az 31 variant s odliSnym ¢asovanim) gene-
rator ndhodnych c¢isel, které vyuzivaji metastability bistabilniho klopného obvodu.
Ackoliv se nékteré z téchto typii/variant takto realizovanych generdtoru v urcitych
vnéjsich podminkéch ukézaly jako nepouzitelné (tj. produkovaly nendhodny vystup),
1ze vzdjemnym XORovanim jejich vystupi ziskat skuteéné ndhodné data (za pred-
pokladu, Ze alespon jeden z vystupt jsou skuteéné nahodna data).

Vyvojari firmy Gemplus zase pro své ¢ipové karty navrhli specialni ¢ip Randaes,
ktery mimo jiné obsahuje tii experimentalni hardwarové generatory ndhodnych ¢i-
sel zalozené na zesilovani zdroje Sumu (analogovy RNGa) a vzorkovani nestabilniho
oscilatoru (analogovy RNGb a plné digitalni RNGce). VSechny tyto generdtory pouzi-
vaji stejny adaptivni digitalni dekorelator, ktery ve vyslednych sekvencich potlacuje
pripadné statistické zavislosti a zarucuje tak jejich korektnost bez dalsi statistické
analyzy vystupu. Podrobny popis je obsazen v [BTSL01]. Déle také navrhli plné di-
gitalni vysokorychlostni generator ndhodnych ¢isel, zalozeny opét na pouziti vzorko-
vani nestabilniho oscildtoru a vhodny pro implementaci do ¢ipovych karet. Podrobny
popis je obsazen v [BGL™103].

Zajimavy navrh plné digitalntho TRNG, ktery je opét zalozen na vzorkovani
nestabilniho oscilatoru, je popsan v [BBL04]. Pfiddnim zpétnovazebného cyklu lze
navic pomoci precizné navrzeného offsetu dosdhnout metastability bistabilniho klop-
ného obvodu, a ziskat tak dalsi velmi kvalitni zdroj nahodnych dat.

V [Tka02] je popsan zcela odlisny typ generatoru skuteéné nahodnych ¢isel, ktery
kombinuje prvky TRNG i PRNG (pouziva dvou volné bézicich oscilatoru k casovani
dvou koneé¢né stavovych automatti). Tento generator vSak neni ptili§ kvalitni (resp.
bezpeény) — v [Dic03] je na néj popsan teoreticky utok.

3.1.2 Generatory pseudonahodnych ¢isel

Protoze generator pseudonahodnych cisel je v podstaté deterministicky koneény au-
tomat, ne¢ini jeho implementace (at jiz hardwarova ¢i softwarova) do kryptogra-
fickych ¢ipovych karet prilis velké problémy. Nejpodstatnéjsimi vlastnostmi PRNG
jsou kromé bezpeénosti (ve smyslu nepredvidatelnosti) také rychlost a u softwarové
implementace pamétova naroc¢nost. Zakladni generdtory pseudondhodnych ¢isel jsou
popsany napiiklad v [MvOV01].

K velmi ¢asto pouzivanym (piedevsim pro tcely simulaci a tvorbu ndhodnostnich
algoritmi) patii linedrni kongruenéni generator (LCG — linear congruential genera-
tor) [MvOVO01]. Jeho vystup je v8ak predvidatelny, a proto je tento typ PRNG pro
kryptografické ucely zcela nevhodny [Boy89, Kra90].

Dalsi a asi nejjednodussi konstrukce generatoru pseudonahodnych cisel je zalo-
Zena na posuvnych registrech s linedrni zpétnou vazbou (LFSR — linear feedback
shift register). Tento typ PRNG je velmi efektivné implementovatelny v hardware,
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dokéze vytvaret dlouhé pseudonahodné sekvence s dobrym statistickym rozlozenim
a jeho vlastnosti jsou dobre teoreticky zmapovany. Protoze vSak sdm o sob€ neni také
hodnych generatort. Toho lze dosdhnout bud nelinearni kombinaci nékolika LFSR,
nebo pouzitim jednoho (& kombinace vice) LFSR k ¢asovani druhého (¢i kombinace
vice) LFSR. Vice informaci o LFSR lze nalézt v [Koe, Neu04, Zen04].

Zcela odlisnou tiidu generatort pseudonahodnych ¢isel tvori kryptograficky bez-
pecné generatory, zalozené na obtiznych problémech teorie ¢isel. Modulérni aritme-
tika, kterou tyto generatory vyuzivaji, je sice ¢ini velmi pomalymi, ale i pfesto mohou
byt efektivné vyuzity v zafizenich s dodate¢nou hardwarovou podporu. V [MvOVO01]
jsou popsany t¥i generatory spadajici do této kategorie: RSA PRNG, Micali-Schnorr
PRNG a Blum Blum Shub (BBS) PRNG. Prvni dva jsou zalozeny na znamém pro-
blému faktorizace ¢isel na némz stoji i RSA, zatim co BBS PRNG vyuziva problému
kvadratickych zbytkt. V [PKS00] je popsana také rychlejsi verze BBS PRNG, ktera
k zvySeni efektivity pouzivd Montgomeryho nésobeni (to je v soucasné dobé hard-
warové akcelerovano v kryptografickych ¢ipovych kartdch mnoha vyrobcit).

Mezi nejrychlejsi PRNG v této tfidé patii generator zaloZzeny na problému dis-
krétniho logaritmu s kratkymi (resp. malymi) exponenty. Tento PRNG v podstaté
pouze opakované umoctiuje pevné danou bazi na kratky exponent, pricemz béhem
kazdé iterace produkuje nékolik biti jako vystup a zbytek pouziva jako exponent
pro dalsi iteraci. Jeho podrobny popis lze nalézt v [Gen00]. Na podobném principu
funguje i efektivni a implementa¢né jednoduchy PRNG, ktery je popsan v [DRV02].
Oproti predchozimu je tento generator zalozen na problému faktorizace ¢isel, a je
pomalejsi.

V praxi velmi casto pouzivané generatory pseudondhodnych cisel jsou ale vétsi-
nou zaloZeny na pouziti béznych kryptografickych funkci. Jediné standardizované ge-
neratory jsou ANSI X9.17 PRNG [ANS85] a FIPS 186 PRNG [FIP94b]. ANSI X9.17
PRNG je zalozen na pouziti dvouklicového 3DES a generatory popsané v normé
FIPS 186 vyuzivaji DES nebo hasovaci funkci SHA-1. Mimo oficidlni dokumenty
lze jejich popis nalézt v [MvOV01l, KSWH98]. Podrobnou bezpeénostni analyzou
a efektivnéjsimi moznostmi pouziti pfedevsim téchto standardizovanych generatoru
se zabyva [DHY02]. Pozornost je zde vénovana zejména vstuptim generéatord, jejich
staviim a pouzitym kryptografickym funkcim. Casto pouzivané jsou ale i nestandar-
dizované generatory implementované v RSAREF 2.0 [Lab94] a Cryptolib [LMS93].

Béznych kryptografickych funkci vyuziva také PRNG Yarrow-160. Originalni na-
vrh je sice postaven na tiiklicové varianté 3DES a na SHA-1, ale v principu nic ne-
brani pouziti AES spolu s SHA-2. Velmi dimyslny névrh tohoto generatoru jej ¢ini
dobfe odolnym proti vSem zndmym utoktim (zejména tém popsanym v [KSWH9S]).
Jeho podrobny popis je obsazen v [KSF99).

V [ARV95] je predstaven generator pseudondhodnych ¢isel pouzivajici DES.
Jeho efektivni a predevsim paméfové nendroénd softwarovd implementace je po-
pséna v [ARV99]. Tato implementace si oproti ptivodnim 16-32KB paméti vystaci
s pouhymi 3KB paméti a je proto vhodna zejména pro pouziti v kryptografickych
¢ipovych kartach.

Nejnovéjsim z popisovanych PRNG je pak generédtor Cilia [Ng05], ktery kromé
hasovacich funkci pouziva také dvojité Sifrovani.
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Utoky na generatory pseudonahodnych ¢&isel

V [KSWH98] jsou PRNG posuzovany z pohledu ttoé¢nika: jsou prezentovany poza-
davky na PRNG, zdkladni funk¢éni model idealniho PRNG, a vycet ttokt na idealni
i skute¢né pouzivané PRNG (napt. ANSI X9.17). Specialné jsou zvazovany zpusoby,
kterymi mize utoc¢nik zapri¢init Ze PRNG jiz neprodukuje ndhodna data, ¢i které
umoznuji vyuzit nékteré z vystupu (jako napiiklad inicializa¢nich vektort) k uhad-
nuti jinych vystupt (jako napftiklad kli¢t sezeni). Utoky jsou zde rozdéleny do ti
kategorii: primé kryptoanalytické utoky, utoky na vstup a utoky zaloZené na kom-
promitaci tajného stavu PRNG. V zavérecné casti jsou pak také navrzena mozna
protiopatfeni a rady tykajici se spravného navrhu bezpeénych PRNG.

Analyzou a utoky na PRNG zalozené na pouziti LF'SR se zabyva diserta¢ni prace
[Zen04]. Cilem préce je ale i pfesto navrh bezpeénych PRNG, a kryptoanalyza zde méa
spiSe konstruktivni charakter — jediné lepsi porozumeéni vSem moznym problémim
a utokium mize vést k novym kritériim spravného navrhu bezpeénych PRNG. Jsou
popsany techniky kryptoanalyzy jak proti PRNG jejichz specifikace je znama, tak
také proti neznamym PRNG.

3.1.3 Testovani nahodnosti

Nahodnost je pravdépodobnostni vlastnost, a existuje tedy i pomérné velké mnoz-
stvi statistickych testi, hodnoticich zdali je ¢i neni dana sekvence ndhodnd. Zadna
kone¢na mnozina takovychto testd vsak nemuze byt povaZzovana za zcela uplnou,
a proto je tieba interpretovat vysledky statistickych testd s jistym nadhledem. Tes-
tovani se vétsinou tyka jak TRNG, tak také PRNG.

Jak uvadi [Sot00], existuje pét zakladnich zdroju pojednévajicich o testech né-
hodnosti. Jsou to knihy [MvOV01, Knu97] a sady testt DIEHARD [Mar|, Crypt-XS
[Cry] a NIST [FIP00]. V téchto zdrojich jsou popsany desitky rtznych statistic-
kych testd ndhodnosti. Podle [HSS04] jsou ale jiz nékteré testy (napi. z [Knu97])
zastaralé, protoze jimi snadno projde i mnoho evidentné slabych generatort. Sada
testt DIEHARD byla naopak dlouhou dobu povazovana za nejlepsi/nejuplnéjsi, ale
v [MTO02] jiz vysla nova sada t¥i testl, o niz se tvrdi, ze je jesté lepsi nez DIEHARD
— tj. ty generatory, které projdou touto sadou testl, projdou i testy DIEHARD
(a navic je jejich implementace mnohem snazsi). Podle [SJUHO04] jsou drobné ko-
rekce v nastaveni testll nutné dokonce i pro sadu testi NIST. V [HSS04] je také
popsan novy moderni ndhodnostni test SAC (Strict Avalanche Criterion), ktery je
schopen velmi dobfe detekovat Spatné vlastnosti vystupni sekvence a nevyzaduje
prilis§ mnoho vypocetniho vykonu ani ¢asu.

Standard FIPS 140-1/2 [FIP94a, FIP01] doporucuje spousténi testti ndhodnosti
generovaného vystupu po kazdém resetu karty. Pouze po tspésném probéhnuti
téchto testli je mozné poskytovat (pseudo)ndhodnd ¢isla aplikaci na karté. Ve sku-
teCnosti vsak jen velmi malo kryptografickych ¢ipovych karet takovéto testy provadi.

Zcela odlisnou kategorii testt tvori online testy pro TRNG [Sch01], které ptimo
za béhu TRNG zarucuji, Zze vygenerovand data jsou skuteéné ndhodna. Zakladnimi
pozadavky na online testy (zvlasté pokud je pfislusny TRNG implementovan na
¢ipové karté) je rychlost, pamétova nenaroc¢nost a snadnost implementace (tj. pouze
nékolik fadka kédu).

16



KAPITOLA 3. GENEROVANI (PSEUDO)NAHODNYCH SEKVENCI

Statistickym testovanim nahodnosti se budeme podrobnéji zabyvat v kapitole 4.

3.2 Popis vybranych generatoru

Protoze detailni popis funk¢nosti generatort skutec¢né nadhodnych sekvenci znac¢né
prevysuje ramec této prace (a nespada ani do oblasti informatiky), budeme se v této
casti zabyvat vyhradné generatory pseudondhodnych sekvenci. Pfipomenme, zZe tyto
generatory musi byt schopny na pozadani generovat pseudondhodné sekvence, které
budou v polynomidlnim ¢ase vypocetné nerozlisitelné od skuteéné nahodnych sek-
venci. Vychézet budeme pfedevsim z [KSWH98, MvOVO01].

Funkce LS By () bude vracet k nejméné vyznamnych bit zadané vstupni hodnoty,
funkce M SBy() bude vracet k nejvice vyznamnych biti zadané vstupni hodnoty
a symbol <« bude znacit prirazeni.

3.2.1 RSA PRNG

Tak jako kryptosystém RSA stoji i tento kryptograficky bezpeény PRNG na zndmém
problému faktorizace ¢isel. Podobné jako u RSA, je nejprve v inicializa¢ni fazi nutno
vygenerovat dvé velkd prvocisla p, g, na jejich zakladé vypocitat hodnoty n = pgq,
#(n) = (p—1)(g—1) a zvolit ndhodné ¢islo e takové, ze 1 < e < ¢(n) a ged(e, p(n)) =
1. Poté je z intervalu (1,n—1) vybrano ndhodné ¢islo xg, které tvoti vstup (seminko)
PRNG. Samotny proces generovani pak probihé tak, Zze se v cyklu pro i od 1 do [
provadéji nasledujici dvé operace: x; «— zf{_; mod n; z; < LSB;(z;). Vystupem
tohoto generatoru je sekvence [ bith 21, 29, ..., 2.

3.2.2 Micali-Schnorr PRNG

Tento kryptograficky bezpeény PRNG je efektivnéjsi modifikaci RSA PRNG. V ini-
cializa¢ni fazi je opét nutno vygenerovat dvé velka prvocisla p, g a na jejich zakladé
vypocitat hodnoty n = pgq, ¢(n) = (p — 1)(¢ — 1). Déle N = |logan] + 1 je bitova
délka n a ndhodné ¢islo e se voli takové, ze 1 < e < ¢(n), ged(e, p(n)) =1 a80e < N.
Necht k = |1 —2/e] ar = N — k. Seminko z¢ se voli, aby mélo bitovou délku pravé
r. Samotny proces generovani pak probihd tak, Ze se v cyklu pro i od 1 do [ pro-
vadéji nasledujici tii operace: y; «— z§_; mod n; x; « MSB,(y;); 2z < LSBy(y;)-
Vystupem tohoto generatoru je sekvence ki bitt z;||z2]| . . . ||z, kde || znaci zfetézeni.

3.2.3 Blum Blum Shub PRNG

Kryptograficky bezpeé¢ny BBS PRNG vyuziva problému kvadratickych zbytkt, ale
jak bylo pozdéji dokazano, je bezpecny i za slabsiho predpokladu, ze faktorizace
dvou Ccisel je obecné v polynomidlnim case nefeSitelna. V inicializa¢ni fazi je nutno
vygenerovat dvé rozdilna velkd prvodisla p, ¢ kongruentni 3 mod 4 (tzv. Blumova
prvodisla) a na jejich zakladé vypoéitat hodnotu n = pq. Poté je z intervalu (1,n—1)
vybrano nédhodné ¢&islo s takové, ze ged(s,n) = 1. Na jeho zékladé je spocitana
hodnota zg < s?> mod n a samotny proces generovani pak probiha tak, Ze se v cyklu
pro ¢ od 1 do I provadéji nasledujici dvé operace: x; «— %2—1 mod n; z; < LSB1(x;).
Vystupem tohoto generatoru je sekvence [ bitt z1, zo,. .., 2.
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3.2.4 ANSI X9.17 PRNG

Velmi c¢asto pouzivany ANSI X9.17 PRNG je zaloZen na pouziti dvouklicového
3DES-2 v rezimu encrypt-decrypt-encrypt (EDE). Pivodné byl navrzen k vytvéareni
kli¢t algoritmu DES a inicializa¢nich vektort (IV). Vstupem je ndhodné tajné 64bi-
tové seminko s, ¢islo [ a Sifrovaci kli¢ K. Nejprve je vytvofena hodnota I = Ex (D),
kde D je 64bitova reprezentace data a ¢asu. Samotny proces generovani pak probiha
tak, Ze se v cyklu pro i od 1 do I provadéji nésledujici dvé operace: z; «— Ex (I @ s);
s «— Eg(z @ I). Vystupem tohoto generatoru je sekvence [ 64bitovych Fetézci
21,29, .., 2. Ma-1i néktery z nich byt pouzit jako kli¢ algoritmu DES, musi byt po
vygenerovani jesté upraven, aby byla zajisténa pozadované lichd parita.

Oproti této chybné verzi ANSI X9.17 PRNG z [MvOVO01] by ale podle [FIP02,
KSWHO98, Kel05] mélo byt I vytvoreno pii kazdé iteraci vzdy znova, coz také ve
zbytku prace budeme predpokladat.

Poznamenejme déle, Ze existuje skuteéné mnoho modifikovanych verzi a imple-
mentaci tohoto generatoru. Nékteré z nich (viz [Dai97]) vytvareji hodnotu I; jako
I; — Ex(l;—1 ® D), coz odpovida Sifrovani pomoci modu CBC namisto ptivodniho
ECB, jiné (viz [FIP02]) namisto reprezentace data a ¢asu D umoznuji pouzit ¢itac,
ktery musi kazdou iteraci ménit svou hodnotu. Namisto 3DES Ize podle NIST nejno-
véji pouzit 1 AES [Kel05]. Dalsi rozdily v implementacich mohou byt také zpusobeny
moznosti v podstaté kdykoliv (re)generovat tajny kli¢ K.

3.2.5 FIPS 186 PRNG

FIPS 186 PRNG byl ptivodné navrzen pro generovani pseudonahodnych sekvenci
pro DSA (Digital Signature Algorithm). Vyuziva hasovaci funkci SHA-1 nebo al-
ternativné konstrukei zalozenou na DES (v dalsim oznacovany jako h). Vstupem
algoritmu je celociselnd hodnota [ a 160bitové prvocislo g. Pii pouziti pro gene-
rovani kli¢t povoluje volitelny uzivatelsky vstup w;, ktery vsak neni povolen pri
generovani ostatnich parametri DSA (kdy je nastaven na nulu). Pokud neni uve-
deno jinak, je veSkerd aritmetika v tomto generdtoru provadéna modulo 2", kde
160 < n < 512 je pevné zvoleno. Tajné seminko s je vygenerovano tak, aby mélo
bitovou délku pravé n. Samotny proces generovani pak probiha tak, Ze se v cyklu
pro i od 1 do [ provadéji nasledujici dvé operace: z; < h((w; +s) mod 2™) mod g;
s« s+2z;+1 mod 2". Vystupem tohoto generatoru je sekvence [ pseudondhodnych
Cisel z1, 29, ..., 2 z intervalu (0,q — 1).

3.2.6 RSAREF 2.0 PRNG

Tento PRNG je zaloZen na pouzivani pouze dvou operaci — hasovani pomoci MD5
(funkce h) a s¢itdni modulo 2'2%. Oproti predchozim generatoriim, které po zpra-
covani kazdého vstupu vzdy generuji néjaky vystup, jsou u RSAREF 2.0 PRNG
vstupni data zpracovavana podle dostupnosti. Generator si uchovava 128bitovy ¢itacé
c;. Vstupy s; zpracovava piikazem: ¢; 1 « ¢; +h(s;) mod 2'28. Metoda pro genero-

vani vystupti z; je pak slozena ze dvou operaci: z; < h(c;) mod 2'28; ¢;1q < ¢; + 1
mod 2128,
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3.3 Kryptoanalytické atoky na PRNG

V této Casti prace se zaméfime na kryptoanalyzu nékolika generatorit pseudoné-
hodnych sekvenci, které jsou zaloZeny na pouziti béznych kryptografickych funkci.
Zabyvat se budeme predevsim ANSI X9.17 PRNG, FIPS 186 PRNG a RSAREF 2.0
PRNG. Vychazet zde budeme z [KSWH9S].

Vs8echny tyto generatory si udrzuji tajny stav S, ktery by nemél byt Gtoénikem
nijak zjistitelny. Tento stav se méni na zikladé Utoc¢nikovi nezndmych vstupnich
hodnot, které jsou ziskdvany z nejruznéjsich fyzikalnich procest. Generatory vétsi-
nou startuji ze zndmého (¢i snadno zjistitelného) stavu a az po zpracovani velkého
mnozstvi vstupt dosdhnou bezpecného stavu. V praxi je velice proziravé predpokla-
dat, ze ob¢asna kompromitace stavu miize nastat — i v tomto pripadé by vSak dobte
navrzeny PRNG mél ztstat bezpeény a utocnik by nemél mit moznost ziskaného
stavu zneuzit. Poznamenejme déle, Ze v principu jakakoliv metoda umoznujici itoc-
nikovi rozlisit mezi vystupem PRNG a skute¢né ndhodnym vystupem je povazovana
za atok. V praxi ale uto¢nika samoziejmé mnohem vice zajimé spravna predpovéd
vystupt, které teprve budou generovany. Celkem rozlisujeme t¥i kategorie itoki:

Piimé kryptoanalytické utoky — jsou takové utoky, jejichz pomoci je ttoc¢nik
schopen pfimo rozlisit vystup PRNG od skuteéné ndhodného vystupu. Tento
druh utoku je aplikovatelny na vétsinu (ale ne na vSechny) PRNG. Je-li totiz
PRNG urcéen ke generovani vystupt, které nemohou byt Gto¢nikem piimo
sledovany (napf. tajné kli¢e), nebude timto ttokem nikdy zranitelny.

Utoky na vstup — umoziuji Gto¢nikovi na zakladé znalosti ¢ ovliviiovani vstupt
PRNG rozlisit jeho vystup od skutecné nahodného vystupu. Muzeme je rozdé-
lit na atoky zndmého vstupu (known-input), zvoleného vstupu (chosen-input)
a prehraného vstupu (replayed-input). Utoky vyuZivajici zndmého vstupu jsou
samoziejmé realné predevsim v situacich kdy lze vstup snadno piredpovédét.
Typickym ptikladem muze byt aplikace, kterd jakozto vstup pro PRNG vyu-
7iva doby zpozdéni (prodlevy) pevného disku, ale je spusténa tak, ze pouziva
sitové disky jejichz doby zpozdéni jsou titoénikem snadno pozorovatelné. Utoky
vyuzivajici zvoleného vstupu jsou velmi t¢inné proti ¢ipovym kartdm, tokentim
¢i podobnym zarizenim odolnym vii¢i naruseni. Mohou byt ale také snadno po-
uzitelné proti aplikacim, které ziskavaji vstupy pro PRNG ze sitovych statis-
tik, prichazejicich zpréav ¢ jinych snadno ovlivnitelnych zdroji entropie. Utoky
vyuzivajici pfehraného vstupu lze aplikovat v podobnych situacich jako utoky
vyuzivajici zvoleného vstupu.

Utoky zaloZené na kompromitaci tajného stavu — se snazi co nejdelsi dobu
vyuzit diive ziskaného stavu PRNG. Pfedpokladame, ze se tto¢nikovi néja-
kym zptsobem podafilo v uréitém okamziku zjistit tajny stav PRNG. Utok
je Gspésny, pokud umoziuje obnovit nezndmé vystupy PRNG (nebo je rozlisit
od skuteéné ndhodnych vystupt) z doby pfed nebo po kompromitaci stavu.
Tyto utoky casto vyuzivaji nedostatku entropie pfi startu generdtoru nebo
kompromitace stavu jednim z dale uvedenych ttoku, které muzeme rozdélit na
zpétné dtoky (backtracking attacks), trvale kompromitujici itoky (permanent
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compromise attacks), dtoky opakovangm hdddnim (iterative guessing attacks)
a utoky setkani uprostied (meet in the middle attacks). Zpétné utoky vyuzivaji
stavu S kompromitovaného v urcitém cCase t k ziskani predchazejicich stavt
(a vystupt) PRNG. Trvale kompromitujici utoky vyuzivaji stavu S kompro-
mitovaného v urcitém case t k ziskani vSech pfedchozich i budoucich stavi
(a vystupt) PRNG. Utoky opakovanym hadanim vyuzivaji stavu S kompro-
mitovaného v ur¢itém case t k ziskdni hodnoty stavu (a vystupu) v ¢ase t + €
(pouze v pfipadé kdy lze odhadnout vstupy generdtoru mezi ¢asovymi oka-
mziky ¢ a t+¢). Utoky setkani uprostied vyuzivaji stavu S kompromitovaného
v Case t a t + 2¢ k ziskdni hodnoty stavu (a vystupu) v ¢ase t + .

3.3.1 ANSI X9.17 PRNG

Primy kryptoanalyticky Gtok na tento generator by vyzadoval ispésnou kryptoana-
lyzu 3DES (ktera nebyla nikdy vefejné prokazana). Znalost ¢i ovliviiovani vstupt
také necini generator pro utocnika zranitelnym. Z kompromitace stavu se vsak jiz
ANSI X9.17 PRNG fadné nezotavi. Utoc¢nik, ktery ziska kli¢ K (sou¢ast vnitiniho
stavu generatoru) muze bez vétsi ndmahy kdykoliv kompromitovat cely vnitini stav.

Trvale kompromitujici itok spoc¢iva v odvozeni interniho stavu generatoru z jeho
dvou po sobé jdoucich vystupt. Pfedpokladame pouze znalost klice K a vystupt
2 a zi41. Utoénikovym cilem je ziskani hodnoty s;;1 (je-li vnitini télo cyklu za-
pséno s indexy a v souladu z [KSWH98| jako: I; « Ex(D); z; «— Ex(li ® s;);
si+1 — Ex(z;®I;)). Toho lze trividlné dosdhnout tplnym prohledavanim 64bitového
prostoru. Mnohdy lze ale pfedpokladat, ze kazdéa 64bitova reprezentace data a Casu
obsahuje pouze 10 bit1, které nejsou jesté ato¢nikovi zndmy (u hodin s pfesnosti mi-
lisekund, je utoénik schopen pfiblizné uréit sekundu kdy byl vystup vygenerovan).
Tim lze atok redukovat tak, ze vyzaduje asi 2'! Sifrovani klicem K. Plati totiz, Ze
siv1 = Dr(zir1) @ Iip1 a zéroveii s;y1 = Ex(z @ I;). Utoénik pak jen vyzkousi
vSechny pfipustné hodnoty pro I; a I;;1, ¢imz ziskd dva seznamy kandidatt na s;11.
Spravna hodnota s;11 je jedind, kterd se nachéazi zaroven v obou seznamech.

Utok opakovanym hadanim umoziiuje utoc¢nikovi, ktery zna s;, K a néjakou
funkci vystupu z;11, odhalit hodnotu s;41. Jeho pfic¢inou je opét nedostatek entro-
pie v 64bitové reprezentaci data a Casu. Oproti vySe uvedenému trvale kompromi-
tujicimu ttoku vSak staéi znét pouze néjakou funkei vystupu (a ne pfimo vystup
samotny). To mize byt napiiklad zprava zaSifrovana klicem odvozenym z vystupu.
Zpétny utok funguje v podstaté na stejném principu.

Utok setkani uprostied je kombinaci pfedchazejicich dvou ttokt. Lze pouzit
v pripadech, kdy je generovano velké mnozstvi nahodnych dat, ktera nejsou prfimo
pozorovatelnd. Mtuzeme naptiklad znat hodnoty s; a s;1s, ale Zzddné z dalSich mezi-
lehlch hodnot. Utoénik pouze na zakladé hadani a konstrukce sekvenci Liv1...1ivq
aliis... I g vytvori v ¢ase 2*! dva seznamy moznych hodnot s;;4. Hledana hod-
nota s;14 bude pfitomna v obou seznamech a jeji pomoci ziskd spravnou sekvenci
Iiv1 ... Iiyg (a samoziejmé i vystupy generdtoru). Protoze se vSak v seznamech mize
vyskytovat az 2!6 stejnych hodnot (kandidatf na s;,4), je potfeba jesté urcit tu
spravnou z nich. Bylo-li napriklad vSech 8 vystupnich blokd pouzito jako Sifrovaci
kli¢ k zaSifrovani néjaké zpravy, lze toho dosdhnout pokusy o jeji desifrovani.
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3.3.2 FIPS 186 PRNG

Budeme se zabyvat nejslabsi moznou variantou FIPS 186 PRNG, kdy jsou povoleny
uzivatelské vstupy w; a hodnota n je 160. Pfimy kryptoanalyticky Gitok na tento ge-
nerator by zavisel na kvalité pouzité hasovaci funkce. Je-1i hasovaci funkce dostatecné
kvalitni, budou vystupy PRNG jen velmi tézko rozlisitelné od skute¢né nahodnych
sekvenci. Nicméné zadna analyza kvality vystupu PRNG v zavislosti na pouzitych
hasovacich funkcich neni doposud znama. Oproti tomu, ovliviiovani vstupni hod-
noty w; (pokud je zasildna piimo) umoznuje pfinutit generdtor produkovat stéle
stejny vystup. Staci jen nastavit w; = w;—1 — z;_1 — 1 mod 2160 (vnitini télo cyklu
je s indexy zapsano jako: z; « h((w; + s;) mod 2'69) mod ¢; ;11 « s; + 2 + 1
mod 2'69). Pokud jde o ttoky zaloZené na kompromitaci stavu, je v tomto ohledu
FIPS 186 PRNG lepsi nez ANSI X9.17 PRNG.

Pro trvale kompromitujici titok predpokladejme, Ze tito¢nik v néjakém okamziku
kompromitoval stav generatoru. FIPS 186 PRNG sice pouziva vstupy pii vytvareni
vystupt, ale narozdil od ANSI X9.17 PRNG, pokud uto¢nik vidi vystupy genera-
toru, tak se nemusi vstupy pokouset uhddnout. Chybou FIPS 186 PRNG totiz je,
ze hodnota s;11 nezavisi na w; pfimo. Pokud by tomu tak bylo, mohl by Gto¢nik
na zakladé znalosti stavu stale zkouSet hodnotu vstupu uhadnout, ale v pripadé
neuspéchu by znalost stavu ztratil.

Utok opakovanym hadanim také zneuziva kompromitovaného stavu. Pokud totiz
uto¢nik zna hodnotu s; a navic vi, ze w; obsahuje pouze 20 bitdi entropie, mize
vytvofit seznam obsahujici 22° 160bitovych vystupt (z nichz pravé jeden je ten
spravny). Ma-li dale k dispozici néjakou funkci hledaného vystupu PRNG (naptiklad
zpravu podepsanou algoritmem DSA), je jiz jeho nalezeni snadné. Poznamenejme
jesté, ze znalost s; a nalezeni vystupu z; umoznuje ihned urcit hodnotu s;41.

Zpétny utok pak umozinuje z s; a z;_1 ziskat ihned hodnotu s;_1, protoze s;_1 =
s; — zi—1 — 1 mod 259, Podobné varianta atoku setkdni uprostied umoziiuje se
znalosti s;, s;t+2 a z;41 ziskat hodnotu z;. Stadi si jen uvédomit, ze z; = s;1o — 5 —
Zi+1 — 2 mod 2160.

3.3.3 RSAREF 2.0 PRNG

I presto, ze kvili moznosti efektivniho hledani kolizi jiz neni MD5 povazovana za bez-
pecnou [Kat05, Len05], neni jasné, jak toho vyuzit k pfimému kryptoanalytickému
utoku na tento generator. Podobné je v podstaté nepouzitelné predpocitani nékte-
rych ¢itacl a jejich prislusnych hast. ZvySovani hodnoty 128bitového citace vSak
umoznuje ¢asovou analyzu, kterd spolu s Utoky zalozenymi na ovliviiovani vstup-
nich hodnot ¢ini generdtor pomérné zranitelny. Tyto ttoky ale jiz prevysuji ramec
prace a jejich podrobny popis lze nalézt v [KSWH9S|.

Generator je také zranitelny Gtoky zaloZenymi na kompromitaci tajného stavu.
Mechanizmus zpracovavani vstupt je potenciadlné nebezpecny, protoze nezohledniuje
poradi vstupt. Tim padem je pravdépodobnéjsi, Ze generator za¢ne pracovat v ne-
zabezpeCeném stavu, a ze bude trvat mnohem déle, nez se do bezpecného stavu
dostane. Utok opakovanym hadanim umoziiuje se znalosti ¢; a snadno uhadnutel-
nou hodnotou s; vygenerovat vystup z1 (ito¢nik jej bude vzdy znat) a udrzet si
i nadéle znalost stavu PRNG. Podobné funguje i zpétny atok.
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3.3.4 Shrnuti

Generatory pseudonahodnych ¢isel tvori specifickou t¥idu kryptografickych primitiv,
a tak bychom se k nim také méli stavét. Vytvareni abstraktnich titokd na idealizované
PRNG a jejich ovéfovani na realnych PRNG by mélo byt naprosto bézné (stejné jako
v piipadé blokovych sifer, proudovych Sifer ¢ kryptografickych hasovacich funkei).
Nové PRNG by pak mély byt navrhovany s ohledem na existujici ttoky takovym
zpusobem, aby jim zcela zamezily ¢ (tam kde to neni mozné) alespori co nejvice
odolavaly.

Mnohé soucasné pouzivané PRNG mohou byt s ohledem na existujici itoky za
urc¢itych podminek pouzivany i nadale, ale nékterym atoktm lze zabranit jen vyraz-
nou zmeénou celého procesu generovani. Zajimavé navrhy protiopatieni jsou popsany
v [KSWH9S|, pfipomenime vSak, ze vhodnymi a efektivnimi metodami pouziti ANSI
X9.17 PRNG a FIPS 186 PRNG se zabyva také [DHY02].
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Kapitola 4

Testovani TRNG

V této kapitole se budeme zabyvat testy generatord skutecné ndhodnjch sekvenci
implementovanych na vybranych kryptografickych ¢ipovych kartach. Nejprve se se-
zndmime s pouzitym vybavenim, které je nezbytné k ziskani skutecné nahodnych
sekvenci z ¢ipovych karet. Poté se budeme zabyvat problematikou statistického tes-
tovani ndhodnosti téchto sekvenci.

4.1 Pouzité vybaveni

Pro praktickou cast diplomové prace jsme méli k dispozici vyvojaiskou soupravu
GemXpresso RAD IIT Kit od firmy Gemplus. Ta je urcena k navrhu a testovani no-
vych aplikaci pro kryptografické ¢ipové karty GemXpresso s podporou technologie
JavaCard™. Soucasti této soupravy je ¢tecka ¢ipovych karet, sada nékolika druht
kryptografickych ¢ipovych karet a mnohé vyvojové softwarové nastroje, jako napii-
klad:

e JCardManager — umoziiuje zasilani riznych APDU (application protocol data
unit) piikazi, nahravani aplett a kompletni spravu ¢ipové karty.

e GemXpresso SmartCards Simulator — simuluje prostfedi vybrané ¢ipové karty,
muze byt pouzit k testovani a debugovani apleta.

e Plugin do JBuilderu a Visual Cafe — zajistuje naptiklad snadné vytvareni Ja-
vaCard projektt ¢i snadné spousténi konverzi apletti pro rizné typy ¢ipovych
karet.

Software GemXpresso RAD III je plné kompatibilni se standardy Java Card 2.1,
Open Platform 2.0.1, Open Card Framework nebo PCSC. Z opera¢nich systému je
kompatibilni s Windows 98, Windows NT Workstation a Windows 2000, ale pro-
blémy necinila ani prace ve Windows XP Professional. K programovani potrebnych
apletd jsme vyuzili JBuilder 6.0 Enterprise. Testovani jsme podrobili ¢ipové karty
GXP211 PK, GXP211 PK IS, GXPLite-Generic, GXPPro R3 (nékteré z nich vsak
nebyly soucésti vyvojaiské soupravy).

To co nés z pohledu pouzitého vybaveni zajimalo samoziejmé nejvice, byly typy
generatori skutecné ndhodnych cisel implementovanych na jednotlivych ¢ipovych
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kartach. Bohuzel praveé tato informace je vyrobci ¢ipovych karet pred vefejnosti uta-
jovana. Po osobni e-mailové korespondenci [Smo05] jsme zjistili, Ze firma Gemplus
¢asto pouziva Cipy vyrabéné firmou Infineon, jejichz TRNG byvaji typicky zalozeny
na analogovych dvojitych oscilatorech napéti. Je-li vSak vystup tohoto typu TRNG
na ruznych ¢ipovych kartach néjakym zpusobem déale upravovan se nam jiz zjistit
nepodafilo. Pro nékteré druhy karet vyuzivd Gemplus také Cipy vyrabéné firmami
Atmel, Philips a STMicroelectronics [VIS05]. O jejich generatorech skute¢né nahod-
nych ¢isel jsme se také zadné informace nedozveédéli.

4.1.1 Ziskavani skuteé¢né nahodnych sekvenci

Pred samotnym testovanim jsme nejprve museli z ¢ipovych karet vygenerovat do-
stateéné mnozstvi skutecné ndhodnych dat (ptvodné 128MB dat, pozdéji jsme se
ale spokojili jen s 50MB). S vyuzitim JavaCard™ API [Sun99] byl naprogramovan
aplet, ktery po nahrani do pfislu$nych karet zajistoval generovani skuteéné nahod-
nych sekvenci. Bohuzel JCardManager umoznuje zasilani jednotlivych APDU pouze
rucné, a proto jsme k zasilani a zpracovani velkého mnozstvi APDU vyuzili aplikaci
SCTool naprogramovanou Petrem Svendou.

Poznamenejme, ze proces generovani tak obrovského mnozstvi ndhodnych dat
byl s vyjimkou karty GXPLite-Generic velmi pomaly — u nékterych karet zabral
az 14 dni, u jinych se zase na prvni pokus nepodafilo pozadované mnozstvi dat
vibec vygenerovat. Karté GXPLite-Generic nedélalo problémy za velmi kratkou
dobu vygenerovat dokonce 1GB nadhodnych dat.

4.2 Statistické testovani nahodnosti

Cela problematika testovani ndhodnosti je zalozena na testovani statistickjch hypo-
téz. Vychazime zde predevsim z [FIP00, BMOO1, Nov99]. Nulovd hypotéza Hy znaci
testovanou hypotézu — v nasem pripadé hypotézu, ze testovana sekvence je nahodna.
Oproti té stoji alternativni hypotéza H 4, kterd néjakym zpuisobem popira nulovou
hypotézu — v nasem pfipadé je to hypotéza, ze testovand sekvence neni nahodna.
Po provedeni kazdého testu musi byt u¢inéno rozhodnuti, na jehoz zakladé je nulova
hypotéza zamitnuta ¢i nezamitnuta.

Pro toto rozhodnuti pouZijeme tzv. testovou statistiku', jejiz obor hodnot rozdé-
lime na dva disjunktni obory — obor zamitnuti (kriticky obor) a obor prijeti. Hodnoty
testové statistiky, které oddéluji obor zamitnuti od oboru pfijeti se nazyvaji kriticke
hodnoty, a mizeme je urcit z teoretického rozlozeni testové statistiky pomoci mate-
matickych metod. Béhem testu je na zdkladé dat (testované sekvence) vypocitdna
hodnota testové statistiky. Ta je pak porovnana s kritickou hodnotou, a pokud padne
do kritického oboru je nulovd hypotéza zamitnuta (a je pfijata alternativni hypo-
téza). V opa¢ném ptipadé je nulovd hypotéza nezamitnuta.

Dtvodem pro¢ testovani statistickych hypotéz funguje je, Zze kritické hodnoty
jsou zavislé na teoretickém rozlozeni hodnot testové statistiky (a to za predpokladu

IP¥ipomefime, Ze statistiku definujeme jako ndhodnou velidinu (resp. ndhodny vektor), ktera
vznika transformaci jednoho nebo vice ndhodnych vybéri.
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ndhodnosti). Pfedpokladdme-li, Ze testovana data jsou také ndhodné, méla by hod-
nota vypocitané testové statistiky presahnout kritickou hodnotu jen s velmi malou
pravdépodobnosti (napt. 0,001 %). Pokud kritickou hodnotu pfeci jen pfesédhne, je
predpoklad nahodnosti testovanych dat pfinejmensim zpochybnén.

Pii testovani statistickych hypotéz se mizeme dopustit i nespravnych rozhod-
nuti (viz tab. 4.1). Bud zamitneme nulovou hypotézu Hy, ackoliv je ve skute¢nosti
pravdiva (tzv. chyba I. druhu), nebo nepravdivou nulovou hypotézu nezamitneme
(tzv. chyba II. druhu). Pravdépodobnost, Ze se dopustime chyby I. druhu se nazyva

Zavér
Skuteéna situace | Hj se nezamita Hy se zamita
Hy je pravdiva spravné rozhodnuti chyba I. druhu
Hy je nepravdiva chyba II. druhu spravné rozhodnuti

Tab. 4.1: Vysledky testu hypotézy.

hladina vyznamnosti testu hypotézy. Typicky byva nastavena pred zacatkem testu
a oznacCujeme ji «. V nasem pripadé to je pravdépodobnost, Ze vysledek testu na-
hodné sekvence bude znagcit, ze je nendhodné. To odpovida situaci, kdy méa testovana
sekvence nendhodné vlastnosti, ackoli byla vygenerovana dobrym PRNG. Bézna
hodnota o se u statistickych testti v kryptografii pohybuje mezi? 0,01 a 0,0001.
Pravdépodobnost, ze se dopustime chyby II. druhu oznacujeme §. V nasem pii-
padé to je pravdépodobnost, ze vysledek testu nendhodné sekvence bude znacit, ze
je ndhodna. To odpovidé situaci, kdy je kvalitni ndhodna sekvence vygenerovana
Spatnym PRNG.

V idedlnim pfipadé samoziejmé pozadujeme, aby pravdépodobnosti obou téchto
chyb byly co mozna nejmensi. Pfi pevném rozsahu vybérového souboru ovsem plati,
ze ¢im mens$i je pravdépodobnost chyby I. druhu, tim vétsi je pravdépodobnost
chyby II. druhu a naopak. Cely testovaci postup je proto odvozen tak, aby pfi pre-
dem dané hladiné vyznamnosti « zajistoval minimalni pravdépodobnost vyskytu
chyby II. druhu. Tim je vlastné minimalizovana pravdépodobnost nezamitnuti kva-
litni ndhodné sekvence vygenerované spatnym generatorem. Test hypotézy pouzitim
klasického pristupu vypada nasledovné:

1. Formulujeme nulovou a alternativni hypotézu.
Zvolime hladinu vyznamnosti a.
Urc¢ime kritickou hodnotu (resp. kritické hodnoty).

Vypocitdme hodnotu testové statistiky.

otk N

Pokud hodnota testové statistiky padne do kritického oboru, tak Hy zamitame.
V opac¢ném piipadé Hy nezamitame.

Jak vidime, je u tohoto pristupu k testovani hypotéz hladina vyznamnosti stanovena
predem a zavérem je pak zamitnuti ¢i nezamitnuti nulové hypotézy. To vsak nedo-
voluje uzivatelim, ktefl maji maji k dispozici pouze zavéry o testované hypotéze,

2Hladinu v§znamnosti o = 0,0001 definuje napiiklad FIPS 140-2 pii testech provadéngch po
spusténi ¢i restartu kryptografického modulu.
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vybrat svoji vlastni hladinu vyznamnosti a ucinit tak své vlastni ohodnoceni. To je
divodem pro zavedeni tzv. P-hodnoty hypotézy, coz je presné nejmensi pozorovana
hladina vyznamnosti, na které nulové hypotéza muize byt zamitnuta. Jinymi slovy je
to pravdépodobnost, ze perfektni PRNG vygeneruje sekvenci stejné ¢i méné ndhod-
nou, nez je testovana sekvence. Je-li P-hodnota rovna 1, jevi se testovana sekvence
jako perfektné ndhodnda. Naopak P-hodnota rovna 0 znaci, Ze je sekvence naprosto
nendhodna. Test hypotézy zaloZzeny na pouziti P-hodnoty pak vypada nasledovné:

1. Formulujeme nulovou a alternativni hypotézu.

2. Zvolime hladinu vyznamnosti «.

3. Vypocitdme hodnotu testové statistiky.

4. Uréime (vypoc¢itame) P-hodnotu.

5. Pokud P < «, tak Hy zamitame3. V opa¢ném piipadé Hy nezamitame.

Je-li napiiklad o = 0,01 mutZeme ocekavat, Zze 1 sekvence ze 100 bude zamitnuta.
P > 0,01 bude znamenat, ze sekvence bude povazovana za ndhodnou s jistotou
na 99 %. P < 0,01 bude znamenat, Ze sekvence bude povaZovana za nendhodnou
s jistotou na 99 %.

4.3 Prakticka aplikace testi

K provedeni testti ndhodnosti jsme se rozhodli pouzit baterii testti od NIST (verze
programu 1.8 z biezna 2005) [FIP00]. Tato implementace testi NIST je vefejnosti
dostupna véetné zdrojového kédu (je naprogramovana v MS Visual C++) a neni
predmétem zadnych ochran autorskych prav. Celkové tato baterie obsahuje 16 sta-
tistickych testt:

1. The Frequency (Monobit) Test;

2. Frequency Test within a Block;

3. The Runs Test;

4. Test for the Longest-Run-of-Ones in a Block;

5. The Binary Matrix Rank Test;

6. The Discrete Fourier Transform (Spectral) Test;
7. The Non-overlapping Template Matching Test;
8. The Overlapping Template Matching Test;

9. Maurer’s Universal Statistical Test;

10. The Lempel-Ziv Compression Test;

30proti bézné literatuie staéi podle NIST pokud je P < .
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11. The Linear Complexity Test;

12. The Serial Test;

13. The Approximate Entropy Test;

14. The Cumulative Sums (Cusums) Test;
15. The Random Excursions Test;

16. The Random Excursions Variant Test.

Oproti dokumentaci, vSak nejnovéjsi verze programu neobsahuje Lempel-Ziv kom-
presni test a jsou také upraveny nékteré hodnoty spektralniho testu.

Pri aplikaci téchto testid a interpretaci vysledkt se casto né€jakym zptisobem
odkazujeme na teoretické standardizované normalni rozlozeni (N (0, 1)) a Pearsonovo
chi-kvadrat rozloZeni (x?). Testova statistika pro standardizované norméalni rozlozeni
je z = (x — pu)/o, kde p je stfedni hodnota a o je smérodatnd odchylka. Testova
statistika pro chi-kvadrét rozlozeni je x? = X((0; — €;)%/e;), kde 0; jsou pozorované
empirické Cetnosti a e; oc¢ekavané empirické cetnosti.

Strategie testovani generatori ndhodnych Cisel a interpretace vysledku je nasle-
dujici:

1. Zvolime generator — v nasem pripadé TRNG umistény na jedné ze ¢tyt vybra-
nych ¢ipovych karet.

2. Vygenerujeme vhodny pocet ndhodnych sekvenci — pfi testovani TRNG nam
staci pouze jedna dlouhd sekvence (v nasem piipadé o délce 50 MB).

3. Aplikujeme vybrané statistické testy — ty ohodnoti danou sekvenci a vrati
jednu (¢i vice) P-hodnot. Kazdy test aplikovatelny na danou sekvenci, mize
byt aplikovatelny i na jeji podsekvence. Je-li sekvence nadhodnéa, pak kazda
podsekvence by méla byt také nahodna.

4. Prozkouméame ziskané P-hodnoty a zhodnotime pocet zamitnuti/nezamitnuti
nulové hypotézy — pro fixni hladinu vyznamnosti se ocekava urcité procento
zamitnuti.

Interpretace vysledki testovani miize byt vedena nékolika zptisoby. NIST doporucuje
jak provéfeni po¢tu (resp. podilu ¢i procenta) sekvenci, které prosly testem, tak také
kontrolu rovnomeérnosti rozlozeni vyslednych P-hodnot.

Testujeme-li naptiklad m = 1000 ndhodnych sekvenci na hladiné vyznamnosti
a = 0,01 a 996 z nich ma P > 0,01, tak jejich podil je 996/1000 = 0,996. Rozsah
pfijeti je urcen intervalem spolehlivosti jako (1 — «) =3 - 1/((1 — a)a)/m, coz po
dosazeni dava 0,99+ 3- \/(O, 99-0,01)/1000 = 0,99+ 0,0094392. Vysledné hodnota
by tedy méla lezet nad* 0,9805607.

Kontrola rovnomérnosti rozlozeni P-hodnot je provedena pomoci x? testu dobré
shody®. Interval mezi 0 a 1 se rozdéli na 10 stejné velkjch podintervalii a vypoéité

4Jedna se ndm o vymezeni spodni hranice.
®Obecné lze ale pouzit také jiné testy (napf. Kolmogorov-Smirnov test dobré shody).
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se po¢et P-hodnot v kazdém z nich (¢ili vizudlné se v podstaté jednd o vytvoreni
histogramu). Testova statistika je x> = 312, ((0; —e;)?/e;), kde pozorované empirické
¢etnosti o; udava pocet P-hodnot v podintervalu ¢ a o¢ekdvané empirické cetnosti e;
vypocitame jako s-p; = s/10 (tj. pocet testovanych sekvenci krat pravdépodobnost
jejich vyskytu v daném podintervalu). Pokud je vyslednd P-hodnota Pr > 0,0001,
mohou byt testované sekvence povazovany za rovnomeérné rozlozené.

Jestlize kterykoliv z vyse uvedenych postupt testovani selze (tj. odpovidajici nu-
lova hypotéza je zamitnuta), mély by byt provedeny dalsi statistické testy s nové
vygenerovanymi nahodnymi sekvencemi. Na jejich zakladé se pak urci, zdali slo
o ojedinélou statistickou anomalii, nebo zda se skutecné jednda o jasny dikaz nené-
hodnosti. Pfi vyhodnocovani vysledki testt mohou ale obecné nastat tri pripady:
analyza vysledk® bude jednoznac¢né znacit ndhodnost testovanych sekvenci; analyza
vysledkt bude jednoznac¢né znacit nendhodnost testovanych sekvenci; vysledky testi
budou nejednoznacéné (resp. nepriikazné).

4.3.1 Pouzité statistické testy

V této Casti prace si strucéné popiSeme vyznam jednotlivych statistickych testi. Jejich
podrobny popis (véetné mnoha piikladi a odvozeni testit) 1ze nalézt v [FIP00]. Po-
znamenejme také, Zze mnohé z testti maji pomérné velké pozadavky na délku vstup-
nich sekvenci. To je zpusobeno tim, Ze pfi vypoc¢tu vyuzivaji k urychleni rtznych
asymptotickych aproximaci, které vedou k dostate¢né presnym vysledktim pouze pro
dlouhé sekvence.

Frequency (Monobit) Test

Nékdy je oznacovan jako jednobitovy POKER ¢i Golomb 1 a je zaméfen na pocet
jednicek a nul vyskytujicich se v celé testované sekvenci. Jeho tucelem je zjisténi
poc¢tu vyskytu jednicek a nul, ktery by mél byt pro skuteéné nahodnou sekvenci
priblizné stejny. Veskeré nasledujici testy predpokladaji, ispésné absolvovani tohoto
testu. Délka testované sekvence musi byt alespont 100 bitii.

Frequency Test within a Block

Tento test je zaméfen na pocet jednic¢ek a nul vyskytujicich se v M-bitovém bloku
testované sekvence. Jeho ti¢elem je zjisténi poctu vyskytu jednicek a nul v M-bitovém
bloku, ktery by mél byt pro skuteéné ndhodnou sekvenci ptiblizné M /2. Netispéch
v tomto testu znaci velkou odchylku poctu jednicek (a tedy i nul) alespon v jednom
z bloki. Velikost bloku by méla byt M > 20, pficemz pro M = 1 tento test dege-
neruje na predchozi jednobitovy POKER test. Délka testované sekvence musi byt
opét alespon 100 bitt.

The Runs Test

Nékdy je oznacovan jako Golomb 2 a je zaméfen na zjisténi celkového poctu béhu
(tj. nepferusenych posloupnosti identickych bitt) v testované sekvenci. Béh délky
k je pravé k identickych bitt zepiedu i zezadu ohrani¢enych bity opac¢né hodnoty.
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Ucelem testu je urcit zdali pocet béhii (rfiznych délek) jednicek a nul odpovida
skute¢né nahodné sekvenci. Jedné se tedy vlastné o urceni, zdali je oscilace mezi
nulami a jednickami pfili§ rychlé ¢i prilis pomaléd. Délka testované sekvence musi
byt i u tohoto testu alespon 100 bit.

Test for the Longest-Run-of-Ones in a Block

Test se zaméfuje na zjisténi nejdelsiho béhu jednicek vyskytujicich se v M-bitovém
bloku testované sekvence. Délka tohoto béhu by méla byt odpovidajici délce nejdel-
sitho béhu jednicek ve skutecné ndhodné sekvenci. Nepravidelnost v ocekavané délce
nejdelsiho béhu jednicek samoziejmé také implikuje nepravidelnost v ocekavané
délce nejdelsiho béhu nul, a proto je samostatny test jednicek zcela dostacujici.
Délka testované sekvence zavisi na velikosti pouzitého bloku: pro M = 8 je mini-
malni délka 128 bitii; pro M = 128 je miniméalni délka 6 272 bitt; a pro M = 10000 je
minimalni délka 750 000 bitd. Zmeéna nastaveni velikosti bloku vsak vyzaduje zasah
do zdrojového kédu a opétovnou kompilaci programu.

The Binary Matrix Rank Test

Jiny pristup k testovani ndhodnosti je kontrola linearni zavislosti mezi stejné dlou-
hymi podietézci celé testované sekvence. Tento test (ktery je pfevzat z baterie DIE-
HARD) funguje tak, Ze z testované sekvence konstruuje matice po sobé jdoucich
jednicek a nul, a kontroluje linearni zavislosti mezi fadky ¢&i sloupci zkonstruovanych
matic. Protoze pro test je potfeba vytvorit alesponi 38 matic o velikosti 32 x 32, musi
byt testovana sekvence dlouha alespont 38 912 bitii.

The Discrete Fourier Transform (Spectral) Test

Test je zalozen na diskrétni Fourierové transformaci. Je zaméfen na detekci peri-
odickych vlastnosti (tj. opakujicich se vzori) testované sekvence. Délka testované
sekvence musi byt alespon 1000 biti.

The Non-overlapping Template Matching Test

Tento test je zaméfen na pocet vyskytu preddefinovanych fetézcti (resp. Sablon)
v testované sekvenci. Jeho tucelem je odhaleni prili§ mnoho ¢i naopak piiliS mélo
vyskytt preddefinovanych (neperiodickych) m-bitovych Sablon. Spole¢né s nasledu-
jicim testem, pouziva k vyhledédvani m-bitové Sablony m-bitové okno. Neni-li Sablona
nalezena, okno se posune o jednu pozici dopfedu a pokracuje se ve srovnavani a vy-
hledavani. Pokud Sablona je nalezena, pfesune se okno na prvi bit za sablonou a opét
se pokracuje ve srovnavani a vyhledavani. Testovaci program podporuje velikosti Sa-
blon m = 2 az m = 10, ale pro dosazeni smysluplnéjsich vysledkd je doporuceno
pouzivani hodnot m = 9 ¢ m = 10. Délka testované sekvence musi byt alespon
1000000 bita.
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The Overlapping Template Matching Test

Stejné jako v predchozim pripadé je tento test zaméfen na pocet vyskytt preddefino-
vanych fetézcl (resp. Sablon) v testované sekvenci. K vyhleddvani m-bitové Sablony
vyuziva také m-bitové okno. Neni-li Sablona nalezena, okno se posune o jednu pozici
dopiedu a pokracuje se ve srovnavani a vyhledavani. Rozdil oproti pfedchézejicimu
testu je v tom, Ze pokud Sablona je nalezena, posune se okno také jen o jednu pozici
dopiedu a opét se pokracuje ve srovnavani a vyhledavani. Testovaci program podpo-
ruje ruzné velikosti Sablon, ale pro dosazeni smysluplnéjsich vysledki je doporuceno
pouzivani hodnot m = 9 ¢ m = 10. Délka testované sekvence musi byt alespoin

1000000 bitd.

Maurer’s Universal Statistical Test

Tento test neni navrzen k detekci jednoho konkrétniho statistického nedostatku.
Jeho Ucelem je detekce, zdali mize byt testovana sekvence vyrazné bez ztraty in-
formace zkomprimovana. Snadno zkomprimovatelnéd sekvence je pak povazovana za
nendhodnou. Vstupy testu jsou délka bloku (L), pocet bloku v inicializa¢ni sekvenci
(Q), a testované sekvence délky n biti. Hodnoty L a @ by mély byt v zavislosti na
n zvoleny podle tabulky 4.2.

n L Q
> 387840 6 640
> 904960 7| 1280
> 2068480 8 | 2560
> 4654080 9 5120
> 10342400 | 10 | 10240
> 22753280 | 11 | 20480

> 49643520 | 12 | 40960
> 107560960 | 13 | 81920
> 231669760 | 14 | 163840
> 496435200 | 15 | 327680

> 1059061760 | 16 | 655360

Tab. 4.2: Hodnoty vstupnich parametrii testu.

The Linear Complexity Test

Tento test se zaméfuje na délku posuvného registru s linearni zpétnou vazbou (LFSR
— linear feedback shift register). Jeho ucelem je zjistit, zdali je ¢i neni testovana sek-
vence natolik slozitd, aby mohla byt povazovana za ndhodnou. Skutec¢né nahodné
sekvence se vyznacuji dlouhymi LFSR, zatimco kratké LFSR byvaji znakem nena-
hodnosti. Vstupem testu je velikost bloku 500 < M < 5000 a testovanda sekvence
o délce alesponi 1000000 bitt.

30



KAPITOLA 4. TESTOVANI TRNG

The Serial Test

Test se zaméfuje na pocet vSech moznych vyskytid prekryvajicich se m-bitovych
vzorki. Jeho tcelem je zjistit, zdali je pocet vyskyta 2™ prekryvajicich se m-bitovych
vzorka priblizné stejny, jak by se o¢ekavalo u skuteéné ndhodné sekvence. Celkové se
skladé ze dvou testovych statistik, a jeho vysledkem jsou tedy také dvé P-hodnoty.
Pro m = 1 tento test degeneruje na jednobitovy POKER test. Je-li n pocet bitt
testované sekvence, je tieba volit m < |logan]| — 2.

The Approximate Entropy Test

Stejné jako predchazejici test, zaméruje se i tento na pocet vSech moznych vyskyta
prekryvajicich se m-bitovych vzorki. Jeho tcelem je srovnani vyskyti prekryvajicich
se bloku sousednich délek (m a m + 1 bitli) oproti jejich ocekdvanému vyskytu ve
skutecné nahodné sekvenci. Je-li n pocet bitti testované sekvence, je tieba volit
m < |logan| — 2.

The Cumulative Sums (Cusums) Test

Tento test je zaméfen na maximélni vychyleni (od nuly) ndhodné ,vychazky“, defino-
vané kumulativnim sou¢tem upravenych ¢islic (reprezentovanych hodnotami —1, +1)
v testované sekvenci. Jeho ti¢elem je urcit, zdali kumulativni soucet dil¢ich sekvenci
je prilis velky ¢i prilis maly oproti o¢ekdvanému kumulativnimu souctu skutecné na-
hodné sekvence (ten by mél byt blizky nule). Malé hodnoty kumulativniho souétu
znaci, ze nuly a jednicky jsou zamichany rovnomeérné. Testuje se nahodna vychazka
od zacatku i od konce sekvence (vysledkem jsou tedy dvé P-hodnoty). Délka testo-
vané sekvence musi byt alespon 100 bitu.

The Random Excursions Test

Test je zaméfen na pocet cykll, které maji pravé K navstév v ndhodné ,vychéazce®,
definované opét kumulativnim sou¢tem upravenjch ¢islic. Ucelem testu je uréit,
zdali se pocet navstév jednotlivych stavii (resp. hodnot) uvniti cyklu lisi oproti
ocekavanému poctu u skutecné nadhodné sekvence. Jedna se vlastné o sérii osmi test
(a také zavéra) pro stavy —4,—3, -2, —1,+1, 42, +3, +4. Délka testované sekvence
musi byt alespon 1000000 bita.

The Random Excursions Variant Test

Tento test se zaméfuje na celkovy pocet navstév jednotlivych stavi (resp. hodnot)
v ndhodné ,vychézce“, definované opét kumulativnim sou¢tem upravenych dcislic.
Ucelem testu je uréit, zdali se pocet navitév jednotlivych stavii u testované sekvence
lisi oproti ocekavanému poctu u skutecné ndhodné sekvence. Jedna se vlastné o sé-
rii Sestnécti testt (a také zavéru) pro stavy —9,-8,...,—1,+1,...,48,+9. Délka
testované sekvence musi byt opét alespon 1000000 bitd.
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4.3.2 Vysledky testovani

V této c¢asti prace shrneme zavéreéné vysledky provedenych statistickych testi. Po-
drobné vypisy, véetné vSech detaild tykajicich se nastaveni test, jsou dosti rozsahlé
a jsou k dispozici na prilozeném CD.

Sekvence o velikosti 1GB

Nejdiive jsme testovali ndhodnou sekvenci o velikosti 1GB, kterad byla vygenero-
vana ¢ipovou kartou GXPLite-Generic. Hladinu vyznamnosti jsme zvolili & = 0,01
a v dalsim testu® o = 0,001. V p¥ipadé o = 0,01 byla sekvence rozdélena na 100
dlouhych podsekvenci, zatimco v ptipadé o = 0,001 byla sekvence rozdélena na
1000 kratsich podsekvenci. Aby sekvence byla délitelnd nejprve 100 a pozdé&ji 1000,
byla jeji velikost postupné redukovéna. Bylo ponechéno standardni (doporuéené)
nastaveni testli. Z parametri zavisejicich na velikosti testovanych podsekvenci jsme
prizptsobovali pouze hodnoty L a () u Maurerova univerzalniho testu.

Celkové dopadla vétsina provedenych test Gspésné a jejich vysledky jsou (s vy-
jimkou” test@t The Non-overlapping Template Matching, The Random Excursions,
The Random Excursions Variant) shrnuty do tabulky 4.3. Pfipomerime, Ze podle

a=0,01 a=0,001
Nazev testu P-hodnota | Podil | P-hodnota | Podil
Frequency 0,554420 1,0000 0,614226 0,9990
Block Frequency 0,334538 1,0000 0,082513 0,9990
Runs 0,739918 0,9900 0,504219 0,9990
Longest Run 0,834308 1,0000 0,807412 1,0000
Binary Matrix Rank 0,383827 1,0000 0,049030 1,0000
Discrete Fourier Transform 0,455937 0,9900 0,424453 0,9960
Overlapping Templates 0,045675 0,9800 0,241741 0,9980
Universal 0,779188 0,9900 0,655854 0,9990
Linear Complexity 0,162606 1,0000 0,781106 0,9990
Serial (Test Statistic 1) 0,401199 1,0000 0,570792 0,9980
Serial (Test Statistic 2) 0,002374 1,0000 0,130369 0,9970
Approximate Entropy 0,834308 0,9600 0,415422 1,0000
Cumulative Sums (Forward) 0,657933 0,9900 0,616305 0,9990
Cumulative Sums (Reverse) 0,834308 1,0000 0,442831 0,9970

Tab. 4.3: GXPLite-Generic — sekvence o velikosti 1GB.

NIST by pro zamitnuti Hy na zakladé vysledné P-hodnoty muselo platit, ze Pr <
0,0001. Pro 100 sekvenci na hladiné vyznamnosti o = 0,01 byla dolni hranice poctu
(resp. podilu ¢i procenta) sekvenci, které prosly testem, stanovena na 0,960150. Pro
1000 sekvenci na hladiné vyznamnosti o = 0,001 byla tato dolni hranice stanovena
na 0,980518. Vysledné hodnoty by tedy v piipadé skuteéné nadhodnych sekvenci
mély lezet nad témito hranicemi.

6Zména hladiny v§znamnosti na jinou nez prednastavenou hodnotu o = 0,01 vyzaduje zasah do
zdrojového kédu a opétovnou kompilaci programu.
"Vysledky téchto testi jsou pomérné rozsahlé a jsou také k dispozici na pfilozeném CD.
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Jeden z testd The Non-overlapping Template Matching dopadl na hladiné vy-
znamnosti o = 0,01 netspésné (podil nezamitnutych sekvenci byl jen 0,9500). Je
vSak vidét, ze odchylka od 0,960150 zptisobend jednou chybnou sekvenci navic je
jen nepatrna. Pro hladinu vyznamnosti o = 0,001 dopadly vSechny statistické testy
Uspésné.

Sekvence o velikosti 50MB

Dale jsme testovali nahodné sekvence o velikosti 50MB, které jsme méli vygenerované
vsemi kartami. Veskeré testovani probihalo na hladin€ vyznamnosti a = 0,01. Na
zékladé osobni e-mailové komunikace s Ludkem Smolikem [Smo05] jsme se dozvédéli,
ze je dobré testovat i samotny pocet rozdéleni na podsekvence.

Kazdou sekvenci jsme proto rozdélili nejprve na 100, pak na 400 a na zavér na
800 podsekvenci. Vice sekvenci na stejné hladiné vyznamnosti pfispélo ke zvysSeni
presnosti méfeni. Bylo ponechéno opét standardni (doporuc¢ené) nastaveni testi.
7 parametru zavisejicich na velikosti testovanych podsekvenci jsme prizptisobovali
opét pouze hodnoty L a () u Maurerova univerzalniho testu. Na vSechny tyto pod-
sekvence bylo aplikovano celkem 9 statistickych test@®. VSechny provedené testy
dopadly tspésné.

Visledky testt aplikovanych na 800 podsekvenci® jsou shrnuty do tabulek 4.4
a 4.5. Tabulka 4.4 obsahuje vysledky statistickych testi sekvenci vygenerovanych

GXP211 PK GXP211 PK IS
Nazev testu P-hodnota | Podil | P-hodnota | Podil
Frequency 0,642325 0,9875 0,531629 0,9875
Block Frequency 0,063815 0,9912 0,033197 0,9925
Runs 0,853464 0,9838 0,707002 0,9850
Binary Matrix Rank 0,932904 0,9912 0,247698 0,9925
Discrete Fourier Transform 0,033751 0,9862 0,441902 0,9912
Universal 0,036054 0,9838 0,385973 0,9825
Serial (Test Statistic 1) 0,701879 0,9875 0,181557 0,9862
Serial (Test Statistic 2) 0,873597 0,9900 0,175450 0,9900
Approximate Entropy 0,167184 0,9938 0,224821 0,9938
Cumulative Sums (Forward) 0,403403 0,9912 0,369006 0,9875
Cumulative Sums (Reverse) 0,897763 0,9888 0,487074 0,9812

Tab. 4.4: GXP211 PK, GXP211 PK IS — sekvence o velikosti 50MB.

¢ipovymi kartami GXP211 PK a GXP211 PK IS. Oznaceni IS (international sample)
u druhé karty znaci, Ze se jedna o mezinarodni verzi spliujici Francouzské statni
restrikce pri pouzivani kryptografie. Tabulka 4.5 obsahuje vysledky statistickych
testti sekvenci vygenerovanych ¢ipovymi kartami GXPLite-Generic a GXPPro R3.

8Po rozdéleni na 800 podsekvenci byla délka jedné podsekvence 524 288 bitii, coz znemoznilo
aplikaci zbylych Sesti statistickych testi.

9Vysledky testii pro rozdéleni 50MB sekvence na 400 a na 100 podsekvenci jsou k dispozici na
ptilozeném CD.
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Pro 800 sekvenci na hladiné vyznamnosti o = 0,01 byla dolni hranice poctu (resp.
podilu ¢ procenta) sekvenci, které prosly testem, stanovena na 0,979447.

GXPLite-Generic GXPPro R3
Nazev testu P-hodnota | Podil | P-hodnota | Podil
Frequency 0,938463 0,9900 0,942460 0,9900
Block Frequency 0,428095 0,9888 0,757297 0,9938
Runs 0,242986 0,9912 0,230755 0,9912
Binary Matrix Rank 0,235285 0,9950 0,455937 0,9800
Discrete Fourier Transform 0,319084 0,9875 0,018223 0,9900
Universal 0,084938 0,9875 0,118812 0,9900
Serial (Test Statistic 1) 0,169512 0,9900 0,832124 0,9862
Serial (Test Statistic 2) 0,919445 0,9850 0,681272 0,9912
Approximate Entropy 0,567201 0,9838 0,300464 0,9912
Cumulative Sums (Forward) 0,249284 0,9925 0,174249 0,9912
Cumulative Sums (Reverse) 0,373203 0,9900 0,158133 0,9925

Tab. 4.5: GXPLite-Generic, GXPPro R3 — sekvence o velikosti 50MB.
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Kapitola 5
Zaveér

V druhé kapitole jsme se seznamili se zdkladnimi kryptografickymi eskala¢nimi pro-
tokoly. Vidéli jsme, ze se jednd o mimoradnou tiidu metod, které jsou zalozeny na
pouziti dat s nizkou entropii (jako napiiklad hesel) a zajistuji autentizované usta-
veni kli¢i pres nezabezpeceny kanal. PFi vlastnim popisu eskalac¢nich protokoli jsme
se zamérili jak na principy jejich navrhu, tak také na bezpecnostni problémy, které
béhem jejich vytvafeni vznikaji a musi byt néjakym zptsobem vyfeSeny. V sou-
casné dobé se standardizaci kryptografickych eskalac¢nich protokoli vénuje pracovni
skupina IEEE P1363.

Kvalita vyslednych kryptografickych kli¢i vSak zavisi predevS8im na generato-
rech ndhodnych ¢i pseudonahodnych sekvenci, které jednotlivé strany v prubéhu
protokolu pouzivaji. Témito generatory jsme se zabyvali v kapitole tieti, kde jsme
se zameérili predevsim na generdtory vhodné pro kryptografické ¢ipové karty. Se-
znamili jsme se jak s problematikou generovani skutecné ndhodnjch sekvenci, tak
také s problematikou generovani pseudonahodnych sekvenci. Nasi pozornosti neu-
nikly ani kryptoanalytické atoky na generatory pseudondhodnych sekvenci. Béhem
prace na této kapitole byla zjisténa chyba v popisu algoritmu ANSI X9.17 PRNG
publikovaného v [MvOVO01].

Praktickou c¢asti prace byl test generatorti skute¢né ndhodnych sekvenci imple-
mentovanych na vybranych kryptografickych ¢ipovych kartach. K statistickému tes-
tovani (které ale v zadném pfipadé nenahrazuje kryptoanalyzu) byla pouzita ba-
terie testt NIST. Velmi cenné rady a informace o metodice testovani jsme ziskali
také na zakladé osobni e-mailové komunikace s Ludkem Smolikem [Smo05]. Testy
vSech generatorti implementovanych na vybranych kryptografickych ¢ipovych kar-
tach dopadly za standardnich vnéjsich podminek tispésné. Podrobny popis pribéhu
testovani a vyhodnoceni testtl je obsazen v kapitole ¢tvrté.

Otevienou otazkou zustava, zdali by provedené statistické testy dopadly stejné
Uspésné i za nestandardnich vnéjsich podminek (napf. zmény napéti a proudu, ho-
dinového taktu, teploty ¢ radiace). Tomuto problému bych se chtél vénovat ve svém
dalsim vyzkumu.
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