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Shrn uti

Cilemtéto prace, ktera vznikla roztigenima vyleptenim mé diplomové prace, je popis
architektury a princip u fungovani hardwarovych bezpeénostnit zagizeni,analyza
atoku na jejich aplikaéni programaovaci rozhrani a podrobnd studie jednohoz tic hto
zagizeniV prvni easti uvedemezékladni po¥sadeky na bezpeénostkryptogra c kych
modulu a nikolik technik Gtoku, kterym musi byt schopna tato zagizeniodolavat.
Druha east se ji% bude zabyvat utoky na jejich aplikaéni programovaci rozhrani,
pgieem¥zvlaltni pozornost bude vinovana vysoce zabezpeéelym kryptogra ¢ kym
modulum, které podporuji provadini nanénich transakci a jsou uréery pgedeviim
k nasazeniv bankovnim sektoru. Tgeti east prace se bude tykat programovatelnych
kryptogra c kych koprocesoru rm y IBM.
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Kapitola 1
Uv od

Zajittini bezpeénékomunikace pgedeviimu distribuovanych systénmu a aplikaci vy-
Ysadujepou¥iitivhodnych medanizmu a prostgedkupro zajittini integrity jejich kryp-
togra ¢ kych funkci a davirnosti pgislutnych tifrovacic kliéu. U bi%ni pou3aianych
vypoéetnich systénu toho nelzedosahnout, proto¥sgejich hardware je typicky zcela
fyzicky nezalezpeéena software obsatuje velké mno¥astvichyb. To bylo hlavnim du-
vodem navrhu a vytv ogenihardwarovych bezpeénostnit zagizen{HSM { Hardware
Security Module), do jejich¥4yzicky zabezpeéenéhmrostgedise pgesumlo provadini
velkerych kryptogra c kych operaci.

Oblasti, je¥odstartovala vyvoj hardwarovych bezpeenostnit zagizenbylo ban-
kovnictvi a nutnost zabezpeéenistale se zvylujiciho poétu elektronickych transakci,
které probihaji pgedeviimv bankovnich sitich (napg. VISA, MasterCard, Ameri-
can Express) pgi vzajemné komunikaci jednotlivych bank a pgi komunikaci s jejich
peni¥nimibankomaty (ATM). Tyto rozsahlé ATM siti!, do kterych je v dne!ni
dobi sdru¥amano stale vice bank, umo¥dji zakaznikum provadit nanéni transakce
témig z kteréhokoliv mista na sviti a bankam také samozgejmipginaleji vitti ob-
rat a zisky. Jednotlivé banky ani zakaznik si vtak nemohouvzajemni duvigovat a
tlohou HSM je, kromi zabezpeéeniduvirného pgenosudat, také bezpeénaspréava
kryptogra c kych kliéu a jinych citlivych dat (napg. PINU), éim¥by se milo zcela
pgedejitpodvodum ze strany klientt i zamistnancu bank.

Hardwarova bezpeenostnizagizenpousianak ochrani nanénich transakci musi
sploovat velmi pgisnébezpeénostnipo¥sadeky, a jedinou mo¥znostijak manipulovat
s chraninymi citlivymi informacemi uvnitg zagizenije pouiitipgesnide novaného
softwarového rozhrani { tzv. aplikaeniho programovaciho rozhrani (API). To by
milo byt navr¥endak, aby nemohlodojit k jakémukoliv zneu¥aitiéi kompromitovani
chraninych dat. Snahao co nej exibilnijti navrh tic hto zagizenia podpora mnoha
standardu a norem, vtak éinijednotliva API pgili* slo%itaa jejich spravnou funkenost
lze pak jen sti%i zarueit. Dukazem toho je stale narustajici poéet utoku na API
ruznych HSM, jejich¥sanalyzou sebudemev této praci podrobni zabyvat.

Zcela odlitnou tgidu tvogi programovatelna hardwarovd bezpeénostnizagizeni,
jejich%software a rm ware mudsebyt nez&isle na vyrobci snadno aktualizovan éi

1V této praci bude pojem pATM si»y znagit v¥dysi» peni¥nit bankomatl, a vyznam zkratky
ATM je tedy nutno interpretovat nikoliv jako Asynchronous Transfer Mode, ale jako Automatic
Teller Machine.



pgeprogramgan. Tim je na jednu stranu zcelavygelenproblém oprav pgipadrych
bezpeénostnit chyb, které seve rm ware a software (tj. i v API) mohou objevit, ale
je zasenutné zajistit, aby jejich zminy nemohly nijak ohrozit duvirnost a integritu
ji¥achraninych dat.

Rozvr¥eni kapitol

V druhé kapitole se nejprve bli%eseznamimese zakladni architekturou HSM, s po-
Yadeky kladenymi na jejich bezpeénost,a demonstrujemenik olik technik fyzickych
atoku, kterym musi byt schopna tato zagizeniodolavat. V tgeti kapitole seji¥%bu-
deme zabyvat problematikou bezpeénosti APl a budou pgedstaeny Utoky na API
startich i souéasgch HSM. Zvlaltni pozornost bude vinovana Gtokim umo¥4@iji-
cim ziskani PINU. Ve etvrté kapitole se nakonec podrobniji seznamimes navrhem
programovatelnych kryptogra ¢ kych koprocesort rm y IBM.

Tato prace seopira o zakladni znalost kryptogra ¢ kého koprocesorulBM 4758,
jeho¥popis je obsa¥sew pgilozeA, a o pochopeni zakladnich principu CCA API,
které je zpracovano v pgilozeB. V pgipadi, ¥%eétenagneni s timto systémemnebo
problematikou nijak obeznamen,je doporuéenopgednostninastudovani tic hto pgi-
loh. V pgilozeC a D jsou pak uvedery detaily utoku na CCA APl a PKCS #11.



Kapitola 2

Bezp eeny hardw are

Tato éast prace je koncipovana jako Uvod do problematiky hardwarovych bezpeé-
nostnich zagizeniJejim cilem je seznamitses jejich zakladnimi typy, architekturou,
po¥adeanou Urovni zabezpeeenia také seznanymi Gtoky, jim¥by mila odolavat.

2.1 Z&kladni terminologie a pohled na bezpeenost

Hardwarova bezpénostni zagizeni/moduly (HSM), nikdy té¥.oznaéwana jako kryp-
togra cké koprocesory éi kryptogra cké moduly, jsou bezpeénostnizagizeniuréena
k bezpeenénu provadini kryptogra c kych operaciv jinak neduviryho dném (éi méni
duviryho dném) prostgedi.Lze mezini zagaditi éipovékarty, které sepou¥sigji k au-
k urychlovani kryptogra ¢ kych operaci.

HSM byvaji vitlinou nainstalovany v tzv. hostitelskych zagizenich co¥mohou
byt napgikladosobnipoeitaée,velké vyp oéetni sernery nebo specializorané bankovni
systény. Z bezpeénostnihohlediska mu3zebyt hostitelské zagizenineduviryhodnym
prostadim, zvlal» pokud je umistino navegejnipgistupnémmisti a je bezdostateené
fyzické ochrany.

Jako utok na hardwarové bezpeénostnizagizenlze oznaeit postup, pomoci niho¥a
Ize ziskat! data, kter4 maji byt pro Gtoénika nepgistupna,nebo postup, kterym
atoénik provede operaci, ke které neni autorizovan.

Proto¥aekryptogra ¢ ké moduly jsou uréery pgedeviimk nasazeniv neduviryho d-
nych prostgedib, je ji%pgijejich navrhu nezhbytné zva¥ita vygelit velkera s timto
souvisejicibezpeénostnirizika. Jak je popsanov [48], Ize obecni po¥.adeky na bez-
peenost kryptogra ¢ kych modulu rozdilit do kategorii fyzicka bezpénost logicka
bezpenost a bezpénost prostedi.

2.1.1 Fyzic ka bezpeénost

Pojem fyzicka bezpeénostv souvislosti s informaéni bezpeénostizahrnuje technolo-
gie pouiiték zabezpeéeniinformace proti fyzickému Gtoku [48]. Jednédseo vytv ogeni

1V kontextu této prace neni tedy Gtokem chapéano ani vygazenizagizeniz provozu ani ¥adna
forma DoS (Denial of Service) Gtoku.



ochranné vrstvy, ktera obklopuje vypoéetni systéma zabezpeéujejej proti neautori-
zovanémnu fyzickému pgistupu(tj. vytvagibezpeéry prostor). V souéasnéobi, kdy
dochazi k masovému nasazenivypoéetnich systénmu v neduviryho dném prostgedi
(napg.bankomaty a platebni termindly), sestava fyzicka bezpeénostnaprosto kliéo-
vou. S rostouci cenoudat a informaci dochazi také k éasyym pokusum o prunik do
tichto systémi a vznikaji nové typy Gtoku, na ni¥je tgebavéasreagoat.

Mezi pgistupy bi¥ani pou¥siané k fyzickému zabezpeéenikryptogra ¢ kych mo-
dulu patei:

Evidencepruniku (tamper? evidence){ zajit»uje zanehani stop signalizujicich
vniknuti do zagizena/nebo naruteni jeho bezpeénosti.Je vitlinou realizovana
chemidkymi éi medanickymi prost@edky(napg.specialni barviva, hologra cké
pasky, peeeti, zdmky). Teno systémje vtak Uéinny pouzeje-li souééstinijak é
bezpeénostnipolitiky 2 (pokud nikdo stopy po pruniku nehledé, nebudounikdy
nalezery).

Odolnost proti prunikim (tamp er resistance){ zajit»uje (do jisté trovni) odol-
nost proti fyzickému vniknuti do zagizeni.Typicky je realizovdna chemicky
odolnymi latkami éi masivnimi ocelorymi kryty, jejich¥odstranini zpomali
atok a je k nimu potgebavynalo3iitznaenéusili. V pgipadi éipovych karet je
odolnosti proti pruniku minino pou¥iitiochrannych vrstev na €ipu, plastového
obalu éipu apod.

Detekce pruniku (tamp er detection) { zajit»uje detekci pruniku, ji%byva dosa-
Yaengpouiitimspecidlnidh elektrickych obvodu pgipojenych k vnijtim u krytu
ei k jinym ochrannym prvkum.

Odpovii na pruniky (tamper response){ jsou mecdanismy vyvolavané pgide-
tekci pruniku a zabradujici ziskani citlivyc h informaci a dat chraninych uvnitg
modulu po naruteni fyzické ochrany. Typicky jsou realizovany jejich znieenim
(napg.vymazanim pamiti éi znieeniméipu chemidkymi latkami).

Mirna vyznamova odlitnost zde spoéiva v tom, ¥eevidencea odolnost proti pro-
nikim zaji*»uji pasivni ochranu modulu, zatimco detekce a odpovii na pruniky
zajit»uji aktivni ochranu modulu (tj. jsou to dva ruzné pohledy). Zakladni Utoky na
vyle uvedenétechniky a metody obrany proti nim jsou zdokumertovany v [4§].

2.1.2 Logicka bezpeéenost

Logickd bezpeénostzahrnuje medanizmy, jimi% se operaeni systény éi jiny soft-
ware sna¥spgedejitneautorizovanému pgistupuk citlivym informacim éi datum [48].
Obecni Ize tyto mecdhanizmy rozdilit na tai éasti:

Kryptogra c ké algoritmy { jsou matematické funkce, jejich¥hlavnim cilem je
zgjittini duvirnosti, integrity, autentizace a nepopiratelnosti. Na jejich bez-
peenostia spravném pou¥iitistoji podstatna east soudobé kryptogra e.

2Tampering { neautorizovana modi k ace zagizeniktera mu¥eovlivnit jeho bezpeénosta funke-
nost.

3Timto neni mytlena bezpeénostnipolitik a zagizeni(jejivssouéastije evidence pruniki v¥dy),ale
bezpeénostni politik a celého systému.



Kryptogra c ké protokoly { jsou metody popisujici vzdjemnou komunikaci mezi
jednotlivymi zagizenimi.V podstati sejedna o distribuované algoritmy, kdy

jsou jednotlivé kroky ppropojenyy komunikaci uskuteéoozanou pgesprostgedi
bezfyzické bezpeénosti(tj. pomoci funkci API).

Kontrola pgistupu{ mé oproti algoritmum a protokolum do znaénémiry ome-
zeru pou¥iitelnost.Nutnym pgedmkladem je existence duviryho dného pro-
stgedi.

Podrobné studie kryptogra ¢ kych algoritmu a protokolu viak pgevylujeramectéto
prace a je dobgezdokumertovana napgikladv [14, 39].

2.1.3 Bezpeénost prostgedi

Oproti fyzické bezpeenosti,kde hlavnim aktivem je informace, zajit»uje bezpeenost
prostgediochranu samotného zagizenia jejim hlavnim cilem je omezenimo¥anosti
provést utok (tj. napwikladodcizeni ei znieenizagizeni)48]. Typicky je ji dosa¥seno
kontrolou éi omezenimfyzického pgistupu k zagizeni(napga. pou¥iitim ozbrojenych
stra¥sibezpeénostnitt kamer éiidenti k aenid karet, jejich¥4pomoci mudaeoyt umo¥a-
ninf/omezen pgistup do mistnosti se zagizenim),a je tedy zavisla na jeho umistini
(ti. na prostgedi).

Aekoliv je z pohledu nati analyzy nejméni podstatna, je pravi onajednou z hlav-
nich pgiéinvedoucid k selhani bezpeénostnith medanizmu, a proto by mila byt
v¥adysoueastibezpeénostnipolitiky .

2.1.4 Vnitgni architektura HSM

Architektura HSM je do znaénémiry zavisla na jejich typu. Zakladni architektura
vychazejici z klasické von Neumannovy architektury je oproti bi¥%rym poeitaéum
rozlisgenao medanizmy fyzické ochrany, generatory ndhodnych éisel, éi specialni
koprocesorypro urychleni speci ckych kryptogra ¢ kych operaci. Na druhou stranu
neobsahuji HSM napgiklad bi%né vstupni a vystupni (V/V) obvody, co¥sznaéni
shi¥aujeslo¥iitostoperaenihoprostgedi.

Je zgejmé Faendolnost proti prunikiim nebudeu éipovych karet nikdy realizovana
stejnym zpusobemjako u kryptogra ¢ kych koprocesoruéi bankomatu. Jestli¥eviem
porovname funkeni schémata, obsaluji stejné zakladni bloky. V néasledujici éasti
textu budemevychazet z [42, 49).

Kryptograc ké kopro cesory a akceleratory

Kryptogra c ké koprocesory a akceleratory jsou vitlinou rozligujici pgidainé karty.

Typicky obsahuji procesor,viceuéelwou pami», komunikaeni rozhrani, pami» pro
citliv é informace, generatory ndhodnych éisel,procesoruréery na urychleni krypto-

gra ckych operacia systémpro detekci pruniku pomahgjici zajistit fyzickou bezpee-
nost. Posledniétygikomponerty odlituji koprocesorya akceleratory od viceuéel@ych

zagizeniPro zajittini ochrany pgedvnijtim prostgedimmohou byt také vybaveny
daltimi obvody pro zgjittini pgedepsaych provoznich podminek na V/V portech.



Jadrem celého zagizenije procesor iy Senzory detekee primiku 7
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v pgipadi detekce pruniku vymazary.
Nezbytnou souédstikryptogra c kych
modulu je i hardwarovy generator nadhodnych eisel, s jeho¥pomaoci Ize tyto kliee
generwvat. Vnitgni architektura tichto zagizenije spolu s vyznaéenimjednotlivych
oblasti zabezpeéenizobrazenavy'e na obrazku 2.1. Typickym pgiklademprogramo-
vatelného kryptogra ¢ kého koprocesoruje IBM 4758 (viz pgilohaA).

Obr. 2.1: Vnitagni architektura HSM.

Eip ové karty

Na kryptogra c ké eipové karty (smart cards) Ize pohli%etjako na levné kryptogra-
¢ ké moduly s menti vypoéetni silou. Jejich hlavni oblasti nasazenije vykon&vani
kryptogra c kych operaci vy¥sadujicid tajny klié, ktery nesmibyt odhalen. Hlavni
™ vyhodou éipovych karet oproti kartam
S magnetickym prou¥sem je, ¥eulo¥sena
data mohou byt chranina proti neau-
torizovanénu pgistupua modi k aci. Ei-
pové karty setypicky skladaji (viz obr.
2.2) z 8, 16, nebo 32bitového procesoru,
pamiti ROM, EPROM, z maléhomno¥a-
stvi RAM potgebnéhok provadini vy-
_/ poetu az komunikaenihoV/V rozhrani.
Operaénisystémje trv ale ulo¥serv ROM
a gidinapgikladukladani ei naéitani dat
z energetiky nez&islé EEPROM. V zavislosti na typu komunikaénihorozhrani se
soueasnh&eneraceeipovych karet dili na:

=t
= T

N
) Senzory detekce EEPROM
priniku

Obr. 2.2: Vnitgni architektura eéipové karty.

Kontaktni { jednoeipové karty, jejich¥%komunikaéni rozhrani vy¥adujepginy
(tj. fyzicky) kontakt s pétedouy karet.

Bezkontaktni { jednoéipové karty obsahujici anténu, jeji%aprostgednictvim je
na kratk ou vzdalenostrealizovana komunikace s péte&ouy karet (. neni vy-
Ysadwan pginy fyzicky kontakt).

Kombinované { jednoéipové karty s kontaktnim i bezkontaktnim komunikaé-
nim rozhranim. Toto gelenispojuje vyhody pgedbozid dvou typu éipovych
karet.



Hybridni { karty obsatujici dva vzajemni nepropojené eipy a pgipadnii mag-
neticky prou¥ekJedenz éipu je vittinou s kontaktnim a druhy s bezkontakt-
nim komunikaénim rozhranim. Timto zpusobem Ize kombinovat ruzné typy
karet, eim¥je dosa¥sencexibilnijtiho geleni.

Ostatni hardw arova bezpeénostni zagizeni

Existuje spoustadaltich typu hardwarovych bezpeénostnit zagizeniavtak vittinou
se jedna o ruzné modi k ace éi kombinace zagizenipopsarych vyte. Patgi mezi ni
napgiklad:

Kryptogra c ké switche a routery { jedna seo si»@é prvky, které jsou navr¥.eny
pgedeviimk zabezpeéeni nanenich transakci v bankovnich sitich.

USB éipy { maji stejnou funkcionalitu jako éipové karty, avtak k pgenosudat
vyu¥ziaji rozhrani USB.

Super eipové karty (super smart cards) { maji takeé stejnou funkcionalitu jako
eipové karty, ale navic maji integrovanu klavesnici, display a pgipadnii solarni
panel.

Mezi nejvyznamnijti vyrobcehardwarovych bezpeénostnitn zagizenpatginapgiklad
HP-Atalla [26], Cisco,Chrysalis, Eracom[21], IBM [32], nCipher [41], Racala Thales.

2.2 Bezpeénostni po¥%adaky na kryptograc ké moduly

Bezpeénostnipo¥sadeky na kryptogra ¢ ké moduly jsou speci k ovany v normi FIPS#
140-2 [23], kterd od 25. listopadu 2001 zcela nahradila star'i normu FIPS 140-1
[22] z roku 1994.Tento standard de n uje étyai Grovni zabezpeéeni,které pokryvaji
lirok é spektrum mo¥znostpotencialniho pouaitikryptogra ¢ kého modulu v ruznych
aplikacid a prostgedit. Jednotlivé Urovni jsou speci k ovany po¥adeky v jedendcti
oblasted (viz 2.2.1) vztahujicich sek bezpeénénu navrhu a implemertaci modulu.
Vyii drovni odpovidaji i vy*i po¥.adeky na zabezpeéeni.

Uroveod 1 { de nuje nejni%iistuped ochrany. Specikovany jsou pouze zakladni
bezpeénostni po¥sadeky, jako je napgiklad pou¥siani schvalenych algoritmu.
Nejsouvy¥sadwany ¥.adnépeci cké medanizmy fyzické ochrany ani specialni
ohodnocery operaénisystém. Typickymi pgiklady zagizenspadgicich do této
arovni jsou osobnipoeitaee.

Uro veod 2 { rozliguje fyzické zabezpe@enimodulu tim, ¥sevy¥sadujezajittini evi-
dencepruniku, které byva nejeastiji dosa¥sen@ouiitimkvalitnich zamku ei
peéeti.Po¥sadedna je pginejmeniimautentizace zalo¥enaa rolich®. Tato Gro-
veo povoluje spouttini softwarovych a rm warovych easti kryptogra c kého
modulu na obecnémpogitaéoém systénu pouzes operaénimsystémen?, ktery

“Federal Information ProcessingStandard.
®Pgitomto typu autentizace nemusi byt ovigenaidentita operatora.
®Timto je minin operaénisystém uvnite hardwarového modulu, nikoliv na hostitelském zagizeni.



splouje alespoo Groved EAL2 ohodnocenoupodle CC’. Typickymi pgikladyza-
gizenispadgicich do této Urovni jsou éipové karty.

Uro ved 3 { dale rozliguje po¥sadaeky na fyzické zabezpeéeni.Utoeénikovi ji¥amusi
byt zabranino ziskat pgistupk citlivym informacim udr¥a@anym uvnitg mo-
dulu. Toho byva dosa¥sengousitim silnych ochrannych krytu a specialnich
obvodu, které pokus o fyzicky prunik detekuji a citliva data vyma¥sou.Po¥sa-
dovana je i autentizace zalo¥ena ovigovani identity, co¥4e roztigeniauten-
tizace zalo¥.enda rolich. Citliv & data, ktera opouttiji modul v nezalifrované
podobi, by mila pou3iat specialnich fyzicky oddilenych portu éi rozhrani,
s jejich¥apomoci Ize vytv ogit duviryho dny kanal s jinymi zagizenimi.Softwa-
rové a rm warové easti modulu mohou byt spoultiny pouze na operaenim
systému, ktery splouje alespod Uroved EAL3 ohodnocenoupodle CC. Pgikla-
dem zagizensploujiciho FIPS 140-1a spadgiciho do této urovni je Luna CA.

Uro ved 4 { de nuje nejvy'ti stuped zabezpeéeni.Zagizenina této Grovni byvaji
ureenak provozovani v zcelanedraninych prostgedib, a proto by mila byt
schopna detekovat a reagovat na viechny znamé neautorizované pokusy o fy-
zicky prunik. Navic je také po¥.adeana speci k ace vnijtic h provoznich pod-
minek modulu, které musi byt za provozu dodr¥en (napg. povolery rozsah
napiti eiteplot). Duvodem je existenceutoku, které vyu%iaji nedodr¥senipro-
voznidh podminek k ziskani citlivych informaci. Kryptogra ¢ ky modul tedy
musi bui obsahwat senzory s jejich¥spomoci je mo¥%névnijti podminky kon-
trolovat a pgipadni citliv & data smazat, nebo musi projit sérii pgisiych testu,
je¥by prokazovaly, Yseje schopen chranit citliva data i pgi praci mimo roz-
sahjeho operaenid hodnot. Softwarové a rm waroveé easti modulu mohou byt
spoultin y pouze na operaénim systémnu, ktery splouje alespod Uroved EAL4
ohodnocenoupodle CC. Pgiklademzagizeniploujiciho FIPS 140-1a spadgi-
ciho do této drovni je IBM 4758.

2.2.1 Oblasti bezpeénostnich po%adaku

V této eastijsou v jednotlivych oblastet speci k ovany bezpeénostnipo¥.adeky, vuei
kterym je kryptogra ¢ ky modul nez&sisle testovan. Po ukonéenitestu ziskd modul
celkové ohodnoceni tak, ¥ejeho vysledna uroveo zabezpeéenije rovna minimalni
arovni dosa¥sené tgebajen v jediném testu. V mnoha oblasted klade standard
po¥adeky i na obsah povinné, prodejcem poskytované dokumentace. Nasledujici
odstavce popisuji rozsah po¥.adeku kladenych na jednotlivé aspekty bezpeénosti.

Dokumen tace kryptograc kého modulu

Tato oblast explicitni de nuje po%adeky na dokumenrtaci vieho coje uvnitg krypto-
gra cké hranice modulu. Dokumentace by mila speci k ovat hardwarové, rm warové
a softwarové komponerty kryptogra ¢ kéhomodulu, kryptogra ¢ kou hranici modulu
a fyzickou bezpeénostmodulu. Dale by pak mila speci k ovat fyzické porty, logicka

"Common Criteria { mezinarodni kritéria ohodnoceni IT bezpeénosti. Standard FIPS se opira
0 CC viude tam, kde je vy¥adwana validace funkenich viastnosti.



rozhrani a viechny de nované datové vstupy a vystupy. Dokumentace by mila také
obsahwat vyéet viech bezpeénostnit funkci modulu véetni viech operaénity modu
a speci kovany by mily byt i velkeré k bezpeenostivztahujici seinformace (hapg.
kryptogra c ké kliée, autentizaéni data) a bezpeénostnipolitik a modulu.

Porty a rozhrani

Kryptogra ¢ ky modul by mil omezwat velkery datovy tok a fyzicky pgistupk fy-
zickym portum a logickym rozhranim tim, %ebudou de novany viechny vstupni a
vystupni body modulu a rozhrani budou alespo kryptogra ¢ ky oddileny. Norma
speci kuje etyailogicka rozhrani pro vstup a vystup. Prvni je uréenépro vstup pgi-
kazu, signalua kontrolnich dat. Druhé pro vystup stavovych dat, signalu ei fyzickych
indikatoru stavu (tj. LED diody a displeje). Zbylé dvi pak slou¥spro vstup a vystup
viech dat (veetni kryptogra c kych klieu ei nezalifrovanych dat). Za speciélni vstup
do kryptogra ¢ kého modulu je pova¥sean i pgivod napdjeni, éi zdroj hodinového
kmito etu.

Role, slu%by a auten tizace

Kryptogra ¢ ky modul by mil pro operatora® podporovat autorizované role, s pgiga-
zerymi slu¥bami.Pokud jsou podporovany paralelni sezeni,musi byt logicky zcela
oddileny (procesoray eas,pami») operaceprovadiné v jednotlivych sezenih. Je-
den operator mu¥zamit pgidilenoi vice roli, z nich¥néasledujicitai by mily byt v¥dy
modulem podporovany:

1. U%iatelska role { umo¥saije pgistup k bezpeénostnim slu¥bam,a provadini
kryptogra c kych funkci ei jinych operaci.

2. Role bezpeenostniholgednila { umo¥aje inicializaci a kon guraci zagizeni
(napg.vkladani ei zminu kryptogra ¢ kych klieu a funkce auditu).

3. Role pro udr¥byf je ureenapro slu¥aly fyzické a logické udr¥uly (napg.diagnos-
tika hardware éi software). Pgi pou¥iititéto role jsou velkeré citliv é informace
bez ochrany automaticky vymazary. Tato role ale nenmusi existovat, pokud
neni podporovana udr¥bazagizeni.

Pojem slu¥bypokryva viechny operacea funkce, které mohou byt kryptogra ¢ kym

modulem provadiny. Operator by mil mit v34dyk dispozici slu34ly poskytujici in-

formace o stavu zagizeni provadijici testovani modulu a alespoo jednu schvalenou
bezpeénostnifunkci. Navic mudsebyt po¥sadedna také autentizace operatora, jeji¥a
pomoci modul ovigi, zda je operator autorizovan k oswjeni po¥sadeanérole a k po-
u¥sivani slu¥sels ni spjatych. Podporovana by mila byt alespoo jedna z nasledujicit

metod:

1. Autentizace zalo¥en#a rolich { modul vy¥adujeaby si operator vybral jednu
ei viceroli a autentizuje jeji (resp. jejich) pgevzeti.ldentita samotnéhoopera-
tora neni testovana.

8Jedinec &i proces, ktery ma pgistup ke kryptogra ¢ kému modulu a jeho slu¥sbam.



2. Autentizace zalo%enda identitdch { oproti pgedbozinmu pgipaduje navic tes-
tovanai identita operatora.

Pgiimplementaci tichto medanizmu se jako autentizaéni data vyu¥aiaji napgiklad
hesla, kliee, PINy, tokeny éi biometriky (kdy nahodny pokus o pgistup ma tanci
Uspichu menti ne¥dl : 10P). Tato data by mila byt uvnitg modulu chranina proti
modi k aci, zamini éi odhaleni. Po restartu zagizenje v¥dynutna nova autentizace.

Koneéni stavovy model

Ka¥sdymodul by mil byt speci k ovan pomoci koneéni stavového pgetodového di-
agramu, ktery obsahuje viechny operaénia chybové stavy modulu, pgetody mezi
timito stavy a udalosti, které pgetiody zpusobuji nebo jsou jimi zpusobeny.

Fyzic ka4 bezpeéenost

Tato oblast de nuje po¥adeky na fyzické bezpeénostnimedanizmy kryptogra c-
kého modulu, které jsou zvla» speci k ovany pro tgi zakladni typy modulu:

1. Jedncéipové { tyto moduly obsahiji jeden integrovany obvod a nemusi byt
nijak fyzicky chraniny (pgedmklada se ochrana hostitelskym zagizenim).Ty-
pickym pgiklademjsou eipové karty.

2. Viceeipové vestaviné (embedded) { obsahiji jeden a vice integrovanych ob-
vodu, které viak také nemusi byt fyzicky chraniny krytem. Pgikladem jsou
roztigujici karty.

3. Viceeipové autonomni { integrované obvody jsou v tomto pgipadi ji% zcela
fyzicky chraniny svym krytem. Tyto moduly se pou¥siwji v necraniném a
v neduviryho dném prostgedi.Pgiklademjsou kryptogra c ké routery.

V zévislosti na typu modulu jsou pak stanovery po¥.adeky pro jednotlivé drovni
zabezpeeeni.

Op eraéni prostgedi

Operaeni prostgedikryptogra ¢ kého modulu se vztahuji na spravu softwarovych,

rm warovych a/nebo hardwarovych souéasti, které jsou po¥adeany pro spravné
fungovani modulu. Operaéniprostgedijsou zde rozdilena na modi k ovatelna (napg.
rm ware v RAM) a nemadi k ovatelna (napg. rm ware v ROM), pgiéem¥zviaitni

duraz je kladen na operaénisystém, ktery je dule¥itousoueastioperaéenid prostgedi
modulu (EAL pro operaénisystémmusi byt v¥dydolo¥sen).

Sprava klieu

Tato oblast de n uje po¥adeky na cely ¥iwtni cyklus kryptogra c kych klieu: gene-
rovani, ustanoveni, veri k aci, distribuci, ulo¥eniéi vymazani. Jeji souéastije také
speci k ace generatoru ndhodnych éisel,jeho¥pomoci mohou byt tajné kliee vytv &-
gery. Pro viechny Urovni zabezpeeenije vy¥adweano, aby tajné éi soukromé kliee
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byly pomoci kryptogra ¢ kého modulu chraniny pgedneautorizovanym étenim, mo-
di k aci ei zdminou.

Elektromagnetic ké interference a kompatibilita

V této selkci jsou de novany po¥adeky na elektromagnetikeé interferencea kompa-
tibilitu pro FCC?.

Auto-testo vani

Zde jsoude novany po¥.adeky natesty, které musibyt provedery modulem pgisvém
spultini ei restartu, a které oviguji jeho sprdvnou funkenosta integritu. Probihne-
li testovani nedsptni, musi modul vstoupit do chybového stavu a chybu ohlasit.
V tomto stavu nelze provadit ¥.adnékryptogra c ké operace.Kromi testovani inte-
grity software/ rm ware jsou testovany napgikladi kryptogra c ké algoritmy, genera-
tor nahodnych eiseléi korektnost soukroméhoa vegejnéhdliée.

Zarueeni navrh u

Tato oblast se tyka pou%aitinejleptich technik a postupu pro vyvoj, spravu kon -
gurace, nasazenia pou¥siani. Poskytuje také zaruky gadnéhotestovani, doruéenia
instalace. Duraz je kladen i na u¥%iatelskou dokumertaci.

Zmirnini  jin ych atoku

Tato éastpojednava o zmirnini daltich Gtoku, na ni¥amu¥sedyt kryptogra ¢ ky mo-
dul nadylny. Jedna se pgedeviimo zname utoky, pro ni¥% v dobi vydani tohoto
standardu nebyly jelti ustanovery testovatelné po¥.adeky (napg.éas@a analyza,

vykonova analyza), nebo které pgevy'uji ramec této normy (napg. program TEM-
PEST). Nikteré z tic hto utoku jsou podrobniji popsary dale v éasti 2.3.

2.2.2 Srovnani norem FIPS 140-1 a 140-2

FIPS 140-2je relativni novy standard, a proto je mnoho v soueasnédobi pouai-
vanych modulu certi k ovano pouze podle FIPS 140-1. Obi normy maji podobnou

strukturu, avtak k drobnym zminam éi upgesninimdotlo ve viech éasted. Jejich po-

drobné srovnani Ize naléztv NIST SP10 800-29[24]. Norma FIPS 140-2je v nikteryc h

easted jinak strukturovanaa dotlo take k celkovému upgesninia sjednocenipousité
terminologie. Asi nejpatrnijtimi zminami oproti FIPS 140-1 je pgidani nové easti

tykajici se zmirnini jinych Gtoku a fyzicka/logicka separaceportu. K daltim zmi-

nam patginapgikladzesilenipo¥adeku na autentizaeni medanizmy a na testovani

modulu. V dusledku vzniku novych norem je ji¥ataké operaénisystém ohodnocovan

podle CC (namisto TCSEC!).

®Federal Communications Commission { americk& nezévisla vladni agertura zodpovidna za re-
gulaci federalnich komunik aci.

10National Institute of Standards and Technology Special Publication.

" Trusted Computer System Evaluation Criteria { nikdy té¥0znaéwano jako poran¥wa knihay.
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2.3 Utoky na fyzic kou bezpeénost

Tato east pojednévé o nikteryc h pokroeilych atocich na fyzickou bezpeénosta o je-
jich snadné aplikaci na konkrétni kryptogra c ké moduly 2. Nejdgive se oviem po-
kusime o jednoduchou klasi k aci atoeniku. V [1] byla navr¥enaaxonomie utoéniku
nasledwni:

Tgida | (clev er outsiders): Jsouvelmi eastointeligentni, ale maji nedostateénou
znalost systénu a maji pgistuppouzek méni so stik ovanénu vybaveni. Easto
seradiji pokouleji zneu¥aitexistujici nedostatky systému, ne¥aytv ogit nove.

Tegida |1 (kno wledgeable insiders): Oproti pgedbozitgidi maji specialni tech-
nické vybaveni, analytické nastroje a dostatek zkulenosti. Maji odlitné znalosti
ruznych éasti systéemu, ke kterym vittinou maji pgistup.

Tegida |11 (funded organisations): Jsou vitlinou sdopné sestait tymy specia-
listu sevzajemni sedoploujicimi schopnostmi a velkou nanéni podporou. Ti
jsou pak sdopni hluboké analyzy systénmu, navrhovani dumysinych utoku a
pou¥sidni nejpokroeéilejtich analytickych nastroju. Mohou vyu¥iat Utoeniku
z toidy | 1.

Déle si popiteme nikolik technik utoku, které v souéasnédobi patgi k nejvitlim
hrozbam fyzické bezpeénostikryptogra ¢ kych modulu a které mohou byt provedery
teidou atoeniku Il éi dokoncel.

2.3.1 TEMPEST

Existuje celakala utoku pracujicich na principu odchytavani elektromagnetidkého
zageniz elektronickych zagizeni.Jedna se o velmi obecné Utoky, jejich¥amo¥anosti
nejsou zdaleka prozkoumary, a to ani pgesto,¥%eprvni z nich jsou znéany ji¥od po-
eatku ledesaych let minulého stoleti. Obecnosta obti¥snostobrany je eini dodnes
velmi nebezpeérymi, a proto sejimi zabyvaji i mnohé vladni a vojenské organi-
zace.Program TEMPEST byl prvnim, ktery setouto problematikou zaéalzabyvat,
a dusledkem toho je, ¥sevitlina souvisejicith materialu je utajovana. V této easti
vychazime pgedevtimz [7], pgieem3dalli informace je mo¥anénalézt v [38, 47].
Posti%en mohou byt témig viechna elektronicka zagizeniPodagilo se napgiklad
odposloudavat si»@y provoz pomaoci telefonniho kabelu, ktery byl vedenparalelni,
celé 2 metry daleko od si»@ého kabelu [51]. Se znalosti frekvence, kterou vyzaguje
kabel od klavesnice,lo odposlehinout a ureit stisknuté klavesy [44]. Podobnym
zpusobem Ize odposloudévat i procesor(napg.na eipove karti) ureery k provadini
znameéhoalgoritmu. Z naleho pohledu se viak jako nejnebezpeeniji jevi mo¥anost
vzdalenérekonstrukce obrazu monitoru. Poznamenejme,¥%eaéoliv mnohé z moni-
toru splouji po¥adeky sni¥senéheyzageani (normy MPR a TCO), neznamenato,
Ysgjsou chraniny proti Gtokum zalo¥seym na TEMPEST u. Tyto normy speci kuiji
pouzemigenido 400kHz, zatimco vyzagwani vztahujici sek obsalu obrazorky sena-
chazi vysoce nad 30MHz. Adekvatni ochranu ndm neposkytuji dokonceani moderni

12 Jedna sepgedeviimo Gtoky, ke kterym ve FIPS 140-2neexistuji testovatelné po¥sadaky bezpee-
nosti, a o ilustrujici Gtoky znazoroujici snadnou zranitelnost konkrétnich bezpeénostnich zagizeni.
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LCD displeje. Vyhoda vtech tichto Utoku je, ¥%emohou byt provadiny nepozoro-
vani z velké vzdalenostia obrana proti nim, ktera spoéiva ve stinini poéitaéeéi celé
budovy, je velmi nakladna.

V poslednit letech bylo pozorovano [7], %elze pomirni snadno zadytit vyt
frekvenceobrazového signédlu, na ni¥nenilidské oko natolik citliv é. Na zékladi toho
vznikly TEMPEST fonty, které pgi svém zobrazeni omezuji vyzagoani na tic hto
frekvencit a podstatni nam tak za pgijatelnou ceru zvy!uji bezpeenost.Vzhledem
k tomu, ¥eu¥iatel na prvni pohled nepoznarozdil mezi ruznymi fonty, mu¥eale
dojit i k vyvoji specialnich viru, které nahradi bi¥néfonty zafonty usnaddujici Utok.

2.3.2 Utoky postrannimi kanaly

Utoky postrannimi kanaly vyu¥siaji informaci, které uniknou bihem provadini kryp-
togra ¢ kych operaci(napg.dobatrv ani tic hto operaci, mno¥stvispotgelované ener-
gie, nebo i vyte zmininé elektromagnetické zageni).Typicky sejedné o velmi jedno-
duché a uéinné metody, které eastovedoua¥k odhaleni zatifrovanych dat éitajnych
klieu. Mezi nejvyznamnij'i patgi éaswa analyza, vykonova analyza a chybova ana-
lyza. Vtechny vznikly v prubihu poslednid desetilet, a otevgelytak novy pohledjak
na navrh kryptosystému, tak na samotnou kryptoanalyzu. Podrobni sejimi zabyva
napgiklad[4Q].

Easova analyza (timing analysis) { byla poprvé publikovana v roce 1995, kdy
Paul Kocher v [34] popsal,jak mu¥eau kryptosystému jako RSA, DSSéi Di e-
Hellman éaskorelovat s hodnotami jejich tajnych klieéu. Obrana proti éaseé
analyze neni naroéna a je zalo¥enaui na pou¥iitioperaci, jejich¥aprovadini
zabere stejné mno¥astviéasu, nebo na pgidani ptumuy, ktery naopak zajisti
ruzné délky provadini tic hto operaci.

Chybova analyza (fault analysis) { byla poprvé pgedstaenav roce 1996 a je
popsanav [13]. Vychazi z pgedmkladu, ¥ehardwarové chyby, které se mohou
vyskytnout bihem vypoetu kryptogra ¢ kéhomodulu mohoutaké ovlivnit jeho
bezpeénost.Utoénik setak pokouli cileni &i nahodni vkladat do prabihu vy-
poétu kryptogra ¢ ké operacechyby. Pokud sepodagizminit vysledekoperace,
je mo¥ané nikteryc h pgipadeb provést Gspitnou kryptoanalyzu. Jako vhodné
protiopatgeni se mu¥agjevit kontrola vystupu vypoetu, avtak ta je naroenaa
navic, jak bylo ukadzanov [50], nemusi byt dostaeuijici.

Vyk onova analyza (p ower analysis) { tato metoda, popsanav [35, 36|, byla
poprvé publikovanav roce 1998a znamenaladalti vyznamny pokrok v krypto-
analyze. Spoéiva ve vyu3iitiinformace o mno¥astvispotgelované energiebihem
provadini daného kryptogra c kého algoritmu. Dili sena SPA (simple power
analysis) a DPA (di eren tial power analysis). SPA je zalo¥enaa pgimémvy-
hodnocovani mno%astvispotgelované energie, zatimco DPA navic vyu3iiva sta-
tistickych metod, éim¥je pak na rozdil od SPA sdopna odhalit i nepatrné vy-
kyvy spotgely energie(a eliminovat tum a chyby vzniklé pgi migenid). DPA
je pova¥swana za ueéinnijti a nebezpeénijti utok ne¥.SPA, ale napgiklad pro
mnoho souéasgch éipovych karet je SPA naprosto dostateéna.Protiopatgeni
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proti vykonové analyze mohou byt bui softwarova (napg. specialni navr¥sené
algoritmy éi pgidani ndhodného maskovani) nebo hardwarova (napg. fyzické
stinini éi nepgiménapdjeni éipu uvnitg kontaktnich éipovych karet).

Implementace tic hto Utoku jasni dokazuji, ¥ehranice mezilogickou a fyzickou bez-
peénostise vzajemni prolinaji a %€ji% na kryptogra c ké algoritmy nelze nahli%et
jako na péernéskgiokyy, na jejich¥bezpeenost(by» i formalni dok&dzanou) se mu-
Ysemev¥adya za viech okolnosti spolehnout. Jak uka¥emeve tgeti kapitole, podobné
tvrzeni se vztahuje i na kryptogra c ké protokoly, které jsou vybudovany pomoci
funkci API.

2.3.3 Utoky na zagizeni odolna proti pruniku

Jednaseo Utoky na zagizeniktera vitlinou splouji nijak é bezpeénostnipo¥sadeky
(napg.jednu z arovni ohodnocenou podle FIPS 140-2éi CC), a mila by byt proto
fyzickym Gtokim dostateeni odolna. Ukd3emesi metody Gtoku vyu¥siajici napgi-
klad vy'e popsarych postrannich kandlu, a sezndmimese i s Utoky na konkrétni
kryptogra c ké moduly. V této éasti vychazimez [5, 6].

Pro vediteln y atok chyb ovou analyzou

Aékoliv ji¥abylo popsanoa navr¥senamnoho Gtoku vyu¥aiajicich chybové analyzy za-
lo¥senda zmini obsalu pamiti (a tim algoritmu nebo kliee), hlavni problém spoéiva
v jejich proveditelnosti (resp. v proveditelnosti jejich chybového modelu). V mnoha
koprocesoreh jsou toti¥%tajné kliee udra@any v EEPROM, spoleéni s nik olika ki-
lobajty spustiteinéhokddu, a pokus o vio¥senichyby tedy mu¥aezpusobit spite krach
vypoeétu éi nijak ou neinformativni chybu ne¥wyprodukovani chybného vystupu, po-
tgebnéhopro tyto Gtoky. Popitemesitedy odlitny a mnohem realistietijti chybovy
model, jeho¥pomaoci pak Ize mnohé Gtoky provadit snadniji a lépe.

Utok vyu¥siajici tento chybovy model byl poprvé pou%sitv hackerské komuniti
k naruleni bezpeenostiéipovych karet placenych televiznich stanic. Jehohlavni my?-
lenka spoeiva v aplikaci chyby, ktera je v tomto pgipadirealizovana jako kratk odoba
zmina dodavky energieéi rychlosti hodinového taktu. Nejde tedy o vytvogeniper-
manerni chyby, ale chyby provadini konkrétniho vypoétu. Tento typ chyb ovlivni
pouze nikteré signaly a tranzistory, co¥amu¥sezpusobit pgeskéeniei provedeni ji-
nych instruk ci (dokoncetakovych, které nepodporuje ani mikrokéd). Zagizeniovtem
zustane nepotkozeno.Cely Gtok je zavisly na pgesnémmaeaseoani a délcetrv ani in-
dukované chyby. Zva¥smeaapgikladkratky cyklus, jeho¥cilem je vypsaniéastipamiti
na sériovy port:

1 b = answer_address
2 a = answer_length
3if (a ==0) goto 8
4 transmit(*b)
5b=b+1
6a=-a-1

7 goto 3

8 ..
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V takovém pgipadi se sha¥imesystematicky najit takovou chybu, jeji%avysledek by
neovlivnil éitaé programu, ale zminil by podmininy skok na gadkutgi nebo éitaé
cyklu na gadkutest. Jestli¥sese ndm to podagi, pak zkopirujeme celou pami». Po-
dobni mohou byt cilem Utoku systény kontroly hesel, pgistupovych prav a vubec
viechny rutiny, kde odstranini jediné instruk ce mu¥enarutit jejich spréavnou funkci.
Jako rozumné softwarové protiopatgeni se jevi takovymto instrukcim pgedbazet,
zatimco hardwarova ochrana mu34ebyt realizovana napgikladpou%itimvnitgnich ne-
zavislych generatoru hodinového taktu nebo asyndironnimi obvody (tj. bez hodin).

Ukazalo se, ¥%e0toky zalo¥senéa vkladani chyb do instrukéniho kédu jsou lehéi
a ueinnijti ne¥dtoky zalo¥senda vkladani chyb do dat, a navic, jsou-li aplikovany
namisto gidicihokédu pgimona algoritmus, jsou velmi efektivni. V [6] je také po-
psanopou¥iititohoto chybovéhomodelu k Utoku na RSA, DES ei k provedenizpitné
analyzy® neznaméblokové lifry .

ABYSS

ABYSS je koprocesorvyvinuty rmou IBM, ktery je spolu s procesorem,pamiti,
baterii a daltimi obvody umistin v chromoniklovém dratiném obalu zality nepru-
hlednou epoxidovou pryskygici s pgimisi keemiku. Tato ochrana se jevila jako do-
staéujici a ueinila ABYSS odolnym proti vittini pokusu o mecanické pruniky.
| pgestoviak byla nalezenaslaba mista.

Néavrhagi pgedmkladali, ¥%epai detekci pruniku bude dostateénouochranou cit-
livych informaci jejich smazaniodstraninim napajeni pamiti. Ty si vtak naboj pgi
pokojové teploti ponedavaji gadai nik olik sekund a pgi zchlazeni (hapg. tekutym
dusikem nebo héliem) i nik olik minut éi dokoncehodin, co¥%ji¥%dava utoénikovi pgi-
le¥sitostk odstranini fyzickych pgeld¥.ela pgeéteniviech informaci z pamiti. Navic
pozdiji bylo v [25 ukazano, ¥sepamiti, které uchovévaji del*i dobu stejny bitovy
vzorek (napg.tajny klie), maji i po odstranini napdjeni tendenci zustat ve stejném
stavu a tento efekt mudaetrv at a¥anik olik dni.

Dallas DS5002FP

Tento Intel 8051 kompatibilni procesor,vyvinuty rmou Dallas Semiconductor, se
pou¥sié v mnoha platebnich terminalech k provadini zabezpeeerych operaci. Tajny
klié je ulo¥erve specialnim, bateriemi napajenémregistru uvnitg €ipu a jeho pomoci
probiha tifrovani (bzabihuy). Ma-li sedo koprocesoruzalo¥senéhaa DS5002FPna-
hrat nova aplikace,vyma¥sese nejprve bezpeeénostnizamek, co¥ma v¥dyza nasledek
smazanitajného kliee. Poté seustanovi novy tajny klie, alokuje se potaebnémno-
stvi pamiti a provedesenahrani aplikace.Nakonecseopit nastavi puvodni bezpeé-
nostni zamek. Takto nahrana aplikaceje pomoci tajného kliée zalifrovana a ulo¥ena
ve vnijti nedraniné pamiti, odkud je spouttina (t.j. musi byt opit v realném éase
zpitni  detifrovana). Proto¥sese v¥dytifruji jak pgenalenadata, tak také hodnoty
adres na ne¥imaji byt ulo¥enanejsou zatifrovana data ei instrukéni kody aplikaci
ulo¥ew v pamiti ve spravném pogadi ©ifrovani adresprobiha pouzepomoci tajného
kliee, zatimco lifrovani dat je navic zavislé i na hodnoti adresy Zalifrovana data

13 Reverseengineering.
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mohou tedy oproti adresamnabyvat vice ruznych hodnot. Terto a spousta daltich
bezpeénostnith medanizmu, jako napgiklad nahodné pgistupy k vnijti shirnici a
pamiti, jejich¥acilem je zamaslovani operaci probihajicich uvnitg koprocesoru,jsou
podrobniji popsary v [19].

Celkové fyzické zabezpeéeniprocesoru patgilo podle vyrobce k jednomu z nej-
dumyslnijtic h, a pgestose podagilo provést jednoduchy a efektivni Utok, je¥avedl
k odhaleni viech citlivych informaci. My'lenka tohoto Utoku spoéiva v podstréeni
zalifrovanych instruk ci procesoru,na zakladi jeho¥chovani pak Ize ureit jejich sku-
teénou funkci. Pokusme se najit napgiklad tgibajtovou instrukci mov 90h, #42h,
zakodovanou jako 75h 90h 42h, ktera by mila po dvou pgistuped na shirnici vra-
cet na paralelnim portu na adrese90h hodnotu 42h. Zkoulime tedy systematicky
viech 2%® kombinaci prvnich dvou bajtt, dokud neni instruk ce provedena, a tim i
spolu s pgislutnouhodnotou adresy portu rozpoznana. Nasledrym prohledavanim
viech 28 kombinaci teetiho bajtu instruk ce a pozorovanim adresy 90h, Ize pro ad-
resu, z ni%byl tento bajt naéten, ziskat delifrovaci funkci datové shirnice. Nyni
cely proceszopakujemea budeme hledat jednobajtovou instrukci NOP nasledwa-
nou stejnou instrukci movjako v pgedbtiozim pgipadi. Easova slo¥iitostse nezvyti,
proto¥agi¥aznamespravnou zalifrovanou hodnotu tgetihobajtu (tj. v tomto pgipadi
hodnotu adresy portu 90h). Proto¥sese ndm vtak o jednieku zvylila adresa,na ni¥a
ma instrukce movtgeti bajt, miu¥emepro tuto adresu, podobni jako vyle, ziskat
detifrovaci funkci datové shirnice. Pomoci dostateénéhopoetu takto ziskanych a
ulo¥exich hodnot zalifrovanych instrukci, dat a adresji¥snadnomu¥semeprocesoru
poslat sekwenci vhodnych instrukci, které vypiti celou pami».

V [6] nazyvaji tento Gtok Cipher Instruction Search Attack aje vidit, ¥esnadnost
jeho navrhu arealizaceje zpusobenapouzetim, ¥eikdo z navrhagunico podobného
prosti necéeldval, a tedy nevzal ani v Gvahu. Pro svou povahu mudsebyt ji%ataké
pova¥sean za zvlattni druh Gtoku na protokoly, a tedy na logickou bezpeenost.
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Kapitola 3

Popis utoku na a pges API

Cilem této easti prace je podrobny rozbor Gtoku na a pgesAPI a studie jejich

praktické proveditelnosti. Vtechny uUtoky z této kapitoly se gadimezi Gtoky na lo-

gickou bezpeénosta jejich vyznam spoéiva pgedeviimv demonstraci nedostatku a

chybného navrhu API soueasgch kryptogra ¢ kych modulu. Ukazuje se, ¥aeevoluéni

vyvoj tichto produktu a snaha o univerzalnost navrhu tichto zagizeni,a tudi%ai

podpora mnoha standardu ei norem, mu¥evyustit v a¥spgilit rozsahlé API, jeho¥a
spravnou funkénost Ize jen sti%ai zarueit. Ne¥pgistoupimek analyze jednotlivych

atoku, poznamenejme Ysevelkery vyzkum tykajici sebezpeénostiAP| odstartovala

prace[3].

3.1 Uvod do problematiky APl pro HSM

Funkce API tvogivittinou jediné komunikaénirozhrani mezikryptogra ¢ kym kopro-
cesorema vnijti aplikaci. Jejich pomoci je realizovdn pgistupk velkerym operacim,
které koprocesorprovadi, a jsou tedy nezbytné jak pro sprévu samotnéhozagizeni,
tak také pro komunikaci s jinymi zagizenimi.

Na zakladi funkci API jsou budovany protokoly, které byvaji typicky tvogeny
posloupnostitai a¥piti zprav, které si pged&aji (resp. pgemsilaji) jednotlivé strany
protokolu. Navrh protokolu je ji¥asam o sobi velmi obti¥%nouzale¥iitostia to i pges
maly poéetvymioovanych zprav, které mohou byt Gtoenikem zmanipulovany (HSM
nepodporuji sezenico¥znamena,Yka¥sda&prava musi byt samopopisnd). API kryp-
togra c kého koprocesoruobsatuje typicky 30{500 funkci s mnoha parametry, eim%¥
poskytuje velmi velky prostor ke zneu%iti.Tuto skuteénostdokladaji nedano obje-
venéutoky na API hardwarovych bezpeénostniti zagizenijejich¥jpodstata vittinou
spoeiva v korektnim zadasani pgikazu koprocesoru,avtak v necéekavaném pogadi.
Vysledkem tic hto Utoku je obejiti zamytlené bezpeénostnipolitiky zagizeni.

V této praci se budeme zabyvat vyhradni kryptogra c kymi API. Ty Ize dale
rozdilit na standardni a nanéni kryptogra c k& API®. Standardni kryptogra c k&
API poskytuji pouzezakladni funkcionalitu, ktera je po%adeana po bezpeenostnim
zagizeni(napg. sprava klieu éi tifrovani). Oproti tomu naneéni kryptogra c ka API
poskytuji navic funkce pro speci cké nanéni operace(napg. manipulace s PINy ei

1V praxi jsou viak vitlinou souéastipouze jednoho spoleénéhoAPI.
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podpora SET), které jsou vy¥adeany bankovnim sektorem. Mezi bi¥ani komeréni
pou¥iané API patai napgiklad The Common Cryptographic Architecture (CCA)
od IBM, The HP(dgive Compaq)-Atalla API, Public Key Cryptography Standard
(PKCS) #11 od RSA nebo The Thales-Zaxus-Racal API. Proto¥ese tato prace
do znaénémiry zahbyva také bezpeenostikryptogra c kého koprocesoru IBM 4758
(viz pgilohaA), bude nejvice odkazovanym pravi IBM CCA APl av z&iru kapi-
toly i PKCS #11. CCA (viz pgilohaB) je pgiklademtypického API, které kromi
standardnich funkci a operaci podporuje i naneni slu¥ly.

3.1.1 Finaneni bezpeénost a kryptograc k& API

Proto¥evyznam vitlin y funkci obsasgith ve standardnim kryptogra ¢ kém API je
zgejny, zamigime se nyni na nanéni kryptogra c ka API. V této easti vychazime
pgedeviimz [18] a nalim cilemje vysvitleni vyznamu nikteryc h funkci obsa¥sejch ve
nanenim kryptogra c kém API. Nejprve popitemezakladni terminologii nezbytnou
k porozumini architektury ATM &i EFTPOS? siti:

Vydavajici banka (issuing bank) { banka, kde ma vlastnik (u%siatel, zakaznik)
svUj Uéet, a kterd mu vydala kartu a PIN.

Poskytujici banka (acquiring bank) { banka, ktera je poéateéni zodpovidna
za transakci u¥iatele (tj. provozuje napgikladpou%siy bankomat).

Osobniidenti k aéni éislo (PIN) { éislo, které pou¥sia vlastnik Gétu k ovigeni
jeho identity vuéi vydavajici bance.

Eislo uétu (PAN) { eéisloascciované s kavsdymu¥siatelskym Gétem.
Eisty PIN-blok (CPB) { PIN formatovany® do 8bajtového bloku.
Zatifrovany PIN-blok (EPB) { zalifrovany CPB.

Arc hitektura ATM ei EFTPOS siti

Jednoducha reprezeriace ATM ei EFTPOS Aot @ —
Siti je zobrazenana obrazku 3.1. V levém ing bank bank
dolnim rohu jsou bankomaty éi jina zagizeni

(napg.weboveé prohli¥seeei mobilni telefony), A

které pou3sid zakaznik k provadini transakci ATM ATM Tssuing
nebo ke komunikaci s bankou. Ne v¥dyvtak bank
musi mit zakaznik Géet v poskytujici bance,

ktera provozuje pou¥si§ bankomat. V tic hto Obr. 3.1: Reprezertace EFT siti.

pgipadeb musi banka pgemslat transakci bance vydavajici, ve které ma dany za-

kaznik svij Géet. Pro komunikaci mezi bankami se pou3iigji pmezilehléyswitche.
Duvodem pou¥aititéto architektury (resp.switchu) byly lifrovaci metody pou%iité

k ochrani PINU. V dobi, kdy se zaéaly vyvijet bankovni siti, se pou¥ialo pouze

2Electronic Funds Transfer at Point of Sale (EFTPOS) je metoda elektronickych plateb umo¥-
oujici nékup zbo¥iia slu¥sebpomoci kreditni nebo debetni karty.
®Existuje mnoho formatu CPB, z nich¥sasi nejvyznamnijli je ANSI X9.8.

18



symetrické kryptogra e zalo¥senéypicky na DES. Libovolné dvi ertity, které spolu
chtily zabezpeéeni komunikovat, si proto nejprve musely ustanovit sdilery tajny
klie (nikdy té¥%.oznaéwany jako zonovy klie). Tento model vzajemné komunikace
viak obnalel tgi zasadniproblémy. Pgednito byla komunikace s novymi bankami,
které jelti nemily ustanoven zonovy klie, dale proces ustanovovani tic hto klieu,
ktery byl drahy a zdlouhavy a nakonecsamotnd sprava velkého mno¥astvisdilenych
klieu, je¥amusely byt bezpeeni ulo¥%eg a chraniny. Aby setimto probléemum pge-
detlo, byly pou%zy mezilehléswitche. Komunikacebank pomoci switchu je popsana
v nasledujicim odstavci.

Op erace provadiné na PINec h

Pgedprovedenimvlastni naneni transakce se musi u¥iatel vydavajici banceauten-
tizovat. Nejprve tedy zada do komunikaeniho zagizeni(napg. ATM) PIN, ktery je
ihned zalifrovan. ©ifrovani probiha pomoci kliée sdilenéhomezi ATM a s poskytujici
bankou, které je poté EPB zaslan. Nyni musi banka poslat EPB switchi, s kterym
viak sdilijiny zénovy klie. Musi jej tedy pgelifrosat tj. pomoci prvniho kliee delifro-
vat a pomoci zoénovéhokliée sdilenéhoseswitchem opit zalifrovat. Cely tento proces
seopakuje do doby ne¥EPB dorazik vydavajici bance.Ta pak pouzerozhodne, je-li
PIN (spojeny s éislemuétu) spravny.

Je tedy zgejmé,¥sepoudisité naneni APl musi pginejmentim obsahwat funkce
uréenék tifrovani PINu, pgekladuPINu (tj. pegelifrovani jinymi zénovymi kliéi éi
pgeformatwani PIN-bloku), generwani PINu a veri k aci PINu. ©ifrovani PINu je
jednoduchéa operace,pgini¥je PIN formatovan do 8bajtového CPB a poté zalifrovan
(typicky pomoci DES ei 3DES). Poté mu¥ebyt EPB dale pgekladanéi pgeformato-
vavan. PgekladPINU mezizénovymi kliéi pouzedelifruje EPB s pou%iitimvstupniho
kliee a za'ifruje jej s pou¥stimvystupniho kliee. Pgeformatwani je pak jen rozli-
genim pgekladeé funkce umo¥adjici speci kovat vstupni a vystupni formatovani
PINu. Generosani PINU je operace, pgi ni¥sse na zakladi dat vzta¥segch k Gétu ei
osob (a nikdy oznaéwanych jako validaéni data) vypoéita/vygeneruje PIN, ktery
je pak vracen jako EPB.

3.1.2 Kategorizace utoku na kryptograc ka API

Odlitnost a pgedeviimrozmanitost jednotlivych Gtoku zpusobuje, ¥agejich rozdileni
je velmi obti%né.Existuji Gtoky natolik obecné, ¥eje Ize pouiitna vitlin u nami
zmioovanych zagizeniresp. jejich API), jiné jsou naopak aplikovatelné jen na kon-
krétni API. Nikteré by sedaly oznaéitjako Utoky na standardni kryptogra c ka API,
jiné jako atoky na naneni kryptogra c k& API. Jejich cilem mu¥aebyt ziskavani taj-
nych kliéu, PINu, alei naruleni integrity dat nebo obchazenigizenipgistupu (napg.
neautorizované generwani éi zmina typu klieu).

Nale rozdileni sepokouti zohleddwat generacidoteenéhozagizeniale pgedeviim
cil utoku. Vittina teoretickych utoku je proto nezaisle na konkrétnim API popsana
v eastet 3.2, 3.3 a 3.4. Cilem Gtoku v 3.2 a 3.3 je obchazenigizenipgistupu nebo
ziskani tajnych klieu (co¥.samozgejmivedei k ziskani PINu a ostatnich citlivych
informaci). Cilem Gtoku v 3.4 je ziskani PINU bez znalosti jakéhololiv kliee. Mo¥a-
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nostmi praktické aplikace atoku se pak zabyva east 3.5 a nakonecv easti 3.6 jsou
demonstrovany Gtoky na konkrétni APl (PKCS #11).

3.2 Utoky na API startic h kryptograc kych moduld

Tato east prace pojednava o utocich na API startich kryptogra c kych modulu. Ty
byly ureery pgea¥anipro pou¥itiv bankovnim sektoru a jejich hlavnim cilem bylo
chranit kryptogra c ké kliee éi jiné citlivé informace pgedpersonalembanky. Dale
v této éastivychazimez [3, 4, 10].

3.2.1 Known Key Attac k

Tento neda/no objeveny utok Ize aplikovat na mnoha bezpeenostnizagizeniktera
byla pou¥idna bankami ke sprévi bankomatu kolem roku 1980.Patgi mezini také
znaéni roztigely Visa Security Module (VSM), jeho¥%hlavni funkci bylo chranit
v bankovnich ATM sitich pgenaleny PIN.

Proto¥ese VISA sna¥iilado své siti zaélenit co nejvice bank, bylo potgebaza-
jistit, aby zamistnanci kterékoliv banky nemili pgistupk PINUm zakazniku nejen
S\, ale i ostatnich bank. Ka%dyuzel v siti setedy vybavil sdalenym kryptogra-
c kym zagizenimkteré milo pgenatenélINy chranit. Kliée mezitimito zagizenimi
a bankomaty senastavovaly manualni. Bezpeénostnizagizenumistiné v bancevy-
generavalo pgislutné éasti hlavniho kliée, které se vytiskly na bezpeénétiskarni 4
pgipojené pgimok HSM a pgedalybezpeénostnimugednikim.Ti je pak dorueili a
nainstalovali do pgislutnéhobankomatu, kde z nich byl logickym souétem(operace

) vytvogenhlavni terminalni klie (K 7). Pomoci tohoto kliee byly pozdiji ban-
komatu duvirnou cestou zasilary ostatni tifrovaci kliée. Podobnym zpusobem se
nastavovaly i kliee mezi jednotlivymi bankami.

Mnoho bankovnich kryptogra ¢ kych modulu (napg.VSM) tedy obsatuje funkce
k vygenero/ani a vytittini  éasti hlavniho terminalniho kliée (pro zjednoduleni tyto
funkce volame z hostitelského zagizenbez parametru). Kromi toho je hodnota easti
Kmt navracenai volajicimu programu a zalifrovana pomoci pgislutnéhohlavniho
kliee (K ) zagizeniDale ma VSM dalti funkci, ktera jednotliv é éastikliée kombinuje
a produkuje tak vysledny Kyt (tato funkce mé dva parametry a to jednotlivé éasti
kliee zalifrované pomoci hlavniho kliée Ky). Podivejme se nyni na pgedmkladané
volani tic hto funkci:

1. Host -> VSM:GenerateKeyPRart();
VSM -> Printer: Kum
VSM -> Host: EKM(KMTl)

2. Host -> VSM:GenerateKeyPRart();
VSM -> Printer: Kmt2
VSM -> Host: EKM(KMTZ)

4Vystup em tisku je specialni uzavgenaobalka, podobna tim, v nich¥%je zakaznikum bank doru-
eovan PIN.
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3. Host -> VSM:CombineKeyParts(Ek,, (KwmT1); Eky (KmT2));
VSM -> Host: Ek,, (Kut1i  Kwrz2) = Ek,, (KvT)

Jak je vidit, po provedenitic hto funkcije Kyt = Kyt Kmt1 - Selhaniprotokolu
spoeiva v tom, ¥eneeestly programator mu¥sevzit lib ovolny zatifrovany klie (ei jeho
east) a podstreit jej dvakrat funkci, ktera éasti kliee kombinuje.

1. Host -> VSM:CombineKeyParts(Ek,, (Kwmt1); Ek,, (KmT1));
VSM -> Host: Ek,, (Kmt1  Kwmr1) = Ek,, (0)

Vola-li tyto funkcevye uvederym zpusobem napgikladhostitelsky program v banko-
matu, zna pak atoénik (napg.neéestry bankovni programator) hodnotu pgislutného
terminalniho kliee.

Nyni staéipouzepouiitfunkci, ktera zalifruje PIN generujiciklié (K pg) pomoci
kliee Kpt . PIN generujici klié a PAN pou¥aia bankomat k veri k aci zakaznikova
PINu v pgipadivypadku siti. Ternto klié si pak atoénik mu¥eznamym Kyt delifro-
vat a s jeho pomoci je schopen vypoeitat lib ovolny zakaznikuv PIN (zjednoduleni
PIN = Ek,. (PAN)).

3.2.2 A ‘two-time type' Attac k

Podobni jako jind hardwarova bezpeénostnizagizenpou3sia i VSM rozlitovani jed-
notlivych typu klieu. Toho byva dosa¥senggjich tifrovanim odlitnymi hlavnimi kliéi.
Kliee stejnéhotypu jsou tifrovany v¥adystejnym hlavnim kliéem. VSM ma hlavnich
klieu (a tedy i typu) devit (napg.starti IBM 3848 ma pouzetgi) a jak uka¥emeani
to neni dostaéujici.

Jak ji%bylo zminino u pgedboziho Gtoku, jedno z pouitiK vt je, aby chra-
nil pgenosostatnich lifrovacic klieéu. Ty jsou nikdy oznaéwany jako komunikaéni
kliee (Kc) a pou¥aiaji sek zajittini duvirnosti a integrity zprav jdoucich z/do ban-
komatu. Pro pou¥siani K¢ k tifrovani éi delifrovani nejsou ¥.adnaomezeni.Navic
existuje funkce umo¥agjici vlio¥sitdo systénu eisty K¢, ktery je pak zatifrovan od-
povidajicim hlavnim klieem { oznaemejej Kyc (tato funkce ma jediny parametr
a tim je komunikaéni klié K¢ uréery k zalifrovani klieem Kyc). Kromi toho je
v systénu obsa¥endunkce, ktera umo¥aje detifrovat Ek,,. (Kc) a pgetifrovat jej
pod jinym Kyt (tato funkce ma dva parametry { prvnim je pgislutrym hlavnim
klieemKyc zalifrovany komunikaéniklie K¢ a druhym pak hlavnim klieemKy, za-
lifrovany nijaky terminalni klie Ky ). Podivejme se nyni na pgedmkladané volani
tic hto funkci:

1. Host -> VSM:InsertKey(K ¢);
VSM -> Host: Ek,. (Kc)

2. Host -> VSM:ReEncrypt(Ex,,. (Kc); Eky (KmT));
VSM -> Host: Ek,,, (Kc)

Problémem je, ¥%ekliée Kyt a Kpg (PIN generujicikliee) maji stejny typ (tj. jsou

lifrovany stejnym hlavnim klieéem Ky;), co¥aumo¥abije poudisitv libovolné funkci
Ek, (Kpg) namisto Ek,, (KT ). Utoénikovi nyni jen staéi namisto K¢ vlo%it do
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prvni funkce PAN a v druhé funkci namisto Ek,, (Kut) podstreit Ek,, (Kpg). Vo-
lani tic hto funkci pak bude vypadat nasledani:

1. Host -> VSM:InsertKey(PAN);
VSM -> Host: Eg,,. (PAN)

2. Host -> VSM:ReEncrypt(Ek,,. (PAN);Ek,, (Kpg));
VSM -> Host: Ek,; (PAN) = PIN

Jak je vidit, Gtoénik mu¥setouto cestou ziskat libovolny PIN. Terto atok je du-

sledkem nejen pgilit slo¥sitémanipulace s kliéi, ale také pgirozenéhqgedmkladu, ¥se
jakakoliv zalifrovana data ji%nejsou z hlediska informaéeni bezpeénosticitliva. To

viak v pgipadi pou¥itiKpg neni pravda a vysledek tifrovani (zakaznikuv PIN) je

v¥adycitliv ou informaci.

3.2.3 The Meet in the Middle Attac k

Mala velikost tifrovacich kliéu DES umo¥aje vyu%sitipatny navrh rozlitovani typu
kliéu a neexistenciomezenina generavani klieu (napg.limit y omezujicipoéetvygene-
rovanych klieu). Nalezenijednoho kliee pak obvykle umo¥nkompromitovani i viech
ostatnich kliéu stejnéhotypu, co¥statisticky vedek pgirozenérmr omezeniprohleda-
vanéhoprostoru kliéd. Mnoho kryptogra ¢ kych koprocesorudoka¥erygenerosat 216
DES kliéu danéhotypu gadai bihem minut a jejich pomoci pak Ize redukovat nale-
zeni jednoho kliée z ptvodnich 2% na 23°. Prohledani takto redukovaného prostoru
klieu zaberei na domacim PC pouzenikolik dnu.

Mytlenka celéhoutoku je rozdilit vypoéetni slo¥sitostna vypoéetnia pami»ovou
slo¥itost.Nejprve se ka¥.dymz vygeneravanych 216 kligl zalifruje stejny testovaci
vzorek a vysledek se ulo¥si.Poté se systematidky prohledava klieovy prostor a stejny
testovaci vzorek se ka¥adymkliéem zalifruje a porovna se viemi ulo¥eymi vzorky.
Dojde-li pgiporovnavani ke shadi, znamenato, ¥ebyla nalezenahodnota jednoho
tajného kliée. Je-li tento klié napgikladtypu terminalni (K w1 ), lze jim pgelifrovat
velkerajinymi terminalnimi kliéi chranina data, ktera sepak znamym klieemsnadno
detifruji. Timto zpusobem je mo¥.n&kompromitovat osm z deviti typu kliéu, které
pou¥sia VSM. Podrobni je tento Gtok popsanv [10].

Velmi piknou variantu Gtoku je mo%anoaplikovat i na kryptogra ¢ ky modul
Prism. Pgi vynalo¥enistejného Usili jako v pgedbtiozim pgipadi Ize ziskat dokonce
hlavni klié celého zagizeni.V tomto kryptogra c kém modulu se hlavni klié usta-
novuje manudlni z jednotlivych éasti, které jsou v modulu v pgislutnémregistru
XORovany. Po vlo¥sengasti kliee je v¥adyvracen celym obsahemregistru zalifrovany
kontrolni vektor zajit»ujici korektni nahrani kliee. Chybou v API tohoto zagizeni
je, Yagjakykoliv u¥iiatel mudsepokraeovat v pgiddvani éasti hlavniho kliee, a tim i
v ziskdvani daltich variant zatifrovaného kontrolniho vektoru. Timto zpusobem se
vytv ogi 218 variant hlavnich kliéd spoleéni s mno¥%inouzatifrovanych kontrolnich
vektoru a dale se postupuje analogiky jako v pgedtozim pgipadi.
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3.2.4 Conjuring Keys From Nowhere

Kouzleni kligl je pova¥wano za Gtok® umo¥dijici neautorizované generavani kliet
ukladanych mimo kryptogra ¢ ky koprocesor. Ty pak mohou byt vyu¥iy k daltim
druhom atokt na APL. V podstati se jedna o nahodné vytvogenizalifrovaného
kliee, ktery sepodstréi koprocesoru.Po detifrovani je hodnota kliée také nahodna a
v pgipadi DES ma s pravdip odobnosti 1=28 spravnou paritu ®. V pgipadi 3DES ma
sprévnou paritu s pravdip odobnosti 1=26, co¥je stale dosa¥itelnéTerto Gtok Ize
aplikovat i namnohésouéasnéryptogra ¢ ké moduly (napg.IBM 4758s CCA), které
pou¥siaji formaty klieu bez jakéholkoliv doplnini. Obrana spoéiva v dumyslnijtim

navrhu formatu kliéu (napg.pgedjeho zalifrovanim pgidat kontrolni souéeta éaswé
razitko).

3.3 Utoky na API souéasnych kryptograc kych modull

Tato east prace pojednéva o Utocich na APl souéassich kryptogra ¢ kych modulu,
které sednesbi¥ni pou¥siaji. Utoky setykaji pgedeviimkoprocesorivyu¥siajicich
IBM CCA API (viz pgilohaB) a demonstruji techniky, jimi¥%lze obejit bezpeénostni
politiku HSM. K mnohym utokum Ize pou%ait nikteré metody aplikovatelné na starti
kryptogra ¢ ké moduly. To je dusledkem toho, %evtechny utoky obsa¥eneg celététo
kapitole byly objevery a¥po roce 2000, kdy se na univerziti v Cambridge zaéali
problematikou bezpeénostiAPI zabyvat.

Podrobné informace tykajici se nutné kon gurace zagizenia pouaiych funkci
CCA API jsou obsa¥senv pgilozeC. Pgippmeomejelti, Yaevelkeré kliée opouttijici
koprocesorjsou v¥dyzalifrovany nijakym transportnim klieem (viz B.3.3), co¥pro
zjednodu'eni popisu Utoku neni v¥dyuvedeno.

3.3.1 A Chosen Key Dierence Attack on Control Vectors

Nasledujici utok je také nikdy oznaéweéan jako Key Import Attack a je detailni po-
psanv [4, 9, 10]. Je to jeden z nejjednoduttich Gtoku na CCA API ajeho vysledkem
je neautorizovana zmina kontrolniho vektoru’ (CV) pgiimportu klieu.

Mo dik ace transp ortniho kliée

Transportni resp. kliée-tifrujici kliée (K gx ) byvaji ve nanénich systémet mezijed-
notlivymi koprocesory pgenaley po éastet, které nejsou nijak tifrovany. Klié se
zpitni vytv ogilogickym souétemnik olika takovych easti. Chybou CCA je, Ysevlast-
nik kterékoliv éasti kliee ji mudadlib ovolni modi k ovat a zminit tak nepozorovani
hodnotu vyslednéhokliee.

Oznaémesi puvodni transportni klié Korig, jeho tagi éasti KP 5, KPg, KP¢,
modi k ovany klieé Kyop a vhalenou modi k aci kontrolniho vektoru CV yop . Aby
nebylo pgi modi k aci transportniho kliée vzbuzeno podezgenije potgeba,aby byl
Koric @adninahran a a¥pozdiji dr3iitelposlednieastiklieevio¥iilznovu svou vhodni

°| pgesto,¥enikteré starli moduly pou¥sfaly tuto techniku k regulérnimu generovani kliéu.
®DES pou¥siv lichou paritu a jako paritni je pova¥wéan nejméni vyznamny bit ka¥déhamktetu.
"V této easti prace nebudemerozlitovat mezi pojmy pkontrolni vektory a ptyp kligey.
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modi k ovanou éast(KPc CVwmop ). To je také jedna z mala praktickych mo¥anosti,
jak v systénu vytv ogit zaroveo originalni i modi k ovanou verzi kliée a zajistit tak,
aby byl systémstale funkéni. Druhou mo¥anostje, ¥aadr3sitelposledniééstikliée vio¥ai
nejprve modi k ovanou éastkliée a vytv ogitak modi k ovany klié. Poté jej zkopiruje a
ostatnim vlastnikum éastikliée bude tvrdit, ¥.esepgivkladani pgepsalZopakovanim
celéhoprocesuse pak vytv ogiji¥soriginalni klié a systémbude opit funkéni.

KOR|G = KPA KPB KPC

Kmop = Koric CVmop = KPaA KPg (KPc CVwmob)

Zmina typu imp orto vaného kliée

Uva¥menyni bezpeery bankovni systém vyu¥siajici IBM 4758 s nainstalovanym
CCA. Jako jedina tifrovaci funkce je pou¥italgoritmus 3DES. Datové kliée se vy-
u¥siaji k lifrovani bi%anéhobankovniho provozu, a jsou tedy dostupné v mnoha
u¥sinatelskych rolich. PIN generujici kliee slou¥sk vypoétu PINU z vegejni dostup-
ného éislaletu, a jejich pouiitije tedy omezenagjen na nik olik malo autorizovanych
roli. Typickym pgiklademutoku je importovani PIN generujicihokliee (K pg) jako
datového klieée, éim¥ise umo¥aniu¥siatelum neautorizovanych roli provadit vypo-
ety PINu. Ned» je tedy do koprocesorupgendlenK pg typu CVpinkey , chraniny
pomoci kliee Korig . Spravni funguijici procesimportu pak vypada nasledani.

Klieé vysilajiciho modulu: Kek1 = Koric

Kli¢ pgijimajiciho  modulu: Kgko = Korig

Praijaty klie ajeho typ: EKEKl CV pINKEY (KpG);CVp”\]KEY
Proces importu: Dk, cvemker (Ekeni cVenker (KpG)) = Kpg
Zalifrovani  hlavnim klieem: Ek,, cveney (Kpc)

Utoénik viak mi¥sezneu¥sitmodi k ovaného transportniho kliée, a zminit tak typ
CVpinkey ha CVpatakey - Staéi pouzeimportovat Kpg pomoci Kyop (v hatem
pm’padi KEKZ)- j8h03/4CVMOD = CVpINKEY CVDATAKEY - Cely proces vypadé
nasledani.

Klie vysilajiciho modulu: Kek1 = Koric

Klie¢ pgijimajiciho  modulu: Kex2 = Koric  (CVpinkey  CVpaTakey )
Pﬂijaty klie a jeho typ: EKEKl CV pINKEY (Kpg); CVpinkEY

Proces importu: DKewe  CVoataxer (EKEKl CV pinkeY (Kpg)) = Kpg
Zatifrovani  hlavnim klieem: Ek,, cvparaey (KPc)

Poznamenejme Yegorakticka realizacetohoto Utoku nenitak pgimeearaa mu¥sery¥aa-
dovat obchazeniéetnych bezpeénostnit opatgenibank. Utok je navic znaéni zavisly
na aktualni kon guraci celéhozagizena optimalni nastaveni gizenipgistupuéi gddné
testovani integrity vkladanych kliéu mu zcelazabréani(viz C.2.2). Asi nejjednoduttim
protiopatgenim je viak zcelapgestatpoudiiat distribuci kliéu po éastet a nahradit
ji technikami zalo¥.eymi na pou¥siani asymetrické kryptogra e.
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3.3.2 Import/Exp ort Loop Attack

Tento v [10] popsary utok je rozltigenimpgedbazejicihoutoku na CCA API. Jeho
cilem je opit neautorizovana zmina kontrolniho vektoru, ale ji¥%seneomezujepouze
na import klieu poslarych z jinych koprocesortu.Demonstruje mo¥snoszminy typu
klieu bihem jejich exportu a naslednéhoimportu.

K provedenitohoto Utoku je tgebamit v koprocesoruk dispozici stejny importni a
exportni klie litici seo pgesnidanou hodnotu typu (tfj. CVoptyre CVinewTyrE ).
Uva¥menasledujici situaci. Utoénik po éastetr importuje do koprocesorukliée IM-
PORTER1 a IMPORTER?2, litici se o rozdil tpr‘J CVIMPOR TER CVEXPOR TER -
Brani-li bezpeénostnipolitik a vio¥seniprvni éastikliée, I1ze ji v¥adyziskat kouzlenim

|MPORTER]KEK1 = KRANDOM
IMPORTERXK k2 = Kranbom  (CVimpor TER CVEXPOR TER )

Déle, opit metodou kouzleni kliet, vytv ogieast kliee KP typu CV mpor Ter - TOhO
Ize docilit napgiklad neustalym zkoutenim importu této zalifrované® éasti pomoci
kliee IMPORTERL. Ma-li ttoénik KP vytvogen,importuje jej pou¥itimkliee IM-
PORTER2, eim¥sejeho typ neautorizosani zmini na CV gxpor TER -

Kouzlenim ziskana éast kliee: EKEKl CV IMPOR TER (KP) ; CVmPOR TER
Proces importu: DKEKZ CVExpPor TER (EKEKl CVimPoR TER (KP)) = KP

V tuto chvili mé tedy v koprocesoruk dispozici klié KP, ktery je typu CV gxpoRr TER
a klié KP, ktery je typu CVvpor Ter . Nyni ji¥astaéi pomoci funkce uréenék im-
portu éasti nahrat ke kliéi typu CV vypor Ter p0%zadeany rozdil mezitypy. Tichto
modi k ovanych importnich kliéu lze samozgejmivytv ogit i nik olik.

Po%adovanyexportni  klie: Kg = KP
Po%adovanyimportnl' klie: K, = KP (CVOLDTYPE CVnNEWTYPE )

Pomoci exportniho kliee pak mu¥eitoénik z koprocesoruexportovat lib ovolny klie
s pgiznalem umo¥4@jicim export. Ten nasledni pomoci vhodného kliée importuje,
eim¥dojde k neautorizované zmini jeho typu. Pgikladdemonstrujiciimport PIN ge-
nerujl'ciho kll'éejako datového kliee (tj CVolptyre = CVpinkey @ CVNeEwTyPE =
CVpaTakey ) je uvedenni¥se.

Po%adovanyexportni  klie: Kg = KP

Po%adovanyimportnl' klie: K, = KP (CVPINKEY CVDATAKEY )
Proces exportu: EKE CV pINKEY (Kpg);CmeKEY

Proces importu: DK| CV DATAKEY (EKE CV pINKEY (KPG)) = Kpg
Zatifrovani  hlavnim klieem: Ek,, cvparaey (KPc)

Bezpeénostniprotiopatgenijsou stejna jako u pgedboziho utoku.

8Uvidomme si, ¥%epodobni jako u pgedhoziho Gtoku nezname kliée Kps a Koric , tak ani
u tohoto Utoku nezndmekliée Kranoom a KP, a tedy ani klieée vzniklé jejich roztigenim o dalti
easti. Tyto kliée jsou typicky ulo¥eny mimo koprocesora zatifrovany nijakym transportnim kliéem.
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3.3.3 3DES Key Binding Attack

Tento Utok popsary v [4, 10] je dusledikem nedostateenévazby jednotlivych easti
3DES kliéu a jeho vysledkem je kompromitovani vittin y koprocesoremchraninych
kligt. CCA sicerozlituje® mezi levou a pravou @asti kliee, ale ji¥%nespeci kuje pwgi-
slutnost ke konkrétnimu kliei. Tim je umo¥ninaneopra/nind manipulace s jeho
jednotlivymi polovinami. Utoénikovi pak staéi vygenerovat velké mno%astvikliet se
stejnymi polovinami a stejnéhotypu jako po¥sadeany klie, pomoci Meet in the Mid-
dle Gtoku nalézt hodnoty dvou z tic hto kliéd (prohledavani 241 mo¥nostija vyminou
jejich polovin vytv ogit dva 3DES klige s odlitnymi polovinami'®. Byl-li po¥.adea-
nym typem exportni klie, mu3emeyni jejich pomoci exportovat a poté delifrovat
viechny kliée uréeenék exportu.

Ziskat viak lze i klie, ktery nema povolen export. Staéijen zaminit jednu jeho
polovinu s polovinou znaméhokliée. Tim vzniknou dva kliée, jejich¥jedna polovina
je znama a druhou ziskame prohledavanim prostoru 2°6 (hledame oba kliée sou-
easni). To je ji¥asamozgejmiprace pro specialni hardware ei distribuované systény.
Pokud nema utoénik povoleno vytv agetkliee se stejnymi polovinami, musi vyge-
nerovat standardni DES klié a zminit jeho kontrolni vektor (viz B.3.3) na LEFT
HALF OF A 3DESKEY. K této neautorizované zmini typu mu¥evyu¥aitjednoho
z pgedbazejicih utoku.

3.4 Utoky na API vedouci k ziskani PINU

Samostatnou taidu Gtokt na souéasnékryptogra ¢ ké moduly tvogi Gtoky vedouci
k ziskani PINU, nikdy oznaéwané jako PIN Recovery Attacks. Tyto Gtoky demon-
struji techniky, jejich¥pomoci lze zezatifrovanéhoPIN-bloku bezznalosti klieeziskat
hodnotu PINu. K jejich provedenimnohdy staéi pouze pgistupke kryptogra ¢ kému
nanenimu AP| danéhozagizenis gadni nainstalovanymi kliei) a zatifrovany PIN-
blok (EPB). Kromi toho, ¥%gsou extrémni rychlé a snadnoimplemenovatelné, Ize
je vittinou aplikovat i na vice druht bi%ni pou¥ianych API !, éim3¥spostihnou
mnohem vice hardwarovych bezpeénostnitn zagizeni.Dale v této éasti vychazime
pgedeviimz [11, 12, 16, 18].

3.4.1 Decimalisation Table Attac ks

Nasledujici ttoky zneu¥iiaji patného navrhu a implementace funkci pou¥sianych
p@igenervani a veri k aci PINU. Typicka veri k aénifunkce na zakladi validaenich
dat vygeneruje zadanou metodou PIN a porovna jej s PINem ziskanym z EPB*2,
Bezpeenostnimproblémemtic hto funkci jsou pravi metody generavani PINU vycha-
zejici ze starych metod pou%zianych bankomatem IBM 3624.Ty vittinou k pgewdu
eiselpou¥siwji funkces decimalizaénitabulkou jako jednim z parametrt, a tu mnoha

°Pro zjednoduleni uva¥sujmepouze dvoukliéovy 3DES.

107 duvodu vniteniho omezenipro pou¥ziéni kliéu.

" Napgiklad IBM CCA API, HP-Atalla API a Thales-Zaxus-Racal API.

12Kdyby byl misto identi k atoru metody generosani PINU a validaénich dat parametrem funkce
eisty PIN, mohl by bankovni programator postupnym prohledavanim viech kombinaci PINuU snadno
uréit hodnotu PINu v EPB.
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APl nepova¥aujiza citlivy vstup. V této easti uka¥emejak Ize vhodnou manipulaci
s tabulkou (pgipadni s pomoci nik olika znamych zalifrovanych PINU) z EPB extra-
hovat hodnotu PINu. Tento druh utoku Ize efektivni aplikovat napgikladna CCA
API (viz C.2.5) éi na VSM.

Techniky generovani a verik ace PINu

Existuje mnoho pou¥ianych metod generwani a veri k ace PINU, jejich¥itypickymi
paiklady jsou metody IBM 3624 a IBM 3624 O set. IBM 3624 generavani PINU
je zalo¥senma validaenidh datedch (napg. éislotetu { PAN), ktera jsou zalifrovana
PIN generujicimkliéem a po¥.adeany poeet éislicje pgewedendo desitkové soustary
(decimalizovan) a zvolen jako PIN. Verik ace pak probiha analogiky, avtak PIN
generujici klie se nazyva PIN veri kujici klié a vypoéitany PIN je nakonec porov-
nan s PINem ziskanym z EPB. Metoda IBM 3624 O set navic pou%¥sitim o setu
umo¥s0je generavani/verik aci PINu zvolenych zakaznikem. Generosani zde pro-
biha stejni jako v pgedbozim pgipadi, ale vysledek se nazyva IPIN (intermediate
PIN) éi A-PIN a oset je ziskan odeétenimIPINu od zvoleného PINu. Pgi veri -
kaci sepak zvoleny PIN zisk& z IPINu pgietenimo setu. Viechny operaceseitania
odéitani se provadiji na jednotlivych éislicich (modulo 10) a k decimalizaci se po-
u¥siv decimalizaénitabulka. Nazorny pgiklad vypoétu zakaznikem zvolenéhoPINu
paiveri k aci metodou IBM 36240 set je uvedenni¥ae.

Eislo Gétu je reprezerovano pomoci ASCII eislic v dekadické soustasi a poté
interpretovano jako hexadecimalnivstup blokové tifry DES (resp. 3DES). Po zalifro-
vani PIN generujicimkliéem je vysledekopit pgewedendo hexadecimalnisoustary a
zkracenna prvni etygi cifry. Ty viak mohou obsahwat hodnoty 'A{' F, které nejsou
obsa¥gn na numerické klavesnici bankomatu, a proto jsou pomoci decimalizaéni
tabulky pgewedery na éislicedekadické soustavy. K této hodnoti je nasledni pgieten
o set, éim%¥se ziska puvodni zakaznikuv PIN. Ten se nakonec porovna s PINem,
ktery byl bankomatu manualni zadan.

PAN: 4556 2385 7753 2239

Zatifrovany PAN: 3F7C 2201 0O0CAB8AB3
Zkraceny zatifrovany PAN: 3F7C

Hexadecimalni eislice:  0123456789ABCDEF

Decimalizaéni tabulka: 0123456789012345

Decimalizovany IPIN: 3572
Vegejni pgistupny offset: 4344
Zvoleny etygmistny PIN: 7816

Tyto metody byly pouiiy v nejstartich typed bankomatu, a jsou tedy dosti rozti-
gely aimplementovany i v novych HSM. Jejich hlavnim cilem bylo umo%znitpo iney

bankomatum veri k ovat zakaznikuv PIN. Validaéni data byla spolu s o setem ulo-
Ysenana kartach s magnetidkym prou¥zlem, tak%zgjediné, co muselbankomat chranit,
byl PIN generujiciklie. V soueasnélobi jsoutyto metody stale pou¥siany a podpo-
ruje je napgikladi IBM CCA API (viz B.5). Jedinou zminou je, ¥%everi k ace PINu
ji¥aneprobihdv bankomatu, ale ve vydavajici bance.
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Utoky vyu¥sivajici znamych zatifro vanych PINU

Bez Ujmy na obecnosti pgedmpkladejme, ¥agsou pou¥aiany pouze etygmistnéPINy.
Prvni varianta Gatoku umo¥saje ziskat éisliceobsa¥.en& zakaznikovi PINu. Ten je
z duvodu veri k aceuvnitg funkcevygenera/an, avtak jeho hodnota mu¥sebyt zminou
decimalizaénitabulky ovlivnina. Nastavime-li napgiklad decimalizaenitabulku na
saménuly, bude bez pou¥iitio setu v¥dypo decimalizaci ka¥adyvygeneroany PIN
roven etygemnulam. Stejnym trik em mu¥.emegomoci funkce generujici zatifrované
PINy ziskat EPB obsahujici stejny nulovy PIN. Kdy¥ipak pou¥ijemeento EPB a
stejnou decimalizaenitabulku jako parametry veri k aenifunkce, probihne veri k ace
aspilni (tj. z EPB detlifrovany PIN je roven vygenerovanému PINu).

Nedw» Dorig je puvodni decimalizaenitabulka a D; je nova binarni decimali-
zaenitabulka. Pak D; ma jednieku pravi na tich pozicid, kde Dqrig mila i. Je-li
napgiklad Dorig = 0123456789012345, pak Ds = 0000010000000001 a Dg =
0000000001000000. Nyni staéi, aby utoenik pro ka%.douéislici i podstréil veri -
kaéni funkci za'ifrovany nulovy PIN a decimalizaenitabulku D;. Neni-li v zakazni-
kovi PINu eislicei obsa¥enagmina v decimalizaenitabulce seneprojevi a veri k ace
probihne Gspitni. V opaénémpgipadije i jedna z hledanych éislic PINu. K uréeni
viech éislic vyskytujicich se v PINu je potgebaprovést veri k aci maximalni de-
setkrat. Celkovi setak poéet mo¥aich kombinaci PINU omeziz 10000 na nejvyte!®
36.

Druhd varianta utoku je efektivnijli a navic umo%0je pgesniureit pogadiéislic
v PINu. K jeji aplikaci je ale potgebaziskat pit zalifrovanych hodnot znamych PINu
(0000, 0001, 0010, 0100, 1000). Proto¥ebankovni systény vitlinou neumo¥aoji
vkladani nezalifrovanych PINU a metodu z pgedboziho Utoku nelzek vygenerosani
viech piti hodnot PINU pou%iit,je nutno ziskat je jinou cestou.Asi nejjednodulli je
zadat tyto PINy bankomatu a zadytit je zatifrované poté, co dorazi do banky!4.

Cely procesuréenioriginalniho PINu p je pak reprezeriovan prochazenimbinar-
niho vyhledavaciho stromu, jeho¥wzly v obsahuji nijak ou decimalizaénitabulku D
ajedenz piti znamych PINU p,. Stromem sev¥dyprochézi od zaeatku a rozhodnuti,
zda z uzlu v jit doleva éi doprava, zévisi na vysledku volani veri k aéni funkce s pa-
rametry D, a py. S ka¥adymuzlem v také mudebyt ascciovan seznamoriginalnich
PINu Py, pgieem3fp 2 P, pravi tehdy, kdy¥sse do uzlu v dostane vyle popsarym
pruchodem stromu. Kogenwy uzel pak obsaluje seznamviech PINuU a listy tvogi
v¥dyjediny originalni PIN. K efektivnimu vyhledavani je viak jelti potgeba,aby
byl strom co nejvice vyva¥en Pgijeho budovani tedy volime pro ka%dyuzel v hod-
noty Dy a py tak, aby pravdip odobnost Gspitné veri k ace byla pro nijakép 2 Py
co nejbli%el/2. Tim je zarueeno,¥.eoba podstromy budou pgibli%nistejni velké a
cely strom bude dostateeni vyvaysen

1BV poipadi étygmistnéhoPINu slo¥:enéha tai riznych éislic. U étyg riznych éfslic by kombinaci
bylo pouze 24 a u dvou éislic jen 14.

To je zaroveo nejjistiii metoda, jak znamy zalifrovany PIN ziskat, proto¥se pou¥iti funkce
generujici PINy byvéa do znaeénémiry omezeno(a jeji vyuiitiv prvnim Gtoku bylo spite ilustrativni).
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Utok bez znamého zalifro vaného PINu

V této easti demonstrujeme, jak provést utok i bez jakékoliv znamé zatifrované
hodnoty PINu. Pgedmkladejme, ¥esenam podagilozadytit zakaznikuv EPB obsa-
hujici spravny PIN a %ehodnota tohoto PINu jelti nikdy nebyla zminina (tj. o set
je stale 0000). Ned» D rig je puvodni decimalizaenitabulka a D; je nova decimali-
zaenitabulka. Pak D;j ma hodnotu i 1 pravi natich pozicic, kde Dorig mila i.
Je-li napgikladD orig = 0123456789012345, pak Ds = 0123446789012344a Dg =
0123456788012345. Nyni staéi,aby utoénik pro ka¥doweislicii podstreéil veri k aéni
funkci zachycery EPB, spravny o set (tj. 0000) a decimalizaénitabulku D;. Timto
zpusobem, podobni jako u prvniho Utoku, zjisti éisliceobsa¥sene zakaznikovi PINu.
Jejich pogadipak doka¥eureit vhodnou manipulaci s o sety.

Uva¥amebidary pgipad,kdy ma zakaznikav PIN viechny éisliceodlitné. Jako pgi-
klad zvolme PIN s hodnotou 1492 a pokusmeseureit pozici éislice2. Hodnota PINu
v EPB je v¥dy1492, ale hodnotu generovanéhoPINu Ize pou¥itimdecimalizaénita-
bulky D, zminit na 1491 Tim sev'ak docili toho, %everi k ace PINu neprobihne
aspitni. Nyni postupnym volanim veri k aénifunkceso sety 1000, 0100, 0010, 0001
budemenaopak zvytovat jednotlivé éislicegeneravanéhoPINu. Pouzev pgipadio -
setu 0001 se vtak jeho hodnota vrati zpit na 1492 a veri k ace probihne uUspitni.
Pou¥.itimo setu je pak jednoznaéniuréeno, ktera éislicePINu byla upravena.

Ve skuteénosti se dokonce posledni veri k ace ani nemusela provadit, proto¥se
nebyla-li hledana éislicena pgedtozit tget pozicid, muselabyt na étvrté. Timto
zpusobem mu¥zeltoénik uréit pozice viech éislic, k eemu¥av pgipadi etygmistného
PINu slo¥enéha étyg ruznych éislic potgebujenejvyle 6 volani veri k aéni funkce
(toi pro nalezenipozice prvni éislice,dvi pro nalezenipozice druhé éislicea jedno
pro nalezenipozicetgeti éislice). Poznamenejme Yegento Utok je mirnou modi k aci
puvodniho atoku z [12].

3.4.2 ANSI X9.8 Attac ks

Nasledujiciutoky zneu%sigji patného navrhu aimplementace funkci pou¥aianych pgi
veri k aci (viz C.1) a pgekladuPINu. Jejich bezpeénostniproblémy souvisipgedeviim
s formatovanim PINu pgedjeho zatifrovanim (PIN-blok), jeho¥xhodnou manipulaci
pomoci validaénich dat (napg. PANU) a pgekladeé funkce mudseltoénik z EPB
ziskat hodnotu PINu.

Format y PIN-bloku

Proto¥epo zaltifrovani mudsesamotny ety@mistry PIN nabyvat pouze 10000 hodnot,
hrozi nebezpeéiutoku oznaewanych jako Code Book Attacks. Ty zneu%aiaji malého
poétu viech zalifrovanych a detifrovanych PINU k snadnému vytv ogenijednoznaé-
ného seznanu jejich dvojic { tzv. kodové knihy. Detifrovani je pak jen hledanim
v tabulce. Z toho duvodu je v¥dypgedzatifrovanim PIN forméatovan do 8bajtové
struktury zvanéPIN-blok, kde jsouk nimu vittinou pgidary ndhodnédoploujici hod-
noty, které tim to Gtokim v idealnim pgipadi zcelazamezt®. Jako pgiklad uveime
formaty:

5 Formatovani se samozgejmiprovadi i pro PINy tvogenévice ne¥£tyami &islicemi.
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IBM 3624,

ISO-0 (stejny jako ANSI X9.8, VISA-1 a ECI-1);
ISO-1 (stejny jako ECI-4);

1SO-2;

VISA-2, VISA-3, VISA-4.

Nikteré formaty viak pravi z duvodu prominnych délek PINU nepou¥siaji dopl-
nini nahodnymi hodnotami a sna¥ske vygelit zvyleni entropie v PIN-bloku jinymi
zpusoby.

Zamigme se nyni na formaty VISA-3 a ANSI X9.8, které jsou nezhbytné k apli-
kaci nikolika daltich utoku. Oba jsou ureery pro PINy délky 4{12 éislic, pgieem¥
delti PIN mu3sebyt z pravé strany zkracen. U formatu VISA-3 zaéinaPIN vlevo
a konéi oddilovaeem, za nim%znasleduji doploujici éislice. Ty maji v ramci jednoho
PIN-bloku v¥adystejné hodnoty a zti¥%:#°® Gtoénikovi pgipadnébudovani kodové knihy.
Popis VISA-3 pro etygmistry PIN je uvedenni¥epou¥iitésymboly reprezenuji 4bi-
tové hexadecimalniéislice.

P je éislice nabyvajici hodnot '0-'9' a udava PIN.
F je éislice hodnoty 'F' a slou%i jako oddilovaé.

X je doploujici eislice stejné hodnoty.

VISA-3 Clear PIN Block (CPB) = PPPPFXXXXXXXXXXX.

U ANSI X9.8 je nejprve PIN formatovan do bloku P1, PAN do bloku P2 a vysledny
CPB vznikne nasledni jejich XORovanim. Pou¥itimPANu se pgedejdé’ budovani
kodové knihy a jeho svadzani s PINem poskytne dostateénou ochranu i proti po-
stupnému zkouteni faletnych PANU. Obecry popis formatu ANSI X9.8 je uveden
nivae.

Z je eislice hodnoty '0'".

L je éislice nabyvajici hodnot '4-'C' a udava délku PINu.

f je hodnota, kter4d je v zavislosti na délce PINu bui P nebo F.
A je éislice nabyvajici hodnot '0'-'9' a udava PAN.

P1 = ZLPPPPffffffffFF.

P2 = ZZZZAAAAAAAAAAAA.

ANSI X9.8 Clear PIN Block (CPB) = P1 xor P2.

Utok proti funk cim vy¥adujicim PAN

Terto Utok lze aplikovat na viechny pgekladeé a veri k aéni funkce, které k extra-
hovani PINu z CPB vyu%iwaji PAN. Ten je vy¥adwan pgedeviimtimi funkcemi,
které podporuji formatovani PINu podle ANSI X9.8. Vyznamné vstupni parametry
volanych funkci jsou:

8 poéet polo¥sekkdové knihy sez 10° zvyli pouzena 10°.
7V tomto pgipadi zvyleni entropie plni zévisi na éislu Gétu, pokud ho jsme schopni ziskat, tak
se entropie nezvyi.
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Tajny klie, kterym byl PIN-blok zatifrovan (K)
Zalifrovany PIN-blok (EPB)
Eislo tétu (PAN)

Zakladni mytlenka uUtoku pak spoéiva ve sledovani zmin zpusobenych postupnymi
modi k acemiPANu. Pgedmkladejme, ¥%eseutoénikovi podagilozadytit ANSI X9.8
EPB obsahujici étygmistry PIN. Pgispravném volani nikteré z tic hto funkci je po
detifrovani klieemK tento PIN extrahovan z P1= CPB P2 = 04PPPPFFFFFFFFFF
jako PPPPBihem tohoto procesuje navic provedentest, ovigujici, zdali viechny jeho
eislicenabyvaji hodnot '0'{" 9'. Pokud tomu tak neni, konéivolani danéfunkces chy-
bou. Podivejme senyni, co se stane, zavola-li toénik tuté¥funkci s modi k ovanou
hodnotou prvni éislice PANu. Proto¥enyni P2' = P2 0000x00000000000 je tei
PIN zP1°= CPB P2°= CPB P2 0000x00000000000= 04PPPPFFFFFFFFFF
0000x00000000000extrahovan jako PPPP 00x0. V zavislosti na zvolenéhodnoti x
pak, pokud P x < 10, funkce probihne vpogadku,jinak skoneis chybou. Tohoto
testu Ize vyu%iitk vytv ogeniposloupnosti Uspitnych a nelsptnych volani funkce,
kterd umo¥zniéasteéni identi k ovat P jako éislici z mno¥iy!® fP, P 1g. Proto¥%e
viak prvni étygi éislicebloku P2 jsou v¥dynuly, neni mo%né&imto zpusobem bli3e
identi k ovat hodnoty prvnich dvou é&islic PINu. Utok sni%imno¥astvimo¥agich kom-
binaci PINu z 10* na 400.

Utok proti funk cim pgeklada jicim PINy

Tento utok je sicerozligenimutoku pgedbazejiciho,ale Ize jej ji¥aaplikovat pouze
na pgekladeé funkce. Ty umo¥aji kromi PANuU modik ovat i forméat vstupniho
ei vystupniho PIN-bloku, eim¥davaji utoénikovi mnohem vit'i prostor ke zneu%aiti.
Pozorujme napgiklad, co se stane pgi pgeformatwani zachycenéhoANSI X9.8 EPB,
je-li vstupni formatovani speci k ovano jako VISA-3 a vystupni jako ANSI X9.8. Pro
jednoduchost nech» je PAN pou.iy v EPB roven nulam, éeho3ze pgeformatowanim
v¥dydosahnout. Stejni tak nedw je i vystupni PAN roven nulam. Po detifrovani
je tedy CPB = 04PPPPFFFFFFFFFFRO0000000000000006= 04PPPPFFFFFFFFFHe
PIN je extrahovan podle pravidel VISA-3 jako 04PPPPPoté je formatovan do no-
vého ANSI X9.8 PIN-bloku jako CPB = 0604PPPPFFFFFFFP000000000000000=
0604PPPPFFFFFFRFRznova zatifrovan. Timto se uvnitg EPB rozligil puvodni étyg-
mistny PIN tvaru PPPPna testimistny PIN tvaru 04PPPP Aplik aci pgedtoziho
atoku nyni ji%atoénik mudseéasteéniidenti k ovat viechny éislicepuvodniho PINu
a prostor prohledavanych PINU tak sni%itz 10* na 16.

K jejich jednoznaéném uréenije viak nezhytné zaroveod s vyle uvederym pge-
formatovanim modi k ovat i PAN pou%iy v zadwycenémEPB. To pgivstupnim for-
matovani VISA-3 neni mo¥néa veri k aéni funkce tento vstup ignoruje). Po¥ado-
vané modi k ace PANu je tedy nutno provést pgedempomoci pgeformatwani EPB
s vstupnim i vystupnim formatem ANSI X9.8.

Pou%ijeme-lik pgeformatwani z VISA-3 do ANSI X9.8 napgiklad EPB s takto
pgedemzmininou druhou éislici PANu, pak podle pravidel VISA-3 je PIN z CPB

®BNech»x; n 2 Z an je sudé. Pak plati, %ex < n, x 1< n.
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extrahovan jako 04PPPP 00000x. V pgipadi,%e& = P F(tj. x P= F) je vak extra-
hovan pouzejako 04PPPRco¥lze detekovat pgewdenimzpit do puvodniho formatu a
porovnanim obou zatifrovanych PIN-bloku. Tato metoda ji%2umo%z0je jednoznaéni
identi k ovat viechny éislicePINu jako P= x F, pgieéem3k odhaleni prvnich dvou
eislic je opit nutno nejprve PIN rozligit.

3.4.3 Key Separation Attac ks

Jak jsme ukdazali, principy oddilovani jednotlivych typu kliéu jelti nebyly zcela
pochopeny. To lIze také tvrdit o metodad, uréujicich, které z kliel mohou ei nesmi
mit spoleéry typ, a demonstrujemeproto Utoky, které nam to jasni dokazuiji.

Nedostateéna separace PIN lifrujicic h a PIN generujicic h klieu

Tento Utok zneu¥si& nedostateénéhaddileni typu PIN Zifrujicich a PIN generujicih
klieu, éim¥je v nikterych APl umo%aninopou3iititifrujiciho kliee namisto generuji-
ciho a naopak. Lze jej implemertovat pomoci veri k aénifunkce a vyznamné vstupni
parametry jsou:

Tajny klie, kterym byl PIN-blok zatifrovan (K)

Tajny PIN generujiciklié (K pg)

Zatifrovany PIN-blok (EPB)

Eislo Gétu (PAN) nutné k ziskani PINu z ANSI X9.8 PIN-bloku
Validaéni data (VAL) { tj. vittinou zasePAN

O set

Pro jednoduchost pgedmpkladejme, ¥gsme v situaci, kdy hledameétygmistry PIN a
o set je roven 0000. Proto¥ema utoenik v koprocesoruk dispozici také zalifrovany
klie K, jim¥abyl zacdycery PIN-blok zatifrovan, mu¥sgomoci pgekladeé funkcetento
EPB pgeést do formatu ANSI X9.8 s nulovym'® PANem (format CPB je pak tvaru
04PPPPFFFFFFFRAFKromi tohoto EPB a o setu mu¥eutoenik veri k aéni funkci
podstréit namisto Kpg klié K a namisto validaéniho getizceVAL obsahijiciho PAN
validaéni getizecVAL tvaru 04UVWXFFFFFFFFkie UVWX je zkou'eny PIN.

Veri k aénifunkce napgedVAL zalifruje klieemK, zkrati na étyai éislice,decima-
lizuje, poieteo set a vysledny vygeneravany PIN porovna s PINem extrahovanym
(opit pomoci kliée K) z EPB. Pokud se Gtoénikovi povede uhodnout éislice PINu
ve validaenich datedh (tj. hodnotu UVWX), tak vi, %ejejich zalifrovanim kliéem
K seuvnitg funkce vygenerosala stejna hodnota, jakou ma EPB. Zkracenim a de-
cimalizaci této hodnoty pak vznikne IPIN, ktery tedy Ize ziskat i z EPB. Toho Ize
vyu%.itk nastavenio setu tak, aby v pgipadiuhodnuti éislicPINu probihla veri k ace
aspilni (co¥sezatim nestalo). Proto¥4ePIN=IPIN+0 set, atedy i o set=PIN{IPIN

19K Gspitnému provedenidtoku mohou niktera APl vy¥adwat i pou¥sitikonkrétniho nenulového
PANu, nutného k ziskani PINu z ANSI X9.8 PIN-bloku (je-li napgiklad po¥.adwano, aby validaéni
data VAL byla tvogenapouze dekadickymi ciframi).
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(vtechny operacesamozgejmipo cifrach a modulo 10), pak pokud utoenik jako IPIN
pou¥iijehodnotu ziskanou zkracenim a decimalizaciznaméhoEPB, tak v okam3¥ziku
uhodnuti PINu ve validaenidh datech probihne volani veri k aeni funkce uspitni.

Neni-li z duvodu decimalizaceuréeniPINu jednoznaénéa veri k aénifunkce pro-
bihne dspitni vicekrat, tak je nutno s odlitnymi PANy cely procesi nikolikrat
zopalovat (zmina PANu pak samozgejmiovlivni kromi CPB i hodnotu VAL). Zjed-
noduleny pseudoldd tohoto Utoku je uvedennidae.

K=PIN_sifrujici_Klic;

KPG=K;

EPB=zachyceny_ EPB
IPIN=zkrat_a_decimalizuj (EPB);

for(i=0;i<9999;i++) {
ZKOUSENY_PIN=ZAROVNEJTNR _CI FRYY);
VAL=04||ZKOUSENY_PIN||FFHFRFF;
OFFSET=ZKOUSENY_PINPIN;
if (verify(K,EPB,KPG,VAL,O FFZET)) {

printf("Hledany PIN je pravdepodobne %s", ZKOUSENY_PIN);

}

}

Nedostateéna separace kliéu pro odlitné verik aéni algoritm y

V této easti ukd¥seme¥aezkombinovanim dvou samostatni naprosto bezpeérych veri-
k aenid algoritmu Ize zcelanarutit bezpeenostdanéhoAPl. Nutnym pgedmkladem
je povoleni pou¥siani stejnych typu kliéu ve dvou ruznych veri k aénid funkcic.

VISA PIN Validation Value (PVV) generujicialgoritmus?® pomoci veri kujiciho
kliee nejprve zalifruje tzv. ptransaction security parametry (TSP), ktery je vytvo-
genzgetizenimdvanacti nejlevijtic h éislic PANu a étyg éislic PINu (extrahovaného
z EPB). Vysledek je pak decimalizosan tak, %ese prochazi zleva doprava a prvni
etygi dekadické éislice jsou v nezalifrované podobi vracery jako PVV. Pokud je
tichto dekadickych éislic méni, tak sev druhém pruchodu pou¥iiji hexadecimalni
eislicemodulo 10.

Pravdip odobnost, %eprvni étygi éislice jsou dekadické a utvogitak PVV, je
(10=16)* = 0;1526. Vyzkoulenim sedmi modi k aci PANu (a tim i TSP) lIze tedy
statisticky oeelévat ziskani jedné takové PVV. Pokud pou¥iijemespravny TSP jako
validaéni data algoritmu IBM 36240 set, bude ziskany IPIN roven hodnoti PVV.
Tim seumo¥anivypoeet o setu pomoci PVV, éeho3ze podobni jako u pgedboziho
Utoku vyu¥sitk nalezenihodnoty PINu. Utoénikovi pak staéi pgi vytv agenivalidaé-
nich dat zkoulet viechny o sety, které zisk& odeetenim cifer PVV od cifer zkou-
teného PINu (modulo 10) na vstupu veri k aeni funkce (pou%zigjici metodu IBM
36240 set). Uhodl-li spravny PIN, pak veri k aceprobihne Uspitni. Zjednoduleny
pseudoldd tohoto utoku je uvedenni¥ae.

20 A¥,doposud jsme v¥adyk veri k aci PINU pou¥siali jen algoritmy IBM 3624 a IBM 3624 O set.
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K=PIN_sifrujici_Klic;
KPG=K;
EPB=zachyceny_EPB,;

for(i=0;i<7;i++) {
ZKOUSENY_PAN-=i;
PVV=vypocti_PVV(EPB,ZKOUSE PAN) \\ TSP=ZKOUSENY_PAN]||PIN

for(j=0;j<9999;j++) {
ZKOUSENY_PIN=ZAROVNEZLMNRI_CIFRY(j );
VAL=ZKOUSENY_PAN||ZKOWYFHN;
OFFSET=ZKOUSENY_PIRVV;,
if (verify(K,EPB,KPG,VAL,OF FSE)}) {

printf("Hledany PIN je pravdepodobne %s", ZKOUSENY_PIN);

}

}

}

Ne v¥dyje viak v praxi utoénik autorizovan hodnotu PVV generwat a musiji tedy
nalézt testovanim (tj. vyzkoulenim viech 10000 hodnot PVV).

3.4.4 Check Value Attac k

Jednda se o Utok, ktery k ziskani PINU zneu%si& funkci standardniho APl uréenou
k testovani korektnosti zalifrovanych DES klieéu. Ta mimo jiné umo%aje tifrovani
64bitového vzorku binarnich nul. Je-li tento vzorek binarnich nul podstréen veri -

kaéni funkci jako validaéni data, tak po zalifrovani PIN generujicimklieem (K pg)
vznikne hodnota, z ni¥je zkracenima decimalizacivytv ogenlPIN. To vtak umo¥aje
utoenikovi vypoeitat IPIN pomoci testovaci funkce (staéi jen zkrétit a decimalizo-
vat klieem Kpg zatifrované nuly). Pou%itimveri k aéni funkce pro nalezenio setu

k danénu EPB pak ziska PIN.

3.4.5 Recent PIN Recovery Attac ks

Nasledujici dva utoky byly objeveny Mikem Bondem, ktery se spoleéni s Jolyonem
Clulowem problematikou API na univerziti v Cambridge zabyva. V dobi psanitéto
prace viak jelti nebyly vegejnipublikovany, a vychazime zde tedy pouzez osobni
e-mailové korespondence[11]].

PIN Deriv ation Attac k

Paedmkladejme, ¥sgpoudLitéAPI je ji¥anavr¥sendak, aby odolavalo viem pgedtozim
utokum vedoucimk ziskani PINu (tj. napgikladdecimalizaenitabulkou ji%nelzema-
nipulovat apod.). K aplikaci tohoto Gtoku je potgebapouzefunkce generujici PINy.
Hlavnim vstupem funkceje eislotétu a zvolery o set, vystupem je EPB ve formatu
ANSI X9.8. Pou¥uitimo setu mu¥seitoénik pro dany Géet snadnovygeneroat viech
10000 hodnot EPB a k ureeni jejich PINu pak musi ziskat alespo jeden PIN a
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jemu odpovidajici EPB. V nejjednodu®tim pgipadi staéi, aby pro dany Géet zadal
do bankomatu PIN a pokusil sejeho EPB zadytit.

Nevyhodou celéhoutoku je, ¥sevy¥sadujecestu k bankomatu a zpit. V soueasné
dobi pracuje Bond na statistické metodi, ktera tuto nevyhodu odstraduje a mila
by umo¥anitprovést Utok s vyuaitim kouzleni kliéu.

Collision Attac k

Pgedmkladejme pouiiti stejného pvyleptenéhoy API jako v pgedbozim pgipadi.
Tento utok i pgestoumo¥saje pomoci funkce generujici PINy (napg. metodou IBM
3624 O set) éasteénéidenti k ovani poslednit dvou éislic étygmistnéhoPINu ulo-
Ysenéhwe formatu ANSI X9.8. V puvodni verzi Gtoku sice Bond uved|, %etyto dvi
eislice PINu Ize uréit jednoznaéni, ale po podrobnijti analyze jsme dospili k na-
zoru, ¥aecely itok umo%s@je pouzejejich éasteénoudenti k aci (podobni jako jeden
z pgedbozid Clulowovych ANSI X9.8 utoku).

Uva¥smenejprve pro jednoduchost PIN skladgjici se z jedné cifry. Nid4gsou pro
dvi odlitna éislauétu uvedery dvi mno¥iy viech desetiEPB, které byly vygenero-
vany napgikladopit pomoci o setu.

PAN PIN xor EPB PAN PIN xor EPB
0 0 0 21A0 7 0 7 2F2C
0 1 1 73D2 7 1 6 345A
0 2 2 536A 7 2 5 0321
0 3 3 FA2A 7 3 4 FF3A
0 4 4 FF3A 7 4 3 FA2A
0 5 5 0321 7 5 2 536A
0 6 6 345A 7 6 1 73D2
0 7 7 2F2C 7 7 0 21A0
0 8 8 4D0D 7 8 F AC42
0 9 9 21CC 7 9 E 9A91

Jediné, co pro dané éislouétu utoénik vidi, je EPB. Sledovanim obou mno%inviak
mu%senavic pozorovat, ¥sev levé mno¥ainichybi EPB s hodnotou AC42a 9A91 Jed-
noduchym vypoetem pak snadno zjisti, %gim odpovida hodnota PINu 8 nebo 9.
Zakladni mytlenka Gtoku tedy spoéiva ve vyu¥iiti malého poéetu hodnot vznik-
lych XORovanim eislic'0'{" 9'. Hledanim kolizi mezi vystupy generujici funkce pak
Ize pomoci o setu a éislatétu éasteeniodhalit éislicePINu v EPB. Pgipomedme,
Ysegenerujici funkce nejprve vypoeita z validaénic dat IPIN a pgietek nimu o set
(modulo 10). Tim je vytvogenPIN, ktery je spoleéni s PANem forméatovan do ANSI
X9.8 CPB a zalifrovan. Bihem tohoto procesuseposlednidvi cifry PINu XORuji
s prvnimi dvimi ciframi PANu. Nyni se pokusme generujici funkci vice formalizo-
vat. Vitlina parametru funkce pro generavani PINU bude mit bihem Gtoku stejnou
hodnotu a neovlivni tedy genervany PIN. Diky tomu na ni mu¥emenahli%zetjako
na etygi pseudonahané funkce (F,, Fp, Fc, Fq), z nich¥ka¥débude mit jako pa-
rametry prvni dvi cifry PANu (oznaémeje e af). To je dano tim, ¥eposlednidvi
cifry étygmistnéhoPINu (ulo¥senéhae formatu ANSI X9.8) se XORuji pouzes prv-
nimi dvimi ciframi PANu, jejich¥jakakoliv zmina vtak ovlivni i cely vygenerosany
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IPIN. Vysledkem tic hto funkci je tedy v¥dyjedna dekadicka eislicelPINu, ktery ma
tvar Fa(e;f)jjFp(e;f)jjFc(e;f)jjFq(e;f), kde symbol jj oznaéujezaetizeni.K IPINu
je dale pgiéteno set (a, b, ¢, d) tvogeny éislicemi'0{' 9' a poslednidvi eislicepréavi
vytv ogenéhd?INu jsou XORovany s prvnimi dvimi éislicemiPANu.

Ua= (Fa(e;f)+ a mod 10
Up= (Fp(e;f)+ b) mod 10
Uc=((F¢(e;f) + ¢) mod 10) e
Ug=(( Fg(e;f) + d) mod 10) f

EPB se pak vypoéitd jako Encrypt(Pad(Ua,; Up; Uc; Ug)). Celkovi tedy obdr¥aime
funkci Generate(a;b;c;d;e;f ), kterd ze vstupnich étyg éislic o setu a prvnich dvou

eislicPANu vraci EPB. Jeji pomoci je pak Utoénik schopenk danénmu PANu easteeni
identi k ovat dvi eislicelPINu odpovidajici hodnotam F.(e;f) a Fq(e;f). K ziskani
Fc(e;f) si nejprve zvoli hodnotu DELTA a modi k aci o setu hleda kolize tak, aby

platilo Generate(a;b;c;d;e;f) = Generate(a®b*>c®d®e DELTA;f). Je-li kolize
nalezena(tj oba EPB se rovnaji), tak plati (Ugs; Up; Uc; Ug) = (Ugo; Upp; Ugo; Ugo)

a zejména U, = Uq. Z této rovnosti dale dostavame, 3%eDELTA = ((Fc(e;f) +

a) mod 10) ((Fc(e DELTA;f)+ a% mod 10). Dané hodnoty DELTA viak Ize
ziskat pouzepomoci XORovani omezenéhgoetu dekadickych éislic, jejich¥sseznam
je uvedenni¥ze.

DELTA=1:{0,1} {2,3} {4,5} {6,7} {8,9}
DELTA=2:{0,2} {1,3} {4,6} {57}
DELTA=3:{0,3} {1,2} {4,7} {5,6}
DELTA=4:{0,4} {15} {2,6} {3,7}
DELTA=5:{0,5} {14} {2,7} {3,6}
DELTA=6:{0,6} {1,7} {2,4} {3,5}
DELTA=7:{0,7} {1,6} {2,5} {3,4}
DELTA=8:{0,8} {1,9}
DELTA=9:{0,9} {1,8}
DELTA=A:{2,8} {3,9}
DELTA=B:{2,9} {3,8}
DELTA=C{4,8} {5,9}
DELTA=D$4,9} {5,8}
DELTA=E:{6,8} {7,9}
DELTA=F:{6,9} {7,8}

@eknime napgiklad, ¥%ebyla detekovana kolize pro DELTA=F. To znamena, %.e
(Fc(e;f) + @ mod 10 m4 hodnotu 6, 7, 8 nebo 9. Dalti kolize pro DELTA= 7 tuto
mno¥.ilnl pgipustnych hodnot omezina 6 a 7 a proto¥ehodnota a je znama, Ize ji%
snadnoureit i hodnotu F¢(e;f). Timto zpusobem doka¥seitoénik pro dobgevolené
DELTA éasteéniidenti k ovat Fc(e;f) pomoci prumirni dvou kolizi. Uréenihodnoty
Fq(e;f) pak provedeanalogidy.
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3.5 Praktic k& aplik ace utoku na API

V této éasti prace se zabyvame problematikou praktické aplikace atoktu na API.
Jako pgiklad demonstrujeme, jak mu3zeitoénik navrhnout Gtok umo¥aajici ziskani
PIN generujicihokliee (K pg), ani¥by byl odhalen bezpeénostnimikontrolami bank.
Vychazimezde z [15)].

3.5.1 Bankovni bezpeénost

Utok na skuteénoubanku vy¥.adujeobchéazeni éetnych bezpeénostnit procedur a
opatgeni,ktera by mu v idealnim pgipadi mila zcela zabranit. Patgi mezi ni na-
pwiklad bezpeenostniopatgeniv oblasti kontroly prostgedi,proceduralni kontroly ei
pravidelné bezpeénostniaudity. Proto¥setyto dumysiné bankovni procedury zcela
znemo¥40ji provedeniutoku na certralni senwer, je jakakoliv neautorizovana zmina
Gétu velmi obti%inaa pgipadnanekonzistertnost by byla ihned odhalena. Vhodnou
alternativou utoku jsou tedy pravi kryptogra c ké moduly, které jsou sice vittinou
velmi dobgefyzicky zabezpeéely (napg.splouji normu FIPS 140-1na Urovni 4), ale
paistup k jejich APl a jeho pou¥iéni je sledovan nedostateeni. | pgestoje viak
vhodné provést utok pokud mo¥snonajednou a co nejrychleji, proto¥sgjedini tak se
shi%airiziko odhaleni na minimum.

Uka¥smesi tedy, jak Ize navrhnout redlny Gtok na CCA APl a optimalizovat jej
tak, aby byl proveditelny rychle a hlavni jednorazosi. Utok na ziskani PIN generu-
jiciho kliée se sklada ze tgi zakladnidch éasti.

Vytv ogeni testo vaciho vzorku { v této éastije nutno vytv ogit klie uréery k 1if-
rovani dat, ktery pak bude slou%iitjako testovaci vzorek pro utok na exportni
klié. Ziskame ho tak, ¥.gpomoci ndhodni vygenerozanych datovych kliéu zatif-
rujeme vzorek binarnich nul a hodnotu jednoho z nich pak odhalime utokem
Meet in the Middle (viz 3.2.3). Terto krok je nezhbytny, proto¥seexportni kliee
maji povoleno pouzetifrovani jinych kliéu a pro dal*i krok tedy potgebujeme
znat alespoo jeden klie, ktery bude slou¥itjako pdata pro tifrovaniy. K neau-
torizovanénu generavani klieu je pou¥itokouzleni

Nalezeni exportniho kliee { datovy klié z pgedbiozihokroku zalifrujeme pomoci
nahodni vygenerozanych exportnich klieu (se stejnymi polovinami). Nyni opit
aplikujeme utok Meet in the Middle a jeho pomoci ziskame dva exportni 3DES
kliée (se stejnymi polovinami).

Exp ort po%adozaného kliée { v této faziz tic hto exportnich kliet pomoci 3DES
Key Binding Gtoku vytvogimedva exportni kliée s rozdilnymi polovinami.
Vysledny 3DES klié pak pou¥ijemek exportu po¥sadeanéhoPIN generujiciho
kliee.

Takto navr¥zey Utok viak vy¥sadujetgi neautorizované pgistupy k CCA APIL. Tim
vystavuje Gtoénika znaenénu riziku, proto¥eho v pgipadi odhaleni Gtoku v prvni éi
druhé fazi umo%.0je pgistihnout pgi einu.

Pokusmesetedy cely Utok optimalizovat tak, aby byl proveditelny jednorazori a
délka neautorizovaného pgistupunebyla vitti ne¥pul hodiny. Aby toho bylo mo¥sno
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dosahnout, musi byt druha mno%zinazatifrovanych testovacic vzorku vygenerovana
ihned po prvni. To v pgedtiozim pgipadi nebylo mo¥zné proto¥sedtoenik nevidil,
ktery z vygenerosanych datovych klieu semu v prvni fazi podagipomoci Meet in the
Middle Gtoku odhalit. Generovani této mno%aily pro ka¥dymo.g klié ale také neni
mo¥ané proto¥sepoeet operaci kryptogra ¢ kého modulu by narostl exponencialni,
co¥by vy¥sadwalo gadwi dny neautorizovaného pgistupu.

Je'enimje pou¥«itimno¥sily souvisejicit klieu, které Ize vytv ogit pomoci funkce
uréenék importovani eastiklieu. Tato mno¥ainamu¥sebyt ziskana napgikladvygene-
rovanim jedné neznaméhodnoty kliée a jejim postupnym XORovanim s hodnotami
0{16383. Nalezenijednoho kliee pak umo¥nii kompromitovani ostatnich. Tim je
umo¥aninopou¥sitv druhé fazi Gtoku jako testovaci vzorek kterykoliv klié i pgesto,
¥sgeho hodnotu zatim nezname.

Stejny problém vznikne v pgipadi exportnich klieu, které maji byt pou¥aiy v tgeti
fazi a gelenimje opit pou¥itisouvisejicit exportnich klieu. Vysledkem tic hto mo-
di k aci je, ¥.esamotna aplikace Gtoku Meet in the Middle se ji¥aneprovadi mezi
jednotlivymi fazemi, ale a¥na konci po nashroma¥diniviech potgebrych dat. Cely
Utok ma sice stéle tai logické easti, ale mu.gji¥abyt provedenjednorazosi a s po-
mirni  kratkou délkou pgistupuk API. V [15] je také demonstrorana optimalizace
prohledavani prostoru kliét pomoci FPGA 2L,

3.6 Utoky na Public Key Cryptograph y Standard #11

A¥doposudjsme sezabyvali utoky, které byly aplikovatelné pgedevtimnalBM CCA

ei jemu podobnakryptogra c ka API. Tabyla vitlinou navr¥engoro konkrétni kryp-

togra c ké moduly a pgestosejejich bezpeénostukazalajako nedostateena.Nyni se
zamigimena velmi oblibenérozhrani PKCS #11 [43], které je také éastopou¥siano

jako hlavni API pro kryptogra ¢ ké moduly. Oproti pgedbozim viak bylo navr¥seno
pouze jako standardni rozhrani mezi aplikacemi a jednou¥siatelskymi bezpeénost-
nimi zagizenimi.Srovnani zékladnich rysu CCA APl a PKCS#11 pro IBM 4758je

uvedenov [27]. Déle v této éasti budemevychazetz [17, 43).

3.6.1 Z&kladni informace o PK CS #11

Podle terminologie PKCS #11 jsou hardwarova bezpeénostnizagizeniuchovavajici
objekty (napg.data, kliée éi certi k aty) a provadijici kryptogra ¢ ké operacenazy-
vana tokeny. K jejich pou%itije nutné v¥.dyvytv ogit logické spojeni s aplikaci, co¥a
vy¥aduje,aby se u¥iatel nejprve gadni pgihlasil. Probihne-li autentizace Gspitni,
mu¥aepak prostgednictvimfunkci APl s tokenemkomunikovat. Uchovavané objekty
sedili podle jejich viditelnosti a ¥sivotnosti Token objects jsou stalé objekty, které
jsouviditelné viem pgihlalerym aplikacim s dostateérymi pravy. Sessionobjects jsou
oproti tomu pouzedoeasnéobjekty, které pgetnavaji bihem vytv ogenéhaspojeni a
jsou viditelné jen pro aplikaci, ktera je vytv ogila.

Ka¥adyobjekt je dale ascciovdn s mnoYinowlastnosti, které popisuji jeho typ a
uréuji jeho pou%.iti. Napgiklad objekt klie je v¥dytypu vegejly, soukromy éi tajny,

ZlFjeld Programmable Gate Array { viceléelay programovatelny &ip, uréeny k hardwarovému
provadini speci ckych funkci.
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pgiéem3poslednidva z tic hto typu mohou byt navic oznaeewy jako citlivé ei neextra-

hovatelné Klie, ktery je oznaéenjako citlivy, nemi¥ebyt nikdy v otevaenépodobi

exportovan mimo token. Neextrahovatelny klie pak nemi¥aebyt exportovan ani kdy¥a
je zalifrovan. Tyto vlastnosti viak nejsous klieéem nijak kryptogra c ky svazary a
importujici aplikacesi je tedy mu3adib ovolni upravit.

Oproti CCA API de nuje PKCS #11 jen dva typy u%iatelu: normalni u¥sia-
tele a bezpeénostnilgedniky Pouze normalni u¥inatel ma po autentizaci mo¥nost
paistupovat k jednotlivym objektum a vyu¥iat kryptogra c kych funkci tokeru. Bez-
peenostnitugednikje zodpovidny zainicializaci tokenu a poéateéninastaveni u¥ia-
telského heslaei PINu. Na rozdil od normélnich u%iatelu nemu3aeprovadit ¥adné
kryptogra c ké operace. Cilem PKCS #11 je poskytnout uchovavanym objektim
dostateenouochranu pgedodhalenim (napg.oznaeenimkliéu jako citlivé a neextra-
hovatelné), ale neni zamirem chranit objekty jednoho u¥siatele pgedpou¥aitimjinymi
u¥siateli. Podrobné informace tykajici sepou¥siych funkci PKCS#11 jsou obsa¥.en
v pgilozeD.

3.6.2 Symmetric Key Attac ks

V de facto nezmininé podobi Ize na PKCS #11 aplikovat utoky Key Conjuring
i Meet in the Middle. Proto¥eneni nijak omezenopou¥4iti 3DES kliéu se stejnymi
polovinami, je také mo¥noaplikovat utok popsary v 3.5. Dalti atoky pak vittinou
zneu¥igji podobnych nedostatku jako Gtoky na CCA API.

3DES Key Binding Attac k

Nedostateenavazba mezi jednotlivymi polovinami 3DES kliée umo%aje provést
utok na ka¥doueho polovinu zvlal». Oznaémepo¥adeany klié jako K a jeho jed-
notlivé poloviny jako K1, K,. Pgi exportu kliee je ka%dapolovina nezaisle zalif-
rovana pomoci Kegx a plati tedy, ¥%eEk., (K) = (Ekg (K1); Ekg (K2). Jednotliveé
poloviny pak lze nezéisle na sobi importovat jako standardni DES klie a zalifrovat
jimi nijaky testovaci vzorek. K jejich nalezeni(hleda-li Gtoénik oba kliée souéasni)
pak staéiprohledat prostor pgibli¥ni2® kliet. Abychom pgedetlitomuto Gtoku, API
by nemilo umo%0wat, aby byl exportovany klié modi k ovan. Toho lze dosadhnout
napgiklad pou¥itimMA C?2.

Key Separation Attac k

Jak ji%bylo zminino dgiwe, PKCS #11 speci kuje pro ka¥dyobjekt typu klié mno-
Y vlastnosti, které uréuji k eemu smi byt pou¥it(napg.tifrovani/delifrovani dat,
lifrovani/detifrovani klieu, podepisorani/veri k ace). Chybou API je, ¥%eumo¥iaije
kon iktni nastaveni tic hto vlastnosti a umo¥aje tak kompromitovani kliéu. Je-li
napgikladklié oznaeenjako klié uréery k lifrovani kliet a zaroveo jako klié uréery
k delifrovani dat, Ize jeho pomoci exportovat z tokeru lib ovolny extrahovatelny chra-
niny klié a poté jej jednodute jako data detifrovat. Abychom pgedellitomuto Gtoku,

22 MessageAuthentication Codes{ tvogipodtgidu kli¢ovanych hatovacich funkci a jejich cilem je
zajiltini integrity a autenticit y zprav.
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mila by byt v API volba vlastnosti objektu mnohemvice omezujici. Tyto vlastnosti
by navic mily byt s danym objektem nijak kryptogra c ky svazary.

W eaker Key/Algorithm Attac k

PKCS #11 umo%¥dje zalifrovani lib ovolného kliee pomoci algoritmu pouaigjicich
klie kratké délky (napg. RC2 éi DES). Utoénik pak napgiklad nejprve exportuje
po¥adeany 3DES klie K zalifrovany pomoci standardniho DES Kgk (tj. Ek g (K)).
Poté exportuje Kegx pomoci sebesama(tj. Ek., (Kek)) a ttokem hrubou silou zjisti
jeho hodnotu. Pomoci znaméhoK gk pak ji¥asnadno ziska hodnotu kliée K. Timto
je zceladegradorana bezpeénostsilnych kryptogra ¢ kych algoritmu, a API by proto
vubecnemilo k exportu kliéu pou¥itislabtich algoritmu umo¥s0wat.

Related Key Attac k

Podobni jako utok Meet in the Middle Ize i tento Gtok aplikovat na kliée, které
jsou oznaéel jako neextrahovatelné. Podivejme se nejprve, jak |ze pomoci paru
souvisejiciti klieu K1=(K a, Kg, Kc) aKo=(K o DELTA, Kg, K¢) ueinit tgi-klieary
3DES jen nepatrni silnijti ne¥standardni DES. Utoénik pouze zalifruje testovaci
vzorek P klieem K, a detifruje klieemK,, eim¥ziska:

P%= Dk, peLTA(Eks (Dke(Eke(Dkg(Exa(P))) = Dk, peELTA(EK, (P)).

Tim zcelaizoloval eastkliee K 5, kterou tei mu¥sehrubou silou hledat nez#isle na
gastett Kg a K¢. Prohledavany klieéovy prostor setim redukoval pramirni na 2°° a
k nalezeniK o bude potgebaprovést prumirni 2% operaci DES. Pou¥ije-liGtoénik
216 souvisejicit paru kliew, pak Ize aplikaci Meet in the Middle Gtoku prohledavany
klie¢ovy prostor redukovat a¥na 23°.

Reduced Key Space Attac k

Jednouz mo¥anostijak z existujiciho kliee vytv ogit novy klié, je vybir eastijeho bitu
(tato metoda je popsanav D.1). Toho Ize snadno vyu¥sitke zmenteni prohledava-
ného prostoru kliéu. Utoénik napgiklad nejprve pou¥sitimétygiceti po sobi jdoucich
bitt z 56bitového DES kliée vytv ogi40bitovy RC2 klié (takova zmina typu kliee je
mo%nd).Ten pak hrubou silou delifruje a s jeho pomoci najde zbyvajicich 16 bitu
puvodniho DES kliée. Terto Utok Ize opit aplikovat i na neextrahovatelné kliée.

3.6.3 Public Key API Attac ks

V nasledujici éasti demonstrujemeutoky, které seopiraji o podporu APl pro kryp-
togra c ké operaces vegejiym kliéem a umo¥aji kompromitovani soukromych nebo
tajnych kliéu.

Small Public Exp onent with No Padding Attac k

Problémem tohoto API je, ¥eumo¥aje pou¥siani funkci, které u3sjsou zastaralé.
Byl-li k tifrovani kliee pou¥itasymetricky algoritmus RSA bezdoplnini (tzv. X.509
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Raw RSA), je tento klié z getizceznaku pouze pgelonvertovan na éislo, zatifrovan
a tento vysledek je opit pgewden zpit na getizecznaku. Je-li tedy vegejiy RSA
klié dvojice m a e, Ize operaci tifrovani zapsat jako C = K€ mod n. Tato metoda
je viak v pgipadi pou¥iitimalé hodnoty vegejnéhcexponertu napadnutelnd, proto¥se
pokud K € < n, tak je klie¢ mo¥ingednodute detifrovat jako K = Ce. Je-li napgiklad
po¥adeano, aby mil vegejiy klié z duvodu zvyleni rychlosti umocdovani nizkou
Hammingovu vahu, je vygenero/ani kliee s malou hodnotou exponertu pomirni
pravdip odobné?3. Tomuto Gtoku seda snadnopgedejitzakazanim pouziéni malych
hodnot exponertu nebo pou4itimRSA s doplninim (tzv. PKCS #1 RSA).

Trojan Public Key Attac k

Proto%ePKCS #11 uklada vegejnékliee bez jakychkoliv daltich integritnich éi au-
tentizaénich informaci, mu3sedtoenik snadno do tokenu vlo¥iit vlastni vegejiy klie.
Jeho pomaoci zatifruje a vyexportuje kliee, které pak pomoci sveho soukroméhokliée
lehcedetifruje. Timto jednoduchym Utokem lze kompromitovat symetrické i asymet-
rické kliee, které nejsouoznaéen jako neextrahovatelné. AP| by tedy pgedpou¥sitim
vegejnéhdliée k exportu citlivyc h informaci milo byt schopno pginejmentimovigit
jeho puvod.

Trojan Wrapp ed Key Attac k

Podobni jako u pgedboziho Utoku neumo¥0je PKCS #11 zjistit ani puvod lib o-
volného zalifrovaného klieée. Obsatuje-li pgislulny token gadry vegejiy a soukromy

klie, mu¥aditoénik jednodute importovat svuj vlastni symetricky tajny klie. Staéijej

nejprve zalifrovat vegejiym klieem a nasledni importovat. Tento klié pak Ize pou¥ait
k exportu jinych klieu ze zagizenia nasledni k jejich detifrovani. APl by tedy milo

umo¥s0wuat ovigit i puvod zatifrovanych kliéu ureerych k importu.

Priv ate Key Mo dication Attac k

V PKCS #11 mohou byt soukromékliee exportovany éi importovany pouzetehdy,
obsahuji-li kromi soukroméhoexponertu a modulu také vegejiy exponert a koe ci-
enty CRT (. n,p,q,ed,d modp 1,d modq laq 1 modp). Nyni uva¥ame
situaci, kdy je soukromy RSA klié zalifrovan nijakym symetrickym tajnym klieéem
a exportovan. ©ifrovani probihd pomoci modu CBC a modi k acejednoho zatifrova-
néhobloku tedy zpusobizminu dvou bloku zalifrovanych dat. Proto¥ecelkova délka
zalifrovanych dat zévisi pgedeviimna velikosti asymetrickych klieu (typicky 512,
1024 nebo 2048 hitt), je pravdip odobné, ¥emodi k ace zatifrovaného bloku ovlivni
nez&isle na ostatnich datech pouze hodnotu samotnéhokliée. Jeho importovanim
pak ziska Gtoénik v tokenu éasteéni zmininy Kklié, ktery mu3zepou3sitk provedeni
atoku analyzou chyb [13]. V idealnim pgipadi by tedy u soukromych kliéu mila byt
zgjittina integrita (napg.pou¥itimMA C nebo provadinim zakladnich aritmetickych
testdtypud e ! modn an = pq).

ZNapgiklad CCA APl umo¥dije generovani asymetrickych kligti pgimo s hodnotami vegejného
kliée 3 nebo 2'¢ + 1.
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Kapitola 4

Programo vatelné HSM

V této kapitole sebli%eseznamimes nikterymi detaily programovatelnych kryptogra-
¢ kych modulu rm y IBM. Typickym pgiklademtakového zagizenje kryptogra c ky
koprocesorIBM 4758, jeho¥zakladni architekturou sezabyva pgilohaA. Vychazime
zde z [45)].

4.1 Pgehled zakladni architektury

Software a rm ware je u IBM 4758rozdilen do étyag nezasislych vrstev, které jsou
ulo¥.en ve etyget ruznych pami»ovych segmetech (viz A.2.1) a postupni si od
nejni¥tivrstvy smirem k nejvyti pged&aji gizen{ tj. po vykonani kédu Vrstvy-0
je gizenipgedanoVrstvi-1 (viz A.3), ktera jej pak pgedaVrstvi-2 atd. Koéd nahra-
vany do tic hto vrstev musi byt v3¥dydigitalni podepsan,a proto ma ka¥davrstva
vlastnika s pgislutrym podepisovacim klieem. Vlastnik dané vrstvy ustanovuje
vlastnika vrstvy nasledujicia po-
skytuje mu certik at k jeho po-
gateéninu vegejném kligit. Cit- | Stranka-0

liva data jednotlivych vrstev jsou |  stranka-1 ) —\ﬂ\i
ulo¥senar pgisluirych chraninych | suanka2 Cteni a zapis

strankach LBBRAM a p@istup | gqanka3 povolen
Kk nim je omezenobvodem sta-
vové kontroly (viz obr. 4.1). Po-
moci tic hto medcanizmu Ize zaruéit, ¥%edo koprocesoruje nahravan pouzeautorizo-
vany kéd, jeho¥integrita je navic v¥dypgedspultinim ovigena.

Celkovi tento navrh umo%z0je, aby operaéenisystémi aplikaeniprogramy mohly
pochazet od navzajem ruznych vyrobcu a aby velkerd kon gurace u¥iatelského
software probihala a¥4o0 dodani zagizeniZ hlediska udr¥ly mohou byt také pgesni
de novanym postupem, ktery vyu¥aiva oddileni vrstev programového vybaveni, bez-
peéni odstraniny pgipadnéchyby v software a rm ware. Tyto metody jsou popsary
dale. Poznamenejme 3evlastnikem vrstev 0 a 1 je vittinou ustanoven vyrobce za-
gizeni.

LBBRAM Vrstva-0 | Vrstva-1 | Vrstva-2 | Vrstva-3

Obr. 4.1: Pgistup k chranin ym strankam LBBRAM.

1Segmert 0 je uréen pouze pro éteni, a vniteni hierarchie kliéu tedy zaéinda¥%od Vrstvy-1.
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4.2 Inicializace a certik ace zagizeni

Bihem procesuinicializace zagizenje uvnitg koprocesorupomoci generatorunahod-
nych eiselvytvogenasymetricky podepisovaci klié a nikolik symetrickych tajnych
klieu. Soukrony klié je bezpeéni ulo¥senve Strance-1v LBBRAM, zatimco vegejiy
klie je exportovan a vnijti certi k aéniautorita (CA) k nimu pgidainformace o zagi-
zenia aktualni softwarové kon guraci. Takto vytvogeny kogenay certi k at nasledni
podepitea ulo¥izpit do koprocesoru.Aby koneeéery viastnik vigil, ¥%ezagizenje sku-
teeni autentické a neporu'ené, probiha inicializace a certi k ace bezprostgednina
z&avir jeho vyroby (tj. jelti v tovarni pgedjakymkoliv pgewzeméi uskladninim).

Bihem pou%iiani koprocesoruoviem mu¥sedojit k situaci, kdy je potgebakoge-
novy certi k at zminit. Ternto processe nazyva regeneace klieu a sklada se ze tai
easti:

1. Vygenerovani nového paru klieu { probihne uvnitg koprocesorua opit za po-
moci generatoru nahodnych éisel.

2. Vytv ogenipeechodnéhocerti katu { pomoci staréhosoukroméhokliee je pode-
psancerti k at, ktery kromi nového vegejnéhdliée mu¥seobsahwat napgiklad
i duvody zminy kliéu.

3. Ustanoveni nového paru klieu { bihem této atomické operacedojde k ustano-
veni nového paru klieu a jejich certi k atu za o cialni. Stary soukromy Klié je
automaticky vymazan.

Tento postup ndm zaruéuje, ¥seseznampgetodnych certi k atu spolu s kogengym
certi k atem bude v¥dypotvrzovat pravost aktuainiho podepisovaciho kliee zagizeni
(viz obr. 4.2). Celkovi éini regeneracekoprocesornez&isly na jednom jediném péaru
klieu, délceklieu éi dokonce zvolenémkryptogra ¢ kém algoritmu. Jeji provadini je
z bezpeénostnihohlediska doporuéenov¥adyspoleéni s nahravanim nového kédu.

KORENOVY PRECHODNY
. CERTIFIKAT SR - CERTIFIKAT
| Vetejny kli¢ 1 | Vetejny kli¢ 2
1 1
1 1
i podepise certifikuje i podepise certifikuje
s s
Soukromy kli¢ CA +}---1 Soukromy kli¢ 1 t4------- 1 Soukromy kli¢ 2
. ——
CERTIFIRACNI PAMIT ZARIZENE Regenerace | pamist zaRizeN
AUTORITA Klice

Obr. 4.2: Regeneracekliee.

CA mu¥setaké seznampgebodnych certi k ati a kogenwey certi k at nahradit
jedinym zcelanovym certi k &tem (viz obr. 4.3). Tento processenazyva recerti kace
zagizena umo¥.Qje, aby ani CA nebyla zavisla na jednom jediném paru kliéu, délce
klieu éi zvolenémkryptogra c kém algoritmu.
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CERTIFIKACNI Zména kli¢a CA CERTIFIKACNI

AUTORITA > AUTORITA
Soukromy kli¢ I Soukromy kli¢ IT
i Podepise i podepise
) 4
- :
KORENOVY PRECHODNY KORENOVY
CERTIFIKAT -—-p|  CERTIFIKAT | —— CERTIFIKAT
Vetejny kli& 1 ! Verejng klic2 ||| Recertifikace Vetejny klic 2
: zarizeni
certifikuje i podepise certifikuje certifikuje
Soukromy klig 1 |}-- Soukromy kli 2
PAMET ZARIZENT PAMET ZARIZENT

Obr. 4.3: Recerti k ace zagizeni.

S plathym kogengym certi k atem ji%lze snadno vybudovat vnitgni hierarchii

kliéu, zaéingici certi k ovanym paremkliéu pro Vrstvu-1. Pgipomeome,¥%ev pgipadi
koprocesorulBM 4758je vlastnikem Vrstvy-1 rma IBM.

4.3 Integrita a nahravani kodu

Vyle popsanaarchitektura koprocesoruzajit»uje, ¥sevetkeré citliv é informace jsou

pgistupnépouzeduviryho dnému kodu, ktery je provadin na neporuteném zagizeni.
Nyni si uka¥semejakym zpusobem je getenproblém zacovani integrity a nahravani

nového kodu.

4.3.1 Integrita koédu

Minib oot-0 obsahuje kéd umo¥aajici hardwarové provadini DES, autentizaci pomoci
tajného kliee a operacenezbytné k opravi zagizeninapg.chyba kodu ve Vrstvi-1).
Minib oot-1 pak zajit»uje podporu pro kryptograi s vegejiym klieem, halovani a
podporu nahravani ei pgipadrych oprav daltiho kodu. Celkovi IBM 4758 obsatuje
tgi medanizmy souvisejicis integritou kédu:

1. Ochrana proti chybnému pgepsaniash { tato ochrana sevztahuje pouzena
Vrstvu-1 a je popsanav A.3. Chybné pgepsanikodu této vrstvy by zpusobilo
vygazenipodpory pro kryptograi s vegejiym klieem, na ni%je zalo¥.enavi-
gvani vlastniku vrstev a nahravani kédu. Tim by se stal koprocesornadale
nepou¥aitelry.

2. Kontrola nahodnych hardwarovych chyb { je provadina pro ka¥douvrstvu
zvlal» a je zalo¥senana 64bitovém MAC?2. Oproti 32bitovému CRC je pouiti

2Technicka zprava [45] viak neobsatuje ¥:adnébli%siiinformace tykajici se pou%ifich kliéu.
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a implementace MA C zalo¥enéhoa DES (v modu CBC) snazlia hardwarova
podpora DES je navic dostupna i ve Vrstvi-0. Pou3iiti 64bitového MAC je
v pgipadi segmerd, do nich¥aneni povolen zapis, zcela dostaeujici. Kdyby
pagipadry Gtoénik ziskal do nikterého segmeru pravo zapisu, mohl by kromi
kodu snadnominit i jeho kontrolni souéet.

3. Bezpeéry boot { je proces,ktery je popsanopit v A.3 a bihem niho%.dochazi
k postupnym kontrolam integrity jednotlivych vrstev.

Tyto medanizmy spoleeni zaruéuji, ¥.eintegrita duviryho dného kodu zustane za-
chovana.

4.3.2 Nahréa vani nového kdédu

Z&kladni princip nahravani kédu do jednotlivych vrstev je ve zjednodulené podobi
uvedenv A.3.1. Podivejme senyni na tuto problematiku podrobniji.

Vlastnictvi  vrstvy

Pro 0< N < 3 mu¥sevlastnik vrstvy N vydat pgikaz k ustanoveni nového vlastnika
vristyy N + 1. Pro2 N 3 musevlastnik vrstvy N vydat pgilaz, ¥.ese jejiho
vlastnictvi vzdava®. V obou pgipadeb sejedna o specialni pgikazy Minib ootu. Aby
viak bylo mo¥nadosahnoutnezbytné exibilit y pgikon guraci zagizenimaji vrstvy
uréeneépro operaenisystéma aplikacenavic nik olik daltich parametru, které uréuji,
v jakém stavu sejejich obsaheéi kod nachazi.

Ka¥adaz tic hto vrstev mu¥4ebyt viastnina éi nevlastnina.
Vlastnina vrstva mu¥emit spolehlivy ei nespolehlivyobsah.
Spolehliva vlastnina vrstva mu¥eobsahwat spustitelny éi nespustitelny kod.

Vrstva mu¥aebyt nespolehliva z nik olika duvodu, napgikladv¥dypgi prvnim nahra-
vani kodu éi pgijeji opravi po chybném zapisudo ash. Spolehliva vrstva mu¥%ezase
obsahwat nespustitelny kdd napgikladz bezpeenostnity duvodu. Kompletni pgehled
zmin stavu jednotlivych vrstev je uvedenv [45].

Aby mohly byt pgikazy k ustanoveni nového vlastnika vrstvy éi k vzdani se
vlastnictvi vrstvy provedery, musi mit vrstva N spolehlivy obsah (tj. pgedeviim
vegejy klie).

Auten tizace softwarovych autorit

Na obrazku 4.4 je ilustrovano, jakym zpusobem jsou do stromové struktury organi-
zovany jednotliv é softwaroveé autority { tj. nikdo, kdo mu¥aeautorizovat nahravani
nového rm ware éi software. Kogentvogijediny vlastnik Minib ootu, dal'i generaci
pak vlastnici ruznych druht operaénit systénu a poslednigeneracivlastnici apli-
kaci, které bi%ainad pgislunym operaénimsystémem.

3Vzdanim sevlastnictvi by pravdip odobni mily byt odstraniny i velkeré citliv & informace dané
vrstvy (a asii vrstev vytlich).
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K autentizaci zprav od softwarovych autorit pouaié koprocesorvitlinou metody
zalo¥senéna asymetrické kryptograi. Ka¥adazpréva je nejprve podepsanapomaoci
soukroméhokliée dané autority a pozdiji v koprocesoru pomoci jejiho vegejného
kliee zaseveri k ovana. Tento vegejy klié je ulo¥.env segmemu pgislulné vrstvy
spolu s nahranym koédem a daltimi parametry?, éim¥%je také v pgipadi potgely
umo¥sninajeho snadnazmina.

Autority nad yoyr apr - OEM 3 Bank |  Bank 2
vrstvou 3: * A % A
Auority nad IBMOS OEM 1 OEM 2
vrstvou 2: ~__ A -
Autority nad et
vrstvou 1 IBM (Ml‘mboot—l)
Autority nad | )
vrstvou 0: IBM (Miniboot-0)

Obr. 4.4: Softwarové autority.

Nevyhodou tohoto procesuveri k aceje, ¥sevy¥sadujeaby byly spininy nasledujici
dvi podminky:

Pgislutnavrstva kédu ji¥amusi byt korektni nahrana{ jinak koprocesornezna
odpovidajici vegejy klié.

Minib oot-1 musi byt stale funkéni { jinak koprocesorztrati podporu krypto-
grae svegejiym klieem.

V dusledku toho vznikly dva podporované medanizmy nahravani nového kodu:
Ordinary loading { v pgipadi, %eobi podminky plati.
Emergencyloading { v pgipadi, ¥ealespo0 jedna podminka neplati.

Pginahravani novéhokadu Vrstvy-1 &iv pgipadi potkozeniVrstvy-1° je nutno k au-
tentizaci zprav pou¥itmetody zalo¥Ysenéa symetrické kryptogra i. Sdilenatajemstvi
jsou v tomto pgipadi bezpeeni ulo¥senave Strance-0v LBBRAM.

Ordinary loading

V tomto pgipadipro 1 N 3 mu¥sevlastnik vrstvy N vydat podepsary pgi-
kaz k normalnimu nahréavani (resp. aktualizaci) kodu vrstvy N. Koprocesor pak
pouze veri kuje jeho podpis pgimym pou¥itimvegejnéhokliee ulo¥senéhore vrstvi
N . Ka¥%dypgilaz sesklada z novéhokddu, novéhovegejnéhdkliee ainformacek iden-
ti k aci cilového prostgedi.Jako vegejly klie mudaebyt pou¥sitsamozgejmii stary klie
{ to zavisi pouzena bezpeénostnipolitice pgislutnésoftwarové autority. Identi k ace

4Ty mohou slou¥itnapgiklad k identi k aci dané softwarové autorit y.
5Jednéa se tedy o specialni paipad pohotovostniho nahravani kédu do vrstvy s nespolehlivym
obsahem.
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cilového prostgediumo¥anisoftwarové autoriti  zaruéit, ¥ageji pgilaz bude proveden
pouzev pgislutnémduviryho dném prostgedi.

Pokud byla napgikladv druhé verzi operaenihosysténu nijak ého vyrobce nale-
zenazava¥anabezpeénostnichyba, je takto umo¥aninovyrobcum aplikaci zajistit, e
jejich kéd bude mo¥anonahrat pouze do zagizenis operaénim systémemverzetgi a
vy,

Vyle popsarym zpusobem Ize aktualizovat i kod ni%tit vrstev K , které maji pl-
nou kontrolu nad vy*timi vrstvami a jejich citlivymi informacemi. Tyto vyi vrstvy
viak nemohouspoléhat na to, ¥eaktualizace ni¥4tit vrstev budou v¥dybezpeénéa
kompatibilni. V hortim pgipadi nemohouspoléhat ani na to, ¥gpgislutnésoftwarové
autority ni%tit vrstev budou dostateéni chranit své soukromé podepisovaci kliee.
Vlastnik vrstvy N ma tedy také prostgedekjak sevyjadgit k pgipadrym budoucim
zminam pgepiswatelnych vrstev K < N. K tomuto Géelujsou zavedery tgi parame-
try: vig v¥dynevig nikdy a vig pouze,je-li pgikaz pro vrstvu K < N spolupodepsan
vlastnikem vrstvy N.

Aktualizace kodu vrstvy N je tedy Uspitna, pokud zadova viechny citliv é in-
formacetéto vrstvy a poneda jeji kod nadale spustitelny. Navic pokudN < M 3,
musi aktualizace kodu zadovat i viechny citlivé informace vrstvy M, co¥4e pravi
tehdy, kdy%je obsahvrstvy M spolehlivy a parametr vyjadgujici duviru vrstvi N
je nastaven bui na vig v¥dynebo vig pouze spolupodepsanénu pgilazu (a podpis
vlastnika vrstvy M je v pou¥sitémpgilazu obsa¥sen)V opaenémpgipadijsou bihem
aktualizace vtechny citliv é informace vrstvy M zniéery.

Emergency loading

Pro2 N 3 umo¥0je tato metoda nahravani kédu do vrstvy N bez znalosti
jejiho obsahu. Toho Ize vyu%iitpgedeviimv pgipadeb, kdy jeji obsahneni spolehlivy
(napg.pgiprvnim nahravani kédu). Vlastnik vrstvy N opit vyda podepsary pgilaz,
podobny jako v pgipadi normalniho nahravani kédu do vrstvy N . Vegejiy klié, ktery
je soueastitohoto pgikazu, musi byt ale navic podepsanvlastnikem vrstvyy N 1,
eim¥wznikne tzv. pohotovostnicerti kat . Koprocesorpak nejprve pomoci vegejného
klieevrstvy N 1 ovigi podpis tohoto pohotovostniho certi k atu a je-li v pogadku,
ovigi pomoci ji¥aduviryho dnéhovegejnéhdkliéevrstvy N podpis puvodniho pgilazu.
Tato metoda nahravani kodu viak pginatiriziko, ¥evlastnik vrstvyy N 1 mu¥e
vytv ogit pohotovostni certi k at lib ovolnénu vegejném kliéi. Koprocesorsi pak ne-
mu%sebyt jist, zda pgikaz k nahrani kodu do vrstvy N pochazi skuteeni od jejiho
pravoplatného vlastnika. To bylo duvodem implementace nasledujicit opatgeni:

Citliv é informace vrstvy N jsou vymazary, ale kéd v této vrstvi je nadale
spustitelny (pginejmentimmu vigi Udajny vlastnik této vrstvy).

Citliv é informace vy'tich vrstev jsou vymazary a kdd tic hto vrstev je oznaéen
jako nespustitelny.

Obi tyto akce jsou provedery automaticky jako souédstuspiiného nahrani kodu.
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4.4 Auten tizace zagizeni

V pgedbozid éastet jsme si ukazali metody autentizace nahravaného kédu. Aby
viak koprocesor mohl bezpeéni fungovat v neduviryho dném prostgedi, musi byt
mo¥anénavic vzdaleni rozlitit mezi zpravou od realného koprocesorua zpravou od
chytrého podvodnika. Toto je tgebazajistit v¥ady kdy je poYaadeana bezpeénéko-
munikacealespo dvou HSM { zagizenimusi byt schopna senavzajem autentizovat.
K tomuto Ueelu Ize pou%sitvnijti autentizaci, jeji%princip je popsanv A.3.2 a for-
malni model v [46].
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Kapitola 5
Zavir

V druhé kapitole jsme se seznamili s bezpeénostni problematikou a zakladni ar-
chitekturou HSM. Byly pgedstaeny bezpeénostnipoYaadeky na zagizenisploujici
normu FIPS 140-2a nikolik typu Gtoku na fyzickou bezpeénostHSM. Pro nikteré
z tichto utoku je'ti ani v dobi vzniku FIPS 140-2neexistovaly ¥sadnéestovatelné
po¥adeky a podrobné informace tykajici se napgiklad programu TEMPEST jsou
dodnes pgisni utajovany.

Hlavnim cilem celépracebyla analyza utoku na aplikaéniprogramovaci rozhrani.
Tyto Utoky patgido oblasti logické bezpeénostia jsou detailni popsary ve tgeti ka-
pitole. Nejprve jsme seseznamilis problematikou kryptogra ¢ kych API a postupni
jsme analyzovali Utoky na API startich a souéasgich HSM. Nejvitli prostor byl vi-
novan bezpeénostiIBM CCA API, které je proto dale popsanov pgilozeB. Poté
jsme sevinovali Utokum vedoucimk ziskani PINU a kapitolu jsem zakonéili praktic-
kou aplikaci utoku na skuteery bankovni systém.Bihem analyzy tic hto utoku dollo
k osobnie-mailové komunikaci s Mikem Bondem [11] a byly zpgesnily nikteré jeho
pailit optimistické zaviry tykajici seuréeniéislicPINU. Nati pozornosti neuniklo ani
velmi oblibenéaplikaeni programovaci rozhrani PKCS #11, ale jeho speci k acebo-
hu¥elponehava mnoho implementaénich detailu na konkrétnim vyrobci HSM, co%a
analyzu dosti zti%ilo.

Soueéastiprace byla také podrobna studie jednoho konkrétniho zgizenikterym se
stal programovatelny kryptogra c ky koprocesorlIBM 4758.S jeho architekturou a
problematikou navrhu programovatelnych HSM jsme sepodrobni seznamilive étvrté
kapitole a v pgilozeA. Vidili jsmetaké, %aekromi CCA API podporuje tento kopro-
cesori PKCS #11. Bezpeénostitichto dvou APl jsme se viak ji¥%ado znaénémiry
zabyvali v pgedbazejicieasti, a detaily atoku na ni jsou proto obsa¥gnv pgilohab
CabD.

| pgestoaecilemtéto prace nebylo stanovit, jak by mil bezpeéry navrh krypto-
gra ckych API vypadat, je porozumini chybam ve stavajicich APl prvnim krokem,
jak toho dosahnout.
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Pgiloha A

Kopro cesor IBM 4758

IBM 4758 PCI kryptogra c ky koprocesorje programovatelné hardwarové bezpeé-
nostni zagizenikteré umo¥.aje provadit symetrické a asymetrické kryptogra c ké
operace a poskytuje i podporu pro bankovni protokoly. Jeho pomoci mohou byt
naroené kryptogra ¢ ké operace vykonavany bezpeéni i v méni bezpeénémei ne-
duviryho dném prostgedi,které nam poskytuji dnelni poéitaee.Aby takové zgizeni
mohlo bezpeéni pracovat v neduviryho dném prostgedi,musi byt odolné nejen proti
logickym utokum, ale hlavni proti utokum fyzickym. V soueasné&lobi selBM 4758
dodava ve dvou provedenid. Jsou to modely 002 a 023, které ji%plni nahradily
starti modely 001 a 013. Rozdil mezi jednotlivymi provedenimije pouzev ochrani
citlivyc h informaci uvnitg koprocesoru. Model 002 (stejni jako starli 001) splouje
normu FIPS 140-1na arovni 4, zatimco model 023 (stejni jako starti 013) splouje
tuto normu pouzena Urovni 3. IBM nabizi a doporuéuje koprocesorjak pro pouaiti
v klasickych osobnit poéitaeid, tak také ve viech gadab IBM Ecommerce Ser-
veru (tj. xSeries,pSeries,iSeries,zSeries).Dale v této éasti textu budemevychazet
pgedevtimz [30, 45, pgipadnii z [20, 29].

A.1 Zakladni informace

Celkovou strukturu koprocesoru lze rozelenit na S
hardware, rm ware a software (viz obr. A.1), znich% ysivater =~ * Sﬁfﬁiﬁ i
. . , . Y
pouzehardware a rm ware jsou certi k ovany podle ) T
- . , , . o Z T i

FIPS 140-1na Grovni 4. Dodavany software je podle RO
IBM pukazkovouy aplikaci, kterou pou¥sia drtiva gy — Frvwase:

Na ~ 1.8 . N — > e POST
vittina zakazniku. Hardware a rm ware jsou plni o Miniboot

pod spréavou IBM, ktera jedina je mu¥eminit, a

©IANQ

HARDWARE:

software je pod spravou u¥iiatele, ktery jej mu¥ae B o Procesor
programovat, minit &i kon gurovat dle viastnich ——» | g ROMRAM

Ar N H N A e\ o Senzory na detekci priniku
potgeba zajmu. Software je rozd'llen do nezdislych g !
vrstev, kde vyl vrstvy spoléhgi na danou Uroveo
zabezpeéeni,kterou jim poskytuji vrstvy ni¥si. Obr. A.1: Struktura koprocesoru.

1V tomto textu sebudeme zabyvat vyhradni novymi modely 002 a 023.
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Je tedy zgejmé Faaplikacenemu¥aebyt bezpeenijli ne¥funkcejadra, které vola, a
stejni tak nemu¥edyt ani operaénisystémbezpeénijti ne¥hardware, ktery provadi
jeho instrukce.

A.1.1 Typic ka nasazeni

Vyrob ce sesna¥iib takovy navrh, ktery umoadje co nejtirti oblast pou¥siti.Obecni
Ize gici,¥%ge mo¥angej pou¥aitpro velkeréaplikace,které vy¥adujipro svuj bih vysoce
bezpeéné prostgedi, zaruéujici duvirnost a integritu. Mezi nejvyznamnijti vyu¥aiti
IBM 4758patgiaplikace nanéniho prumyslu, jako napgikladgeneraani a veri k ace
PINu v ATM a POS transakénich senered. Uplatnini naleznoui PKI aplikacejako
certi k aéni autority, které mohou vyu¥iit vysoké fyzické bezpeénosti koprocesoru,
napgikladna ukladani soukromych klieu. Dal'i mo%znostivyu¥aiti zahrnuji inicializaci
eipovych karet, tifrovani dat, digitalni podepisosani éi ruzné formy elektronického
obchodovani (napg.SET).

A.2 Hardw are

Po hardwarové strance je IBM 4758standardni

rozligujici karta (viz obr. A.2) podporujici roz-

hrani PCI verze 2.1°. Na karti je umistin sa-

motny koprocesor,dvi baterie a v zadni éasti

karty také devitipinovy konektor RS-232.Ob-

vody koprocesorujsou chraniny proti pruniku

(napg. kovovym krytem) a jakykoliv pokus

0 prunik ma za nasledek smazanivtech citli-

vych informaci. Obr. A.2: IBM 4758.
Vnit@ni architektura koprocesoruje zalo¥senana procesorutgidy 486 a na speci-

alnich obvoded uréenych pro rychlé vypoéty SHA-1, DES a urychleni speciélnich

algoritmu vyu¥iajicich modularni aritmetiky . Podstatnou souédstije i hardwarovy

generatornahodnych éisela gidiciobvody zaji*»ujici ochranu proti fyzickym atokum.

Nyni si popitemejednotlivé éasti zagizenpodrobniji:

1. Senzorydetekce pruniku { jak ji%bylo zminino vy'e, pravi v tomto bodi se
od sele liti modely 002 a 023. Zatimco u modelu 002 je vnitgni elektronika
obklopena polyuretanovou smisi®, model 023 pou¥it pouze elekiricky obvod
paipojeny ke kovovému krytu. K daltim technikam detekce pruniku patgisen-
zory monitorujici stav okolniho prostgedi(napg. detekce nizké éi vysoké tep-
loty, radiace, tlaku apod.). Velkeré senzoryjsou od okam¥sikuvyroby neustéle

napajeny.

2. CPU (Central ProcessingUnit) { jadrem celéhozagizenje procesorintel tgidy
486 s taktem 99MHz.

2shirnice PCI podobni jako koprocesorpodporuje napiti bui 3.3V nebo 5V.
3Tvrd4 a vueéi agresivnimu prostgedi(teplotni vykyvy , kyseliny apod.) vysoce odolna latk a.
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10.

11.

12.

13.

14.

. Rozhrani shirnice PCI { pomoci nij je provadina vekera komunikace mezi

koprocesorema poéitaéem(zejménatedy DMA operacemezi FIFO buery a
pamiti hostitelského systému).

. Vnitgni shirnice { tigka této sbirnice je 32 bitu a mimo jiné podporuje napgi-

klad obousmirné DMA operacemezi FIFO buery .

. FIFO (First-In First-Out) bu ery { koprocesorobsatuje dva bu ery napojené

na interni a externi DMA kandaly a na provadici jednotku SHA-1 a DES.
Oba podporuji vysoké pgenosee rychlosti a pomahaji vyrovnavat asyndironni
operace.

. Provadici jednotka SHA-1 a DES { tato jednotka podporuje 56bitové tifrovani

DES v modedh ECB a CBC a hatovaci funkci SHA-1. ©ifrovat Ize také za
pomoci taiklieorého 3DES.

. RNG (Random Number Generator) { generator ndhodnych eiselje zalo¥sema

viudypgitomném elektronickém tumu, ktery je zdrojem nepgetrdiitéhgroudu
nahodnych bitu. Tyto nahodné bity pak slou¥jako zaklad (seminko, nasada)
pro PRNG (Pseudo-RandomNumber Generator).

. Procesorna vypoéety modularni aritmetiky { tento éip urychluje asymetrické

kryptogra c ké algoritmy zalo¥sengitlinou na modularni aritmetice. Podporuje
napgikladalgoritmy RSA, DSA a Di e-Hellman. Maximalni délkaklieu je 2048
bita.

. RTC (Real-Time Clock) { hodiny realnéhoéasuposkytuji pgesnélatum a éas.

Jsou pod vyhradni kontrolou software bi¥icihouvnitg koprocesoru.

Obvod stavové kontroly { tento pochrannyy obvod tvogi éast implementace
bezpeenostniarchitektury a pomoci nij je uplatoovana silna bezpeénostnipo-
litik a. Jeho prostgednictvim pgebazi IBM 4758 mezi ruznymi stavy.

Flash pami» { koprocesorobsaluje 4MB ash pamiti, v ni¥%je ulo¥senrm ware,
operaenisystéma aplikaéni programy. Zapis do ni je viak pomaly a mu¥aeoyt
uskuteénin nejvy'e asitisickrat. Pgidetekci pruniku obsah ash nenivymazan.

RAM (Random AccesMemory) { koprocesorujsou k dispozici 4AMB DRAM
pamiti. Pgi detekci pruniku jsou zastaveny obnovovaci pami»ové cykly a jeji
obsahje takto vymazan.

BBRAM (Battery-Backed Random AccesMemory) { pami» napdjena bateri-
emi a uchovéavajici citliv é informace. Pgistup do ni mu¥ebyt omezengidicim
programem. Pgi detekci pruniku je obsahBBRAM vymazan.

LBBRAM (Lockable BBRAM) { tato pamix» chrani citliva data pro rm warea
mu¥aebyt zpgistupninapouzepgesobvod stavové kontroly . Pgidetekei praniku
je obsahLBBRAM vymazan.
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15. Sériové rozhrani (RS-232){ v koprocesoruje RS-232pou¥siano jako alterna-
tivni rozhrani ke shirnici PCI.

16. Baterie { zaji»uji neustaly pgisunenergiedo koprocesorua napajeji senzory
detekce pruniku, BBRAM a LBBRAM. Odstranini baterii a systémosého na-
pajeni zpusobi okam¥iitévymazani obsatu tichto pamiti a zagizenizustane
navic nadale nepou%iitelné.

Velkeré pgesuy dat sev IBM 4758 uskuteedji prostgednictvim vnitgni sbirnice,
eim%je zajittino, ¥aehostitelsky poéitae (resp. operaénisystém)k nim nemapgistup.
Tato separaceod systémwé sbhirnice ma vtak za nasledekcelkové zpomaleni toku
dat. Vnitgni architektura zagizenije schematicky znazornina na obrazku A.3.

PIO pferuseni
DMA kanal Systémova sbérnice DMA kanal

A
Sbérnice PCI
| Rozhrani sbémice PCI |
A
| FI‘l;O |—F| Jednotka SHA-1 a DES l—
v )
| DMA kanal | | CPU tiidy 486

| L) v 4 v Vnitini sbémice 4 |
| L) v LY v |

@ RNG v | BBRAM | | Flash |4— | RS-232
A — RAM 4 \ 4 :
Procesor modularni Senzory detekce Obvod stavové

aritmetiky Reset zafizeni ¢—— priniku i kontroly

— Hranice fyzického zabezpefeni

IBM 4758 kryptograficky koprocesor —

Obr. A.3: Vnitgni architektura IBM 4758.

A.2.1 Pami»ové segmenty

Aby bylo mo%nou programovatelného zagizenidosahnout rozumné implementace
bezpeenostnipolitiky pgizavadini kdédu (a»ji¥s rm ware ei software), bylo jej potgeba
rozdilit nanikolik nezéislych vrstev, kde aktualni bi%¥sicivrstva nemi¥aenikdy éistei

minit citliva data ni%tit vrstev*. Jednotlivé vrstvy jsou pak ulo¥en do odlitnych,

pgedemstanavenych, pami»ovych oblasti (segmerl), pomoci nich¥je pami»ovy

podsystém koprocesorurozdilen nasledani:

Segment 0 { je mala éast ash pamiti. Zde je ulo¥erezdkladni kéd, ktery je spou?-
tin obvodem stavové kontroly bihem vyrobniho procesu, po jeho¥aukonéen?
je tato éast pamiti uéinina pnezminitelnouy (tj. chova sejako ROM). Je zde
ulo¥sendake éast rm ware.

4Toho je dosa¥engomoci obvodu stavové kontroly, ktery k tim to datim blokuje pgistup.
®Kromi toho pgejde obvod stavové kontroly za inicializaéni stav (a tato zmina stavu je ji%
nevratna).
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Segment 1 { je east ash pamiti, ve které je ulo¥erebytek rm ware. Aékoliv byla
data do tohoto segmemu nahrana bihem vyrobniho procesu, mohou byt na-
hrazenapou¥itimutilit y CLU (CoprocessorLoad Utilit y).

Segment 2 { v této oblasti je umistin, spolu s podpurnym programem, operaéni
systém CP/Q ** . Tento systém podporuje aplikace ulo¥.ené& segmetu 3.

Segment 3 { je ureenpro aplikaéniprogramy. Pgikoupi zagizenje prazdny (stejni
jako segmen 2). K nahrani kédu do tic hto segmemt se pou¥ia také CLU.

A.3 Firm ware

Firmware je tvogennizkourovoovym samozaadicim programem (Minib oot) a di-
agnostikym programem Power-On Self-Test (POST). Tyto programy tvogibooto-
vaci kéd a jsou rozeleniny do dvou logickych vrstev (0 a 1). Minib oot-0 a POST-0
jsou ulo¥en v pami»ovém segmettu 0, zatimco Minib oot-1 a POST-1 jsou ulo¥.en
v segmeru 1. Zbylou oblast pamiti vyu%4iva gidiciprogram (segmei 2), aplikaéni
programy (segmen 3) a data jimi pou¥siana.

Vrstva-1 je ulo¥senave dvou 256KB oblasted ve ash pamiti (spolu s kont-
rolnimi daty), proto¥echyba bihem zapisu do ash by mohla zpusobit vygazeni
podpory asymetidké kryptogra e a tim znemo%anitdalli nahrévani kédu. Specialni
adreswaci elektronika a obvod stavové kontroly zaruéuji, ¥%ekéd samozaadiciho
programu je autentizovany (tj. je ovigen jeho puvod a integrita). Jakakoliv zmina
tohoto programu je zapsanado neaktivni oblasti pamiti, co¥je oblast, z ni%zrovna
neprobihaspouttini kédu Vrstvy-1. Tato oblast sestava aktivni a¥~ okam%iku,kdy
je jeji obsah autorizovan. Vyte popsary medanizmus tedy umo¥saje, ¥sesamotné
nahravani nizkourovoového programu mudsebyt kdykoliv pgeruteno,ani¥by byla
ovlivnina néaslednadostupnost zagizeni.

Rozdileni POST na dvi vrstvy zaruéuje, %ePOST-0 bude jednoduchy, maly a
relativni bezdybny, zatimco POST-1 bude obsahwat zbylé obsahlejtitesty a v pgi-
padi potgely bude moci byt pgepsarei vyleplen. Po zapnuti éiresetuzagizenje v¥dy
nejprve spu'tin POST-0, ktery zkontroluje hardware, nezlytny pro bezpeénéspu?-
tini samozadadiciho programu Minib oot-0. Probihne-li kontrola Uspitni, spustise
Minib oot-0, po jeho¥ukonéenije provedenakontrola autenticity Vrstvy-1 aje ji pge-
dano gizeniNasledujespultini POST-1 (tj. kontrola zbylého hardware) a Minib oot-
1. Tato spoluprace rm ware a hardware, pgi ni%koprocesordo ash pamiti uklada
pouze autorizovany kod, jeho¥integrita je v¥dypgedpodstoupenim kontroly dali
vrstvi testovana, senazyva bezpény boot

Jako rm ware by se dala také oznaeit citliva data, ktera byla do koprocesoru
nahrana éi vygenero/ana ve fazi vyroby (v inicializaénim stavu). Jednasenapgiklad
0 jedineénésériové eislozagizenipopis zagizeniRSA Kliee, ei vyrobcem podepsary
kogenoy certi k at potvrzujici pravost tichto® Gdaji a umo¥sjici také vnijti au-
tentizaci zagizen{popsanav A.3.2).

65 vyjimk ou soukromych kliéu, které jsou tajné.
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A.3.1 Nahra vani kédu do segmentu 2 a 3

Kod uréery pro tyto segmeny musi byt digitalni podepséan,proto ma ka¥adavrstva
(resp. s ni spjaty segmen) vlastnika a kliéovy par, kterym mu3seautentizovat na-
hravany kdd. Vlastnik dané vrstvy ustanovuje vlastnika vrstvy nasledujici a po-
skytuje mu certi k &t k jeho poeateeninu vegejném kliéi. Tento novy vlastnik ma
plnou kontrolu nad nasledujiciminahravanimi kédu, éi nad pgipadnouzminou svych
klieu. IBM je vlastnikem rm ware (tj. vrstvy 0 a 1). Pro nahrani kodu do segmeru
2 je tedy potgebamit od IBM digitalni podepsary pgilaz pro ziskani jeho vlast-
nictvi. Samozaadici program nejprve provigi tento pgilaz, a je-li vie v pogadku,
ustanovi nového vlastnika. Pgi nahravani samotnéhokddu, v¥dyoviguje vlastnictvi
segmetu, certi k at digitalniho podpisu a poté pou¥iijenyni ji%duviryho dny vegejiy
klié k ovigeni digitalniho podpisu tohoto kédu. Analogicky probiha také zapis kédu
do segmeru 3.

A.3.2 Vnijti autentizace

Vnijti autentizace umo¥d@je poskytnout vnijtim u okoli pgesnouinformaci o ko-
procesoru, aplikacid bi%icith v koprocesoru,a o jejich historii. Tim by se kromi

autertizace zagizenimilo pgedejiti potencialnimu kompromitovani citlivyc h infor-
maci za pomoci k tomuto Uéelunainstalovaného, by» ji%davno smazaného software.
Z tohoto duvodu je potgebry pevni dany medanizmus zaznamenaani tic hto infor-
maci a duviryho dny kogenwy certi k at. Velkeré vyznamné zminy v software jsou
pak spolu s dal*imi udaji (napg.sériosé éisloei popis danéhozagizenijukladany do
specialniho @etizce, ktery je digitalni podepsansoukromym klieem koprocesorua
je k dispozici vtem aplikacim. Tento getizecje bezpeéeni ulo¥erve Vrstvi-1. Vnijti

autentizace muebyt provedenalokalni i vzdaleni a pravost ziskanych informaci Ize
ovigit pomoci IBM certi k ovanéhovegejnéhdliée zagizeni.

A.4 Software

Po probihnuti bezpeénéhdbootu pged&a Minib oot-1 kontrolu Vrstvi-2. Tato vrstva
obsatuje operaénisystém’ CP/Q ** a pgipadni dalti podpurné programy (CCA &i
PKCS#11). SpolusCP/Q ** nabiziIBM dva softwarové balieky SDT (Software De-
velopmert Toolkit). Prvni podporuje vyvoj aplikaci bi%iciey v koprocesorua druhy
roztiguje implemenaci a funkénost CCA podpurného programu.

Custom SDT ({ tento baliéekobsahuje napgikladovladaéezagizena utilit y, umo¥a-
oujici vytv ageni,podepisosani, nahravani a debugovani vlastnich aplikaci bi-
Yiicib ve Vrstvi-3.

CCA User Extensions SDT { pou%iia sepouzespolu s pgedbozim baligkem a
kromi roztigenifunkénosti IBM CCA aplikaci poskytuje napgiklad mo¥anost
vytvogit CCA API pro vnijti operaéni systém. Umo%aje také piny pgistup
k CP/IQ** API,

"V nikteryc h publik acich byva poperaéni systémy oznaéoan jako peidici programy. V tomto
textu pou¥sivame oba vyte zmininé pojmy a pova¥aujemege za ekvivalentni.
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| Aplikace | Samotry operaénisystém (OS) CP/Q ** vznikl
[ zesysténmu CP/Q jehoroztigenimo hardwarovou
|CCA &i PKCS #11 API| podporu koprocesoru. Provadi napgiklad spravu

| pamiti, multi-tasking, syndironizaci uloh a po-

| Ovladade zafizeni | skytuje i standardni knihovnu jazyka C. Sougésti
PCI — I OS je také komunikaéni protokol zajit»ujici usta-
| C|P/Q Fidic pmgrlam | noveni spojeni mezi IBM 4758 a hostitelskym
. - i Lz
Viastni CCA &i systemem.J_eho pros_tzednlctwmproblr;a ve kfera
aplikace PKCS #11 V/V ko,munlkfflce{ tj pﬂgnosyalaF, po /4ang§u a
aplikace jejich vysledku. Vzajemna komunikace mezi jed-
notlivymi eastmi software je znazornina na ob-

Obr. A.4: Struktura SW. razku A.4.

A41 PKCS #11 podpurny program

Ternto program je uréen pro operaenisystény AlX, Windows NT a Windows 2000.
Implementuje podmno¥ainl kryptogra ¢ kych funkci aplikaénihoprogramovacihoroz-
hrani Cryptoki 2.01 rmy RSA . Patgi mezi ni napgiklad algoritmy DES, 3DES,
RSA, DSA, SHA-1, MD5, MD2 a SSL. Poskytuje také podporu pro vice zagizenii
pro bezpeery souéasy pgistupvice aplikaci ke koprocesoru.

A.4.2 CCA podpurny program

Ternto program je ureen pro operaenisystény AIX, Windows NT, Windows 2000
a 0S/2. Implementuje kryptogra ¢ ké funkce CCA (Common Cryptographic Archi-
tecture) rmy IBM. Po zminach ameridkeé legislativy tykajici seexportu kryptogra-
c kych funkci seji%atéto aplikace netykaji ¥adnévyvozni omezeni.Pro modely 002
a 023 je ureen podpurny program CCA verze 2.x (zatimco pro starli modely 001 a
013 je uréenaverze 1.32). Jeho API je navr¥enopro pouiitiaplikacemi napsarymi
v jazyce C. Mezi podporované funkce patgi napgiklad:

©ifrovani a delifrovani dat pomoci DES s vyu%itimmodu CBC a ANSI X9.23
pro zpracovani poslednihobloku.

ANSI X9.9 a X9.19 DES a 3DES genervani a veri k ace MAC.
Halovani pomoci SHA-1, MD5, RIPEMD-160, MDC-2 a MDC-4.

Podepisorani a veri k ace podpisu algoritmem RSA s podporou formatovani
podle norem ISO 9796 ei ANSI X9.31.

Podpora protokolu SET.
Generosani a veri k ace PINU s podporou mnoha formatu a algoritma.
Pgelifrovani a pgipadnépgeformatwani PINU.

Tento software byl navic nez#isle ovigen nimeckou organizaci ZKA 8 a byl certi -
kovan pro pou¥iitive speci ckych nanenich systémea.

8Zentraler Kreditausschuss{ nimecky centraini tgad pro kontrolu bank.
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Pgiloha B

IBM 4758 CCA APl verze 2.41

V této pgilozese budeme zabyvat zdkladnim popisem vilastnosti CCA verze 2.41.
Nebudemese pokoulet o vyeet a podrobny popis procedur obsa¥agfch v tomto API
a pgehlednizdokumertovanych v publikaci [31], z ni%v této éasti vychazime.Nebu-
demesezabyvat ani specialnimi technikami ei algoritmy, které umo%.@ji vzaemnou
spolupréci vice koprocesoru.

B.1 Volani slu3eb API

CCA API je navr¥senotak, aby podporovalo aplikace napsanév jazyce C. Jsou-li
aplikaénim programem procedury (resp. funkce) AP| zavolany, ztraci tento program
kontrolu nad bihem, dokud neni proceduraukonéenaa po¥sadeek zodpovizen. Pro-
cedury mohou byt volany i soubi%ani, a to jak vice aplikacemi bi%sicimijako ruzné
procesy tak také jednotlivymi vlakny obsa¥.gmi v jednom procesu (nale¥icim
jedné aplikaci). Windows NT, Windows 2000a OS/2 omezuji poeet soubi¥arych vo-
lani na 32 a lze jej zvylit pouzepou¥isitimvice koprocesoru.Na AlX sevyle zmininé
omezeninevztahuje. Uvnitg koprocesoruje software CCA organizosan do vice viaken
s oddilenym pami»ovym prostorem.

B.2 @izeni pgistupu zalo¥senéna rolich

@izeni pgistupu je proces, uréujici které slu¥sy CCA budou mit ruzni u¥iatelé!
v daném éasek dispozici. CCA poudsia, gizenipgistupu zalo¥enéna rolich. Na-
zvoslovi IBM vychazi z de nice RBAC (Role-basedAccessControl), ktera pracuje
jak s konkrétnimi u¥iateli, tak s rolemi, které jsou u¥iatelim pgigazeany. Nejde
tedy o de nici pou¥touve FIPS 140-1a 2, kde jednotlivi u¥ivatelé nejsourozezna-
telni. Pgistupova prava pgidiluje pro jednotlivé u¥iatele systémary administrator,
ktery vytvogi mno¥in roli odpovidajici ruznym tgidam u¥%iatelt. Ti pak viastni
svUj u¥vatelskypro |, ve kterém jsou pgigazenk jedné z nik olika de novanych roli.
Administrator je vittinou ustanoven pouzejeden.Je-li ji¥asystémnastaven, mu¥se
byt smazani jeho prol, éim¥ise pgedejdepgipadrym zminam v gizenipgistupu.

1V kontextu této pgilohy je u¥iatelem minin jak lidsky u¥%iatel, tak také automatizovany vy-
poeetni proces.
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Obecni vzato je systém gizenipgistupu zalo¥%eyn na rolich efektivnijti ne¥systém
sindividualnim gizenimpgistupu,co¥je dano pgedeviimjednoduchou spravou pouze
nik olika odlitnych roli. Ka¥sdykoprocesors nainstalovanym CCA musi mit alespo
jednu standardni (default) roli, kterou smi pou¥iat nepgihlateniu¥satelé. Chce-li
u¥sivatel vyu3iitnadstandardnidh slu¥selkoprocesoru,jako je napgikladsprava klieu,
je povinen nejprve sepgihlasit. Tim je aktivovan jeho u¥iatelsky pro | véetni s nim
spjaté role a je to zaroveo jediny zpusob jak aktivovat jinou roli ne¥standardni.
Ve vitlini aplikaci viak pou¥sigji u¥iatelé koprocesor bez pgihlateni (fj. nemaji
u¥sinatelsky pro | ajsou pgigazenk standardni roli somezelymi pravy). Proly jsou
nutné pouzepro bezpeénostnitgednikyéi jiné specialni u¥iatele.

Pgi pgihlalovani je identita u¥siatele ovigena pomoci, a¥64 znaku dlouhé, pgi-
stupovéfraze Tato fraze neninikdy v otevgen&ormi pgenesenao koprocesoru.Je
Z ni vytvogenhal, ktery je pou¥iitjako klié pro zatifrovani pgihlalovaci informace.
Ta je nasledni poslanakoprocesoru,kde je pomoci (v pro lu ulo¥.enékopie hale de-
lifrovana a nasledni ovigena. Po pgihlalenije v koprocesoruvygenerozan 192bitovy
klie sezeni(Ks), ktery je pomoci ha'e zalifrovan a poslanzpit u%iateli. Integrita i
autentienost (a pgipadnii davirnost) dali komunikace s koprocesoremje zaruéena
klieovanou hatovaci funkci HMAC (a pgipadnii pomoci DES) s klieem K. Po do-
konéeniprace s koprocesoremje nutné odhlateni a ukonéenisezeni,co¥ama mimo
jiné za nasledeksmazanikliee K 5.

B.3 Sprava klieu

V podstati velkeré kryptogra c ké operace jsou zavislé na jednom éi vice kliéich,
kterych viak uvnitg koprocesorumu¥sebyt udr¥s@ano jen omezenémno¥astvi.Proto
mohou byt pgi pou¥iti CCA velkeré pracovni kliée, veetni soukroméhokliée RSA
a kliée sezeni,ulo¥sey mimo koprocesor zalifrované algoritmem 3DES. Jako tifro-
vaci klié je pou%iithlavni klie, ktery je bezpeéni ulo¥senv otevgenépodobi uvnitg
koprocesorua neni mo%ného nijak exportovat.

Vyhodou tohoto systénu spravy klieu je, ¥%emno¥astvispravovanych kliéu neni
z&vislé na omezenépami»ové kapaciti koprocesoru,ale na pamiti danéhopoeitaee.
Navic tyto, mimo koprocesor ulo¥enékliee, Ize pouaiti jinymi kryptogra ¢ kymi
uzly®, které maji stejny hlavni klié (napg.pgipouiitivice zagizeni’ jednom pogitaéi).
Nevyhodou je vtak napgikladsloitijti systém zminy hlavniho kliée.

B.3.1 Ustano veni a zmina hlavniho kliee

CCA umo¥0je systémarému administratorovi (resp. specialnimu u¥iateli) vyvolat
zminu ei ustanoveni nového hlavniho kliee. Ten mu¥aebyt vytv ogentgemiprocesy:

Sestavenim z vice éasti { tato metoda spoéiva v postupném vkladani jednotli-
vych éastikliée, které jsou uvnitg koprocesoruukladany do specialnihoregistru
a XORovany. Tim je zaruéeno,%eznalost kterékoliv easti kliee nedava ¥adnou
informaci o vysledném hlavnim kli¢i. Tato technika vy¥adujé alespd dvi

2podle terminologie FIPS 140-1a [8] setedy jedna o gizenipgistupu zalo¥senéa identitac h.
®Nainstalovanému koprocesorus CCA podpurnym programem se nikdy @ikd CCA uzel
“To je potgebazajistit administrativni/pro ceduraini bezpeénostni politik ou.
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duviryho dné osoly (tj. bezpeénostniUgedniky) takové, které nikomu nepo-
skytnou swou éast kliee. Tito bezpeénostnilgednicimaji svuj prol a s nim
spjatou roli, kterd umo¥aje zad&ani eastikliee. Navic, jak je zminino vye,
je jetti potgebaalespo tgeti duviryho dné osoly, jeji%arole povoli ustanoveni
ei zminu hlavniho kliee vyvolat. Tim dochazi k rozdileni zodpovidnosti mezi
nejméni tai bezpeénostnitgedniky

Naho dnym vygenero vanim { v tomto pgipadije hlavni klie zapomoci hardware
nahodni vygenerosan a ulo¥enuvnitg koprocesoru.Takto vytv ogeny klié neni
(s vyjimk ou ni%epopsanéhoklonovani) mimo koprocesornikomu dostupny.

Klonovanim z jednoho uzlu na druhy { je to proces, kdy je hlavni klié roz-
dilen® na n @asti, z nich%m (kde 1 m n 15) je vy¥%adwano pro jeho zno-
vuslo¥ent jiném uzlu. Jednotlivé easti kliée jsou pomoci 3DES zalifrovany a
zaslary danym uzlum. Novy klié, kterym bylo tifrovani provedeno,je tim to
uzlum bezpeeni pgedan,zatifrovan pomoci jejich vegejneéhoRSA kliée. Tento
postup se uplatni pgi souéasnénpouitivice koprocesoru, kdy je nutné pou-
Yt stejné kliee. Ty jsou v zatifrované podobi ulo¥en mimo koprocesora je
tedy potgeba,aby spolupracujici koprocesorymily stejny i hlavni klié.

Viechny kliée, které jsou pomaoci hlavniho kliee zatifrovany, musi byt navic bihem
jeho zminy pgelifrosany. Toho Ize dosdhnoutpomoci CCA pomirni jednodute. Je-li
viak hlavni klie pou%sian vice uzly, je ji%cely systém jeho zminy sloaitijti.

B.3.2 Ustano veni a sprava RSA klieu

Pro vytv ogeniRSA kliéu je nutné zadat jejich bitovou délku. Dale je taebastanovit,
zdali (a jak) ma byt soukromy klié zalifrovan a ma-li zustat uchovan uvnitg kopro-
cesoru(uréité mno¥astviklieu muaebyt trv ale uchovano v koprocesotu,co¥zrychluje
paislutnékryptogra c ké operace). Je-li zvoleno, ¥%.ema zustat ulo¥enuvnitg, je vra-
cen (ve formi eistéhotextu) pouzevegejiy klie. V opaenémpgipadi je nutné uréit,
v jaké formi ma byt vracensoukromy klie. CCA podporuje nasledujicitai mo¥nosti:

1. Eisty text { v tomto pgipadi je soukromy klié (stejni jako vegejy) vracen
v otevgenépodobi a je na u¥iateli, aby mu poskytl dostateénouochranu. Tato
mo¥snostuumo¥zaje komunikaci s aplikacemivy%adujicimivio¥senisoukromého
kliee v otevgenépodobi.

2. Zatifrovan hlavnim klieem{ timto je soukromy klié dostateeni chranin i mimo
koprocesor.

3. Zatifrovan transportnim klieéem { tato metoda umo¥.aje zatifrovat soukromy
klié pomaoci importniho éi exportniho DES kliée a bude popsanapozdiji v éasti
B.3.3 tykajici sealgoritmu DES.

U soukroméhokliée Ize navic také uréit, ma-li byt ve formi modulo-exponert €i CRT
(Chinese-RemainderTheorem®). Obecni je pouitiCRT rychlejii, co¥je zpusobeno

*Rozdileni je zalo¥enma Shamirovi algoritm u pro sdilenitajemstvi, ktery je také popsanv [26].
6Einska zbytk ova vita { jeden ze zékladnich poznatkl teorie éisel.Jedna se o systém linearnich
kongruenci jedné prominné, ktery mé pravi jedno ge'eni.
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efektivnijti praci s modularni aritmetik ou. Vysledkem je nahodné vygenerosani pr-
voeisel p a q v souladus po¥adeky ANSI X9.31 a naslednéustanoveni RSA klieu.
S ka¥sdymsoukromym kliéem je také ulo%enad jeho jméno. Samotna sprava RSA
kliéu je pak vykonavana bui jednotlivymi aplikacemi, @im¥je k danym soukromym
klieum omezenpgistup, nebo také pomoci specialnicd pgistupovychmonitoru, které
dohli%sejinad autorizovanym pou¥sianim tic hto soukromych kliéu (pgiklademmudae
byt RACF { ResourceAccessControl Facility systémpro kontrolu pgistupuk datum,

viz [33)).

B.3.3 Ustano veni a sprava DES klieu

Vittina duavirnych dat, ktera jsou pgenatenamimo koprocesor, je tifrovana kryp-
togra c kym algoritmem 3DES, jeho¥spolehlivost zavisi na utajeni a spravi jeho
lifrovacic klieu. CCA APl umo%dje kromi generwani, instalace, veri k ace éi dis-
tribuce tic hto klieu i jejich vzajemné rozdileni na jednotlivé typy a omezenipouaiti
na vykonavani pouze speci ckych uloh. Toho je dosa¥sen@rostgednictvim kontrol-
nich vektoru (datovy zaznamspojeny sklieemureujici typ pgislunéhdkliee). Obecni

Ize DES kliée rozdilit na dva zakladni typy:

Vnitgni (internal) { ty jsou uréery pro pou%itiv operacid probihajicich uvnitg
koprocesorua jsou v¥dyzatifrovany hlavnim klieéem. Nikdy se zatifrovanym
vnitgnim kliéum, které jsou ji¥akompletni a pgipraveny k pouiiti, gila také
opeéni kliee

Vnijti (external) { ty jsou uréery pro komunikaci s jinymi uzly a jsou zatifro-
vany transportnim klieem, ktery je jiny ne¥hlavni klie. Lze zani pova¥suat i
RSA kliee.

Vy'e zmininé transportni kliee, nikdy té¥soznaéwané jako kliée-tifrujici kliee jsou
uréery vyhradni k tifrovanijinych klieu (tj. nikoliv dat). Jejich specialnim pgipadem
je i hlavni klie.
Kontrolni Zasifrovany
Piikaz vektor kli¢ Data

Test
—» kontrolniho |«
vektoru

f—_’ XOR
ci L) Desifrovant
1 ¥

................ L Kli¢—»| Provedeni
>  ptikazu

— Hranice fyzického zabezpeceni i
Vysledek

Obr. B.1: Provedenikryptogra c kého pgikazu.

K ovigeni prvoéiselnostije pou¥itRabin-Milleriv iterativni pravdip odobnostni test.
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Kon trolni  vektory

Kontrolni vektor je hodnota, ktera je pgenalenav otevgen&ormi spolu s zalifrova-
nym klieéem a pomaoci ni%je speci kovano k éenu je klié uréen. Kryptogra c ky je
kontrolni vektor s danym klieéem spojen tak, ¥eje XORovan s hlavnim klieem (&i
jinym transportnim kliéem), a vysledkem této operaceje poté dany klie zatifrovan.
Tim je zaruéeno,¥ekontrolni vektor nebudemoci byt modi k ovan, nebo»jeho pgi-
padn& zmina by zpusobila nespra/né delifrovani puvodniho kliée. Pgedvykonanim
kryptogra c kého pgilazu, ktery ma jako parametr zatifrovany klié (viz obr. B.1),
je v¥adyzkontrolovan kontrolni vektor spjaty s timto klieem; jeho pomoci je potvr-
zenoopravniné u¥iitikliee v daném pgilazu. Je-li pou%iitipovoleno, je klié korektni
detifrovan a pgilaz probihne spravni. V opaénémpgipadi nebude pgilkaz proveden.

Instalace a verik ace klieu

Samotné vytv ogenia instalace kliéu probiha podobni jako u hlavniho kliée. Pouze
neni podporovano klonovani a v pgipadi, ¥%€ge klié sestavovan z vice éasti, jsou jed-
notliv é éasti ukladany mimo koprocesora zatifrovany hlavnim klie¢em XORovanym
s jejich kontrolnim vektorem. Aekoliv samotny klié ei jeho easti nezname,umo¥.0je
CCA testovat®, jsou-li jejich hodnoty korektni. V pgipadi netsptného testu pak
mu¥aebyt napgikladznemo¥zninovkladani daltich eastikliea.

Exp ort a imp ort vnijtic h klieu

Aby mohly byt operacena zalifrovanych datech provadiny na vice uzled, je mezi
nimi potgebabezpeéni pgenéstpaislutry tifrovaciklié. Toho mudaeoyt dosa¥senbui
metodami asymetrickymi (tj. RSA) nebo metodami symetrickymi (tfj. DES spolu
s kontrolnimi vektory). Pou¥iijeme-lik pgenosikliée RSA, je pgedzalifrovanim po-
toebarozlitit dva pgipady:

1. Klié je uréen k operacim provadinych na duvirnych datech. Tato informace
je ulo¥enav kontrolnim vektoru, co¥a tomto pgipadi znamena, ¥seviechny
jeho bity jsou rovny nule. Pgi XORovani sepak tento vektor chova jako kdyby
neexistoval, coYumo¥saje kompatibilitu i sezagizenimnevyu¥aiajicimi CCA.
K forméatovani kliée je pou¥itometod RSAES-OAEP® a RSAES-PKCS-v15
de novanych v standardu PKCS #1 v2.0.

2. Klié je uréen k operacim provadinych na kliéich (tj. je to transportni klié).
V tomto pgipadi je ji%kontrolni vektor nenulovy a je zajittina kompatibilita
pouzesezagizenims nainstalovanym CCA. K formatovani kliée a kontrolniho
vektoru je pou¥sitaOAEP metoda PKA92.

Ma-li byt k pgenosukliee pou¥sitrychlejti DES, je nejprve potgebana dané uzly
bezpeéni pgenés(napg.pomoci RSA) a nainstalovat transportni klie'®. Asymetrické
vlastnosti DES jsou zajittin y kontrolnim vektorem, jeho¥pomoaci je transportni klié

8CCA podporuje pit veri k aénich algoritmu, které jsou pou¥iy v zévislosti na typu klige.
SOAEP { Optimal Asymmetric Encryption Padding.
10To mu%ebyt i hlavni klié, co¥neni v¥dy¥sadoucia proto setouto mo¥znostinebudeme zabyvat.
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oznaéenbui jako exportni nebo jako importni, éim¥je omezenojeho pou¥iitipouze
na operace,k nim¥je uréen. Je-li tedy napgikladklié oznaéenjako exportni, nelze
s nim ¥%adnékliee delifrovat, proto¥ek tomu je uréen s nim spjaty importni klié,
ktery je nainstalovan na jinych uzlech. Kromi exportu éi importu vnijtic h kliéu lze
analogiky asymetrickych vlastnosti DES vyu%4it bui pgi tifrovani/deltifro vani dat
ei PINU nebo pgi generavanilv eri k aci MACu zalo¥ejch na DES. Rozdil u tic hto
klieovych paru je pouzev informaci ulo¥%enés kontrolnim vektoru.

Obmido véani klieu
Obmidovani kliéu je metoda éastovyu¥siana k inicializaci smart karet!?. K tomuto

Uéelu je pou¥ian klié-generujici klie, ktery spolu s vegejiymi daty (napg. sériové
eislo) ulo¥%epmi na karti odvodi (resp. obmini) touto kartou pouiany(é) klié(e).

B.4 Dal'i kryptograc keé po%¥adaky

Pataik nim napgikladzajittini duvirnosti, integrity a nepopiratelnosti dat?. V éasti
tykajici se zajittini integrity budemenavic vychazeti z [37].

B.4.1 Zajittini duvirnosti zprav

Mame-li na kryptogra c kych uzled bezpeéni pgenesey a nainstalovany tajné kliée,
mu¥emepgistoupit k zabezpeéeniduvirnosti zprav. Jedna seo problematiku pgee-
deni éistéhotextu na zalifrovany text a k tomuto Uéelu se pou¥sia algoritmus DES.
Ten je gazenmezi blokové algoritmy a pracuje po blocich délky 64 bitu (8 bajtu).
Kromi DES lze zvolit i jeho silnijti variantu 3DES, kterou CCA pou¥sia v¥ady kdy¥a
jsou tifrovany kliee éi PINy.

Podporovano je také pou%4itiDES v ANSI X3.106 CBC modu, co¥tak vy¥saduije,
aby data byla ndsobky osmi bajtu. Tento po¥adeek obecni neni zaruéen,a je tedy
potgebapgijmout nijak ou strategii zpracovani (resp. doploovani) poslednihobloku.
CCA pou¥aid metodu ANSI X9.23.V nikteryc h aplikacich mu3sgaké nastat situace,
kdy Ize pgedmvidit hodnotu prvniho bloku (napg.to bude éast hlavieky nijak ého
souboru). V tomto pgipadi je pak nutno pgedejittomu, aby utoénik znal éast éisté
i zatifrované zpravy (a znemo%¥nitmu timto pgipadnoukryptoanalyzu). Toho lze
dosahnout nasledujicimi metodami:

Pou¥itiminicializaeniho vektoru (1V) { ten je pgitifrovacim procesuXORovan

s prvnim blokem zpravy jelti pgedjeho zatifrovanim a u detlifrovaciho procesu
pak analogiky po jeho delifrovani. Samozgejmije potgebalV bezpeeni pgenést
mezi danymi uzly, éeho3e vitlinou dosa¥.engpoleeni s pgenosenkliée.

Pgedgazeninapravy osmibajty ndhodnych dat { této metody sevyu¥4ié, po-
kud nelzelV bezpeéni pgenést.Po delifrovani je pak nutno tic hto osm bajtu
dat smazat. IV je v tomto pgipadi nastaven na nulu.

11 Jedna seo typ karet pou¥siajicich namisto magnetického prou¥skuelektronicky &ip.
2pojem pdatay budeme v této éasti pova¥swat za ekvivalentni pojmu pzpravyy.
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B.4.2 Zajittini integrit y a nepopiratelnosti zprav

Zajittini integrity mu¥aebyt pomoci CCA dosa¥.enoasledujicimi taemi metodami:
Hatovanim.
Pou%itimMAC zalo¥.enéhoa DES.
Halovanim spolu s digitalnim podpisem.

Aviak pouzehalovani spolu s digitalnim podpisem nam mu¥epotvrdit i originalni
puvod! dat. V pgipadi pou¥itijedné &i vice certi k aénid autorit (CA) mu¥eyt na-
vic zaruéenai jejich nepopiratelnost (tj. puvodcedigitalniho podpisu nemu¥agopagit,
Yagej vytv ogil, a proto nemudzepopgitani data, kterd podepsal). K ovigeni pravosti
vegejnéhdliée puvodce podpisu se pak pouiia certi k atu, co¥je metoda zalo¥sena
také na digitalnim podpisu. Problematika certi k atd a CA viak ji%pgevylujerdmec
nalehozajmu a je dobgezdokumertovana napgikladv [2].

Halo vani

Vysledkem pou¥iitikryptogra c ké halovaci funkce je reprezenativni obraz dat, na-
zyvany té¥hat'4, ktery byva vitlinou 128&i160bitt dlouhy. Obecni dilime hatovaci
funkce do dvou zakladnich skupin podle toho, maji-li vstup sjednim éi dvima para-
metry. Bezklieovéhatovaci funkce dostavaji na vstup pouzedata, zatimco klieované
halovaci funkcedostévaji na vstup navic jetti tajny klie. CCA podporuje nasledujici
bezkliewé hatovaci funkce:

SHA-1{ je de novanave FIPS PUB 180-1a je také speci k ovana pro pou¥aiti
sDSS(Digital Signature Standard). Tato funkce produkuje 160bitovy ha?; je-li

mo¥anosvolby, je vittinou preferovana pgedMD5. Nejvyiiho vykonu dosatuje

na RISCovych procesoreb.

RIPEMD-160 { i tato funkce produkuje 160bitovy hat. Vznikla jako bezpeéna
nahrada 128bitovych funkci MD4, MD5 a RIPEMD.

MD5 { tato funkce je speci kovana v RFC 1321 a produkuje 128bitovy hat.
Nejvytiho vykonu dosahuje na CISCovych procesoreh.

MDC { je zalo%enaa algoritmu DES a také produkuje 128bitovy hal. Tato
funkce je oznaéwéana za docelasilnou, avtak rozumnérychlosti Ize dosahnout
a¥s pomoci specialniho hardware.

Z klieovanych hatovacich funkci podporuje:

MAC { tato funkce je zalo%enana algoritmu DES pracujicim v modu CBC.
V zavislosti na délcekliee pak podporuje normy ANSI X9.9 a ANSI X9.19.

13 Mechanizmy zalo¥enéna sdileni tajnych klied (. MAC) nepovoluji rozlitovat plvod dat mezi
stranami sdilejicimi klié, a tudi%2nemohou jejich originalni puvod potvrdit.

Nikdy oznaéwan jako hash value, hash code, hash result, messagedigest, digitalni otisk &i
kryptogra ¢ ky hat.
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Existuje mnoho zpusobu, jak pomoci bezklieawych hatovacich funkci zajistit a ovigit
integritu dat. V nejjednodultim pgipadi staéi pouze vytv ogit hat dat a kdykoliv je
pak tgebaovigit jejich integritu, staéivytvogit novy ha! a porovnat jej se starym.
Pokud byla integrita dat zachovana, hodnoty halt serovnaji. Jiné metody mohou
vyu%ait tichto hatovacidh funkci spoleéni s tifrovanim, éim¥je pak také zajitina

duvirnost dat. Podobni Ize vyu3iiti klieované halovaci funkce, avtak v pgipadi
spoleénéhazajittini integrity a duvirnosti dat je bezpodrobné znalosti problematiky
doporueenopou¥siat odlitné tajné kliee.

Halo vani s pou¥itim digitdlniho podpisu

Tato metoda zajit»uje integritu dat pou¥itimlogického komunikaénihokanalu, ktery
je vytv ogendigitalnim podpisem.Tenje zalo¥.ema asymetrické kryptogra i, av pod-
stati senejednao nic jiného ne¥p vytv ogenihale a jeho naslednézalifrovani sou-
kromym klieéem odesilatele.Kdokoliv kdo ma pgislutrny vegejiy klié pak mudagpodpis
ovigit. Pouzevytvoginovy ha! dat a pomoci vegejnéhdliee delifruje ha' puvodni.
Jsou-li hodnoty rovny, znamenato, ¥éntegrita podepsarych dat zustala zachovana.

CCA vytvagi digitalni podpisy pomaoci algoritmu RSA, ktery pracuje s bloky
stejné bitové délky jako je hodnota modulu jeho kliet. Podporovano je formato-
vani krattiho hale do tic hto bloku podle ANSI X9.31, ISO-9796,PKCS #1 ei jeho
doplnini nulami.

B.5 Finaneni slu3by

K velmi dule%iym vlastnostem CCA patgi podpora nanenich sluseb,jako jsou
operaceprovadiné na PINech éi komunikace pomoci protokolu SET. Pou%.itiPINu
spoéiva v autorizaci osobnit nanénich transakci, které u¥iatel provadi napgiklad
z ATM éijinych podobnych zagizeniBezpeénamanipulace s PINem je zajittina po-
moci jeho formatovani do jednohoz podporovanych formatu PIN-bloku a nasledrym
zatifrovanim algoritmem 3DES. PIN-blok je vitlinou 64 bitd dlouhy a kromi eisel®
PINu obsatuje také doploujici hodnoty. Jejich vyznam, kromi doplnini PIN-bloku
do 64 bitl, spoéiva také ve zvyteni jeho pprominliv ostiy1®.

Pgi manipulaci s bankomatem vlo%¥ivitlinou zakaznik kartu s magnetickym
prou¥lem a zada PIN uréery k jeho identi k aci. ATM pak z karty ziska éisloGétu
(PAN) a pgipadni dal*i potgebnéinformace. Nasledni je PIN zformatovan do PIN-
bloku, zalifrovan a spolu s daltimi daty odeslank veri k aci. Obecni se pou¥aiaji
dvi zakladni metody veri k ace:

Vypoeet PINu { pgipou%ititéto metody senejprve detifruje PIN-blok a ziska
se z nij u¥iatelem zadary PIN. Poté se spoéita s éislauétu odvozery PIN,
ktery se pgipadni opravi pomoci o setu 1. Nakonec se hodnoty tic hto PINU
porovnaji a je vracen vysledek. PIN viak nenusi byt v¥dyodvozen z éisla

SPIN semu¥seskladat ze 4{12 eislic, paieéem3ka¥.déz nich je ulo¥:enave 4 bitech a je ohodnocena
jako '0{ 9' v desitkové soustavi nebo nikdy jako '0f{ 9' a'A{ F v lestnictkové soustavi.

8 Typicky étysmistny PIN mu¥senabyvat pouze 10000 hodnot, co¥by bez pouiti doploujicich
dat platilo i pro PIN-blok, do niho¥zbyl tento PIN forméatovan.

7vygenerovana hodnota, ktera je ulo¥senana karti v oteveenépodobi.
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uétu, ale mu¥sebyt pgigazerbankou ei zvolen zakaznikem. V tomto pgipadi
pak mu¥ebyt pousitk vypoetu nijak é hodnoty, kterd seulo¥sina magnetidkém
pasku karty a je pozdiji pouiitak veri k aci.

Databaze PINu { tato metoda vyu¥iva zalifrovanych PIN-bloku zékazniku,
které jsou ulo¥em ve veri k aéni databazi. Zadarny PIN je pak v zavislosti
na pou¥sitémformatovani bui pgelifrosan éi pgimoporovnan se zatifrovanym
PIN-blokem ulo¥seym v databazi.

Pro popis ruznych typu PINu u%ia IBM nasledujiciterminologie:

A-PIN { je PIN odvozery z eisla Gétu, z PIN-generujiciho kliée a pgipadni
daltich vstupu (napg.decimalizaénitabulka).

C-PIN { je PIN, ktery by mil zakaznik pou%aitk vlastni identi k aci. Mu¥aebyt
bui pgidilen nijak ou instituci éi pgimozvolen zakaznikem.

O-PIN { je vittinou nazyvany o set a je odvozery z A-PINu a C-PINu.
T-PIN { je zdkaznikem zadavany PIN, ktery je uréen pro verik aci.

Kromi tifrovani umo¥aje CCA také generwani, verik aci ei pgetifrorani PINU a
podporuje i vice metod vypoétu PINU (nap@a.IBM 3624PIN, IBM 3624PIN O set,
VISA PIN Validation Value, Netherlands PIN, Interbank PIN, IBM German Bank
Pool Institution PIN), PIN-blok formatu (napg.IBM 3624,1S0O-0, ISO-1, ISO-2) éi
metod extrahovani PINU.
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Pgiloha C

Detaily utoku na CCA API

Cilem této pgiloty je podrobny rozbor jednotlivych Gtoktu na CCA API, ato pgede-
viim z hlediska pou%siych funkci a aktualni kon gurace zagizeniNejprve ses funk-
cemi CCA API bli%eseznamimea pak pgejdemek rozboru jednotlivych Gtoku. Vy-
chazimezdez [4, 9, 10, 12, 31].

C.1 Funkce CCA API

Velkeré informace vymioované mezi aplikaénim programem a funkcemi CCA API
sepged&aji ve formi parametru. Ka¥.dafunkce ma pevni dany poéetparametru a i
kdy¥anejsou pou¥siy, musi byt v¥dypgivolani funkce pgitomry. Viechny tyto para-
metry jsou ukazatelena prominné pou¥sianéaplikaénimprogramem.Prvni étygipa-
rametry maji vtechny funkce CCA API stejné.Jednaseo navratove hodnoty funkci,
jejich%wvyznam je popsanv [31]. Podivejme senyni na to, jak vlastni takova funkce
CCA API vypada. Jako pgiklad nam bude slou%itfunkce Encrypted PIN_Verify ,
jeji¥cilem je extrahovat ze zalifrovanéhoPIN-bloku zakaznikem zadary T-PIN apo-
rovnat jeho hodnotu s A-PINem. Tato funkce ma celkovi tginact parametru, jejich¥a
vyeet a struény popis je uvedenni¥se.

nazev parametru viv typ délka [bajty]
return _code vystup integer

reasoncode vystup integer

exit_data_length vstup/vystup  integer

exit_data vstup/vystup  string exit_data_length
PIN _encrypting_key_identi er  vstup string 64

PIN _verifying_key_identi er vstup string 64

PIN _pro le vstup string_array 24 nebo 48

PAN _data vstup string 12
encrypted_PIN _block vstup string 8

rule_array _court vstup integer 1,2 nebo 3
rule_array vstup string_array 8*rule_array_count
PIN _ched_length vstup integer

data_array vstup string_array 3*16

71



Proto%seprvni etyai parametry maji viechny funkce CCA API stejné, popitme si
tedy vyznam pouzezhylych deviti parametru:

1.
2.

P N _encrypting key_identif ier je ukazatel na klie, jim%¥je PIN zalifrovan;

PIN _verif ying _key_identif ier je ukazatel na klie, jeho¥pomaoci je z validae-
nich dat vypoéitan A-PIN;

. PIN _profile je prominna skladajici se z tai 8bajtovych getizcu (co¥4je ekvi-

valentni jednomu 24batovému). De n uje format PIN-bloku, kontrolu formatu
(pro IBM 4758v3dynastaveno na NONE a étygi mezery) a doploujici éislice;

P AN _data je getizecse zakaznikovym éislemueétu, které je pou¥itok ziskani
PINu z detifrovaného PIN-bloku. Funkce jej pou¥ijepouze v pgipadi, Yseje
v PIN _prof il e format PIN-bloku nastaven na ISO-0;

. encrypted PI N _block je getizecobsahujici zalifrovany PIN-blok;
. rule_array_count je poéet elemeru rule_array;

. rule_array je pole obsahijici klieova slova, ktera uréuji metody vypoétu a

extrahovani PINu;

. PI'N _checklength je poéet éislic PINu, které by funkce mila ovigit;

. data_array je prominna skladajici se z tgi 16bajtovych getizcu (co¥sje ekvi-

valertni jednomu 48batovému). Vyznam jejich hodnot je zévisly na pou%iité
metodi vypoétu PINu.

Poznamenejmejelti, 3senikteré implementace CCA mohou mit zmininé pogadi
prvku v poli rule.array. Mirni zjednoduleny pgiklad kddu skuteénéhovolani této
funkce je uvedenni¥ae.

Encrypted_PIN_Verify(

A _RETRESA _ED, /[ navratové kody
trial_pin_kek_in, pinver_key, /I tifrovaci  kliee
(UCHAR*)"3624 " "NONE " /I format PIN-bloku

" F", /I doploujici  éislice
(UCHARY*)" /I PANpro ziskani PINu z ISO-0
trial_pin, /I zatifrovany  PIN-blok
I_long(2), /[ poeet elementu rule_array
(UCHAR*)"IBM-PINO""PADDIGIT", // verifikaéni  metoda
I_long(4), /[ poeet eislic PINu
"0123456789012345" /I decimalizaéni tabulka
"123456789012 " /I validaeni data (PAN)
"0000 " /I offset
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C.2 Implemen taéni detaily uatoku na CCA API

Viechny Gtoky na CCA API jsou do jisté miry zavislé na kon guraci gizenipgistupu.
Aby u¥iatel mohl danou funkci CCA APl pou%it,musi k tomu mit ve své roli
opravnini. Tim se pginejmentimomeziskupina potencialnich Utoeniku na ty, ktegi
maji opravnini k pou%aitifunkci nezbytnych pro pgislutry atok. V lep'im pgipadi
mu¥sedokonce spravna kon gurace gizenipgistupunikterym Gtokum zcelazabranit.

C.2.1 Conjuring Keys From Nowhere

K aplikaci Gtoku kouzleniklieél neni vy¥adeana ¥%adn& funkci CCA API. Utoénik
je schopen mimo koprocesorneautorizovani genervat kliée, a chova se tedy jako
u¥satel, ktery ma ve sve roli povoleno pou%iitifunkce Key_Generate.

C.2.2 A Chosen Key Dierence Attac k on Control Vectors

Cilem tohoto Utoku je neautorizovana zmina kontrolniho vektoru pgiimportu klied.
K jeho Uspitnému provedeni potgebuje mit Gtoénik povoleno pou¥sitidvou funkci
CCA API. Prvni znich je Key_Part _Import slou%zick nashroma¥si@ani jednotlivych
easti kliee. Ty jsou pak v zalifrované podobi ulo¥ew jako easteény klie, a musi
mit tedy v kontrolnim vektoru nastaven KEY-P ART bit na hodnotu jedna. Tento
easteen klié vznika postupnym vkladanim jednotlivych éastikliée, které jsou spolu
vzagjemni XORovany. Je-li pgivolani této funkcejedno z klieovych slov v rule_array
nastavenona LAST, zmini sev kontrolnim vektoru KEY-P ART bit na nulu. Tim je
vkladani klieeukonéeno.Aby mohl Gtoénik funkci Key_Part Import pou%sitmusi mit
ve svéroli aktivovany pgilazy Lo ad _First _Key _Part pro pouitiskli€ovym slovem
FIRST nebo Combine _Key _Par ts pro pou¥iitisklieovymi slovy MIDDLE eiLAST.
Druhou funkci je Key.mport , pouigjici se k importu DES klietu zalifrovanych
pomaoci transportniho kliée typu IMPORTER. Po importu je v¥dydany DES klié
zatifrovan hlavnim kligem zagizeniUtoénik musi mit k pou%ititéto funkce ve své
roli aktivovan pgilaz Reencipher _to _Master Key a musi mit povolen import
po¥sadeanéhotypu kliee (na puvodnim typu kliée vitak nezale¥i).

Ochrana navrho vana IBM

Po objeveni tohoto Gtoku vydala IBM souhrn doporuéeni[28], kterak mu pgedejit.
Nejjednoduli a nejaéinnijti mo¥anostie zcela pgestatpou¥siat distribuci kliéu po
eastet a vyu¥ittechnik zalo¥%eych na asymetrické kryptograi. Velkera s klieem
pgenalenddata pak budou pgi pgenosw¥adyzatifrovana vegejiym RSA klieem pgi-
jemce, éim¥se podobnym utokum zcelazabrani.V CCA API je k tomuto Géelu ob-
sa¥.endvojce funkci PKASymetric _Key Export a PKASymetric Key_Import . Prvni
Z nich pgi exportu zalifruje symetricky DES klié vegejiym RSA kliéem pgijemcea
druha naopak pgiimportu detifruje pgijaty klié svym soukromym RSA klieem. Dis-
tribuce po¥adeanéhokliee pak Ize uskuteénit pouze pomaoci tic hto dvou funkci.
Druhou mo%anostbchrany je spravna kon gurace gizenipgistupu.®adnaosobaby
nemila mit opravnini ke spouttini funkci Key_Part Import a Key.Import zaroveo.
Dokonce i pgi pou¥iiti asymetrickych technik by nemil mit nikdo pravo spouttit
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funkci Key_Part _Import , eim¥se pgedejdenahravani klieu v nezatifrované podobi
a Utoku setak opit zabrani.

Poslednimdoporuéenimje pou¥iitimedanizmu fyzické a administrativni bezpee-
nostni politiky . Jejich cilem je maximalni omezenipgistupuk zagizenia dodr¥eani
specialnidh bezpeénostnit procedur pgi vkladani éasti klieu. Napgiklad jednu east
kliée sdileji dvi duviryho dné osoly a pgijejim vkladani jedna kontroluje, co druha
pite. Jinou mo¥unostimu¥aedyt ustanovenidalti osoly, ktera po vio¥senposledniéasti
kliee pou¥zitimfunkce Key_Test ovigi jeho integritu.

C.2.3 Imp ort/Exp ort Loop Attac k

Tento Gtok je roztigenimatoku pgedbazejiciho,a k jeho realizacijsou tedy nezbytné
i stejné funkce.Kromi funkci Key_Part Import a Key_Import vy¥sadujenavic funkci
Key_Export , ktera se pou¥sia k exportu DES klieu. Ka¥dyDES klié je po exportu
v¥adyzatifrovan transportnim klieem (typu EXPORTER) XORovanym s pgislutrym
kontrolnim vektorem. Aby Gtoénik mohl tuto funkci pou¥ait,musi mit ve své roli
aktivovan pgilaz Reencipher _fr om_Master _Key . Funkce KeyPart Import se
zde opit pouiid ke XORovani rozdilu typu k ji% existujicim klieum (tj. z kliee
Kek1 sejeji pomoci vytvogiKegke a z kliee Kg zaseK,). Ochrana proti tomuto
Utoku je stejna jako v pgedtozim pgipadi.

C.2.4 3DES Key Binding Attac k

Podobni jako v pgipadi kouzleni klieu zneu¥4i& i tento Utok spite chybu v navrhu
CCA API. Ta umo¥a0je neautorizovani manipulovat s mimo koprocesorulo¥segimi
3DES kliei, co¥spolu s aplikaci Meet in the Middle Utoku umo¥nikompromitovani
vittin y koprocesoremchraninych klieu. K efektivnimu provedeni itoku vtak dtoe-
nik potgebujefunkci Key_Generate, ktera umo¥@je mimo jiné i generwvani 3DES
klieu sestejnymi polovinami. Tohoje dosa¥sennastavenim parametru key_length na
hodnotu SINGLE-R. K tomuto pou%iitiKey_Generate musi mit Gtoénik ve své roli
aktivovan pgikaz Replica te _Key . K exportovani klieu je pak opit potgebafunkce
Key_Export spolu s aktivovanym pgilazemReencipher _fr om_Master Key .

C.2.5 Decimalisation Table Attac ks

K aplikaci tichto Gtoku je nezlytna funkce Encrypted PIN_Verify , ktera slou¥i
k verik aci PINU a je detailni popsanav éasti C.1. K jejimu pou%iti musi mit

utoénik ve své roli aktivovan napgikladpgilaz Verify _Encr ypted _3624_PIN (pro

veri k aci PINu vypoétenych metodou IBM 3624). Z hlediska Utoku jsou podstatné

parametry PAN _data, encrypted_P| N _block a data_array, pgieéem3¥z tohoto pole
nas nejvice zajima pravi decimalizaenitabulka. Manipulace s PAN daty i s deci-

malizaéni tabulkou je snadnd, proto¥sev obou pgipadeb se jedna o nezalifrované
hodnoty. Mnohem obti%nijti je ziskani zalifrovaného PIN-bloku obsahujiciho nami

zvolery PIN. Nikdy je sice umo%aninovkladani nezalifrovaného PINu pomoci pai-
kazu Clear _PIN_Encrypt , avtak stim jsou spojena dalli bezpeénostnirizika?.

INeni-li napgiklad pgiformatovani do PIN-bloku pou¥itonahodné doplnini, mu¥seitoénik snadno
zatifrovat viechny mo¥nékombinace PINU, a tim ziskat jejich kompletni detifrovaci funkci.
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Pgiloha D

Detaily utoku na PK CS #11

Cilem této pailoly je podrobny rozbor funkci pou3aiych k jednotlivym Gtokim na
PKCS #11. Vychazimezdez [17, 43].

D.1 Funkce PKCS #11

PKCS#11 dili svéfunkcedo tginacti zakladnich kategorii, z nich¥se budemezaby-
vat pgedeviimfunkcemiuréerymi pro spravu klieu:

C GenerateKey { generujetajny klie;

C GenerateKeyPair { generujevegejiy a soukronmy Klié;
CWrapKey lifruje tajny éi soukromy klig;
CUnwrapKey{ delifruje tajny éi soukrony klié;

C DeriveKey { vytv agize zakladniho kliée novy klie.

Jedinym podstatnym rozdilem oproti CCA API je, %evysledek volani funkce je
pged&an pgimopomaoci jeji navratové hodnoty. K deklaraci jednotlivych funkci je
v PKCS #11 pou%itaCKDECLAREUNCTIONEtur nT ype, name) , kterd je nasledo-
vana z&avorkami s vyétem parametru deklarované funkce. returnType je typ na-
vratové hodnoty a name je jméno deklarované funkce. Podivejme se napgiklad na
prototyp funkce C WrapKey

CK_DEFINE_FUNCTION(CK_BWWrapKey)(
CK_SESSION_HANDIFESSsIion,
CK_MECHANISM_RNMRechanism,
CK_OBJECT_HANDiWrappingKey,
CK_OBJECT_HANDiKey,
CK_BYTE_PTgWrappedKey,
CK_ULONG_PpR/WrappedKeyLen
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hSession je identi k ator sezeni;pM echanism je ukazatel na metodu tifrovani;
hW rappingK ey je identi k ator lifrovaciho kliée; hK ey je identi k ator kliée, ktery
ma byt zatifrovan; pWrappedKey je ukazatel na misto, kde bude ulo¥sereatifrovany
klie; a pulWrappedKeyLen je ukazatel na misto, kde bude ulo¥enalélka zalifrova-
ného kliee.

Nyni sepodrobniji podivejme na funkci C_DeriveKey, ktera ma prototyp:

CK_DEFINE_FUNCTION(CK_RVDeriveKey)(
CK_SESSION_HANDISESSsIion,
CK_MECHANISM_RNMRechanism,
CK_OBJECT_HANDiHaseKey,
CK_ATTRIBUTE_PTPRemplate,
CK_ULONdAttributeCount,
CK_OBJECT_HANDLE_pfiley

);

Parametr pM echanism je v pgipaditéto funkceukazatel na metodu vytv agenikliéu.
CDeriveKey podporuje nasledujici mecanizmy:

CKMCONCATENABESEANDKEY{ vytvagitajny klié spojenim dvou existuji-
cich tajnych kliéu;

CKMCONCATENABASEANDDATA vytvagitajny klié pgidanim nijakyc h dat
na konecji¥sexistujiciho tajného kliee;

CKMCONCATENADETAANDBASKE vytvagitajny klié pgidanim nijakych dat
na zaéatekji¥sexistujiciho tajného kliee;

CKMXKORBASEANDDATA vytv agitajny klié XORovanim existujiciho tajného
kliée a nijakych dat;

CKMEXTRACKEYFROMKEY{ vytvagitajny klie z bitu jiného tajného kliée.

Uka¥smenapgiklad, jak Ize pou¥iitim posledni metody z 32bitového tajného kliée
shodnotou 0x329F84A%ytv ogit novy 16bitovy tajny klie. 0x329F84A9e binarni za-
psanojako 00110010100111111000010010101001 a jako poeateénipozici, od ni¥a
zaénevybir nového kliée, stanovme bit by;. Nasledujicidy 16 bit byy:::bsiby:::by

pak vytv ogibinarni getizec1001010100100110, kterym je jednoznaéniureenahod-

nota novi vytvogenéhdliee jako 0x9526.

D.2 Implemen taeni detaily atoku na PK CS #11

V nasledujici éasti uvedeme, které funkce jsou pou¥siy k implementaci jednotli-

vych atoku na PKCS #11. Poznamenejmetaké, ¥epgipadkdy ma normalni u¥ai-
vatel pgistup pouze ke éteni token objektu neni omezujici, proto¥epomoci funkce
C_CopyObject Ize ka¥adyz nich zkopirovat jako sessionobject, ktery ma pro danou
aplikaci v¥.dyi pravo zapisu.
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D.2.1 Symmetric Key Attac ks

Key Conjuring a 3DES Key Binding Attack vyu¥aiaji 'patni navr¥zenéhdormatu
ukladani tajnych klieu, ktery umo%aaje, aby byly neautorizovani mimo token mo-
di k ovany. Export kliéu se provadi pomoci funkce CWrapKeya import pomaoci
CUnWrapKeyTichto funkci vyu%siva i Key Sepaation Attack, ktery viak zneu%ai&
implementaéeni chyby funkce C_SetAttributeValue . Ta umo%¥dje kon iktni nasta-
veni vlastnosti kliee (tj. v natem pgipadi CKAWRAR CKADECRY P& exportovany
klié pak Ize snadnopomaci funkce C.Decrypt delifrovat jako normalni data. Wea-
ker Key/A Igorithm Attack zneu%si& implementaeni chyby funkce C WrapKey ktera
umo¥saje k exportu klieu vyu3aiti algoritmu pou%aiajicich kratky tifrovaci klié.
Meet in the Middle Attack a Related Key Attack vyu¥iaji k manipulaci s Kkliei
funkci CDeriveKey a jeji metodou CKMKORBASEANDDATA S vyu¥itim metody
CKMCONCATENABESEANDDATAze také zvittit délku kliee a Related Key Attack
tak roztigiti na dvoukliéory 3DES. Funkci C_DeriveKey vyu¥iiva také Reduceal Key
SpaceAttack, ktery je zalo¥sema jeji metodi CKMEXTRACKEYFROMEY

D.2.2 Public Key API Attac ks

Small Public Exponentwith No Padding Attack zneu%si& asymetrickou tifrovaci me-
todu CKMRSAX509 funkce C.WrapKey Trojan Public Key Attack je zalo¥enna
patni navr¥enémformatu ukladani vegejiych klieu, ktery umo¥aje pou¥sitjako
lifrovaci klié funkce CWrapKeylib ovolny vegejiy klie. Trojan Wrappeal Key Attack
vyu%ziva podobné chyby i v pgipadi tajnych kliéu, které pak lIze libovolni impor-
tovat pomoci funkce C.UnWrapKeyPrivate Key Modi cation Attack oproti tomu
umo¥aje pomoci funkce C.UnWrapKeyouzeimportovat pozmininy soukromy Klie.
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