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Shrn utí

Cílem této práce,která vznikla roz¹íøeníma vylep¹ením médiplomové práce,je popis
architektury a princip ù fungování hardwarových bezpeènostních zaøízení,analýza
útokù na jejich aplikaèní programovací rozhraní a podrobná studie jednoho z tìc hto
zaøízení.V první èásti uvedemezákladní po¾adavky na bezpeènostkryptogra�c kých
modulù a nìk olik technik útokù, kterým musí být schopna tato zaøízeníodolávat.
Druhá èást se ji¾ bude zabývat útoky na jejich aplikaèní programovací rozhraní,
pøièem¾zvlá¹tní pozornost bude vìnována vysoce zabezpeèeným kryptogra�c kým
modulùm, které podporují provádìní �nanèních transakcí a jsou urèeny pøedev¹ím
k nasazenív bankovním sektoru. Tøetí èást práce sebude týkat programovatelných
kryptogra�c kých koprocesorù�rm y IBM.
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Kapitola 1

Úv od

Zaji¹tìní bezpeènékomunikacepøedev¹ímu distribuovaných systémù a aplikací vy-
¾adujepou¾itívhodných mechanizmù a prostøedkùpro zaji¹tìní integrity jejich kryp-
togra�c kých funkcí a dùvìrnosti pøíslu¹ných ¹ifrovacích klíèù. U bì¾nì pou¾ívaných
výpoèetních systémù toho nelzedosáhnout,proto¾ejejich hardware je typicky zcela
fyzicky nezabezpeèena software obsahuje velké mno¾stvíchyb. To bylo hlavním dù-
vodem návrhu a vytv oøeníhardwarových bezpeènostních zaøízení(HSM { Hardware
Security Module), do jejich¾fyzicky zabezpeèenéhoprostøedísepøesunulo provádìní
ve¹kerých kryptogra�c kých operací.

Oblastí, je¾odstartovala vývoj hardwarových bezpeènostních zaøízeníbylo ban-
kovnictví a nutnost zabezpeèenístále sezvy¹ujícího poètu elektronických transakcí,
které probíhají pøedev¹ímv bankovních sítích (napø. VISA, MasterCard, Ameri-
can Express) pøi vzájemné komunikaci jednotlivých bank a pøi komunikaci s jejich
penì¾ními bankomaty (ATM). Tyto rozsáhlé ATM sítì 1, do kterých je v dne¹ní
dobì sdru¾ováno stále více bank, umo¾òují zákazníkùm provádìt �nanèní transakce
témìø z kteréhokoliv místa na svìtì a bankám také samozøejmìpøiná¹ejí vìt¹í ob-
rat a zisky. Jednotlivé banky ani zákazník si v¹ak nemohou vzájemnì dùvìøovat a
úlohou HSM je, kromì zabezpeèenídùvìrného pøenosudat, také bezpeènáspráva
kryptogra�c kých klíèù a jiných citlivýc h dat (napø. PINù), èím¾by se mìlo zcela
pøedejítpodvodùm ze strany klientù i zamìstnancù bank.

Hardwarová bezpeènostnízaøízenípou¾ívanák ochranì �nanèních transakcí musí
splòovat velmi pøísnébezpeènostnípo¾adavky, a jedinou mo¾ností,jak manipulovat
s chránìn ými citlivými informacemi uvnitø zaøízení,je pou¾itípøesnìde�novaného
softwarového rozhraní { tzv. aplikaèního programovacího rozhraní (API). To by
mìlo být navr¾enotak, aby nemohlodojít k jakémukoliv zneu¾itíèi kompromitování
chránìn ých dat. Snahao co nej
exibilnìj¹í návrh tìc hto zaøízení,a podpora mnoha
standardù a norem,v¹ak èiní jednotlivá API pøíli¹ slo¾itáa jejich správnou funkènost
lze pak jen stì¾í zaruèit. Dùkazem toho je stále narùstající poèet útokù na API
rùzných HSM, jejich¾analýzou sebudemev této práci podrobnì zabývat.

Zcela odli¹nou tøídu tvoøí programovatelná hardwarová bezpeènostní zaøízení,
jejich¾software a �rm ware mù¾ebýt nezávisle na výrobci snadno aktualizován èi

1V této práci bude pojem þATM sí»ÿznaèit v¾dysí»penì¾ních bankomatù, a význam zkratky
ATM je tedy nutno interpretovat nikoliv jako Asynchronous Transfer Mode, ale jako Automatic
Teller Machine.
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pøeprogramován. Tím je na jednu stranu zcela vyøe¹enproblém oprav pøípadných
bezpeènostních chyb, které seve �rm ware a software (tj. i v API) mohou objevit, ale
je zasenutné zajistit, aby jejich zmìny nemohly nijak ohrozit dùvìrnost a integritu
ji¾chránìn ých dat.

Rozvr¾ení kapitol

V druhé kapitole senejprve blí¾eseznámímese základní architekturou HSM, s po-
¾adavky kladenými na jejich bezpeènost,a demonstrujemenìk olik technik fyzických
útokù, kterým musí být schopna tato zaøízeníodolávat. V tøetí kapitole se ji¾bu-
deme zabývat problematikou bezpeènosti API a budou pøedstaveny útoky na API
star¹ích i souèasných HSM. Zvlá¹tní pozornost bude vìnována útokùm umo¾òují-
cím získání PINù. Ve ètvrté kapitole se nakonec podrobnìji seznámímes návrhem
programovatelných kryptogra�c kých koprocesorù�rm y IBM.

Tato práce seopírá o základní znalost kryptogra�c kého koprocesoruIBM 4758,
jeho¾popis je obsa¾env pøílozeA, a o pochopení základních princip ù CCA API,
které je zpracováno v pøílozeB. V pøípadì, ¾eètenáønení s tímto systémemnebo
problematikou nijak obeznámen,je doporuèenopøednostnínastudování tìc hto pøí-
loh. V pøílozeC a D jsou pak uvedeny detaily útokù na CCA API a PKCS #11.
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Kapitola 2

Bezp eèný hardw are

Tato èást práce je koncipována jako úvod do problematiky hardwarových bezpeè-
nostních zaøízení.Jejím cílem je seznámitses jejich základními typy, architekturou,
po¾adovanou úrovní zabezpeèenía také seznámými útoky, jim¾by mìla odolávat.

2.1 Základní terminologie a pohled na bezpeènost

Hardwarová bezpeènostní zaøízení/moduly(HSM), nìkdy té¾oznaèovaná jako kryp-
togra�cké koprocesory èi kryptogra�cké moduly, jsou bezpeènostnízaøízeníurèená
k bezpeènému provádìní kryptogra�c kých operacív jinak nedùvìryho dném(èi ménì
dùvìryho dném) prostøedí.Lze mezi nì zaøaditi èipovékarty, které sepou¾ívají k au-
tentizaci nebo k uchovávání citlivýc h dat, èi kryptogra�cké akcelerátory, které slou¾í
k urychlování kryptogra�c kých operací.

HSM bývají vìt¹inou nainstalovány v tzv. hostitelskýchzaøízeních, co¾mohou
být napøíkladosobnípoèítaèe,velké výpoèetní servery nebo specializovanébankovní
systémy. Z bezpeènostníhohlediska mù¾ebýt hostitelské zaøízenínedùvìryhodným
prostøedím, zvlá¹»pokud je umístìno na veøejnìpøístupnémmístì a je bezdostateèné
fyzické ochrany.

Jako útok na hardwarové bezpeènostnízaøízenílze oznaèit postup, pomocí nìho¾
lze získat1 data, která mají být pro útoèníka nepøístupná,nebo postup, kterým
útoèník provedeoperaci, ke které není autorizován.

Proto¾ekryptogra�c ké moduly jsou urèeny pøedev¹ímk nasazenív nedùvìryho d-
ných prostøedích, je ji¾pøi jejich návrhu nezbytné zvá¾ita vyøe¹it ve¹kerá s tímto
souvisejícíbezpeènostnírizika. Jak je popsánov [48], lze obecnì po¾adavky na bez-
peènost kryptogra�c kých modulù rozdìlit do kategorií fyzická bezpeènost, logická
bezpeènost a bezpeènost prostøedí.

2.1.1 Fyzic ká bezpeènost

Pojem fyzická bezpeènostv souvislosti s informaèní bezpeènostízahrnuje technolo-
gie pou¾iték zabezpeèeníinformaceproti fyzickému útoku [48]. Jednáseo vytv oøení

1V kontextu této práce není tedy útokem chápáno ani vyøazení zaøízeníz provozu ani ¾ádná
forma DoS (Denial of Service) útoku.
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ochranné vrstvy, která obklopuje výpoèetní systéma zabezpeèujejej proti neautori-
zovanému fyzickému pøístupu(tj. vytv áøíbezpeèný prostor). V souèasnédobì, kdy
dochází k masovému nasazenívýpoèetních systémù v nedùvìryho dném prostøedí
(napø.bankomaty a platební terminály), sestává fyzická bezpeènostnaprosto klíèo-
vou. S rostoucí cenoudat a informací dochází také k èastým pokusùm o prùnik do
tìc hto systémù a vznikají nové typy útokù, na nì¾je tøebavèasreagovat.

Mezi pøístupy bì¾nì pou¾ívané k fyzickému zabezpeèeníkryptogra�c kých mo-
dulù patøí:

I Evidenceprùnikù (tamper2 evidence){ zaji¹»uje zanechání stop signalizujících
vniknutí do zaøízenía/nebo naru¹ení jeho bezpeènosti.Je vìt¹inou realizována
chemickými èi mechanickými prostøedky(napø.speciální barviva, hologra�cké
pásky, peèetì, zámky). Tento systémje v¹ak úèinný pouzeje-li souèástínìjak é
bezpeènostnípolitiky 3 (pokud nikdo stopy po prùniku nehledá,nebudounikdy
nalezeny).

I Odolnost proti prùnikùm (tamper resistance){ zaji¹»uje (do jisté úrovnì) odol-
nost proti fyzickému vniknutí do zaøízení.Typicky je realizována chemicky
odolnými látkami èi masivními ocelovými kryt y, jejich¾odstranìní zpomalí
útok a je k nìmu potøebavynalo¾itznaènéúsilí. V pøípadì èipových karet je
odolností proti prùniku mínìno pou¾itíochranných vrstev na èipu, plastového
obalu èipu apod.

I Detekceprùnikù (tamper detection) { zaji¹»uje detekci prùnikù, jí¾bývá dosa-
¾enopou¾itímspeciálních elektrických obvodù pøipojených k vnìj¹ím u krytu
èi k jiným ochranným prvkùm.

I Odpovìï na prùniky (tamper response){ jsou mechanismy vyvolávané pøide-
tekci prùniku a zabraòující získání citlivýc h informací a dat chránìn ých uvnitø
modulu po naru¹ení fyzické ochrany. Typicky jsou realizovány jejich znièením
(napø.vymazáním pamìtí èi znièenímèipu chemickými látkami).

Mírná významová odli¹nost zde spoèívá v tom, ¾eevidencea odolnost proti prù-
nikùm zaji¹»ují pasivní ochranu modulù, zatímco detekce a odpovìï na prùniky
zaji¹»ují aktivní ochranu modulù (tj. jsou to dva rùzné pohledy). Základní útoky na
vý¹e uvedenétechniky a metody obrany proti nim jsou zdokumentovány v [48].

2.1.2 Logic ká bezpeènost

Logická bezpeènost zahrnuje mechanizmy, jimi¾ se operaèní systémy èi jiný soft-
ware sna¾ípøedejítneautorizovanému pøístupuk citlivým informacím èi datùm [48].
Obecnì lze tyto mechanizmy rozdìlit na tøi èásti:

I Kryptogra�c ké algoritmy { jsou matematické funkce, jejich¾hlavním cílem je
zaji¹tìní dùvìrnosti, integrity, autentizace a nepopiratelnosti. Na jejich bez-
peènostia správném pou¾itístojí podstatná èást soudobé kryptogra�e.

2Tampering { neautorizovaná modi�k ace zaøízení,která mù¾eovlivnit jeho bezpeènost a funkè-
nost.

3Tímto není my¹lena bezpeènostnípolitik a zaøízení(její¾souèástíje evidenceprùnikù v¾dy),ale
bezpeènostní politik a celéhosystému.
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I Kryptogra�c képrotokoly { jsou metody popisující vzájemnou komunikaci mezi
jednotlivými zaøízeními.V podstatì se jedná o distribuované algoritmy, kdy
jsou jednotlivé kroky þpropojenyÿ komunikací uskuteèòovanou pøesprostøedí
bez fyzické bezpeènosti (tj. pomocí funkcí API).

I Kontrola pøístupu{ má oproti algoritmùm a protokolùm do znaènémíry ome-
zenu pou¾itelnost.Nutným pøedpokladem je existence dùvìryho dného pro-
støedí.

Podrobná studie kryptogra�c kých algoritmù a protokolù v¹ak pøevy¹ujerámec této
práce a je dobøezdokumentována napøíkladv [14, 39].

2.1.3 Bezp eènost prostøedí

Oproti fyzické bezpeènosti,kde hlavním aktivem je informace, zaji¹»uje bezpeènost
prostøedíochranu samotného zaøízenía jejím hlavním cílem je omezenímo¾nosti
provést útok (tj. napøíkladodcizení èi znièenízaøízení)[48]. Typicky je jí dosa¾eno
kontrolou èi omezenímfyzického pøístupu k zaøízení(napø. pou¾itím ozbrojených
strá¾í,bezpeènostních kamer èi identi�k aèních karet, jejich¾pomocí mù¾ebýt umo¾-
nìn/omezen pøístup do místnosti se zaøízením),a je tedy závislá na jeho umístìní
(tj. na prostøedí).

Aèkoliv je z pohleduna¹í analýzy nejménì podstatná, je právì ona jednou z hlav-
ních pøíèin vedoucích k selhání bezpeènostních mechanizmù, a proto by mìla být
v¾dysouèástíbezpeènostnípolitiky .

2.1.4 Vnitøní architektura HSM

Architektura HSM je do znaènémíry závislá na jejich typu. Základní architektura
vycházející z klasické von Neumannovy architektury je oproti bì¾ným poèítaèùm
roz¹íøenao mechanizmy fyzické ochrany, generátory náhodných èísel, èi speciální
koprocesorypro urychlení speci�ckých kryptogra�c kých operací. Na druhou stranu
neobsahují HSM napøíklad bì¾né vstupní a výstupní (V/V) obvody, co¾znaènì
sni¾ujeslo¾itostoperaèníhoprostøedí.

Je zøejmé,¾eodolnost proti prùnikùm nebudeu èipových karet nikdy realizována
stejným zpùsobemjako u kryptogra�c kých koprocesorùèi bankomatù. Jestli¾eov¹em
porovnáme funkèní schémata, obsahují stejné základní bloky. V následující èásti
textu budemevycházet z [42, 49].

Kryptogra�c ké kopro cesory a akcelerátory

Kryptogra�c ké koprocesory a akcelerátory jsou vìt¹inou roz¹iøující pøídavné karty.
Typicky obsahují procesor,víceúèelovou pamì», komunikaèní rozhraní, pamì» pro
citliv é informace, generátory náhodných èísel,procesorurèený na urychlení krypto-
gra�c kých operacía systémpro detekci prùnikù pomáhající zajistit fyzickou bezpeè-
nost. Posledníètyøikomponenty odli¹ují koprocesorya akcelerátory od víceúèelových
zaøízení.Pro zaji¹tìní ochrany pøedvnìj¹ím prostøedímmohou být také vybaveny
dal¹ími obvody pro zaji¹tìní pøedepsaných provozních podmínek na V/V portech.
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Jádrem celého zaøízení je procesor
(CPU), který øídí ve¹keré V/V ope-
race, zpracovává pøeru¹enía stará se
o správu pamìti. Navíc úzce spolu-
pracuje s dal¹ími procesoryslou¾ícími
k provádìní specializovaných krypto-
gra�c kých operací. Pamì» urèenápro
uchování citlivýc h informací je vìt¹i-
nou napájena pøídavnými bateriemi a
obsahuje tajné klíèe, které mohou být
v pøípadì detekce prùniku vymazány.
Nezbytnou souèástíkryptogra�c kých Obr. 2.1: Vnitøní architektura HSM.

modulù je i hardwarový generátor náhodných èísel, s jeho¾pomocí lze tyto klíèe
generovat. Vnitøní architektura tìc hto zaøízeníje spolu s vyznaèenímjednotlivých
oblastí zabezpeèenízobrazenavý¹e na obrázku 2.1. Typickým pøíklademprogramo-
vatelného kryptogra�c kého koprocesoruje IBM 4758(viz pøílohaA).

Èip ové kart y

Na kryptogra�c ké èipové karty (smart cards) lze pohlí¾etjako na levné kryptogra-
�c ké moduly s men¹í výpoèetní silou. Jejich hlavní oblastí nasazeníje vykonávání
kryptogra�c kých operací vy¾adujících tajný klíè, který nesmí být odhalen. Hlavní

Obr. 2.2: Vnitøní architektura èipové karty.

výhodou èipových karet oproti kartám
s magnetickým prou¾kem je, ¾eulo¾ená
data mohou být chránìna proti neau-
torizovanému pøístupua modi�k aci. Èi-
pové karty se typicky skládají (viz obr.
2.2) z 8, 16, nebo 32bitového procesoru,
pamìtí ROM, EPROM, z maléhomno¾-
ství RAM potøebnéhok provádìní vý-
poètù a z komunikaèníhoV/V rozhraní.
Operaènísystémje trv aleulo¾env ROM
a øídínapøíkladukládání èi naèítání dat

z energeticky nezávislé EEPROM. V závislosti na typu komunikaèního rozhraní se
souèasnágeneraceèipových karet dìlí na:

I Kontaktní { jednoèipové karty, jejich¾komunikaèní rozhraní vy¾adujepøímý
(tj. fyzický) kontakt s þèteèkouÿ karet.

I Bezkontaktní { jednoèipové karty obsahující anténu, její¾prostøednictvím je
na krátkou vzdálenost realizována komunikaces þèteèkouÿ karet (tj. není vy-
¾adován pøímý fyzický kontakt).

I Kombinované { jednoèipové karty s kontaktním i bezkontaktním komunikaè-
ním rozhraním. Toto øe¹eníspojuje výhody pøedchozích dvou typù èipových
karet.
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I Hybridní { karty obsahující dva vzájemnì nepropojené èipy a pøípadnì i mag-
netický prou¾ek.Jedenz èipù je vìt¹inou s kontaktním a druhý s bezkontakt-
ním komunikaèním rozhraním. Tímto zpùsobem lze kombinovat rùzné typy
karet, èím¾je dosa¾eno
exibilnìj¹ího øe¹ení.

Ostatní hardw arová bezpeènostní zaøízení

Existuje spousta dal¹ích typù hardwarových bezpeènostních zaøízení,av¹ak vìt¹inou
se jedná o rùzné modi�k ace èi kombinace zaøízenípopsaných vý¹e. Patøí mezi nì
napøíklad:

I Kryptogra�c ké switche a routery { jedná seo sí»ové prvky, které jsou navr¾eny
pøedev¹ímk zabezpeèení�nanèních transakcí v bankovních sítích.

I USB èipy { mají stejnou funkcionalitu jako èipové karty, av¹ak k pøenosudat
vyu¾ívají rozhraní USB.

I Super èipové karty (super smart cards) { mají také stejnou funkcionalitu jako
èipové karty, ale navíc mají integrovánu klávesnici,display a pøípadnì i solární
panel.

Mezi nejvýznamnìj¹í výrobcehardwarových bezpeènostních zaøízenípatøínapøíklad
HP-Atalla [26], Cisco,Chrysalis, Eracom[21], IBM [32], nCipher [41], Racala Thales.

2.2 Bezp eènostní po¾adavky na kryptogra�c ké mo duly

Bezpeènostnípo¾adavky na kryptogra�c kémoduly jsou speci�k ovány v normì FIPS4

140-2 [23], která od 25. listopadu 2001 zcela nahradila star¹í normu FIPS 140-1
[22] z roku 1994.Tento standard de�n uje ètyøi úrovnì zabezpeèení,které pokrývají
¹iroké spektrum mo¾nostípotenciálního pou¾itíkryptogra�c kého modulu v rùzných
aplikacích a prostøedích. Jednotlivé úrovnì jsou speci�k ovány po¾adavky v jedenácti
oblastech (viz 2.2.1) vztahujících sek bezpeènému návrhu a implementaci modulu.
Vy¹¹í úrovni odpovídají i vy¹¹í po¾adavky na zabezpeèení.

Úro veò 1 { de�n uje nejni¾¹í stupeò ochrany. Speci�k ovány jsou pouze základní
bezpeènostnípo¾adavky, jako je napøíklad pou¾ívání schválených algoritmù.
Nejsouvy¾adovány ¾ádnéspeci�cké mechanizmy fyzické ochrany ani speciálnì
ohodnocený operaènísystém.Typickými pøíklady zaøízeníspadajících do této
úrovnì jsou osobnípoèítaèe.

Úro veò 2 { roz¹iøuje fyzické zabezpeèenímodulu tím, ¾evy¾adujezaji¹tìní evi-
denceprùnikù, které bývá nejèastìji dosa¾enopou¾itímkvalitních zámkù èi
peèetí.Po¾adována je pøinejmen¹ímautentizace zalo¾enána rolích5. Tato úro-
veò povoluje spou¹tìní softwarových a �rm warových èástí kryptogra�c kého
modulu na obecnémpoèítaèovém systému pouzesoperaènímsystémem6, který

4Federal Information ProcessingStandard.
5Pøi tomto typu autentizace nemusí být ovìøena identita operátora.
6Tímto je mínìn operaèní systém uvnitø hardwarového modulu, nikoliv na hostitelském zaøízení.
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splòuje alespoò úroveò EAL2 ohodnocenoupodle CC7. Typickými pøíkladyza-
øízeníspadajících do této úrovnì jsou èipové karty.

Úro veò 3 { dále roz¹iøuje po¾adavky na fyzické zabezpeèení.Útoèníkovi ji¾musí
být zabránìno získat pøístup k citlivým informacím udr¾ovaným uvnitø mo-
dulu. Toho bývá dosa¾enopou¾itím silných ochranných krytù a speciálních
obvodù, které pokus o fyzický prùnik detekují a citliv á data vyma¾ou.Po¾a-
dována je i autentizace zalo¾enána ovìøování identit y, co¾je roz¹íøeníauten-
tizace zalo¾enéna rolích. Citliv á data, která opou¹tìjí modul v neza¹ifrované
podobì, by mìla pou¾ívat speciálních fyzicky oddìlených portù èi rozhraní,
s jejich¾pomocí lze vytv oøit dùvìryho dný kanál s jinými zaøízeními.Softwa-
rové a �rm warové èásti modulu mohou být spou¹tìn y pouze na operaèním
systému, který splòuje alespoò úroveò EAL3 ohodnocenoupodle CC. Pøíkla-
dem zaøízenísplòujícího FIPS 140-1a spadajícího do této úrovnì je Luna CA.

Úro veò 4 { de�n uje nejvy¹¹í stupeò zabezpeèení.Zaøízenína této úrovni bývají
urèena k provozování v zcela nechránìn ých prostøedích, a proto by mìla být
schopna detekovat a reagovat na v¹echny známéneautorizované pokusy o fy-
zický prùnik. Navíc je také po¾adována speci�k ace vnìj¹íc h provozních pod-
mínek modulu, které musí být za provozu dodr¾eny (napø. povolený rozsah
napìtí èi teplot). Dùvodem je existenceútokù, které vyu¾ívají nedodr¾enípro-
vozních podmínek k získání citlivýc h informací. Kryptogra�c ký modul tedy
musí buï obsahovat senzory, s jejich¾pomocí je mo¾névnìj¹í podmínky kon-
trolovat a pøípadnì citliv á data smazat, nebo musí projít sérií pøísných testù,
je¾by prokazovaly, ¾eje schopen chránit citliv á data i pøi práci mimo roz-
sah jeho operaèních hodnot. Softwarové a �rm warové èásti modulu mohou být
spou¹tìn y pouze na operaèním systému, který splòuje alespoò úroveò EAL4
ohodnocenoupodle CC. Pøíklademzaøízenísplòujícího FIPS 140-1a spadají-
cího do této úrovnì je IBM 4758.

2.2.1 Oblasti bezpeènostníc h po¾adavkù

V této èásti jsou v jednotlivých oblastech speci�k ovány bezpeènostnípo¾adavky, vùèi
kterým je kryptogra�c ký modul nezávisle testován. Po ukonèenítestù získá modul
celkové ohodnocení tak, ¾ejeho výsledná úroveò zabezpeèení je rovna minimální
úrovni dosa¾enéi tøeba jen v jediném testu. V mnoha oblastech klade standard
po¾adavky i na obsah povinné, prodejcem poskytované dokumentace. Následující
odstavce popisují rozsahpo¾adavkù kladených na jednotlivé aspekty bezpeènosti.

Dokumen tace kryptogra�c kého mo dulu

Tato oblast explicitnì de�n uje po¾adavky na dokumentaci v¹eho co je uvnitø krypto-
gra�c ké hranice modulu. Dokumentace by mìla speci�k ovat hardwarové, �rm warové
a softwarové komponenty kryptogra�c kéhomodulu, kryptogra�c kou hranici modulu
a fyzickou bezpeènostmodulu. Dále by pak mìla speci�k ovat fyzické porty, logická

7Common Criteria { mezinárodní kritéria ohodnocení IT bezpeènosti. Standard FIPS se opírá
o CC v¹ude tam, kde je vy¾adována validace funkèních vlastností.
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rozhraní a v¹echny de�nované datové vstupy a výstupy. Dokumentace by mìla také
obsahovat výèet v¹ech bezpeènostních funkcí modulu vèetnì v¹ech operaèních modù
a speci�k ovány by mìly být i ve¹keré k bezpeènosti vztahující se informace (napø.
kryptogra�c ké klíèe, autentizaèní data) a bezpeènostnípolitik a modulu.

Port y a rozhraní

Kryptogra�c ký modul by mìl omezovat ve¹kerý datový tok a fyzický pøístup k fy-
zickým portùm a logickým rozhraním tím, ¾ebudou de�novány v¹echny vstupní a
výstupní body modulu a rozhraní budou alespoò kryptogra�c ky oddìleny. Norma
speci�kuje ètyøi logická rozhraní pro vstup a výstup. První je urèenépro vstup pøí-
kazù, signálùa kontrolních dat. Druhé pro výstup stavových dat, signálùèi fyzických
indikátorù stavu (tj. LED diody a displeje). Zbylé dvì pak slou¾ípro vstup a výstup
v¹ech dat (vèetnì kryptogra�c kých klíèù èi neza¹ifrovaných dat). Za speciální vstup
do kryptogra�c kého modulu je pova¾ován i pøívod napájení, èi zdroj hodinového
kmito ètu.

Role, slu¾by a auten tizace

Kryptogra�c ký modul by mìl pro operátora8 podporovat autorizované role, s pøiøa-
zenými slu¾bami.Pokud jsou podporovány paralelní sezení,musí být logicky zcela
oddìleny (procesorový èas,pamì») operaceprovádìné v jednotlivých sezeních. Je-
den operátor mù¾emít pøidìleno i více rolí, z nich¾následující tøi by mìly být v¾dy
modulem podporovány:

1. U¾ivatelská role { umo¾òuje pøístup k bezpeènostním slu¾bám,a provádìní
kryptogra�c kých funkcí èi jiných operací.

2. Role bezpeènostníhoúøedníka { umo¾òuje inicializaci a kon�guraci zaøízení
(napø.vkládání èi zmìnu kryptogra�c kých klíèù a funkce auditu).

3. Role pro údr¾bu{ je urèenapro slu¾by fyzické a logické údr¾by (napø.diagnos-
tik a hardware èi software). Pøi pou¾itítéto role jsou ve¹keré citliv é informace
bez ochrany automaticky vymazány. Tato role ale nemusí existovat, pokud
není podporována údr¾bazaøízení.

Pojem slu¾bypokrývá v¹echny operacea funkce, které mohou být kryptogra�c kým
modulem provádìny. Operátor by mìl mít v¾dyk dispozici slu¾by poskytující in-
formaceo stavu zaøízenía provádìjící testování modulu a alespoò jednu schválenou
bezpeènostní funkci. Navíc mù¾ebýt po¾adována také autentizace operátora, její¾
pomocí modul ovìøí, zda je operátor autorizován k osvojení po¾adované role a k po-
u¾ívání slu¾ebs ní spjatých. Podporována by mìla být alespoò jedna z následujících
metod:

1. Autentizace zalo¾enána rolích { modul vy¾aduje,aby si operátor vybral jednu
èi více rolí a autentizuje její (resp. jejich) pøevzetí.Identita samotnéhooperá-
tora není testována.

8Jedinec èi proces,který má pøístup ke kryptogra�c kému modulu a jeho slu¾bám.
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2. Autentizace zalo¾enána identitách { oproti pøedchozímu pøípaduje navíc tes-
tována i identita operátora.

Pøi implementaci tìc hto mechanizmù se jako autentizaèní data vyu¾ívají napøíklad
hesla, klíèe, PINy, tokeny èi biometriky (kdy náhodný pokus o pøístup má ¹anci
úspìchu men¹í ne¾1 : 106). Tato data by mìla být uvnitø modulu chránìna proti
modi�k aci, zámìnì èi odhalení. Po restartu zaøízeníje v¾dynutná nová autentizace.

Koneènì stavový mo del

Ka¾dýmodul by mìl být speci�k ován pomocí koneènì stavového pøechodového di-
agramu, který obsahuje v¹echny operaèní a chybové stavy modulu, pøechody mezi
tìmito stavy a události, které pøechody zpùsobují nebo jsou jimi zpùsobeny.

Fyzic ká bezpeènost

Tato oblast de�n uje po¾adavky na fyzické bezpeènostnímechanizmy kryptogra�c-
kého modulu, které jsou zvlá¹» speci�k ovány pro tøi základní typy modulù:

1. Jednoèipové { tyto moduly obsahují jeden integrovaný obvod a nemusí být
nijak fyzicky chránìn y (pøedpokládá seochrana hostitelským zaøízením).Ty-
pickým pøíklademjsou èipové karty.

2. Víceèipové vestavìné (embedded) { obsahují jeden a více integrovaných ob-
vodù, které v¹ak také nemusí být fyzicky chránìn y krytem. Pøíkladem jsou
roz¹iøující karty.

3. Víceèipové autonomní { integrované obvody jsou v tomto pøípadì ji¾ zcela
fyzicky chránìn y svým krytem. Tyto moduly se pou¾ívají v nechránìném a
v nedùvìryho dném prostøedí.Pøíklademjsou kryptogra�c ké routery.

V závislosti na typu modulu jsou pak stanoveny po¾adavky pro jednotlivé úrovnì
zabezpeèení.

Op eraèní prostøedí

Operaèní prostøedíkryptogra�c kého modulu se vztahují na správu softwarových,
�rm warových a/nebo hardwarových souèástí, které jsou po¾adovány pro správné
fungování modulu. Operaèníprostøedíjsou zde rozdìlena na modi�k ovatelná (napø.
�rm ware v RAM) a nemodi�k ovatelná (napø. �rm ware v ROM), pøièem¾zvlá¹tní
dùraz je kladen na operaènísystém,který je dùle¾itousouèástíoperaèních prostøedí
modulu (EAL pro operaènísystém musí být v¾dydolo¾en).

Sprá va klíèù

Tato oblast de�n uje po¾adavky na celý ¾ivotní cyklus kryptogra�c kých klíèù: gene-
rování, ustanovení, veri�k aci, distribuci, ulo¾eníèi vymazání. Její souèástíje také
speci�k acegenerátoru náhodných èísel,jeho¾pomocí mohou být tajné klíèe vytv á-
øeny. Pro v¹echny úrovnì zabezpeèeníje vy¾adováno, aby tajné èi soukromé klíèe
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byly pomocí kryptogra�c kého modulu chránìn y pøedneautorizovaným ètením, mo-
di�k ací èi zámìnou.

Elektromagnetic ké in terference a kompatibilita

V této sekci jsou de�novány po¾adavky na elektromagnetické interferencea kompa-
tibilitu pro FCC9.

Auto-testo vání

Zde jsou de�novány po¾adavky na testy, které musíbýt provedeny modulem pøisvém
spu¹tìní èi restartu, a které ovìøují jeho správnou funkènost a integritu. Probìhne-
li testování neúspì¹nì, musí modul vstoupit do chybového stavu a chybu ohlásit.
V tomto stavu nelzeprovádìt ¾ádnékryptogra�c ké operace.Kromì testování inte-
grit y software/�rm ware jsou testovány napøíkladi kryptogra�c ké algoritmy, generá-
tor náhodných èíselèi korektnost soukroméhoa veøejnéhoklíèe.

Zaruèení návrh u

Tato oblast se týká pou¾itínejlep¹ích technik a postupù pro vývoj, správu kon�-
gurace,nasazenía pou¾ívání. Poskytuje také záruky øádnéhotestování, doruèenía
instalace. Dùraz je kladen i na u¾ivatelskou dokumentaci.

Zmírnìní jin ých útokù

Tato èást pojednává o zmírnìní dal¹ích útokù, na nì¾mù¾ebýt kryptogra�c ký mo-
dul náchylný. Jedná se pøedev¹ímo známé útoky, pro nì¾ v dobì vydání tohoto
standardu nebyly je¹tì ustanoveny testovatelné po¾adavky (napø. èasová analýza,
výkonová analýza), nebo které pøevy¹ují rámec této normy (napø. program TEM-
PEST). Nìkteré z tìc hto útokù jsou podrobnìji popsány dále v èásti 2.3.

2.2.2 Srovnání norem FIPS 140-1 a 140-2

FIPS 140-2 je relativnì nový standard, a proto je mnoho v souèasnédobì pou¾í-
vaných modulù certi�k ováno pouze podle FIPS 140-1. Obì normy mají podobnou
strukturu, av¹ak k drobným zmìnám èi upøesnìnímdo¹lo vev¹ech èástech. Jejich po-
drobnésrovnání lzenalézt v NIST SP10 800-29[24]. Norma FIPS 140-2je v nìkterýc h
èástech jinak strukturo vána a do¹lo také k celkovému upøesnìnía sjednocenípou¾ité
terminologie. Asi nejpatrnìj¹ími zmìnami oproti FIPS 140-1 je pøidání nové èásti
týkající se zmírnìní jiných útokù a fyzická/logická separaceportù. K dal¹ím zmì-
nám patøí napøíkladzesílenípo¾adavkù na autentizaèní mechanizmy a na testování
modulu. V dùsledku vzniku nových norem je ji¾také operaènísystémohodnocován
podle CC (namísto TCSEC11).

9Federal Communications Commission { americká nezávislá vládní agentura zodpovìdná za re-
gulaci federálních komunikací.

10 National Institute of Standards and Technology Special Publication.
11 Trusted Computer System Evaluation Criteria { nìkdy té¾oznaèováno jako þoran¾ová knihaÿ.

11



2.3 Útoky na fyzic kou bezpeènost

Tato èást pojednává o nìkterýc h pokroèilých útocích na fyzickou bezpeènosta o je-
jich snadnéaplikaci na konkrétní kryptogra�c ké moduly 12. Nejdøíve se ov¹em po-
kusímeo jednoduchou klasi�k aci útoèníkù. V [1] byla navr¾enataxonomie útoèníkù
následovnì:

Tøída I (clev er outsiders): Jsouvelmi èastointeligentní, ale mají nedostateènou
znalost systému a mají pøístuppouzek ménì so�stik ovanému vybavení. Èasto
seradìji pokou¹ejí zneu¾ítexistující nedostatky systému, ne¾vytv oøit nové.

Tøída I I (kno wledgeable insiders): Oproti pøedchozí tøídì mají speciální tech-
nické vybavení, analytické nástroje a dostatek zku¹eností.Mají odli¹né znalosti
rùzných èástí systémù, ke kterým vìt¹inou mají pøístup.

Tøída I I I (funded organisations): Jsou vìt¹inou schopné sestavit týmy specia-
listù sevzájemnì sedoplòujícími schopnostmi a velkou �nanèní podporou. Ti
jsou pak schopni hluboké analýzy systému, navrhování dùmyslných útokù a
pou¾ívání nejpokroèilej¹ích analytických nástrojù. Mohou vyu¾ívat útoèníkù
z tøídy I I.

Dále si popí¹eme nìk olik technik útokù, které v souèasnédobì patøí k nejvìt¹ím
hrozbám fyzické bezpeènostikryptogra�c kých modulù a které mohou být provedeny
tøídou útoèníkù I I èi dokonceI.

2.3.1 TEMPEST

Existuje celá ¹kála útokù pracujících na principu odchytávání elektromagnetického
záøeníz elektronických zaøízení.Jedná se o velmi obecné útoky, jejich¾mo¾nosti
nejsou zdaleka prozkoumány, a to ani pøesto,¾eprvní z nich jsou známy ji¾od po-
èátku ¹edesátých let minulého století. Obecnost a obtí¾nostobrany je èiní dodnes
velmi nebezpeènými, a proto se jimi zabývají i mnohé vládní a vojenské organi-
zace.Program TEMPEST byl prvním, který setouto problematikou zaèalzabývat,
a dùsledkem toho je, ¾evìt¹ina souvisejících materiálù je utajována. V této èásti
vycházímepøedev¹ímz [7], pøièem¾dal¹í informace je mo¾nénalézt v [38, 47].

Posti¾eny mohou být témìø v¹echna elektronická zaøízení.Podaøilosenapøíklad
odposlouchávat sí»ový provoz pomocí telefonního kabelu, který byl vedenparalelnì,
celé 2 metry daleko od sí»ového kabelu [51]. Seznalostí frekvence,kterou vyzaøuje
kabel od klávesnice, ¹lo odposlechnout a urèit stisknuté klávesy [44]. Podobným
zpùsobem lze odposlouchávat i procesor(napø.na èipové kartì) urèený k provádìní
známéhoalgoritmu. Z na¹eho pohledu se v¹ak jako nejnebezpeènìj¹í jeví mo¾nost
vzdálenérekonstrukce obrazu monitoru. Poznamenejme,¾eaèkoliv mnohé z moni-
torù splòují po¾adavky sní¾enéhovyzaøování (normy MPR a TCO), neznamenáto,
¾ejsou chránìn y proti útokùm zalo¾eným na TEMPEST u. Tyto normy speci�kují
pouzemìøenído 400kHz,zatímcovyzaøování vztahující sek obsahu obrazovky sena-
chází vysocenad 30MHz. Adekvátní ochranu nám neposkytují dokonceani moderní

12 Jedná sepøedev¹ímo útoky, ke kterým ve FIPS 140-2neexistují testovatelné po¾adavky bezpeè-
nosti, a o ilustrující útoky znázoròující snadnou zranitelnost konkrétních bezpeènostních zaøízení.
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LCD displeje. Výhoda v¹ech tìc hto útokù je, ¾emohou být provádìny nepozoro-
vanì z velké vzdálenosti a obrana proti nim, která spoèívá ve stínìní poèítaèeèi celé
budovy, je velmi nákladná.

V posledních letech bylo pozorováno [7], ¾elze pomìrnì snadno zachytit vy¹¹í
frekvenceobrazovéhosignálu, na nì¾není lidské oko natolik citliv é. Na základì toho
vznikly TEMPEST fonty, které pøi svém zobrazení omezují vyzaøování na tìc hto
frekvencích a podstatnì nám tak za pøijatelnou cenu zvy¹ují bezpeènost.Vzhledem
k tomu, ¾eu¾ivatel na první pohled nepozná rozdíl mezi rùznými fonty, mù¾eale
dojít i k vývoji speciálních virù, které nahradí bì¾néfonty za fonty usnadòující útok.

2.3.2 Útoky postranními kanály

Útoky postranními kanály vyu¾ívají informací, které uniknou bìhem provádìní kryp-
togra�c kých operací (napø.doba trv ání tìc hto operací,mno¾stvíspotøebovanéener-
gie, nebo i vý¹e zmínìné elektromagnetické záøení).Typicky sejedná o velmi jedno-
duché a úèinnémetody, které èastovedoua¾k odhalení za¹ifrovaných dat èi ta jných
klíèù. Mezi nejvýznamnìj¹í patøí èasová analýza, výkonová analýza a chybová ana-
lýza. V¹echny vznikly v prùbìhu posledních deseti let, a otevøelytak nový pohled jak
na návrh kryptosystémù, tak na samotnou kryptoanalýzu. Podrobnì sejimi zabývá
napøíklad[40].

Èasová analýza (timing analysis) { byla poprvé publikována v roce 1995, kdy
Paul Kocher v [34] popsal, jak mù¾eu kryptosystémù jako RSA, DSSèi Di�e-
Hellman èaskorelovat s hodnotami jejich tajných klíèù. Obrana proti èasové
analýze není nároèná a je zalo¾enabuï na pou¾itíoperací, jejich¾provádìní
zabere stejné mno¾stvíèasu, nebo na pøidání þ¹umuÿ, který naopak zajistí
rùzné délky provádìní tìc hto operací.

Ch yb ová analýza (fault analysis) { byla poprvé pøedstavena v roce 1996 a je
popsánav [13]. Vychází z pøedpokladu, ¾ehardwarové chyby, které semohou
vyskytnout bìhem výpoètu kryptogra�c kéhomodulu mohou také ovlivnit jeho
bezpeènost.Útoèník setak pokou¹í cílenì èi náhodnì vkládat do prùbìhu vý-
poètu kryptogra�c ké operacechyby. Pokud sepodaøízmìnit výsledekoperace,
je mo¾név nìkterýc h pøípadech provést úspì¹nou kryptoanalýzu. Jako vhodné
protiopatøení se mù¾ejevit kontrola výstupu výpoètù, av¹ak ta je nároèná a
navíc, jak bylo ukázánov [50], nemusí být dostaèující.

Výk onová analýza (p ower analysis) { tato metoda, popsána v [35, 36], byla
poprvé publikována v roce1998a znamenaladal¹í významný pokrok v krypto-
analýze.Spoèívá ve vyu¾ití informace o mno¾stvíspotøebovanéenergiebìhem
provádìní daného kryptogra�c kého algoritmu. Dìlí se na SPA (simple power
analysis) a DPA (di�eren tial power analysis). SPA je zalo¾enana pøímémvy-
hodnocování mno¾stvíspotøebované energie,zatímco DPA navíc vyu¾ívá sta-
tistických metod, èím¾je pak na rozdíl od SPA schopna odhalit i nepatrné vý-
kyvy spotøeby energie(a eliminovat ¹um a chyby vzniklé pøi mìøeních). DPA
je pova¾ována za úèinnìj¹í a nebezpeènìj¹í útok ne¾SPA, ale napøíklad pro
mnoho souèasných èipových karet je SPA naprosto dostateèná.Protiopatøení
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proti výkonové analýze mohou být buï softwarová (napø. speciálnì navr¾ené
algoritmy èi pøidání náhodného maskování) nebo hardwarová (napø. fyzické
stínìní èi nepøíménapájení èipù uvnitø kontaktních èipových karet).

Implementace tìc hto útokù jasnì dokazují, ¾ehranice mezi logickou a fyzickou bez-
peèností se vzájemnì prolínají a ¾eji¾ na kryptogra�c ké algoritmy nelze nahlí¾et
jako na þèernéskøíòkyÿ, na jejich¾bezpeènost(by» i formálnì dokázanou) se mù-
¾emev¾dya za v¹ech okolností spolehnout. Jak uká¾emeve tøetí kapitole, podobné
tvrzení se vztahuje i na kryptogra�c ké protokoly, které jsou vybudovány pomocí
funkcí API.

2.3.3 Útoky na zaøízení odolná proti prùniku

Jedná seo útoky na zaøízení,která vìt¹inou splòují nìjak é bezpeènostnípo¾adavky
(napø. jednu z úrovní ohodnocenoupodle FIPS 140-2èi CC), a mìla by být proto
fyzickým útokùm dostateènì odolná. Uká¾emesi metody útokù vyu¾ívající napøí-
klad vý¹e popsaných postranních kanálù, a seznámímese i s útoky na konkrétní
kryptogra�c ké moduly. V této èásti vycházímez [5, 6].

Pro vediteln ý útok chyb ovou analýzou

Aèkoliv ji¾bylo popsánoa navr¾enomnoho útokù vyu¾ívajících chybové analýzy za-
lo¾enéna zmìnì obsahu pamìti (a tím algoritmu nebo klíèe), hlavní problém spoèívá
v jejich proveditelnosti (resp. v proveditelnosti jejich chybového modelu). V mnoha
koprocesorech jsou toti¾ tajné klíèe udr¾ovány v EEPROM, spoleènì s nìk olika ki-
lobajt y spustitelnéhokódu, a pokus o vlo¾eníchyby tedy mù¾ezpùsobit spí¹e krach
výpoètu èi nìjak ou neinformativní chybu ne¾vyprodukování chybného výstupu, po-
tøebnéhopro tyto útoky. Popí¹emesi tedy odli¹n ý a mnohem realistiètìj¹í chybový
model, jeho¾pomocí pak lze mnohé útoky provádìt snadnìji a lépe.

Útok vyu¾ívající tento chybový model byl poprvé pou¾itv hackerské komunitì
k naru¹ení bezpeènostièipových karet placených televizních stanic. Jehohlavní my¹-
lenka spoèívá v aplikaci chyby, která je v tomto pøípadì realizována jako krátkodobá
zmìna dodávky energieèi rychlosti hodinového taktu. Nejde tedy o vytv oøeníper-
manentní chyby, ale chyby provádìní konkrétního výpoètu. Tento typ chyb ovlivní
pouze nìkteré signály a tranzistory, co¾mù¾ezpùsobit pøeskoèení èi provedení ji-
ných instrukcí (dokoncetakových, které nepodporuje ani mikrokód). Zaøízeníov¹em
zùstanenepo¹kozeno.Celý útok je závislý na pøesnémnaèasování a délcetrv ání in-
dukovanéchyby. Zva¾menapøíkladkrátký cyklus, jeho¾cílemje vypsáníèástipamìti
na sériový port:

1 b = answer_address
2 a = answer_length
3 if (a == 0) goto 8
4 transmit(*b)
5 b = b + 1
6 a = a - 1
7 goto 3
8 ...
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V takovém pøípadì se sna¾ímesystematicky najít takovou chybu, její¾výsledek by
neovlivnil èítaè programu, ale zmìnil by podmínìný skok na øádku tøi nebo èítaè
cyklu na øádku ¹est. Jestli¾ese nám to podaøí,pak zkopírujeme celou pamì». Po-
dobnì mohou být cílem útoku systémy kontroly hesel,pøístupových práv a vùbec
v¹echny rutin y, kde odstranìní jediné instrukcemù¾enaru¹it jejich správnou funkci.
Jako rozumné softwarové protiopatøení se jeví takovýmto instrukcím pøedcházet,
zatímco hardwarová ochrana mù¾ebýt realizována napøíkladpou¾itímvnitøních ne-
závislých generátorù hodinového taktu nebo asynchronními obvody (tj. bez hodin).

Ukázalo se,¾eútoky zalo¾enéna vkládání chyb do instrukèního kódu jsou lehèí
a úèinnìj¹í ne¾útoky zalo¾enéna vkládání chyb do dat, a navíc, jsou-li aplikovány
namísto øídícíhokódu pøímona algoritmus, jsou velmi efektivní. V [6] je také po-
psánopou¾itítohoto chybovéhomodelu k útoku na RSA, DES èi k provedenízpìtné
analýzy13 neznáméblokové ¹ifry .

� ABYSS

� ABYSS je koprocesorvyvinutý �rmou IBM, který je spolu s procesorem,pamìtí,
baterií a dal¹ími obvody umístìn v chromoniklovém drátìném obalu zalitý neprù-
hlednou epoxidovou pryskyøicí s pøímìsí køemíku.Tato ochrana se jevila jako do-
staèující a uèinila � ABYSS odolným proti vìt¹inì pokusù o mechanické prùniky.
I pøestov¹ak byla nalezenaslabá místa.

Návrháøi pøedpokládali, ¾epøi detekci prùniku bude dostateènouochranou cit-
livých informací jejich smazáníodstranìním napájení pamìtí. Ty si v¹ak náboj pøi
pokojové teplotì ponechávají øádovì nìk olik sekund a pøi zchlazení (napø. tekutým
dusíkem nebo héliem) i nìk olik minut èi dokoncehodin, co¾ji¾dává útoèníkovi pøí-
le¾itostk odstranìní fyzických pøeká¾eka pøeètenív¹ech informací z pamìti. Navíc
pozdìji bylo v [25] ukázáno, ¾epamìti, které uchovávají del¹í dobu stejný bitový
vzorek (napø. tajný klíè), mají i po odstranìní napájení tendenci zùstat ve stejném
stavu a tento efekt mù¾etrv at a¾nìk olik dní.

Dallas DS5002FP

Tento Intel 8051 kompatibilní procesor,vyvinutý �rmou Dallas Semiconductor, se
pou¾ívá v mnoha platebních terminálech k provádìní zabezpeèených operací.Tajný
klíè je ulo¾enve speciálním,bateriemi napájenémregistru uvnitø èipu a jeho pomocí
probíhá ¹ifrování (þza bìhuÿ). Má-li sedo koprocesoruzalo¾enéhona DS5002FPna-
hrát nová aplikace,vyma¾esenejprve bezpeènostnízámek,co¾má v¾dyza následek
smazánítajného klíèe. Poté seustanoví nový tajný klíè, alokuje sepotøebnémno¾-
ství pamìti a provedesenahrání aplikace.Nakonecseopìt nastaví pùvodní bezpeè-
nostní zámek.Takto nahraná aplikaceje pomocí tajného klíèe za¹ifrována a ulo¾ena
ve vnìj¹í nechránìné pamìti, odkud je spou¹tìna (t.j. musí být opìt v reálném èase
zpìtnì de¹ifrována). Proto¾ese v¾dy¹ifrují jak pøená¹enádata, tak také hodnoty
adres na ne¾mají být ulo¾ena,nejsou za¹ifrovaná data èi instrukèní kódy aplikací
ulo¾eny v pamìti ve správném poøadí.©ifrování adresprobíhá pouzepomocí tajného
klíèe, zatímco ¹ifrování dat je navíc závislé i na hodnotì adresy. Za¹ifrovaná data

13 Reverseengineering.
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mohou tedy oproti adresámnabývat více rùzných hodnot. Tento a spousta dal¹ích
bezpeènostních mechanizmù, jako napøíklad náhodné pøístupy k vnìj¹í sbìrnici a
pamìti, jejich¾cílem je zamaskování operací probíhajících uvnitø koprocesoru,jsou
podrobnìji popsány v [19].

Celkové fyzické zabezpeèeníprocesorupatøilo podle výrobce k jednomu z nej-
dùmyslnìj¹íc h, a pøestose podaøilo provést jednoduchý a efektivní útok, je¾vedl
k odhalení v¹ech citlivýc h informací. My¹lenka tohoto útoku spoèívá v podstrèení
za¹ifrovaných instrukcí procesoru,na základì jeho¾chování pak lze urèit jejich sku-
teènou funkci. Pokusme se najít napøíklad tøíbajtovou instrukci mov 90h, #42h,
zakódovanou jako 75h 90h 42h, která by mìla po dvou pøístupech na sbìrnici vra-
cet na paralelním portu na adrese90h hodnotu 42h. Zkou¹íme tedy systematicky
v¹ech 216 kombinací prvních dvou bajtù, dokud není instrukce provedena,a tím i
spolu s pøíslu¹nouhodnotou adresy portu rozpoznána. Následným prohledáváním
v¹ech 28 kombinací tøetího bajtu instrukce a pozorováním adresy 90h, lze pro ad-
resu, z ní¾byl tento bajt naèten, získat de¹ifrovací funkci datové sbìrnice. Nyní
celý proces zopakujemea budeme hledat jednobajtovou instrukci NOP, následova-
nou stejnou instrukcí movjako v pøedchozím pøípadì. Èasová slo¾itostse nezvý¹í,
proto¾eji¾známesprávnou za¹ifrovanou hodnotu tøetíhobajtu (tj. v tomto pøípadì
hodnotu adresy portu 90h). Proto¾ese nám v¹ak o jednièku zvý¹ila adresa,na ní¾
má instrukce mov tøetí bajt, mù¾emepro tuto adresu, podobnì jako vý¹e, získat
de¹ifrovací funkci datové sbìrnice. Pomocí dostateènéhopoètu takto získaných a
ulo¾ených hodnot za¹ifrovaných instrukcí, dat a adresji¾snadnomù¾emeprocesoru
poslat sekvenci vhodných instrukcí, které vypí¹í celou pamì».

V [6] nazývají tento útok Cipher Instruction Search Attack a je vidìt, ¾esnadnost
jeho návrhu a realizaceje zpùsobenapouzetím, ¾enikdo z návrháøùnìco podobného
prostì neoèekával, a tedy nevzal ani v úvahu. Pro svou povahu mù¾ebýt ji¾ také
pova¾ován za zvlá¹tní druh útoku na protokoly, a tedy na logickou bezpeènost.
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Kapitola 3

Popis útokù na a pøes API

Cílem této èásti práce je podrobný rozbor útokù na a pøesAPI a studie jejich
praktické proveditelnosti. V¹echny útoky z této kapitoly se øadímezi útoky na lo-
gickou bezpeènosta jejich význam spoèívá pøedev¹ímv demonstraci nedostatkù a
chybného návrhu API souèasných kryptogra�c kých modulù. Ukazuje se,¾eevoluèní
vývoj tìc hto produktù a snaha o univerzálnost návrhu tìc hto zaøízení,a tudí¾ i
podpora mnoha standardù èi norem, mù¾evyústit v a¾pøíli¹ rozsáhléAPI, jeho¾
správnou funkènost lze jen stì¾í zaruèit. Ne¾pøistoupímek analýze jednotlivých
útokù, poznamenejme,¾eve¹kerý výzkum týkající sebezpeènostiAPI odstartovala
práce [3].

3.1 Úv od do problematiky API pro HSM

FunkceAPI tvoøívìt¹inou jediné komunikaènírozhraní mezi kryptogra�c kým kopro-
cesorema vnìj¹í aplikací. Jejich pomocí je realizován pøístupk ve¹kerým operacím,
které koprocesorprovádí, a jsou tedy nezbytné jak pro správu samotnéhozaøízení,
tak také pro komunikaci s jinými zaøízeními.

Na základì funkcí API jsou budovány protokoly, které bývají typicky tvoøeny
posloupnostítøí a¾pìti zpráv, které si pøedávají (resp. pøeposílají) jednotlivé strany
protokolu. Návrh protokolù je ji¾sám o sobì velmi obtí¾nouzále¾itostí,a to i pøes
malý poèet vymìòovaných zpráv, které mohou být útoèníkem zmanipulovány (HSM
nepodporují sezení,co¾znamená,¾eka¾dázpráva musíbýt samopopisná).API kryp-
togra�c kého koprocesoruobsahuje typicky 30{500 funkcí s mnoha parametry, èím¾
poskytuje velmi velký prostor ke zneu¾ití.Tuto skuteènostdokládají nedávno obje-
venéútoky na API hardwarových bezpeènostních zaøízení,jejich¾podstata vìt¹inou
spoèívá v korektním zadávání pøíkazù koprocesoru,av¹ak v neoèekávaném poøadí.
Výsledkem tìc hto útokù je obejití zamý¹lené bezpeènostnípolitiky zaøízení.

V této práci se budeme zabývat výhradnì kryptogra�c kými API. Ty lze dále
rozdìlit na standardní a �nanèní kryptogra�c ká API 1. Standardní kryptogra�c ká
API poskytují pouzezákladní funkcionalitu, která je po¾adována po bezpeènostním
zaøízení(napø. správa klíèù èi ¹ifrování). Oproti tomu �nanèní kryptogra�c ká API
poskytují navíc funkce pro speci�cké �nanèní operace(napø.manipulace s PINy èi

1V praxi jsou v¹ak vìt¹inou souèástípouze jednoho spoleènéhoAPI.

17



podpora SET), které jsou vy¾adovány bankovním sektorem. Mezi bì¾nì komerènì
pou¾ívané API patøí napøíklad The Common Cryptographic Architecture (CCA)
od IBM, The HP(døíve Compaq)-Atalla API, Public Key Cryptography Standard
(PK CS) #11 od RSA nebo The Thales-Zaxus-RacalAPI. Proto¾ese tato práce
do znaènémíry zabývá také bezpeèností kryptogra�c kého koprocesoru IBM 4758
(viz pøílohaA), bude nejvíce odkazovaným právì IBM CCA API a v závìru kapi-
toly i PKCS #11. CCA (viz pøílohaB) je pøíklademtypického API, které kromì
standardních funkcí a operací podporuje i �nanèní slu¾by.

3.1.1 Finanèní bezpeènost a kryptogra�c ká API

Proto¾evýznam vìt¹in y funkcí obsa¾ených ve standardním kryptogra�c kém API je
zøejmý, zamìøímese nyní na �nanèní kryptogra�c ká API. V této èásti vycházíme
pøedev¹ímz [18] a na¹ím cílemje vysvìtlení významu nìkterýc h funkcí obsa¾ených ve
�nanèním kryptogra�c kém API. Nejprve popí¹emezákladní terminologii nezbytnou
k porozumìní architektury ATM èi EFTPOS2 sítí:

I Vydávající banka (issuing bank) { banka, kde má vlastník (u¾ivatel, zákazník)
svùj úèet, a která mu vydala kartu a PIN.

I Poskytující banka (acquiring bank) { banka, která je poèáteènì zodpovìdná
za transakci u¾ivatele (tj. provozuje napøíkladpou¾itý bankomat).

I Osobní identi�k aèní èíslo (PIN) { èíslo,které pou¾ívá vlastník úètu k ovìøení
jeho identit y vùèi vydávající bance.

I Èíslo úètu (PAN) { èísloasociované s ka¾dýmu¾ivatelským úètem.

I Èistý PIN-blok (CPB) { PIN formátovaný3 do 8bajtového bloku.

I Za¹ifrovaný PIN-blok (EPB) { za¹ifrovaný CPB.

Arc hitektura ATM èi EFTPOS sítí

Jednoduchá reprezentace ATM èi EFTPOS
sítí je zobrazena na obrázku 3.1. V levém
dolním rohu jsou bankomaty èi jiná zaøízení
(napø.webovéprohlí¾eèeèi mobilní telefony),
které pou¾ívá zákazník k provádìní transakcí
nebo ke komunikaci s bankou. Ne v¾dyv¹ak
musí mít zákazník úèet v poskytující bance,
která provozuje pou¾itý bankomat. V tìc hto Obr. 3.1: Reprezentace EFT sítì.

pøípadech musí banka pøeposlat transakci bance vydávající, ve které má daný zá-
kazník svùj úèet. Pro komunikaci mezi bankami sepou¾ívají þmezilehléÿswitche.

Dùvodem pou¾itítéto architektury (resp. switchù) byly ¹ifrovací metody pou¾ité
k ochranì PINù. V dobì, kdy se zaèaly vyvíjet bankovní sítì, se pou¾ívalo pouze

2Electronic Funds Transfer at Point of Sale (EFTPOS) je metoda elektronických plateb umo¾-
òující nákup zbo¾ía slu¾ebpomocí kreditní nebo debetní karty.

3Existuje mnoho formátù CPB, z nich¾asi nejvýznamnìj¹í je ANSI X9.8.
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symetrické kryptogra�e zalo¾enétypicky na DES. Lib ovolné dvì entit y, které spolu
chtìly zabezpeèenì komunikovat, si proto nejprve musely ustanovit sdílený tajný
klíè (nìkdy té¾oznaèovaný jako zónový klíè). Tento model vzájemné komunikace
v¹ak obná¹el tøi zásadníproblémy. Pøednì to byla komunikace s novými bankami,
které je¹tì nemìly ustanoven zónový klíè, dále proces ustanovování tìc hto klíèù,
který byl drahý a zdlouhavý a nakonecsamotná správa velkého mno¾stvísdílených
klíèù, je¾musely být bezpeènì ulo¾eny a chránìn y. Aby se tìm to problémùm pøe-
de¹lo, byly pou¾ity mezilehléswitche. Komunikacebank pomocí switchù je popsána
v následujícímodstavci.

Op erace pro vádìné na PINec h

Pøedprovedenímvlastní �nanèní transakcesemusí u¾ivatel vydávající banceauten-
tizovat. Nejprve tedy zadá do komunikaèního zaøízení(napø. ATM) PIN, který je
ihned za¹ifrován. ©ifrování probíhá pomocí klíèesdílenéhomezi ATM a s poskytující
bankou, které je poté EPB zaslán. Nyní musí banka poslat EPB switchi, s kterým
v¹ak sdílí jiný zónový klíè. Musí jej tedy pøe¹ifrovat tj. pomocí prvního klíèede¹ifro-
vat a pomocí zónovéhoklíèesdílenéhoseswitchem opìt za¹ifrovat. Celý tento proces
seopakuje do doby ne¾EPB dorazí k vydávající bance.Ta pak pouzerozhodne, je-li
PIN (spojený s èíslemúètu) správný.

Je tedy zøejmé,¾epou¾ité�nanèní API musí pøinejmen¹ím obsahovat funkce
urèené k ¹ifrování PINù, pøekladuPINù (tj. pøe¹ifrování jinými zónovými klíèi èi
pøeformátování PIN-bloku), generování PINù a veri�k aci PINù. ©ifrování PINù je
jednoduchá operace,pøiní¾je PIN formátován do 8bajtovéhoCPB a poté za¹ifrován
(typicky pomocí DES èi 3DES). Poté mù¾ebýt EPB dále pøekládánèi pøeformáto-
váván. PøekladPINù mezi zónovými klíèi pouzede¹ifruje EPB s pou¾itímvstupního
klíèe a za¹ifruje jej s pou¾itímvýstupního klíèe. Pøeformátování je pak jen roz¹í-
øením pøekladové funkce umo¾òující speci�k ovat vstupní a výstupní formátování
PINù. Generování PINù je operace,pøi ní¾se na základì dat vzta¾ených k úètu èi
osobì (a nìkdy oznaèovaných jako validaèní data) vypoèítá/vygeneruje PIN, který
je pak vrácen jako EPB.

3.1.2 Kategorizace útokù na kryptogra�c ká API

Odli¹nost a pøedev¹ímrozmanitost jednotlivých útokù zpùsobuje,¾ejejich rozdìlení
je velmi obtí¾né.Existují útoky natolik obecné, ¾eje lze pou¾ítna vìt¹in u námi
zmiòovaných zaøízení(resp. jejich API), jiné jsou naopak aplikovatelné jen na kon-
krétní API. Nìkteré by sedaly oznaèit jako útoky na standardní kryptogra�c ká API,
jiné jako útoky na �nanèní kryptogra�c ká API. Jejich cílem mù¾ebýt získávání taj-
ných klíèù, PINù, ale i naru¹ení integrity dat nebo obcházeníøízenípøístupu(napø.
neautorizované generování èi zmìna typù klíèù).

Na¹e rozdìlení sepokou¹í zohledòovat generacidotèenéhozaøízení,alepøedev¹ím
cíl útoku. Vìt¹ina teoretických útokù je proto nezávisle na konkrétním API popsána
v èástech 3.2, 3.3 a 3.4. Cílem útokù v 3.2 a 3.3 je obcházení øízenípøístupu nebo
získání tajných klíèù (co¾samozøejmìvede i k získání PINù a ostatních citlivýc h
informací). Cílem útokù v 3.4 je získání PINù bez znalosti jakéhokoliv klíèe. Mo¾-
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nostmi praktické aplikace útokù se pak zabývá èást 3.5 a nakonec v èásti 3.6 jsou
demonstrovány útoky na konkrétní API (PK CS #11).

3.2 Útoky na API star¹íc h kryptogra�c kýc h mo dulù

Tato èást práce pojednává o útocích na API star¹ích kryptogra�c kých modulù. Ty
byly urèeny pøevá¾nìpro pou¾itív bankovním sektoru a jejich hlavním cílem bylo
chránit kryptogra�c ké klíèe èi jiné citliv é informace pøedpersonálembanky. Dále
v této èásti vycházímez [3, 4, 10].

3.2.1 Kno wn Key A ttac k

Tento nedávno objevený útok lze aplikovat na mnohá bezpeènostnízaøízení,která
byla pou¾ívána bankami ke správì bankomatù kolem roku 1980.Patøí mezi nì také
znaènì roz¹íøený Visa Security Module (VSM), jeho¾hlavní funkcí bylo chránit
v bankovních ATM sítích pøená¹ený PIN.

Proto¾ese VISA sna¾ilado své sítì zaèlenit co nejvíce bank, bylo potøebaza-
jistit, aby zamìstnanci kterékoliv banky nemìli pøístup k PINùm zákazníkù nejen
své, ale i ostatních bank. Ka¾dýuzel v síti se tedy vybavil schváleným kryptogra-
�c kým zaøízením,které mìlo pøená¹enéPINy chránit. Klíèe mezi tìmito zaøízeními
a bankomaty senastavovaly manuálnì. Bezpeènostnízaøízeníumístìné v bancevy-
generovalo pøíslu¹néèásti hlavního klíèe, které se vytiskly na bezpeènétiskárnì 4

pøipojené pøímok HSM a pøedalybezpeènostnímúøedníkùm.Ti je pak doruèili a
nainstalovali do pøíslu¹néhobankomatu, kde z nich byl logickým souètem(operace
� ) vytv oøenhlavní terminální klíè (K MT ). Pomocí tohoto klíèe byly pozdìji ban-
komatu dùvìrnou cestou zasílány ostatní ¹ifrovací klíèe. Podobným zpùsobem se
nastavovaly i klíèe mezi jednotlivými bankami.

Mnoho bankovních kryptogra�c kých modulù (napø.VSM) tedy obsahuje funkce
k vygenerování a vyti¹tìní èástí hlavního terminálního klíèe (pro zjednodu¹ení tyto
funkcevolámez hostitelskéhozaøízeníbezparametrù). Kromì toho je hodnota èásti
KMT navrácena i volajícímu programu a za¹ifrována pomocí pøíslu¹néhohlavního
klíèe(K M ) zaøízení.Dále má VSM dal¹í funkci, která jednotlivé èásti klíèekombinuje
a produkuje tak výsledný K MT (tato funkce má dva parametry a to jednotlivé èásti
klíèe za¹ifrované pomocí hlavního klíèe K M ). Podívejme se nyní na pøedpokládané
volání tìc hto funkcí:

1. Host -> VSM:GenerateKeyPart();
VSM -> Printer: K MT1

VSM -> Host: EK M (K MT1 )

2. Host -> VSM:GenerateKeyPart();
VSM -> Printer: K MT2

VSM -> Host: EK M (K MT2 )

4Výstup em tisku je speciální uzavøenáobálka, podobná tìm, v nich¾je zákazníkùm bank doru-
èován PIN.
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3. Host -> VSM:CombineKeyParts(EK M (K MT1 ); EK M (K MT2 ));
VSM -> Host: EK M (K MT1 � KMT2 ) = EK M (K MT )

Jak je vidìt, po provedenítìc hto funkcí je K MT = KMT1 � KMT1 . Selháníprotokolu
spoèívá v tom, ¾eneèestný programátor mù¾evzít lib ovolný za¹ifrovaný klíè (èi jeho
èást) a podstrèit jej dvakrát funkci, která èásti klíèe kombinuje.

1. Host -> VSM:CombineKeyParts(EK M (K MT1 ); EK M (K MT1 ));
VSM -> Host: EK M (K MT1 � KMT1 ) = EK M (0)

Volá-li tyto funkcevý¹e uvedeným zpùsobemnapøíkladhostitelský program v banko-
matu, zná pak útoèník (napø.neèestný bankovní programátor) hodnotu pøíslu¹ného
terminálního klíèe.

Nyní staèípouzepou¾ítfunkci, která za¹ifruje PIN generující klíè (K PG ) pomocí
klíèe KMT . PIN generující klíè a PAN pou¾ívá bankomat k veri�k aci zákazníkova
PINu v pøípadì výpadku sítì. Tento klíè si pak útoèník mù¾eznámým K MT de¹ifro-
vat a s jeho pomocí je schopen vypoèítat lib ovolný zákazníkùv PIN (zjednodu¹enì
PIN = EK PG (PAN) ).

3.2.2 A `two-time typ e' A ttac k

Podobnì jako jiná hardwarová bezpeènostnízaøízenípou¾ívá i VSM rozli¹ování jed-
notlivých typù klíèù. Toho bývá dosa¾enojejich ¹ifrováním odli¹n ými hlavními klíèi.
Klíèe stejného typu jsou ¹ifrovány v¾dystejným hlavním klíèem. VSM má hlavních
klíèù (a tedy i typù) devìt (napø.star¹í IBM 3848má pouzetøi) a jak uká¾eme,ani
to není dostaèující.

Jak ji¾ bylo zmínìno u pøedchozího útoku, jedno z pou¾itíK MT je, aby chrá-
nil pøenosostatních ¹ifrovacích klíèù. Ty jsou nìkdy oznaèovány jako komunikaèní
klíèe (K C) a pou¾ívají sek zaji¹tìní dùvìrnosti a integrity zpráv jdoucích z/do ban-
komatu. Pro pou¾ívání K C k ¹ifrování èi de¹ifrování nejsou ¾ádnáomezení.Navíc
existuje funkce umo¾òující vlo¾it do systému èistý K C, který je pak za¹ifrován od-
povídajícím hlavním klíèem { oznaèmejej K MC (tato funkce má jediný parametr
a tím je komunikaèní klíè K C urèený k za¹ifrování klíèem K MC ). Kromì toho je
v systému obsa¾enafunkce, která umo¾òuje de¹ifrovat EK MC (K C) a pøe¹ifrovat jej
pod jiným K MT (tato funkce má dva parametry { prvním je pøíslu¹ným hlavním
klíèem KMC za¹ifrovaný komunikaèní klíè K C a druhým pak hlavním klíèem K M za-
¹ifrovaný nìjaký terminální klíè K MT ). Podívejme senyní na pøedpokládanévolání
tìc hto funkcí:

1. Host -> VSM:InsertKey(K C);
VSM -> Host: EK MC (K C)

2. Host -> VSM:ReEncrypt(E K MC (K C); EK M (K MT ));
VSM -> Host: EK MT (K C)

Problémem je, ¾eklíèe K MT a KPG (PIN generující klíèe) mají stejný typ (tj. jsou
¹ifrovány stejným hlavním klíèem K M ), co¾umo¾òuje pou¾ít v lib ovolné funkci
EK M (K PG ) namísto EK M (K MT ). Útoèníkovi nyní jen staèí namísto K C vlo¾it do
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první funkce PAN a v druhé funkci namísto EK M (K MT ) podstrèit EK M (K PG ). Vo-
lání tìc hto funkcí pak bude vypadat následovnì:

1. Host -> VSM:InsertKey(PAN);
VSM -> Host: EK MC (PAN)

2. Host -> VSM:ReEncrypt(E K MC (PAN) ; EK M (K PG ));
VSM -> Host: EK PG (PAN) = PIN

Jak je vidìt, útoèník mù¾etouto cestou získat lib ovolný PIN. Tento útok je dù-
sledkem nejen pøíli¹ slo¾itémanipulace s klíèi, ale také pøirozenéhopøedpokladu, ¾e
jakákoliv za¹ifrovaná data ji¾ nejsou z hlediska informaèní bezpeènosti citliv á. To
v¹ak v pøípadì pou¾itíK PG není pravda a výsledek ¹ifrování (zákazníkùv PIN) je
v¾dycitliv ou informací.

3.2.3 The Meet in the Middle A ttac k

Malá velikost ¹ifrovacích klíèù DES umo¾òuje vyu¾ít¹patný návrh rozli¹ování typù
klíèù a neexistenciomezenína generování klíèù (napø.limit y omezujícípoèetvygene-
rovaných klíèù). Nalezeníjednoho klíèepak obvykle umo¾níkompromitování i v¹ech
ostatních klíèù stejnéhotypu, co¾statisticky vedek pøirozenému omezeníprohledá-
vanéhoprostoru klíèù. Mnoho kryptogra�c kých koprocesorùdoká¾evygenerovat 216

DES klíèù danéhotypu øádovì bìhem minut a jejich pomocí pak lze redukovat nale-
zení jednoho klíèe z pùvodních 255 na 239. Prohledání takto redukovanéhoprostoru
klíèù zabere i na domácím PC pouzenìk olik dnù.

My¹lenka celéhoútoku je rozdìlit výpoèetní slo¾itostna výpoèetní a pamì»ovou
slo¾itost.Nejprve se ka¾dýmz vygenerovaných 216 klíèù za¹ifruje stejný testovací
vzorek a výsledekseulo¾í.Poté sesystematicky prohledává klíèový prostor a stejný
testovací vzorek se ka¾dýmklíèem za¹ifruje a porovná se v¹emi ulo¾enými vzorky.
Dojde-li pøi porovnávání ke shodì, znamenáto, ¾ebyla nalezenahodnota jednoho
tajného klíèe. Je-li tento klíè napøíklad typu terminální (K MT ), lze jím pøe¹ifrovat
ve¹kerá jinými terminálními klíèi chránìná data, která sepak známým klíèemsnadno
de¹ifrují. Tímto zpùsobem je mo¾nékompromitovat osm z devíti typù klíèù, které
pou¾ívá VSM. Podrobnì je tento útok popsánv [10].

Velmi pìknou variantu útoku je mo¾noaplikovat i na kryptogra�c ký modul
Prism. Pøi vynalo¾enístejného úsilí jako v pøedchozím pøípadì lze získat dokonce
hlavní klíè celého zaøízení.V tomto kryptogra�c kém modulu se hlavní klíè usta-
novuje manuálnì z jednotlivých èástí, které jsou v modulu v pøíslu¹némregistru
XORovány. Po vlo¾eníèásti klíèe je v¾dyvrácencelým obsahemregistru za¹ifrovaný
kontrolní vektor zaji¹»ující korektní nahrání klíèe. Chybou v API tohoto zaøízení
je, ¾ejakýkoliv u¾ivatel mù¾epokraèovat v pøidávání èástí hlavního klíèe, a tím i
v získávání dal¹ích variant za¹ifrovaného kontrolního vektoru. Tímto zpùsobem se
vytv oøí 216 variant hlavních klíèù spoleènì s mno¾inouza¹ifrovaných kontrolních
vektorù a dále sepostupuje analogicky jako v pøedchozím pøípadì.
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3.2.4 Conjuring Keys From Nowhere

Kouzlení klíèù je pova¾ováno za útok5 umo¾òující neautorizované generování klíèù
ukládaných mimo kryptogra�c ký koprocesor.Ty pak mohou být vyu¾ity k dal¹ím
druhùm útokù na API. V podstatì se jedná o náhodné vytv oøeníza¹ifrovaného
klíèe, který sepodstrèí koprocesoru.Po de¹ifrování je hodnota klíèe také náhodná a
v pøípadì DES má s pravdìp odobností 1=28 správnou paritu 6. V pøípadì 3DES má
správnou paritu s pravdìp odobností 1=216, co¾je stále dosa¾itelné.Tento útok lze
aplikovat i na mnohésouèasnékryptogra�c kémoduly (napø.IBM 4758sCCA), které
pou¾ívají formáty klíèù bez jakéhokoliv doplnìní. Obrana spoèívá v dùmyslnìj¹ím
návrhu formátu klíèù (napø.pøedjeho za¹ifrováním pøidat kontrolní souèeta èasové
razítko).

3.3 Útoky na API souèasných kryptogra�c kýc h mo dulù

Tato èást práce pojednává o útocích na API souèasných kryptogra�c kých modulù,
které sednesbì¾nì pou¾ívají. Útoky setýkají pøedev¹ímkoprocesorùvyu¾ívajících
IBM CCA API (viz pøílohaB) a demonstrují techniky, jimi¾lze obejít bezpeènostní
politiku HSM. K mnohým útokùm lzepou¾íti nìkteré metody aplikovatelné na star¹í
kryptogra�c ké moduly. To je dùsledkem toho, ¾ev¹echny útoky obsa¾enév celététo
kapitole byly objeveny a¾po roce 2000, kdy se na univerzitì v Cambridge zaèali
problematikou bezpeènostiAPI zabývat.

Podrobné informace týkající se nutné kon�gurace zaøízenía pou¾itých funkcí
CCA API jsou obsa¾eny v pøílozeC. Pøipomeòmeje¹tì, ¾eve¹keré klíèe opou¹tìjící
koprocesorjsou v¾dyza¹ifrovány nìjakým transportním klíèem (viz B.3.3), co¾pro
zjednodu¹ení popisu útoku není v¾dyuvedeno.

3.3.1 A Chosen Key Di�erence A ttac k on Con trol Vectors

Následující útok je také nìkdy oznaèován jako Key Import Attack a je detailnì po-
psánv [4, 9, 10]. Je to jeden z nejjednodu¹¹ích útokù na CCA API a jeho výsledkem
je neautorizovaná zmìna kontrolního vektoru7 (CV) pøi importu klíèù.

Mo di�k ace transp ortního klíèe

Transportní resp.klíèe-¹ifrující klíèe (K EK ) bývají ve �nanèních systémech mezi jed-
notlivými koprocesory pøená¹eny po èástech, které nejsou nijak ¹ifrovány. Klíè se
zpìtnì vytv oøílogickým souètemnìk olika takových èástí.Chybou CCA je, ¾evlast-
ník kterékoliv èásti klíèe ji mù¾elib ovolnì modi�k ovat a zmìnit tak nepozorovanì
hodnotu výslednéhoklíèe.

Oznaèmesi pùvodní transportní klíè K ORIG , jeho tøi èásti KP A , KP B , KP C,
modi�k ovaný klíè K MOD a vná¹enou modi�k aci kontrolního vektoru CV MOD . Aby
nebylo pøi modi�k aci transportního klíèe vzbuzeno podezøení,je potøeba,aby byl
KORIG øádnìnahrán a a¾pozdìji dr¾itelposledníèásti klíèevlo¾ilznovu svou vhodnì

5 I pøesto,¾enìkteré star¹í moduly pou¾ívaly tuto techniku k regulérnímu generování klíèù.
6DES pou¾ívá lichou paritu a jako paritní je pova¾ován nejménì významný bit ka¾déhooktetu.
7V této èásti práce nebudemerozli¹ovat mezi pojmy þkontrolní vektorÿ a þtyp klíèeÿ.
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modi�k ovanou èást (KP C � CVMOD ). To je také jedna z mála praktických mo¾ností,
jak v systému vytv oøit zároveò originální i modi�k ovanou verzi klíèe a zajistit tak,
aby byl systémstále funkèní. Druhou mo¾nostíje, ¾edr¾itelposledníèásti klíèevlo¾í
nejprvemodi�k ovanou èástklíèea vytv oøítak modi�k ovaný klíè. Poté jej zkopíruje a
ostatním vlastníkùm èástíklíèebude tvrdit, ¾esepøivkládání pøepsal.Zopakováním
celéhoprocesusepak vytv oøíji¾originální klíè a systémbude opìt funkèní.

KORIG = KP A � KP B � KP C

KMOD = KORIG � CVMOD = KP A � KP B � (KP C � CVMOD )

Zmìna t ypu imp orto vaného klíèe

Uva¾menyní bezpeèný bankovní systém vyu¾ívající IBM 4758 s nainstalovaným
CCA. Jako jediná ¹ifrovací funkce je pou¾italgoritmus 3DES. Datové klíèe se vy-
u¾ívají k ¹ifrování bì¾néhobankovního provozu, a jsou tedy dostupné v mnoha
u¾ivatelských rolích. PIN generující klíèe slou¾ík výpoètu PINù z veøejnì dostup-
néhoèíslaúètu, a jejich pou¾itíje tedy omezenojen na nìk olik málo autorizovaných
rolí. Typickým pøíklademútoku je importování PIN generujícíhoklíèe (K PG ) jako
datového klíèe, èím¾se umo¾níu¾ivatelùm neautorizovaných rolí provádìt výpo-
èty PINù. Nech» je tedy do koprocesorupøená¹enK PG typu CVPINKEY , chránìn ý
pomocí klíèe K ORIG . Správnì fungující procesimportu pak vypadá následovnì.

Klíè vysílajícího modulu: K EK1 = KORIG

Klíè pøijímajícího modulu: K EK2 = KORIG

Pøijatý klíè a jeho typ: EK EK1 � CV PINKEY (K PG ); CVPINKEY

Proces importu: DK EK2 � CV PINKEY (EK EK1 � CV PINKEY (K PG )) = KPG

Za¹ifrování hlavním klíèem: EK M � CV PINKEY (K PG )

Útoèník v¹ak mù¾ezneu¾ítmodi�k ovaného transportního klíèe, a zmìnit tak typ
CVPINKEY na CVDATAKEY . Staèí pouze importovat K PG pomocí KMOD (v na¹em
pøípadì K EK2 ), jeho¾CVMOD = CVPINKEY � CVDATAKEY . Celý proces vypadá
následovnì.

Klíè vysílajícího modulu: K EK1 = KORIG

Klíè pøijímajícího modulu: K EK2 = KORIG � (CV PINKEY � CVDATAKEY )
Pøijatý klíè a jeho typ: EK EK1 � CV PINKEY (K PG ); CVPINKEY

Proces importu: DK EK2 � CV D AT AKEY (EK EK1 � CV PINKEY (K PG )) = KPG

Za¹ifrování hlavním klíèem: EK M � CV D AT AKEY (K PG )

Poznamenejme,¾epraktická realizacetohoto útoku není tak pøímoèaráa mù¾evy¾a-
dovat obcházeníèetných bezpeènostních opatøeníbank. Útok je navíc znaènì závislý
na aktuální kon�guraci celéhozaøízenía optimální nastavení øízenípøístupuèi øádné
testování integrity vkládaných klíèù mu zcelazabrání (viz C.2.2). Asi nejjednodu¹¹ím
protiopatøením je v¹ak zcelapøestatpou¾ívat distribuci klíèù po èástech a nahradit
ji technikami zalo¾enými na pou¾ívání asymetrické kryptogra�e.
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3.3.2 Imp ort/Exp ort Lo op A ttac k

Tento v [10] popsaný útok je roz¹íøenímpøedcházejícíhoútoku na CCA API. Jeho
cílem je opìt neautorizovaná zmìna kontrolního vektoru, ale ji¾seneomezujepouze
na import klíèù poslaných z jiných koprocesorù.Demonstruje mo¾nostzmìny typu
klíèù bìhem jejich exportu a následnéhoimportu.

K provedenítohoto útoku je tøebamít v koprocesoruk dispozici stejný importní a
exportní klíè li¹ící seo pøesnìdanou hodnotu typu (tj. CV OLDTYPE � CVNEWTYPE ).
Uva¾menásledující situaci. Útoèník po èástech importuje do koprocesoruklíèe IM-
PORTER1 a IMPORTER2, li¹ící se o rozdíl typù CV IMPOR TER � CVEXPOR TER .
Brání-li bezpeènostnípolitik a vlo¾eníprvní èásti klíèe, lze ji v¾dyzískat kouzlením.

IMPORTER1:K EK1 = KRANDOM

IMPORTER2:K EK2 = KRANDOM � (CV IMPOR TER � CVEXPOR TER )

Dále, opìt metodou kouzlení klíèù, vytv oøíèást klíèe KP typu CV IMPOR TER . Toho
lze docílit napøíklad neustálým zkou¹ením importu této za¹ifrované8 èásti pomocí
klíèe IMPORTER1. Má-li útoèník KP vytv oøen,importuje jej pou¾itímklíèe IM-
PORTER2, èím¾sejeho typ neautorizovanì zmìní na CV EXPOR TER .

Kouzlením získaná èást klíèe: EK EK1 � CV IMPOR TER (KP) ; CV IMPOR TER

Proces importu: DK EK2 � CV EXPOR TER (EK EK1 � CV IMPOR TER (KP)) = KP

V tuto chvíli má tedy v koprocesoruk dispozici klíè KP, který je typu CV EXPOR TER

a klíè KP, který je typu CV IMPOR TER . Nyní ji¾ staèí pomocí funkce urèenék im-
portu èástí nahrát ke klíèi typu CV IMPOR TER po¾adovaný rozdíl mezi typy. Tìchto
modi�k ovaných importních klíèù lze samozøejmìvytv oøit i nìk olik.

Po¾adovanýexportní klíè: K E = KP
Po¾adovanýimportní klíè: K I = KP � (CV OLDTYPE � CVNEWTYPE )

Pomocí exportního klíèe pak mù¾eútoèník z koprocesoruexportovat lib ovolný klíè
s pøíznakem umo¾òujícím export. Ten následnì pomocí vhodného klíèe importuje,
èím¾dojde k neautorizovanézmìnì jeho typu. Pøíkladdemonstrující import PIN ge-
nerujícího klíèe jako datového klíèe (tj. CV OLDTYPE = CVPINKEY a CVNEWTYPE =
CVDATAKEY ) je uvedenní¾e.

Po¾adovanýexportní klíè: K E = KP
Po¾adovanýimportní klíè: K I = KP � (CV PINKEY � CVDATAKEY )
Proces exportu: EK E � CV PINKEY (K PG ); CVPINKEY

Proces importu: DK I � CV D AT AKEY (EK E � CV PINKEY (K PG )) = KPG

Za¹ifrování hlavním klíèem: EK M � CV D AT AKEY (K PG )

Bezpeènostníprotiopatøení jsou stejná jako u pøedchozího útoku.

8Uvìdomme si, ¾epodobnì jako u pøedchozího útoku neznáme klíèe K PG a K ORIG , tak ani
u tohoto útoku neznáme klíèe K RANDOM a KP, a tedy ani klíèe vzniklé jejich roz¹íøením o dal¹í
èásti. Tyto klíèe jsou typicky ulo¾eny mimo koprocesora za¹ifrovány nìjakým transportním klíèem.
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3.3.3 3DES Key Binding A ttac k

Tento útok popsaný v [4, 10] je dùsledkem nedostateènévazby jednotlivých èástí
3DES klíèù a jeho výsledkem je kompromitování vìt¹in y koprocesoremchránìn ých
klíèù. CCA sice rozli¹uje9 mezi levou a pravou èástí klíèe, ale ji¾nespeci�kuje pøí-
slu¹nost ke konkrétnímu klíèi. Tím je umo¾nìna neoprávnìná manipulace s jeho
jednotlivými polovinami. Útoèníkovi pak staèí vygenerovat velké mno¾stvíklíèù se
stejnými polovinami a stejnéhotypu jako po¾adovaný klíè, pomocí Meet in the Mid-
dle útoku nalézt hodnoty dvou z tìc hto klíèù (prohledávání 241 mo¾ností)a výmìnou
jejich polovin vytv oøit dva 3DES klíèe s odli¹n ými polovinami 10. Byl-li po¾adova-
ným typem exportní klíè, mù¾emenyní jejich pomocí exportovat a poté de¹ifrovat
v¹echny klíèe urèenék exportu.

Získat v¹ak lze i klíè, který nemá povolen export. Staèí jen zamìnit jednu jeho
polovinu s polovinou známéhoklíèe. Tím vzniknou dva klíèe, jejich¾jedna polovina
je známá a druhou získáme prohledáváním prostoru 256 (hledáme oba klíèe sou-
èasnì). To je ji¾samozøejmìpráce pro speciální hardware èi distribuované systémy.
Pokud nemá útoèník povoleno vytv áøet klíèe se stejnými polovinami, musí vyge-
nerovat standardní DES klíè a zmìnit jeho kontrolní vektor (viz B.3.3) na LEFT
HALF OF A 3DES KEY . K této neautorizované zmìnì typu mu¾evyu¾ít jednoho
z pøedcházejících útokù.

3.4 Útoky na API vedoucí k získání PINù

Samostatnou tøídu útokù na souèasnékryptogra�c ké moduly tvoøí útoky vedoucí
k získání PINù, nìkdy oznaèované jako PIN Recovery Attacks. Tyto útoky demon-
strují techniky, jejich¾pomocí lzezeza¹ifrovanéhoPIN-bloku bezznalosti klíèezískat
hodnotu PINu. K jejich provedenímnohdy staèí pouzepøístupke kryptogra�c kému
�nanènímu API danéhozaøízení(s øádnì nainstalovanými klíèi) a za¹ifrovaný PIN-
blok (EPB). Kromì toho, ¾ejsou extrémnì rychlé a snadno implementovatelné, lze
je vìt¹inou aplikovat i na více druhù bì¾nì pou¾ívaných API 11, èím¾postihnou
mnohem více hardwarových bezpeènostních zaøízení.Dále v této èásti vycházíme
pøedev¹ímz [11, 12, 16, 18].

3.4.1 Decimalisation Table A ttac ks

Následující útoky zneu¾ívají ¹patného návrhu a implementace funkcí pou¾ívaných
pøi generování a veri�k aci PINù. Typická veri�k aèní funkce na základì validaèních
dat vygeneruje zadanou metodou PIN a porovná jej s PINem získaným z EPB 12.
Bezpeènostnímproblémemtìc hto funkcí jsou právì metody generování PINù vychá-
zející zestarých metod pou¾ívaných bankomatem IBM 3624.Ty vìt¹inou k pøevodu
èíselpou¾ívají funkces decimalizaènítabulkou jako jedním z parametrù, a tu mnohá

9Pro zjednodu¹ení uva¾ujmepouze dvouklíèový 3DES.
10 Z dùvodù vnitøního omezenípro pou¾ívání klíèù.
11 Napøíklad IBM CCA API, HP-A talla API a Thales-Zaxus-Racal API.
12 Kdyb y byl místo identi�k átoru metody generování PINù a validaèních dat parametrem funkce

èistý PIN, mohl by bankovní programátor postupným prohledáváním v¹ech kombinací PINù snadno
urèit hodnotu PINu v EPB.
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API nepova¾ujíza citlivý vstup. V této èásti uká¾eme,jak lze vhodnou manipulací
s tabulkou (pøípadnì s pomocí nìk olika známých za¹ifrovaných PINù) z EPB extra-
hovat hodnotu PINu. Tento druh útokù lze efektivnì aplikovat napøíkladna CCA
API (viz C.2.5) èi na VSM.

Techniky genero vání a veri�k ace PINù

Existuje mnoho pou¾ívaných metod generování a veri�k acePINù, jejich¾typickými
pøíklady jsou metody IBM 3624 a IBM 3624 O�set. IBM 3624 generování PINù
je zalo¾enona validaèních datech (napø. èíslo úètu { PAN), která jsou za¹ifrována
PIN generujícímklíèem a po¾adovaný poèet èíslic je pøevedendo desítkové soustavy
(decimalizován) a zvolen jako PIN. Veri�k ace pak probíhá analogicky, av¹ak PIN
generující klíè se nazývá PIN veri�kující klíè a vypoèítaný PIN je nakonec porov-
nán s PINem získaným z EPB. Metoda IBM 3624 O�set navíc pou¾itím o�setù
umo¾òuje generování/v eri�k aci PINù zvolených zákazníkem. Generování zde pro-
bíhá stejnì jako v pøedchozím pøípadì, ale výsledek se nazývá IPIN (intermediate
PIN) èi A-PIN a o�set je získán odeètením IPINu od zvoleného PINu. Pøi veri�-
kaci sepak zvolený PIN získá z IPINu pøiètenímo�setu. V¹echny operacesèítání a
odèítání se provádìjí na jednotlivých èíslicích (modulo 10) a k decimalizaci se po-
u¾ívá decimalizaènítabulka. Názorný pøíklad výpoètu zákazníkem zvolenéhoPINu
pøi veri�k aci metodou IBM 3624O�set je uvedenní¾e.

Èíslo úètu je reprezentováno pomocí ASCII èíslic v dekadické soustavì a poté
interpretováno jako hexadecimálnívstup blokové ¹ifry DES (resp. 3DES). Po za¹ifro-
vání PIN generujícímklíèem je výsledekopìt pøevedendo hexadecimálnísoustavy a
zkrácenna první ètyøi cifry. Ty v¹ak mohou obsahovat hodnoty 'A'{' F', které nejsou
obsa¾eny na numerické klávesnici bankomatu, a proto jsou pomocí decimalizaèní
tabulky pøevedeny na èíslicedekadické soustavy. K této hodnotì je následnì pøièten
o�set, èím¾se získá pùvodní zákazníkùv PIN. Ten se nakonec porovná s PINem,
který byl bankomatu manuálnì zadán.

PAN: 4556 2385 7753 2239
Za¹ifrovaný PAN: 3F7C 2201 00CA8AB3

Zkrácený za¹ifrovaný PAN: 3F7C
Hexadecimální èíslice: 0123456789ABCDEF
Decimalizaèní tabulka: 0123456789012345

Decimalizovaný IPIN: 3572
Veøejnì pøístupný offset: 4344

Zvolený ètyømístný PIN: 7816

Tyto metody byly pou¾ity v nejstar¹ích typech bankomatù, a jsou tedy dosti roz¹í-
øeny a implementovány i v nových HSM. Jejich hlavním cílem bylo umo¾nitþo�ineÿ
bankomatùm veri�k ovat zákazníkùv PIN. Validaèní data byla spolu s o�setem ulo-
¾enana kartách s magnetickým prou¾kem, tak¾ejediné, co muselbankomat chránit,
byl PIN generujícíklíè. V souèasnédobì jsou tyto metody stále pou¾ívány a podpo-
ruje je napøíkladi IBM CCA API (viz B.5). Jedinou zmìnou je, ¾everi�k acePINù
ji¾neprobíhá v bankomatu, ale ve vydávající bance.
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Útoky vyu¾ívající znám ých za¹ifro vaných PINù

Bez újmy na obecnosti pøedpokládejme, ¾ejsou pou¾ívány pouzeètyømístnéPINy.
První varianta útoku umo¾òuje získat èísliceobsa¾enév zákazníkovì PINu. Ten je
z dùvodù veri�k aceuvnitø funkcevygenerován, av¹ak jeho hodnota mù¾ebýt zmìnou
decimalizaèní tabulky ovlivnìna. Nastavíme-li napøíklad decimalizaèní tabulku na
saménuly, bude bez pou¾itío�setu v¾dypo decimalizaci ka¾dývygenerovaný PIN
roven ètyøemnulám. Stejným trik em mù¾emepomocí funkce generující za¹ifrované
PINy získat EPB obsahující stejný nulový PIN. Kdy¾pak pou¾ijemetento EPB a
stejnou decimalizaènítabulku jako parametry veri�k aènífunkce,probìhne veri�k ace
úspì¹nì (tj. z EPB de¹ifrovaný PIN je roven vygenerovanému PINu).

Nech» Dor ig je pùvodní decimalizaèní tabulka a D i je nová binární decimali-
zaèní tabulka. Pak D i má jednièku právì na tìc h pozicích, kde D or ig mìla i . Je-li
napøíklad Dor ig = 0123456789012345, pak D 5 = 0000010000000001 a D 9 =
0000000001000000. Nyní staèí, aby útoèník pro ka¾douèíslici i podstrèil veri�-
kaèní funkci za¹ifrovaný nulový PIN a decimalizaènítabulku D i . Není-li v zákazní-
kovì PINu èíslicei obsa¾ena,zmìna v decimalizaènítabulce seneprojeví a veri�k ace
probìhne úspì¹nì. V opaènémpøípadì je i jedna z hledaných èíslic PINu. K urèení
v¹ech èíslic vyskytujících se v PINu je potøebaprovést veri�k aci maximálnì de-
setkrát. Celkovì setak poèet mo¾ných kombinací PINù omezíz 10000 na nejvý¹e13

36.
Druhá varianta útoku je efektivnìj¹í a navíc umo¾òuje pøesnìurèit poøadíèíslic

v PINu. K její aplikaci je ale potøebazískat pìt za¹ifrovaných hodnot známých PINù
(0000, 0001, 0010, 0100, 1000). Proto¾ebankovní systémy vìt¹inou neumo¾òují
vkládání neza¹ifrovaných PINù a metodu z pøedchozíhoútoku nelzek vygenerování
v¹ech pìti hodnot PINù pou¾ít,je nutno získat je jinou cestou.Asi nejjednodu¹¹í je
zadat tyto PINy bankomatu a zachytit je za¹ifrované poté, co dorazí do banky14.

Celý procesurèeníoriginálního PINu p je pak reprezentován procházenímbinár-
ního vyhledávacíhostromu, jeho¾uzly v obsahují nìjak ou decimalizaènítabulku D v

a jedenz pìti známých PINù pv . Stromem sev¾dyprochází od zaèátkua rozhodnutí,
zda z uzlu v jít doleva èi doprava, závisí na výsledku volání veri�k aèní funkce s pa-
rametry D v a pv . S ka¾dýmuzlem v také mù¾ebýt asociován seznamoriginálních
PINù Pv , pøièem¾p 2 Pv právì tehdy, kdy¾se do uzlu v dostane vý¹e popsaným
prùchodem stromu. Koøenový uzel pak obsahuje seznamv¹ech PINù a listy tvoøí
v¾dyjediný originální PIN. K efektivnímu vyhledávání je v¹ak je¹tì potøeba,aby
byl strom co nejvícevyvá¾ený. Pøi jeho budování tedy volíme pro ka¾dýuzel v hod-
noty Dv a pv tak, aby pravdìp odobnost úspì¹né veri�k ace byla pro nìjak é p 2 Pv

co nejblí¾e1/2. Tím je zaruèeno,¾eoba podstromy budou pøibli¾nìstejnì velké a
celý strom bude dostateènì vyvá¾ený.

13 V pøípadì ètyømístnéhoPINu slo¾enéhoz tøí rùzných èíslic. U ètyø rùzných èíslic by kombinací
bylo pouze 24 a u dvou èíslic jen 14.

14 To je zároveò nejjistìj¹í metoda, jak známý za¹ifrovaný PIN získat, proto¾epou¾ití funkce
generující PINy bývá do znaènémíry omezeno(a její vyu¾ití v prvním útoku bylo spí¹e ilustrativní).
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Útok bez známého za¹ifro vaného PINu

V této èásti demonstrujeme, jak provést útok i bez jakékoliv známé za¹ifrované
hodnoty PINu. Pøedpokládejme,¾esenám podaøilozachytit zákazníkùv EPB obsa-
hující správný PIN a ¾ehodnota tohoto PINu je¹tì nikdy nebyla zmìnìna (tj. o�set
je stále 0000). Nech» D or ig je pùvodní decimalizaènítabulka a D i je nová decimali-
zaèní tabulka. Pak D i má hodnotu i � 1 právì na tìc h pozicích, kde D or ig mìla i .
Je-li napøíkladDor ig = 0123456789012345, pak D 5 = 0123446789012344 a D 9 =
0123456788012345. Nyní staèí,aby útoèník pro ka¾douèíslici i podstrèil veri�k aèní
funkci zachycený EPB, správný o�set (tj. 0000) a decimalizaènítabulku D i . Tímto
zpùsobem,podobnì jako u prvního útoku, zjistí èísliceobsa¾enév zákazníkovì PINu.
Jejich poøadípak doká¾eurèit vhodnou manipulací s o�sety.

Uva¾mebì¾ný pøípad,kdy má zákazníkùv PIN v¹echny èísliceodli¹né. Jako pøí-
klad zvolme PIN s hodnotou 1492 a pokusmeseurèit pozici èíslice2. Hodnota PINu
v EPB je v¾dy1492, ale hodnotu generovanéhoPINu lze pou¾itímdecimalizaèníta-
bulky D2 zmìnit na 1491. Tím se v¹ak docílí toho, ¾everi�k ace PINu neprobìhne
úspì¹nì. Nyní postupným voláním veri�k aènífunkceso�sety 1000, 0100, 0010, 0001
budemenaopak zvy¹ovat jednotlivé èíslicegenerovanéhoPINu. Pouzev pøípadì o�-
setu 0001 se v¹ak jeho hodnota vrátí zpìt na 1492 a veri�k ace probìhne úspì¹nì.
Pou¾itímo�setu je pak jednoznaènì urèeno,která èíslicePINu byla upravena.

Ve skuteènosti se dokonce poslední veri�k ace ani nemusela provádìt, proto¾e
nebyla-li hledaná èíslicena pøedchozích tøech pozicích, muselabýt na ètvrté. Tímto
zpùsobem mù¾eútoèník urèit pozice v¹ech èíslic, k èemu¾v pøípadì ètyømístného
PINu slo¾enéhoz ètyø rùzných èíslic potøebujenejvý¹e 6 volání veri�k aèní funkce
(tøi pro nalezenípozice první èíslice,dvì pro nalezenípozice druhé èíslicea jedno
pro nalezenípozicetøetí èíslice).Poznamenejme,¾etento útok je mírnou modi�k ací
pùvodního útoku z [12].

3.4.2 ANSI X9.8 A ttac ks

Následujícíútoky zneu¾ívají ¹patného návrhu a implementacefunkcí pou¾ívaných pøi
veri�k aci (viz C.1) a pøekladuPINù. Jejich bezpeènostníproblémy souvisípøedev¹ím
s formátováním PINu pøedjeho za¹ifrováním (PIN-blok), jeho¾vhodnou manipulací
pomocí validaèních dat (napø. PANù) a pøekladové funkce mù¾eútoèník z EPB
získat hodnotu PINu.

Formát y PIN-blokù

Proto¾epo za¹ifrování mù¾esamotný ètyømístný PIN nabývat pouze10000hodnot,
hrozí nebezpeèíútokù oznaèovaných jako CodeBook Attacks. Ty zneu¾ívají malého
poètu v¹ech za¹ifrovaných a de¹ifrovaných PINù k snadnému vytv oøeníjednoznaè-
ného seznamu jejich dvojic { tzv. kódové knihy. De¹ifrování je pak jen hledáním
v tabulce. Z toho dùvodu je v¾dypøedza¹ifrováním PIN formátován do 8bajtové
struktury zvanéPIN-blok, kde jsou k nìmu vìt¹inou pøidány náhodnédoplòující hod-
noty, které tìm to útokùm v ideálním pøípadì zcelazamezí15. Jako pøíklad uveïme
formáty:

15 Formátování se samozøejmìprovádí i pro PINy tv oøenévíce ne¾ètyømi èíslicemi.
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I IBM 3624;

I ISO-0 (stejný jako ANSI X9.8, VISA-1 a ECI-1);

I ISO-1 (stejný jako ECI-4);

I ISO-2;

I VISA-2, VISA-3, VISA-4.

Nìkteré formáty v¹ak právì z dùvodù promìnn ých délek PINù nepou¾ívají dopl-
nìní náhodnými hodnotami a sna¾íse vyøe¹it zvý¹ení entropie v PIN-bloku jinými
zpùsoby.

Zamìømese nyní na formáty VISA-3 a ANSI X9.8, které jsou nezbytné k apli-
kaci nìk olika dal¹ích útokù. Oba jsou urèeny pro PINy délky 4{12 èíslic, pøièem¾
del¹í PIN mù¾ebýt z pravé strany zkrácen. U formátu VISA-3 zaèínáPIN vlevo
a konèí oddìlovaèem,za nim¾následují doplòující èíslice.Ty mají v rámci jednoho
PIN-bloku v¾dystejnéhodnoty a ztí¾í16 útoèníkovi pøípadnébudování kódové knihy.
Popis VISA-3 pro ètyømístný PIN je uvedenní¾e;pou¾itésymboly reprezentují 4bi-
tové hexadecimálníèíslice.

P je èíslice nabývající hodnot '0'-'9' a udává PIN.
F je èíslice hodnoty 'F' a slou¾í jako oddìlovaè.
X je doplòující èíslice stejné hodnoty.
VISA-3 Clear PIN Block (CPB) = PPPPFXXXXXXXXXXX.

U ANSI X9.8 je nejprve PIN formátován do bloku P1, PAN do bloku P2 a výsledný
CPB vznikne následnì jejich XORováním. Pou¾itímPANu se pøedejde17 budování
kódové knihy a jeho svázání s PINem poskytne dostateènou ochranu i proti po-
stupnému zkou¹ení fale¹ných PANù. Obecný popis formátu ANSI X9.8 je uveden
ní¾e.

Z je èíslice hodnoty '0'.
L je èíslice nabývající hodnot '4'-'C' a udává délku PINu.
f je hodnota, která je v závislosti na délce PINu buï P nebo F.
A je èíslice nabývající hodnot '0'-'9' a udává PAN.
P1 = ZLPPPPffffffffFF.
P2 = ZZZZAAAAAAAAAAAA.
ANSI X9.8 Clear PIN Block (CPB) = P1 xor P2.

Útok proti funk cím vy¾adujícím PAN

Tento útok lze aplikovat na v¹echny pøekladové a veri�k aèní funkce, které k extra-
hování PINu z CPB vyu¾ívají PAN. Ten je vy¾adován pøedev¹ímtìmi funkcemi,
které podporují formátování PINu podle ANSI X9.8. Významné vstupní parametry
volaných funkcí jsou:

16 Poèet polo¾ekkódové knihy se z 104 zvý¹í pouze na 105 .
17 V tomto pøípadì zvý¹ení entropie plnì závisí na èíslu úètu, pokud ho jsme schopni získat, tak

se entropie nezvý¹í.
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I Tajný klíè, kterým byl PIN-blok za¹ifrován (K)

I Za¹ifrovaný PIN-blok (EPB)

I Èíslo úètu (PAN)

Základní my¹lenka útoku pak spoèívá ve sledování zmìn zpùsobených postupnými
modi�k acemiPANu. Pøedpokládejme,¾eseútoèníkovi podaøilozachytit ANSI X9.8
EPB obsahující ètyømístný PIN. Pøi správném volání nìkteré z tìc hto funkcí je po
de¹ifrování klíèem K tento PIN extrahován z P1 = CPB � P2 = 04PPPPFFFFFFFFFF
jako PPPP. Bìhem tohoto procesuje navíc provedentest, ovìøující, zdali v¹echny jeho
èíslicenabývají hodnot '0'{' 9'. Pokud tomu tak není, konèívolání danéfunkces chy-
bou. Podívejme senyní, co sestane, zavolá-li útoèník tuté¾funkci s modi�k ovanou
hodnotou první èíslice PANu. Proto¾enyní P2' = P2� 0000x00000000000, je teï
PIN z P10 = CPB � P20 = CPB � P2 � 0000x00000000000= 04PPPPFFFFFFFFFF�
0000x00000000000extrahován jako PPPP� 00x0. V závislosti na zvolenéhodnotì x
pak, pokud P� x < 10, funkce probìhne vpoøádku,jinak skonèí s chybou. Tohoto
testu lze vyu¾ít k vytv oøeníposloupnosti úspì¹n ých a neúspì¹n ých volání funkce,
která umo¾níèásteènì identi�k ovat P jako èíslici z mno¾iny18 f P, P� 1g. Proto¾e
v¹ak první ètyøi èíslicebloku P2 jsou v¾dynuly, není mo¾nétímto zpùsobem blí¾e
identi�k ovat hodnoty prvních dvou èíslic PINu. Útok sní¾ímno¾stvímo¾ných kom-
binací PINu z 104 na 400.

Útok proti funk cím pøekláda jícím PINy

Tento útok je sice roz¹íøenímútoku pøedcházejícího,ale lze jej ji¾aplikovat pouze
na pøekladové funkce. Ty umo¾òují kromì PANù modi�k ovat i formát vstupního
èi výstupního PIN-bloku, èím¾dávají útoèníkovi mnohem vìt¹í prostor ke zneu¾ití.
Pozorujme napøíklad,co sestane pøi pøeformátování zachycenéhoANSI X9.8 EPB,
je-li vstupní formátování speci�k ováno jako VISA-3 a výstupní jako ANSI X9.8. Pro
jednoduchost nech» je PAN pou¾itý v EPB roven nulám, èeho¾lze pøeformátováním
v¾dydosáhnout. Stejnì tak nech» je i výstupní PAN roven nulám. Po de¹ifrování
je tedy CPB = 04PPPPFFFFFFFFFF� 0000000000000000= 04PPPPFFFFFFFFFF, ale
PIN je extrahován podle pravidel VISA-3 jako 04PPPP. Poté je formátován do no-
véhoANSI X9.8 PIN-bloku jako CPB = 0604PPPPFFFFFFFF� 0000000000000000=
0604PPPPFFFFFFFFa znova za¹ifrován. Tímto seuvnitø EPB roz¹íøil pùvodní ètyø-
místný PIN tvaru PPPPna ¹estimístný PIN tvaru 04PPPP. Aplik ací pøedchozího
útoku nyní ji¾útoèník mù¾eèásteènì identi�k ovat v¹echny èíslicepùvodního PINu
a prostor prohledávaných PINù tak sní¾itz 104 na 16.

K jejich jednoznaènému urèení je v¹ak nezbytné zároveò s vý¹e uvedeným pøe-
formátováním modi�k ovat i PAN pou¾itý v zachycenémEPB. To pøi vstupním for-
mátování VISA-3 není mo¾né(a veri�k aèní funkce tento vstup ignoruje). Po¾ado-
vané modi�k acePANu je tedy nutno provést pøedempomocí pøeformátování EPB
s vstupním i výstupním formátem ANSI X9.8.

Pou¾ijeme-lik pøeformátování z VISA-3 do ANSI X9.8 napøíkladEPB s takto
pøedemzmìnìnou druhou èíslicí PANu, pak podle pravidel VISA-3 je PIN z CPB

18 Nech» x; n 2 Z a n je sudé. Pak platí, ¾ex < n , x � 1 < n.
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extrahován jako 04PPPP� 00000x. V pøípadì,¾ex = P� F (tj. x� P= F) je v¹ak extra-
hován pouzejako 04PPP, co¾lze detekovat pøevedenímzpìt do pùvodního formátu a
porovnáním obou za¹ifrovaných PIN-blokù. Tato metoda ji¾umo¾òuje jednoznaènì
identi�k ovat v¹echny èíslicePINu jako P= x � F, pøièem¾k odhalení prvních dvou
èíslic je opìt nutno nejprve PIN roz¹íøit.

3.4.3 Key Separation A ttac ks

Jak jsme ukázali, principy oddìlování jednotlivých typù klíèù je¹tì nebyly zcela
pochopeny. To lze také tvrdit o metodách, urèujících, které z klíèù mohou èi nesmí
mít spoleèný typ, a demonstrujemeproto útoky, které nám to jasnì dokazují.

Nedostateèná separace PIN ¹ifrujícíc h a PIN generujícíc h klíèù

Tento útok zneu¾ívá nedostateènéhooddìlení typù PIN ¹ifrujících a PIN generujících
klíèù, èím¾je v nìkterýc h API umo¾nìnopou¾ití¹ifrujícího klíèe namísto generují-
cího a naopak.Lze jej implementovat pomocí veri�k aèní funkcea významnévstupní
parametry jsou:

I Tajný klíè, kterým byl PIN-blok za¹ifrován (K)

I Tajný PIN generujícíklíè (K PG )

I Za¹ifrovaný PIN-blok (EPB)

I Èíslo úètu (PAN) nutné k získání PINu z ANSI X9.8 PIN-bloku

I Validaèní data (VAL) { tj. vìt¹inou zasePAN

I O�set

Pro jednoduchost pøedpokládejme,¾ejsme v situaci, kdy hledámeètyømístný PIN a
o�set je roven 0000. Proto¾emá útoèník v koprocesoruk dispozici také za¹ifrovaný
klíè K, jim¾byl zachycený PIN-blok za¹ifrován, mù¾epomocí pøekladové funkcetento
EPB pøevést do formátu ANSI X9.8 s nulovým19 PANem (formát CPB je pak tvaru
04PPPPFFFFFFFFFF). Kromì tohoto EPB a o�setu mù¾eútoèník veri�k aèní funkci
podstrèit namísto K PG klíè K a namísto validaèníhoøetìzceVAL obsahujícího PAN
validaèní øetìzecVAL tvaru 04UVWXFFFFFFFFFF, kde UVWX je zkou¹ený PIN.

Veri�k aèní funkcenapøedVAL za¹ifruje klíèem K, zkrátí na ètyøi èíslice,decima-
lizuje, pøièteo�set a výsledný vygenerovaný PIN porovná s PINem extrahovaným
(opìt pomocí klíèe K) z EPB. Pokud se útoèníkovi povede uhodnout èíslicePINu
ve validaèních datech (tj. hodnotu UVWX), tak ví, ¾ejejich za¹ifrováním klíèem
K se uvnitø funkce vygenerovala stejná hodnota, jakou má EPB. Zkrácením a de-
cimalizací této hodnoty pak vznikne IPIN, který tedy lze získat i z EPB. Toho lze
vyu¾ítk nastavenío�setu tak, aby v pøípadìuhodnutí èíslicPINu probìhla veri�k ace
úspì¹nì (co¾sezatím nestalo).Proto¾ePIN=IPIN+o�set, a tedy i o�set=PIN{IPIN

19 K úspì¹ném u provedeníútoku mohou nìkterá API vy¾adovat i pou¾itíkonkrétního nenulového
PANu, nutného k získání PINu z ANSI X9.8 PIN-bloku (je-li napøíklad po¾adováno, aby validaèní
data VAL byla tv oøenapouze dekadickými ciframi).
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(v¹echny operacesamozøejmìpo cifrách a modulo 10), pak pokud útoèník jako IPIN
pou¾ijehodnotu získanou zkrácením a decimalizacíznáméhoEPB, tak v okam¾iku
uhodnutí PINu ve validaèních datech probìhne volání veri�k aèní funkce úspì¹nì.

Není-li z dùvodù decimalizaceurèeníPINu jednoznaènéa veri�k aèní funkcepro-
bìhne úspì¹nì vícekrát, tak je nutno s odli¹n ými PANy celý proces i nìk olikrát
zopakovat (zmìna PANu pak samozøejmìovlivní kromì CPB i hodnotu VAL). Zjed-
nodu¹ený pseudokód tohoto útoku je uvedenní¾e.

K=PIN_sifrujici_klic;
KPG=K;
EPB=zachyceny_EPB
IPIN=zkrat_a_decimalizuj (EPB);

for(i=0;i<9999;i++) {
ZKOUSENY_PIN=ZAROVNEJ_NA_CTYRI_CI FRY(i);
VAL=04||ZKOUSENY_PIN||FFFFFFFFFF;
OFFSET=ZKOUSENY_PIN- IPIN;
if (verify(K,EPB,KPG,VAL,O FFSET)) {

printf("Hledany PIN je pravdepodobne %s", ZKOUSENY_PIN);
}

}

Nedostateèná separace klíèù pro odli¹né veri�k aèní algoritm y

V této èásti uká¾eme,¾ezkombinováním dvou samostatnì naprostobezpeèných veri-
�k aèních algoritmù lzezcelanaru¹it bezpeènostdanéhoAPI. Nutným pøedpokladem
je povolení pou¾ívání stejných typù klíèù ve dvou rùzných veri�k aèních funkcích.

VISA PIN Validation Value (PVV) generujícíalgoritmus20 pomocí veri�kujícího
klíèe nejprve za¹ifruje tzv. þtransaction security parametrÿ (TSP), který je vytv o-
øenzøetìzenímdvanácti nejlevìj¹íc h èíslic PANu a ètyø èíslic PINu (extrahovaného
z EPB). Výsledek je pak decimalizován tak, ¾ese prochází zleva doprava a první
ètyøi dekadické èíslice jsou v neza¹ifrované podobì vráceny jako PVV. Pokud je
tìc hto dekadických èíslic ménì, tak se v druhém prùchodu pou¾ijíhexadecimální
èíslicemodulo 10.

Pravdìp odobnost, ¾eprvní ètyøi èíslice jsou dekadické a utvoøí tak PVV, je
(10=16)4 := 0; 1526. Vyzkou¹ením sedmi modi�k ací PANu (a tím i TSP) lze tedy
statisticky oèekávat získání jedné takové PVV. Pokud pou¾ijemesprávný TSP jako
validaèní data algoritmu IBM 3624O�set, bude získaný IPIN roven hodnotì PVV.
Tím seumo¾nívýpoèet o�setu pomocí PVV, èeho¾lze podobnì jako u pøedchozího
útoku vyu¾ítk nalezeníhodnoty PINu. Útoèníkovi pak staèí pøi vytv áøenívalidaè-
ních dat zkou¹et v¹echny o�sety, které získá odeètením cifer PVV od cifer zkou-
¹eného PINu (modulo 10) na vstupu veri�k aèní funkce (pou¾ívající metodu IBM
3624O�set). Uhodl-li správný PIN, pak veri�k aceprobìhne úspì¹nì. Zjednodu¹ený
pseudokód tohoto útoku je uvedenní¾e.

20 A¾doposud jsme v¾dyk veri�k aci PINù pou¾ívali jen algoritm y IBM 3624 a IBM 3624 O�set.
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K=PIN_sifrujici_klic;
KPG=K;
EPB=zachyceny_EPB;

for(i=0;i<7;i++) {
ZKOUSENY_PAN=i;
PVV=vypocti_PVV(EPB,ZKOUSENY_PAN); \\ TSP=ZKOUSENY_PAN||PIN

for(j=0;j<9999;j++) {
ZKOUSENY_PIN=ZAROVNEJ_NA_CTYRI_CIFRY(j );
VAL=ZKOUSENY_PAN||ZKOUSENY_PIN;
OFFSET=ZKOUSENY_PIN- PVV;
if (verify(K,EPB,KPG,VAL,OF FSET)) {

printf("Hledany PIN je pravdepodobne %s", ZKOUSENY_PIN);
}

}
}

Ne v¾dyje v¹ak v praxi útoèník autorizován hodnotu PVV generovat a musí ji tedy
nalézt testováním (tj. vyzkou¹ením v¹ech 10000 hodnot PVV).

3.4.4 Check Value A ttac k

Jedná se o útok, který k získání PINù zneu¾ívá funkci standardního API urèenou
k testování korektnosti za¹ifrovaných DES klíèù. Ta mimo jiné umo¾òuje ¹ifrování
64bitového vzorku binárních nul. Je-li tento vzorek binárních nul podstrèen veri�-
kaèní funkci jako validaèní data, tak po za¹ifrování PIN generujícím klíèem (K PG )
vznikne hodnota, z ní¾je zkráceníma decimalizacívytv oøenIPIN. To v¹ak umo¾òuje
útoèníkovi vypoèítat IPIN pomocí testovací funkce (staèí jen zkrátit a decimalizo-
vat klíèem K PG za¹ifrované nuly). Pou¾itímveri�k aèní funkce pro nalezenío�setu
k danému EPB pak získá PIN.

3.4.5 Recent PIN Recovery A ttac ks

Následující dva útoky byly objeveny Mikem Bondem, který sespoleènì s Jolyonem
Clulowem problematikou API na univerzitì v Cambridge zabývá. V dobì psaní této
práce v¹ak je¹tì nebyly veøejnì publikovány, a vycházíme zde tedy pouzez osobní
e-mailové korespondence[11].

PIN Deriv ation A ttac k

Pøedpokládejme,¾epou¾itéAPI je ji¾navr¾enotak, aby odolávalo v¹em pøedchozím
útokùm vedoucímk získání PINù (tj. napøíkladdecimalizaènítabulkou ji¾nelzema-
nipulovat apod.). K aplikaci tohoto útoku je potøebapouzefunkce generujícíPINy.
Hlavním vstupem funkceje èísloúètu a zvolený o�set, výstupem je EPB ve formátu
ANSI X9.8. Pou¾itímo�setù mù¾eútoèník pro daný úèet snadnovygenerovat v¹ech
10000 hodnot EPB a k urèení jejich PINù pak musí získat alespoò jeden PIN a
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jemu odpovídající EPB. V nejjednodu¹¹ím pøípadì staèí, aby pro daný úèet zadal
do bankomatu PIN a pokusil se jeho EPB zachytit.

Nevýhodou celéhoútoku je, ¾evy¾adujecestu k bankomatu a zpìt. V souèasné
dobì pracuje Bond na statistické metodì, která tuto nevýhodu odstraòuje a mìla
by umo¾nitprovést útok s vyu¾itím kouzlení klíèù.

Collision A ttac k

Pøedpokládejme pou¾ití stejného þvylep¹enéhoÿ API jako v pøedchozím pøípadì.
Tento útok i pøestoumo¾òuje pomocí funkce generující PINy (napø.metodou IBM
3624 O�set) èásteènéidenti�k ování posledních dvou èíslic ètyømístnéhoPINu ulo-
¾enéhove formátu ANSI X9.8. V pùvodní verzi útoku siceBond uvedl, ¾etyto dvì
èíslice PINu lze urèit jednoznaènì, ale po podrobnìj¹í analýze jsme dospìli k ná-
zoru, ¾ecelý útok umo¾òuje pouzejejich èásteènouidenti�k aci (podobnì jako jeden
z pøedchozích Clulowových ANSI X9.8 útokù).

Uva¾menejprve pro jednoduchost PIN skládající sez jedné cifry. Ní¾ejsou pro
dvì odli¹ná èíslaúètu uvedeny dvì mno¾iny v¹ech deseti EPB, které byly vygenero-
vány napøíkladopìt pomocí o�setù.

PAN PIN xor EPB PAN PIN xor EPB
0 0 0 21A0 7 0 7 2F2C
0 1 1 73D2 7 1 6 345A
0 2 2 536A 7 2 5 0321
0 3 3 FA2A 7 3 4 FF3A
0 4 4 FF3A 7 4 3 FA2A
0 5 5 0321 7 5 2 536A
0 6 6 345A 7 6 1 73D2
0 7 7 2F2C 7 7 0 21A0
0 8 8 4D0D 7 8 F AC42
0 9 9 21CC 7 9 E 9A91

Jediné, co pro dané èísloúètu útoèník vidí, je EPB. Sledováním obou mno¾inv¹ak
mù¾enavíc pozorovat, ¾ev levé mno¾inìchybí EPB s hodnotou AC42a 9A91. Jed-
noduchým výpoètem pak snadnozjistí, ¾ejim odpovídá hodnota PINu 8 nebo 9.

Základní my¹lenka útoku tedy spoèívá ve vyu¾ití malého poètu hodnot vznik-
lých XORováním èíslic '0'{' 9'. Hledáním kolizí mezi výstupy generující funkce pak
lze pomocí o�setu a èísla úètu èásteènì odhalit èíslicePINu v EPB. Pøipomeòme,
¾egenerující funkce nejprve vypoèítá z validaèních dat IPIN a pøiètek nìmu o�set
(modulo 10). Tím je vytv oøenPIN, který je spoleènì s PANem formátován do ANSI
X9.8 CPB a za¹ifrován. Bìhem tohoto procesuse poslednídvì cifry PINu XORují
s prvními dvìmi ciframi PANu. Nyní se pokusmegenerující funkci více formalizo-
vat. Vìt¹ina parametrù funkce pro generování PINù bude mít bìhem útoku stejnou
hodnotu a neovlivní tedy generovaný PIN. Díky tomu na ni mù¾emenahlí¾etjako
na ètyøi pseudonáhodné funkce (Fa, Fb, Fc, Fd), z nich¾ka¾dábude mít jako pa-
rametry první dvì cifry PANu (oznaèmeje e a f ). To je dáno tím, ¾eposlednídvì
cifry ètyømístnéhoPINu (ulo¾enéhove formátu ANSI X9.8) seXORují pouzes prv-
ními dvìmi ciframi PANu, jejich¾jakákoliv zmìna v¹ak ovlivní i celý vygenerovaný
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IPIN. Výsledkem tìc hto funkcí je tedy v¾dyjedna dekadická èísliceIPINu, který má
tvar Fa(e;f )jjFb(e;f )jjFc(e;f )jjFd(e;f ), kde symbol jj oznaèujezøetìzení.K IPINu
je dále pøièteno�set (a, b, c, d) tvoøený èíslicemi '0'{' 9' a poslednídvì èísliceprávì
vytv oøenéhoPINu jsou XORovány s prvními dvìmi èíslicemiPANu.

Ua= (Fa(e;f ) + a) mod 10
Ub= (Fb(e;f ) + b) mod 10
Uc= ((Fc(e;f ) + c) mod 10) � e
Ud=(( Fd(e;f ) + d) mod 10) � f

EPB se pak vypoèítá jako Encrypt(Pad(Ua; Ub; Uc; Ud)). Celkovì tedy obdr¾íme
funkci Generate(a;b;c;d;e;f ), která ze vstupních ètyø èíslic o�setu a prvních dvou
èíslicPANu vrací EPB. Její pomocí je pak útoèník schopenk danému PANu èásteènì
identi�k ovat dvì èísliceIPINu odpovídající hodnotám Fc(e;f ) a Fd(e;f ). K získání
Fc(e;f ) si nejprve zvolí hodnotu DELTA a modi�k ací o�setu hledá kolize tak, aby
platilo Generate(a;b;c;d;e;f ) = Generate(a0; b0; c0; d0; e � DELTA; f ). Je-li kolize
nalezena (tj. oba EPB se rovnají), tak platí (Ua; Ub; Uc; Ud) = (Ua0; Ub0; Uc0; Ud0)
a zejména Uc = Uc0. Z této rovnosti dále dostáváme, ¾eDELTA = ((Fc(e;f ) +
a) mod 10) � ((Fc(e � DELTA; f ) + a0) mod 10). Dané hodnoty DELTA v¹ak lze
získat pouzepomocí XORování omezenéhopoètu dekadických èíslic, jejich¾seznam
je uvedenní¾e.

DELTA=1:{0,1} {2,3} {4,5} {6,7} {8,9}
DELTA=2:{0,2} {1,3} {4,6} {5,7}
DELTA=3:{0,3} {1,2} {4,7} {5,6}
DELTA=4:{0,4} {1,5} {2,6} {3,7}
DELTA=5:{0,5} {1,4} {2,7} {3,6}
DELTA=6:{0,6} {1,7} {2,4} {3,5}
DELTA=7:{0,7} {1,6} {2,5} {3,4}
DELTA=8:{0,8} {1,9}
DELTA=9:{0,9} {1,8}
DELTA=A:{2,8} {3,9}
DELTA=B:{2,9} {3,8}
DELTA=C:{4,8} {5,9}
DELTA=D:{4,9} {5,8}
DELTA=E:{6,8} {7,9}
DELTA=F:{6,9} {7,8}

Øeknìme napøíklad, ¾ebyla detekována kolize pro DELTA= F. To znamená, ¾e
(Fc(e;f ) + a) mod 10 má hodnotu 6, 7, 8 nebo 9. Dal¹í kolize pro DELTA= 7 tuto
mno¾inu pøípustných hodnot omezína 6 a 7 a proto¾ehodnota a je známá, lze ji¾
snadnourèit i hodnotu Fc(e;f ). Tímto zpùsobem doká¾eútoèník pro dobøevolené
DELTA èásteènìidenti�k ovat Fc(e;f ) pomocí prùmìrnì dvou kolizí. Urèeníhodnoty
Fd(e;f ) pak provedeanalogicky.
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3.5 Praktic ká aplik ace útokù na API

V této èásti práce se zabýváme problematikou praktické aplikace útokù na API.
Jako pøíklad demonstrujeme, jak mù¾eútoèník navrhnout útok umo¾òující získání
PIN generujícíhoklíèe (K PG ), ani¾by byl odhalen bezpeènostnímikontrolami bank.
Vycházímezde z [15].

3.5.1 Bank ovní bezpeènost

Útok na skuteènou banku vy¾adujeobcházení èetných bezpeènostních procedur a
opatøení,která by mu v ideálním pøípadì mìla zcela zabránit. Patøí mezi nì na-
pøíklad bezpeènostníopatøenív oblasti kontroly prostøedí,procedurální kontroly èi
pravidelné bezpeènostní audity. Proto¾etyto dùmyslné bankovní procedury zcela
znemo¾òují provedeníútoku na centrální server, je jakákoliv neautorizovaná zmìna
úètu velmi obtí¾náa pøípadnánekonzistentnost by byla ihned odhalena. Vhodnou
alternativou útoku jsou tedy právì kryptogra�c ké moduly, které jsou sice vìt¹inou
velmi dobøefyzicky zabezpeèeny (napø.splòují normu FIPS 140-1na úrovni 4), ale
pøístup k jejich API a jeho pou¾ívání je sledován nedostateènì. I pøestoje v¹ak
vhodné provést útok pokud mo¾nonajednou a co nejrychleji, proto¾ejedinì tak se
sní¾íriziko odhalení na minimum.

Uka¾mesi tedy, jak lze navrhnout reálný útok na CCA API a optimalizovat jej
tak, aby byl proveditelný rychle a hlavnì jednorázovì. Útok na získání PIN generu-
jícího klíèe seskládá ze tøí základních èástí.

Vytv oøení testo vacího vzorku { v této èásti je nutno vytv oøit klíè urèený k ¹if-
rování dat, který pak bude slou¾itjako testovací vzorek pro útok na exportní
klíè. Získámeho tak, ¾epomocí náhodnì vygenerovaných datových klíèù za¹if-
rujeme vzorek binárních nul a hodnotu jednoho z nich pak odhalíme útokem
Meet in the Middle (viz 3.2.3). Tento krok je nezbytný, proto¾eexportní klíèe
mají povoleno pouze¹ifrování jiných klíèù a pro dal¹í krok tedy potøebujeme
znát alespoò jeden klíè, který bude slou¾itjako þdata pro ¹ifrováníÿ. K neau-
torizovanému generování klíèù je pou¾itokouzlení.

Nalezení exp ortního klíèe { datový klíè z pøedchozíhokroku za¹ifrujeme pomocí
náhodnì vygenerovaných exportních klíèù (sestejnými polovinami). Nyní opìt
aplikujeme útok Meet in the Middle a jeho pomocí získámedva exportní 3DES
klíèe (se stejnými polovinami).

Exp ort po¾adovaného klíèe { v této fázi z tìc hto exportních klíèù pomocí 3DES
Key Binding útoku vytv oøímedva exportní klíèe s rozdílnými polovinami.
Výsledný 3DES klíè pak pou¾ijemek exportu po¾adovanéhoPIN generujícího
klíèe.

Takto navr¾ený útok v¹ak vy¾adujetøi neautorizované pøístupy k CCA API. Tím
vystavuje útoèníka znaènému riziku, proto¾eho v pøípadì odhalení útoku v první èi
druhé fázi umo¾òuje pøistihnout pøi èinu.

Pokusmesetedy celý útok optimalizovat tak, aby byl proveditelný jednorázovì a
délka neautorizovanéhopøístupunebyla vìt¹í ne¾pùl hodiny. Aby toho bylo mo¾no
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dosáhnout,musí být druhá mno¾inaza¹ifrovaných testovacích vzorkù vygenerována
ihned po první. To v pøedchozím pøípadì nebylo mo¾né,proto¾eútoèník nevìdìl,
který z vygenerovaných datových klíèù semu v první fázi podaøípomocí Meet in the
Middle útoku odhalit. Generování této mno¾iny pro ka¾dýmo¾ný klíè ale také není
mo¾né,proto¾epoèet operací kryptogra�c kého modulu by narostl exponenciálnì,
co¾by vy¾adovalo øádovì dny neautorizovanéhopøístupu.

Øe¹enímje pou¾itímno¾iny souvisejících klíèù, které lze vytv oøit pomocí funkce
urèenék importování èástí klíèù. Tato mno¾inamù¾ebýt získána napøíkladvygene-
rováním jedné neznáméhodnoty klíèe a jejím postupným XORováním s hodnotami
0{ 16383. Nalezení jednoho klíèe pak umo¾níi kompromitování ostatních. Tím je
umo¾nìnopou¾ítv druhé fázi útoku jako testovací vzorek kterýkoliv klíè i pøesto,
¾ejeho hodnotu zatím neznáme.

Stejný problém vznikne v pøípadìexportních klíèù, které mají být pou¾ity v tøetí
fázi a øe¹enímje opìt pou¾itísouvisejících exportních klíèù. Výsledkem tìc hto mo-
di�k ací je, ¾esamotná aplikace útoku Meet in the Middle se ji¾ neprovádí mezi
jednotlivými fázemi, ale a¾na konci po nashromá¾dìnív¹ech potøebných dat. Celý
útok má sice stále tøi logické èásti, ale mù¾eji¾být proveden jednorázovì a s po-
mìrnì krátkou délkou pøístupu k API. V [15] je také demonstrována optimalizace
prohledávání prostoru klíèù pomocí FPGA 21.

3.6 Útoky na Public Key Cryptograph y Standard #11

A¾doposudjsmesezabývali útoky, které byly aplikovatelné pøedev¹ímna IBM CCA
èi jemu podobná kryptogra�c ká API. Ta byla vìt¹inou navr¾enapro konkrétní kryp-
togra�c ké moduly a pøestose jejich bezpeènostukázala jako nedostateèná.Nyní se
zamìøímena velmi oblíbenérozhraní PKCS #11 [43], které je také èastopou¾íváno
jako hlavní API pro kryptogra�c ké moduly. Oproti pøedchozím v¹ak bylo navr¾eno
pouze jako standardní rozhraní mezi aplikacemi a jednou¾ivatelskými bezpeènost-
ními zaøízeními.Srovnání základních rysù CCA API a PKCS #11 pro IBM 4758je
uvedenov [27]. Dále v této èásti budemevycházet z [17, 43].

3.6.1 Základní informace o PK CS #11

Podle terminologie PKCS #11 jsou hardwarová bezpeènostnízaøízeníuchovávající
objekty (napø.data, klíèe èi certi�k áty) a provádìjící kryptogra�c ké operacenazý-
vána tokeny. K jejich pou¾ití je nutné v¾dyvytv oøit logické spojení s aplikací, co¾
vy¾aduje,aby se u¾ivatel nejprve øádnì pøihlásil. Probìhne-li autentizace úspì¹nì,
mù¾epak prostøednictvímfunkcí API s tokenemkomunikovat. Uchovávané objekty
se dìlí podle jejich viditelnosti a ¾ivotnosti. Token objects jsou stálé objekty, které
jsou viditelné v¹em pøihlá¹eným aplikacímsdostateènými právy. Sessionobjects jsou
oproti tomu pouzedoèasnéobjekty, které pøetrvávají bìhem vytv oøenéhospojení a
jsou viditelné jen pro aplikaci, která je vytv oøila.

Ka¾dýobjekt je dále asociován s mno¾inouvlastností, které popisují jeho typ a
urèují jeho pou¾ití.Napøíklad objekt klíè je v¾dytypu veøejný, soukromý èi tajný,

21 Field Programmable Gate Arra y { víceúèelový programovatelný èip, urèený k hardwarovému
provádìní speci�c kých funkcí.
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pøièem¾poslednídva z tìc hto typù mohoubýt navíc oznaèeny jako citlivé èi neextra-
hovatelné. Klíè, který je oznaèenjako citlivý , nemù¾ebýt nikdy v otevøenépodobì
exportován mimo token. Neextrahovatelný klíè pak nemù¾ebýt exportován ani kdy¾
je za¹ifrován. Tyto vlastnosti v¹ak nejsou s klíèem nijak kryptogra�c ky svázány a
importující aplikacesi je tedy mù¾elib ovolnì upravit.

Oproti CCA API de�n uje PKCS #11 jen dva typy u¾ivatelù: normální u¾iva-
tele a bezpeènostníúøedníky. Pouze normální u¾ivatel má po autentizaci mo¾nost
pøistupovat k jednotlivým objektùm a vyu¾ívat kryptogra�c kých funkcí tokenu. Bez-
peènostníúøedníkje zodpovìdný za inicializaci tokenu a poèáteènínastavení u¾iva-
telského hesla èi PINu. Na rozdíl od normálních u¾ivatelù nemù¾eprovádìt ¾ádné
kryptogra�c ké operace. Cílem PKCS #11 je poskytnout uchovávaným objektùm
dostateènouochranu pøedodhalením (napø.oznaèenímklíèù jako citliv é a neextra-
hovatelné), alenenízámìrem chránit objekty jednohou¾ivatelepøedpou¾itímjinými
u¾ivateli. Podrobné informace týkající sepou¾itých funkcí PKCS #11 jsou obsa¾eny
v pøílozeD.

3.6.2 Symmetric Key A ttac ks

V de facto nezmìnìné podobì lze na PKCS #11 aplikovat útoky Key Conjuring
i Meet in the Middle. Proto¾enení nijak omezenopou¾ití3DES klíèù se stejnými
polovinami, je také mo¾noaplikovat útok popsaný v 3.5. Dal¹í útoky pak vìt¹inou
zneu¾ívají podobných nedostatkù jako útoky na CCA API.

3DES Key Binding A ttac k

Nedostateènávazba mezi jednotlivými polovinami 3DES klíèe umo¾òuje provést
útok na ka¾doujeho polovinu zvlá¹». Oznaèmepo¾adovaný klíè jako K a jeho jed-
notliv é poloviny jako K 1, K2. Pøi exportu klíèe je ka¾dápolovina nezávisle za¹if-
rována pomocí K EK a platí tedy, ¾eEK EK (K) = (EK EK (K 1); EK EK (K 2). Jednotlivé
poloviny pak lze nezávisle na sobì importovat jako standardní DES klíè a za¹ifrovat
jimi nìjaký testovací vzorek. K jejich nalezení(hledá-li útoèník oba klíèe souèasnì)
pak staèíprohledat prostor pøibli¾nì256 klíèù. Abychom pøede¹litomuto útoku, API
by nemìlo umo¾òovat, aby byl exportovaný klíè modi�k ován. Toho lze dosáhnout
napøíkladpou¾itímMAC22.

Key Separation A ttac k

Jak ji¾bylo zmínìno døíve, PKCS #11 speci�kuje pro ka¾dýobjekt typu klíè mno-
¾inu vlastností, které urèují k èemu smí být pou¾it(napø.¹ifrování/de¹ifro vání dat,
¹ifrování/de¹ifro vání klíèù, podepisování/v eri�k ace). Chybou API je, ¾eumo¾òuje
kon
iktní nastavení tìc hto vlastností a umo¾òuje tak kompromitování klíèù. Je-li
napøíkladklíè oznaèenjako klíè urèený k ¹ifrování klíèù a zároveò jako klíè urèený
k de¹ifrování dat, lze jeho pomocí exportovat z tokenu lib ovolný extrahovatelný chrá-
nìný klíè a poté jej jednodu¹e jako data de¹ifrovat. Abychom pøede¹litomuto útoku,

22 MessageAuthen tication Codes { tv oøípodtøídu klíèovaných ha¹ovacích funkcí a jejich cílem je
zaji¹tìní integrit y a autenticit y zpráv.
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mìla by být v API volba vlastností objektù mnohemvíce omezující.Tyto vlastnosti
by navíc mìly být s daným objektem nìjak kryptogra�c ky svázány.

W eaker Key/Algorithm A ttac k

PKCS #11 umo¾òuje za¹ifrování lib ovolného klíèe pomocí algoritmù pou¾ívajících
klíè krátké délky (napø. RC2 èi DES). Útoèník pak napøíklad nejprve exportuje
po¾adovaný 3DES klíè K za¹ifrovaný pomocí standardního DES K EK (tj. EK EK (K)).
Poté exportuje K EK pomocí sebe sama(tj. EK EK (K EK )) a útokem hrubou silou zjistí
jeho hodnotu. Pomocí známéhoK EK pak ji¾snadno získá hodnotu klíèe K. Tímto
je zceladegradována bezpeènostsilných kryptogra�c kých algoritmù, a API by proto
vùbec nemìlo k exportu klíèù pou¾itíslab¹ích algoritmù umo¾òovat.

Related Key A ttac k

Podobnì jako útok Meet in the Middle lze i tento útok aplikovat na klíèe, které
jsou oznaèeny jako neextrahovatelné. Podívejme se nejprve, jak lze pomocí páru
souvisejících klíèù K 1=(K A , KB , KC) a K2=(K A � DELTA, K B , KC) uèinit tøí-klíèový
3DES jen nepatrnì silnìj¹í ne¾standardní DES. Útoèník pouze za¹ifruje testovací
vzorek P klíèem K 1 a de¹ifruje klíèem K 2, èím¾získá:

P0 = DK A � DEL TA (EK B (DK C (EK C (DK B (EK A (P)))))) = DK A � DEL TA (EK A (P)) .

Tím zcela izoloval èást klíèe K A , kterou teï mù¾ehrubou silou hledat nezávisle na
èástech K B a KC. Prohledávaný klíèový prostor setím redukoval prùmìrnì na 255 a
k nalezeníK A bude potøebaprovést prùmìrnì 256 operací DES. Pou¾ije-liútoèník
216 souvisejících párù klíèù, pak lze aplikací Meet in the Middle útoku prohledávaný
klíèový prostor redukovat a¾na 239.

Reduced Key Space A ttac k

Jednouz mo¾ností,jak z existujícího klíèevytv oøit nový klíè, je výbìr èásti jeho bitù
(tato metoda je popsánav D.1). Toho lze snadno vyu¾ít ke zmen¹ení prohledáva-
ného prostoru klíèù. Útoèník napøíkladnejprve pou¾itímètyøiceti po sobì jdoucích
bitù z 56bitového DES klíèe vytv oøí40bitový RC2 klíè (taková zmìna typu klíèe je
mo¾ná).Ten pak hrubou silou de¹ifruje a s jeho pomocí najde zbývajících 16 bitù
pùvodního DES klíèe. Tento útok lze opìt aplikovat i na neextrahovatelné klíèe.

3.6.3 Public Key API A ttac ks

V následující èásti demonstrujemeútoky, které seopírají o podporu API pro kryp-
togra�c ké operaces veøejným klíèem a umo¾òují kompromitování soukromých nebo
tajných klíèù.

Small Public Exp onent with No Padding A ttac k

Problémem tohoto API je, ¾eumo¾òuje pou¾ívání funkcí, které u¾jsou zastaralé.
Byl-li k ¹ifrování klíèe pou¾itasymetrický algoritmus RSA bezdoplnìní (tzv. X.509
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Raw RSA), je tento klíè z øetìzceznakù pouzepøekonvertován na èíslo, za¹ifrován
a tento výsledek je opìt pøeveden zpìt na øetìzec znakù. Je-li tedy veøejný RSA
klíè dvojice m a e, lze operaci ¹ifrování zapsat jako C = K e mod n. Tato metoda
je v¹ak v pøípadì pou¾itímalé hodnoty veøejnéhoexponentu napadnutelná, proto¾e
pokud K e < n, tak je klíè mo¾nojednodu¹e de¹ifrovat jako K = C

1
e . Je-li napøíklad

po¾adováno, aby mìl veøejný klíè z dùvodù zvý¹ení rychlosti umocòování nízkou
Hammingovu váhu, je vygenerování klíèe s malou hodnotou exponentu pomìrnì
pravdìp odobné23. Tomuto útoku sedá snadnopøedejítzakázánímpou¾ívání malých
hodnot exponentu nebo pou¾itímRSA s doplnìním (tzv. PKCS #1 RSA).

Tro jan Public Key A ttac k

Proto¾ePKCS #11 ukládá veøejnéklíèe bez jakýchkoliv dal¹ích integritních èi au-
tentizaèních informací, mù¾eútoèník snadno do tokenu vlo¾it vlastní veøejný klíè.
Jehopomocí za¹ifruje a vyexportuje klíèe, které pak pomocí svéhosoukroméhoklíèe
lehcede¹ifruje. Tímto jednoduchým útokem lze kompromitovat symetrické i asymet-
rické klíèe, které nejsouoznaèeny jako neextrahovatelné. API by tedy pøedpou¾itím
veøejnéhoklíèe k exportu citlivýc h informací mìlo být schopno pøinejmen¹ímovìøit
jeho pùvod.

Tro jan W rapp ed Key A ttac k

Podobnì jako u pøedchozího útoku neumo¾òuje PKCS #11 zjistit ani pùvod lib o-
volného za¹ifrovaného klíèe. Obsahuje-li pøíslu¹ný token øádný veøejný a soukromý
klíè, mù¾eútoèník jednodu¹e importovat svùj vlastní symetrický tajný klíè. Staèí jej
nejprve za¹ifrovat veøejným klíèem a následnì importovat. Tento klíè pak lze pou¾ít
k exportu jiných klíèù ze zaøízenía následnì k jejich de¹ifrování. API by tedy mìlo
umo¾òovat ovìøit i pùvod za¹ifrovaných klíèù urèených k importu.

Priv ate Key Mo di�cation A ttac k

V PKCS #11 mohou být soukroméklíèe exportovány èi importovány pouzetehdy,
obsahují-li kromì soukroméhoexponentu a modulu také veøejný exponent a koe�ci-
enty CRT (tj. n, p, q, e, d, d mod p� 1, d mod q� 1 a q� 1 mod p). Nyní uva¾me
situaci, kdy je soukromý RSA klíè za¹ifrován nìjakým symetrickým tajným klíèem
a exportován. ©ifrování probíhá pomocí modu CBC a modi�k acejednoho za¹ifrova-
néhobloku tedy zpùsobízmìnu dvou blokù za¹ifrovaných dat. Proto¾ecelková délka
za¹ifrovaných dat závisí pøedev¹ímna velikosti asymetrických klíèù (typicky 512,
1024nebo 2048bitù), je pravdìp odobné, ¾emodi�k aceza¹ifrovanéhobloku ovlivní
nezávisle na ostatních datech pouzehodnotu samotnéhoklíèe. Jeho importováním
pak získá útoèník v tokenu èásteènì zmìnìn ý klíè, který mù¾epou¾ítk provedení
útoku analýzou chyb [13]. V ideálním pøípadì by tedy u soukromých klíèù mìla být
zaji¹tìna integrita (napø.pou¾itímMAC nebo provádìním základních aritmetických
testù typu d � e� 1 mod n a n = pq).

23 Napøíklad CCA API umo¾òuje generování asymetrických klíèù pøímo s hodnotami veøejného
klíèe 3 nebo 216 + 1.
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Kapitola 4

Programo vatelné HSM

V této kapitole seblí¾eseznámímesnìkterými detaily programovatelných kryptogra-
�c kých modulù �rm y IBM. Typickým pøíklademtakového zaøízeníje kryptogra�c ký
koprocesorIBM 4758,jeho¾základní architekturou sezabývá pøílohaA. Vycházíme
zde z [45].

4.1 Pøehled základní architektury

Software a �rm ware je u IBM 4758 rozdìlen do ètyø nezávislých vrstev, které jsou
ulo¾eny ve ètyøech rùzných pamì»ových segmentech (viz A.2.1) a postupnì si od
nejni¾¹ívrstvy smìrem k nejvy¹¹í pøedávají øízení{ tj. po vykonání kódu Vrstvy-0
je øízenípøedánoVrstvì-1 (viz A.3), která jej pak pøedáVrstvì-2 atd. Kód nahrá-
vaný do tìc hto vrstev musí být v¾dydigitálnì podepsán,a proto má ka¾dávrstva
vlastníka s pøíslu¹ným podepisovacím klíèem. Vlastník dané vrstvy ustanovuje
vlastníka vrstvy následujícía po-
skytuje mu certi�k át k jeho po-
èáteènímu veøejnému klíèi1. Cit-
livá data jednotlivých vrstev jsou
ulo¾enav pøíslu¹ných chránìn ých
stránkách LBBRAM a pøístup
k nim je omezen obvodem sta-
vové kontroly (viz obr. 4.1). Po- Obr. 4.1: Pøístup k chránìn ým stránkám LBBRAM.

mocí tìc hto mechanizmù lze zaruèit, ¾edo koprocesoruje nahráván pouzeautorizo-
vaný kód, jeho¾integrita je navíc v¾dypøedspu¹tìním ovìøena.

Celkovì tento návrh umo¾òuje, aby operaènísystémi aplikaèní programy mohly
pocházet od navzájem rùzných výrobcù a aby ve¹kerá kon�gurace u¾ivatelského
software probíhala a¾po dodání zaøízení.Z hlediska údr¾by mohou být také pøesnì
de�novaným postupem, který vyu¾ívá oddìlení vrstev programovéhovybavení, bez-
peènì odstranìn y pøípadnéchyby v software a �rm ware. Tyto metody jsou popsány
dále. Poznamenejme,¾evlastníkem vrstev 0 a 1 je vìt¹inou ustanoven výrobce za-
øízení.

1Segment 0 je urèen pouze pro ètení, a vnitøní hierarchie klíèù tedy zaèíná a¾od Vrstvy-1.
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4.2 Inicializace a certi�k ace zaøízení

Bìhem procesuinicializace zaøízeníje uvnitø koprocesorupomocí generátorunáhod-
ných èísel vytv oøenasymetrický podepisovací klíè a nìk olik symetrických tajných
klíèù. Soukromý klíè je bezpeènì ulo¾enve Stránce-1v LBBRAM, zatímco veøejný
klíè je exportován a vnìj¹í certi�k aèníautorita (CA) k nìmu pøidáinformace o zaøí-
zenía aktuální softwarové kon�guraci. Takto vytv oøený koøenový certi�k át následnì
podepí¹ea ulo¾ízpìt do koprocesoru.Aby koneèný vlastník vìøil, ¾ezaøízeníje sku-
teènì autentické a neporu¹ené, probíhá inicializace a certi�k ace bezprostøednìna
závìr jeho výroby (tj. je¹tì v továrnì pøedjakýmkoliv pøevozemèi uskladnìním).

Bìhem pou¾ívání koprocesoruov¹em mù¾edojít k situaci, kdy je potøebakoøe-
nový certi�k át zmìnit. Tento processe nazývá regenerace klíèù a skládá se ze tøí
èástí:

1. Vygenerování nového páru klíèù { probìhne uvnitø koprocesorua opìt za po-
moci generátoru náhodných èísel.

2. Vytv oøenípøechodnéhocerti�kátu { pomocí staréhosoukroméhoklíèe je pode-
psán certi�k át, který kromì nového veøejnéhoklíèe mù¾eobsahovat napøíklad
i dùvody zmìny klíèù.

3. Ustanovení nového páru klíèù { bìhem této atomické operacedojde k ustano-
vení nového páru klíèù a jejich certi�k átu za o�ciální. Starý soukromý klíè je
automaticky vymazán.

Tento postup nám zaruèuje, ¾eseznampøechodných certi�k átù spolu s koøenovým
certi�k átem bude v¾dypotvrzovat pravost aktuálního podepisovacího klíèe zaøízení
(viz obr. 4.2). Celkovì èiní regeneracekoprocesornezávislý na jednom jediném páru
klíèù, délceklíèù èi dokoncezvolenémkryptogra�c kém algoritmu. Její provádìní je
z bezpeènostníhohlediska doporuèenov¾dyspoleènì s nahráváním nového kódu.

Obr. 4.2: Regeneraceklíèe.

CA mù¾etaké seznampøechodných certi�k átù a koøenový certi�k át nahradit
jediným zcelanovým certi�k átem (viz obr. 4.3). Tento processenazývá recerti�kace
zaøízenía umo¾òuje, aby ani CA nebyla závislá na jednom jediném páru klíèù, délce
klíèù èi zvolenémkryptogra�c kém algoritmu.
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Obr. 4.3: Recerti�k ace zaøízení.

S platným koøenovým certi�k átem ji¾ lze snadno vybudovat vnitøní hierarchii
klíèù, zaèínající certi�k ovaným párem klíèù pro Vrstvu-1. Pøipomeòme,¾ev pøípadì
koprocesoruIBM 4758je vlastníkem Vrstvy-1 �rma IBM.

4.3 In tegrita a nahrá vání kódu

Vý¹e popsanáarchitektura koprocesoruzaji¹»uje, ¾eve¹keré citliv é informace jsou
pøístupnépouzedùvìryho dnému kódu, který je provádìn na neporu¹eném zaøízení.
Nyní si uká¾eme,jakým zpùsobem je øe¹enproblém zachování integrity a nahrávání
nového kódu.

4.3.1 In tegrita kódu

Minib oot-0 obsahuje kód umo¾òující hardwarové provádìní DES, autentizaci pomocí
tajného klíèe a operacenezbytné k opravì zaøízení(napø.chyba kódu ve Vrstvì-1).
Minib oot-1 pak zaji¹»uje podporu pro kryptogra�i s veøejným klíèem, ha¹ování a
podporu nahrávání èi pøípadných oprav dal¹ího kódu. Celkovì IBM 4758 obsahuje
tøi mechanizmy souvisejícís integritou kódu:

1. Ochrana proti chybnému pøepsání
ash { tato ochrana se vztahuje pouze na
Vrstvu-1 a je popsánav A.3. Chybné pøepsáníkódu této vrstvy by zpùsobilo
vyøazenípodpory pro kryptogra�i s veøejným klíèem, na ní¾je zalo¾enoovì-
øování vlastníkù vrstev a nahrávání kódu. Tím by se stal koprocesornadále
nepou¾itelný.

2. Kontrola náhodných hardwarových chyb { je provádìna pro ka¾douvrstvu
zvlá¹» a je zalo¾enana 64bitovém MAC2. Oproti 32bitovému CRC je pou¾ití

2Technická zpráva [45] v¹ak neobsahuje ¾ádnébli¾¹í informace týkající se pou¾itých klíèù.
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a implementace MAC zalo¾enéhona DES (v modu CBC) snaz¹ía hardwarová
podpora DES je navíc dostupná i ve Vrstvì-0. Pou¾ití 64bitového MAC je
v pøípadì segmentù, do nich¾není povolen zápis, zcela dostaèující. Kdyby
pøípadný útoèník získal do nìkterého segmentu právo zápisu, mohl by kromì
kódu snadnomìnit i jeho kontrolní souèet.

3. Bezpeèný boot { je proces,který je popsánopìt v A.3 a bìhem nìho¾dochází
k postupným kontrolám integrity jednotlivých vrstev.

Tyto mechanizmy spoleènì zaruèují, ¾eintegrita dùvìryho dného kódu zùstane za-
chována.

4.3.2 Nahrá vání nového kódu

Základní princip nahrávání kódu do jednotlivých vrstev je ve zjednodu¹ené podobì
uvedenv A.3.1. Podívejme senyní na tuto problematiku podrobnìji.

Vlastnictví vrstvy

Pro 0 < N < 3 mù¾evlastník vrstvy N vydat pøíkaz k ustanovení nového vlastníka
vrstvy N + 1. Pro 2 � N � 3 mù¾evlastník vrstvy N vydat pøíkaz, ¾ese jejího
vlastnictví vzdává3. V obou pøípadech se jedná o speciální pøíkazy Minib ootu. Aby
v¹ak bylo mo¾nodosáhnoutnezbytné 
exibilit y pøikon�guraci zaøízení,mají vrstvy
urèenépro operaènísystéma aplikacenavíc nìk olik dal¹ích parametrù, které urèují,
v jakém stavu sejejich obsahèi kód nachází.

I Ka¾dáz tìc hto vrstev mù¾ebýt vlastnìna èi nevlastnìna.

I Vlastnìná vrstva mù¾emít spolehlivý èi nespolehlivýobsah.

I Spolehlivá vlastnìná vrstva mù¾eobsahovat spustitelný èi nespustitelný kód.

Vrstva mù¾ebýt nespolehlivá z nìk olika dùvodù, napøíkladv¾dypøi prvním nahrá-
vání kódu èi pøi její opravì po chybném zápisudo 
ash. Spolehlivá vrstva mù¾ezase
obsahovat nespustitelný kód napøíkladz bezpeènostních dùvodù. Kompletní pøehled
zmìn stavù jednotlivých vrstev je uvedenv [45].

Aby mohly být pøíkazy k ustanovení nového vlastníka vrstvy èi k vzdání se
vlastnictví vrstvy provedeny, musí mít vrstva N spolehlivý obsah (tj. pøedev¹ím
veøejný klíè).

Auten tizace soft warovýc h autorit

Na obrázku 4.4 je ilustrováno, jakým zpùsobem jsou do stromové struktury organi-
zovány jednotlivé softwarové autority { tj. nìkdo, kdo mù¾eautorizovat nahrávání
nového �rm ware èi software. Koøentvoøí jediný vlastník Minib ootu, dal¹í generaci
pak vlastníci rùzných druhù operaèních systémù a poslednígeneracivlastníci apli-
kací, které bì¾ínad pøíslu¹ným operaènímsystémem.

3Vzdáním sevlastnictví by pravdìp odobnì mìly být odstranìn y i ve¹keré citliv é informace dané
vrstvy (a asi i vrstev vy¹¹íc h).
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K autentizaci zpráv od softwarových autorit pou¾ívá koprocesorvìt¹inou metody
zalo¾enéna asymetrické kryptogra�i. Ka¾dázpráva je nejprve podepsánapomocí
soukromého klíèe dané autorit y a pozdìji v koprocesoru pomocí jejího veøejného
klíèe zaseveri�k ována. Tento veøejný klíè je ulo¾env segmentu pøíslu¹né vrstvy
spolu s nahraným kódem a dal¹ími parametry4, èím¾je také v pøípadì potøeby
umo¾nìnajeho snadnázmìna.

Obr. 4.4: Softwarové autorit y.

Nevýhodou tohoto procesuveri�k aceje, ¾evy¾adujeaby byly splnìny následující
dvì podmínky:

I Pøíslu¹návrstva kódu ji¾musí být korektnì nahrána { jinak koprocesornezná
odpovídající veøejný klíè.

I Minib oot-1 musí být stále funkèní { jinak koprocesorztratí podporu krypto-
gra�e s veøejným klíèem.

V dùsledku toho vznikly dva podporované mechanizmy nahrávání nového kódu:

I Ordinary loading { v pøípadì, ¾eobì podmínky platí.

I Emergencyloading { v pøípadì, ¾ealespoò jedna podmínka neplatí.

Pøinahrávání novéhokódu Vrstvy-1 èi v pøípadì po¹kozeníVrstvy-15 je nutno k au-
tentizaci zpráv pou¾ítmetody zalo¾enéna symetrické kryptogra�i. Sdílenátajemství
jsou v tomto pøípadì bezpeènì ulo¾enave Stránce-0v LBBRAM.

Ordinary loading

V tomto pøípadì pro 1 � N � 3 mù¾evlastník vrstvy N vydat podepsaný pøí-
kaz k normálnímu nahrávání (resp. aktualizaci) kódu vrstvy N . Koprocesor pak
pouze veri�kuje jeho podpis pøímým pou¾itímveøejnéhoklíèe ulo¾enéhove vrstvì
N . Ka¾dýpøíkaz seskládáz novéhokódu, novéhoveøejnéhoklíèea informacek iden-
ti�k aci cílového prostøedí.Jako veøejný klíè mù¾ebýt pou¾itsamozøejmìi starý klíè
{ to závisí pouzena bezpeènostnípolitice pøíslu¹nésoftwarové autorit y. Identi�k ace

4Ty mohou slou¾itnapøíklad k identi�k aci dané softwarové autorit y.
5Jedná se tedy o speciální pøípad pohotovostního nahrávání kódu do vrstvy s nespolehlivým

obsahem.
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cílového prostøedíumo¾nísoftwarové autoritì zaruèit, ¾ejejí pøíkaz bude proveden
pouzev pøíslu¹némdùvìryho dném prostøedí.

Pokud byla napøíkladv druhé verzi operaèníhosystému nìjak ého výrobce nale-
zenazáva¾nábezpeènostníchyba, je takto umo¾nìnovýrobcùm aplikací zajistit, ¾e
jejich kód bude mo¾nonahrát pouzedo zaøízenís operaènímsystémemverze tøi a
vy¹¹í.

Vý¹e popsaným zpùsobem lze aktualizovat i kód ni¾¹ích vrstev K , které mají pl-
nou kontrolu nad vy¹¹ími vrstvami a jejich citlivými informacemi. Tyto vy¹¹í vrstvy
v¹ak nemohouspoléhat na to, ¾eaktualizace ni¾¹ích vrstev budou v¾dybezpeènéa
kompatibilní. V hor¹ím pøípadì nemohouspoléhat ani na to, ¾epøíslu¹nésoftwarové
autorit y ni¾¹ích vrstev budou dostateènì chránit své soukromé podepisovací klíèe.
Vlastník vrstvy N má tedy také prostøedek,jak sevyjádøit k pøípadným budoucím
zmìnám pøepisovatelných vrstev K < N . K tomuto úèelu jsou zavedeny tøi parame-
try: vìø v¾dy, nevìø nikdy a vìø pouze,je-li pøíkaz pro vrstvu K < N spolupodepsán
vlastníkem vrstvy N .

Aktualizace kódu vrstvy N je tedy úspì¹ná, pokud zachová v¹echny citliv é in-
formacetéto vrstvy a ponechá její kód nadálespustitelný. Navíc pokud N < M � 3,
musí aktualizace kódu zachovat i v¹echny citliv é informace vrstvy M , co¾je právì
tehdy, kdy¾je obsah vrstvy M spolehlivý a parametr vyjadøující dùvìru vrstvì N
je nastaven buï na vìø v¾dynebo vìø pouzespolupodepsanému pøíkazu (a podpis
vlastníka vrstvy M je v pou¾itémpøíkazu obsa¾en).V opaènémpøípadì jsou bìhem
aktualizace v¹echny citliv é informace vrstvy M znièeny.

Emergency loading

Pro 2 � N � 3 umo¾òuje tato metoda nahrávání kódu do vrstvy N bez znalosti
jejího obsahu. Toho lze vyu¾ítpøedev¹ímv pøípadech, kdy její obsahnení spolehlivý
(napø.pøiprvním nahrávání kódu). Vlastník vrstvy N opìt vydá podepsaný pøíkaz,
podobný jako v pøípadì normálního nahrávání kódu do vrstvy N . Veøejný klíè, který
je souèástítohoto pøíkazu, musí být ale navíc podepsánvlastníkem vrstvy N � 1,
èím¾vznikne tzv. pohotovostnícerti�kát . Koprocesorpak nejprve pomocí veøejného
klíèe vrstvy N � 1 ovìøí podpis tohoto pohotovostního certi�k átu a je-li v poøádku,
ovìøí pomocí ji¾dùvìryho dnéhoveøejnéhoklíèevrstvy N podpis pùvodního pøíkazu.

Tato metoda nahrávání kódu v¹ak pøiná¹í riziko, ¾evlastník vrstvy N � 1 mù¾e
vytv oøit pohotovostní certi�k át lib ovolnému veøejnému klíèi. Koprocesorsi pak ne-
mù¾ebýt jist, zda pøíkaz k nahrání kódu do vrstvy N pochází skuteènì od jejího
právoplatného vlastníka. To bylo dùvodem implementace následujících opatøení:

I Citliv é informace vrstvy N jsou vymazány, ale kód v této vrstvì je nadále
spustitelný (pøinejmen¹ím mu vìøí údajný vlastník této vrstvy).

I Citliv é informace vy¹¹ích vrstev jsou vymazány a kód tìc hto vrstev je oznaèen
jako nespustitelný.

Obì tyto akce jsou provedeny automaticky jako souèástúspì¹ného nahrání kódu.
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4.4 Auten tizace zaøízení

V pøedchozích èástech jsme si ukázali metody autentizace nahrávaného kódu. Aby
v¹ak koprocesor mohl bezpeènì fungovat v nedùvìryho dném prostøedí,musí být
mo¾nénavíc vzdálenì rozli¹it mezi zprávou od reálného koprocesorua zprávou od
chytrého podvodníka. Toto je tøebazajistit v¾dy, kdy je po¾adována bezpeènáko-
munikacealespoò dvou HSM { zaøízenímusí být schopna senavzájem autentizovat.
K tomuto úèelu lze pou¾ítvnìj¹í autentizaci, její¾princip je popsánv A.3.2 a for-
mální model v [46].

48



Kapitola 5

Závìr

V druhé kapitole jsme se seznámili s bezpeènostní problematikou a základní ar-
chitekturou HSM. Byly pøedstaveny bezpeènostnípo¾adavky na zaøízenísplòující
normu FIPS 140-2a nìk olik typù útokù na fyzickou bezpeènostHSM. Pro nìkteré
z tìc hto útokù je¹tì ani v dobì vzniku FIPS 140-2neexistovaly ¾ádnétestovatelné
po¾adavky a podrobné informace týkající se napøíklad programu TEMPEST jsou
dodnespøísnì utajovány.

Hlavním cílem celéprácebyla analýzaútokù na aplikaèníprogramovací rozhraní.
Tyto útoky patøí do oblasti logické bezpeènostia jsou detailnì popsány ve tøetí ka-
pitole. Nejprve jsme seseznámili s problematikou kryptogra�c kých API a postupnì
jsme analyzovali útoky na API star¹ích a souèasných HSM. Nejvìt¹í prostor byl vì-
nován bezpeènosti IBM CCA API, které je proto dále popsánov pøílozeB. Poté
jsme sevìnovali útokùm vedoucímk získání PINù a kapitolu jsem zakonèili praktic-
kou aplikací útokù na skuteèný bankovní systém.Bìhem analýzy tìc hto útokù do¹lo
k osobníe-mailové komunikaci s Mikem Bondem [11] a byly zpøesnìny nìkteré jeho
pøíli¹ optimistické závìry týkající seurèeníèíslicPINù. Na¹í pozornosti neuniklo ani
velmi oblíbenéaplikaèní programovací rozhraní PKCS #11, ale jeho speci�k acebo-
hu¾elponechává mnoho implementaèních detailù na konkrétním výrobci HSM, co¾
analýzu dosti ztí¾ilo.

Souèástíprácebyla také podrobná studie jednohokonkrétního zøízení,kterým se
stal programovatelný kryptogra�c ký koprocesor IBM 4758. S jeho architekturou a
problematikou návrhu programovatelných HSM jsmesepodrobnì seznámiliveètvrté
kapitole a v pøílozeA. Vidìli jsme také, ¾ekromì CCA API podporuje tento kopro-
cesor i PKCS #11. Bezpeèností tìc hto dvou API jsme se v¹ak ji¾ do znaènémíry
zabývali v pøedcházejícíèásti, a detaily útokù na nì jsou proto obsa¾eny v pøílohách
C a D.

I pøesto,¾ecílem této prácenebylo stanovit, jak by mìl bezpeèný návrh krypto-
gra�c kých API vypadat, je porozumìní chybám ve stávajících API prvním krokem,
jak toho dosáhnout.
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Pøíloha A

Kopro cesor IBM 4758

IBM 4758 PCI kryptogra�c ký koprocesor je programovatelné hardwarové bezpeè-
nostní zaøízení,které umo¾òuje provádìt symetrické a asymetrické kryptogra�c ké
operace a poskytuje i podporu pro bankovní protokoly. Jeho pomocí mohou být
nároèné kryptogra�c ké operace vykonávány bezpeènì i v ménì bezpeènémèi ne-
dùvìryho dném prostøedí,které nám poskytují dne¹ní poèítaèe.Aby takové zøízení
mohlo bezpeènì pracovat v nedùvìryho dném prostøedí,musí být odolné nejen proti
logickým útokùm, ale hlavnì proti útokùm fyzickým. V souèasnédobì seIBM 4758
dodává ve dvou provedeních. Jsou to modely 002 a 023, které ji¾ plnì nahradily 1

star¹í modely 001 a 013. Rozdíl mezi jednotlivými provedeními je pouzev ochranì
citlivýc h informací uvnitø koprocesoru.Model 002 (stejnì jako star¹í 001) splòuje
normu FIPS 140-1 na úrovni 4, zatímco model 023 (stejnì jako star¹í 013) splòuje
tuto normu pouzena úrovni 3. IBM nabízí a doporuèuje koprocesorjak pro pou¾ití
v klasických osobních poèítaèích, tak také ve v¹ech øadách IBM Ecommerce Ser-
verù (tj. xSeries,pSeries,iSeries,zSeries).Dále v této èásti textu budemevycházet
pøedev¹ímz [30, 45], pøípadnì i z [20, 29].

A.1 Základní informace

Celkovou strukturu koprocesoru lze rozèlenit na
hardware, �rm warea software (viz obr. A.1), z nich¾
pouzehardware a �rm ware jsou certi�k ovány podle
FIPS 140-1na úrovni 4. Dodávaný software je podle
IBM þukázkovouÿ aplikací, kterou pou¾ívá drtiv á
vìt¹ina zákazníkù. Hardware a �rm ware jsou plnì
pod správou IBM, která jediná je mù¾emìnit, a
software je pod správou u¾ivatele, který jej mù¾e
programovat, mìnit èi kon�guro vat dle vlastních
potøeba zájmù. Software je rozdìlen do nezávislých
vrstev, kde vy¹¹í vrstvy spoléhají na danou úroveò
zabezpeèení,kterou jim poskytují vrstvy ni¾¹í. Obr. A.1: Struktura koprocesoru.

1V tomto textu se budeme zabývat výhradnì novými modely 002 a 023.
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Je tedy zøejmé,¾eaplikacenemù¾ebýt bezpeènìj¹í ne¾funkcejádra, které volá, a
stejnì tak nemù¾ebýt ani operaènísystémbezpeènìj¹í ne¾hardware, který provádí
jeho instrukce.

A.1.1 T ypic ká nasazení

Výrob cesesna¾ilo takový návrh, který umo¾òuje co nej¹ir¹í oblast pou¾ití.Obecnì
lzeøíci,¾eje mo¾néjej pou¾ítpro ve¹keréaplikace,které vy¾adujípro svùj bìh vysoce
bezpeènéprostøedí,zaruèující dùvìrnost a integritu. Mezi nejvýznamnìj¹í vyu¾ití
IBM 4758patøíaplikace�nanèního prùmyslu, jako napøíkladgenerování a veri�k ace
PINù v ATM a POS transakèních serverech. Uplatnìní naleznoui PKI aplikacejako
certi�k aèní autorit y, které mohou vyu¾ít vysoké fyzické bezpeènosti koprocesoru,
napøíkladna ukládání soukromých klíèù. Dal¹í mo¾nostivyu¾ití zahrnují inicializaci
èipových karet, ¹ifrování dat, digitální podepisování èi rùzné formy elektronického
obchodování (napø.SET).

A.2 Hardw are

Po hardwarové stránce je IBM 4758standardní
roz¹iøující karta (viz obr. A.2) podporující roz-
hraní PCI verze 2.12. Na kartì je umístìn sa-
motný koprocesor,dvì baterie a v zadní èásti
karty také devítipinový konektor RS-232.Ob-
vody koprocesorujsou chránìn y proti prùniku
(napø. kovovým krytem) a jakýkoliv pokus
o prùnik má za následek smazání v¹ech citli-
vých informací. Obr. A.2: IBM 4758.

Vnitøní architektura koprocesoruje zalo¾enana procesorutøídy 486 a na speci-
álních obvodech urèených pro rychlé výpoèty SHA-1, DES a urychlení speciálních
algoritmù vyu¾ívajících modulární aritmetiky . Podstatnou souèástíje i hardwarový
generátornáhodných èísela øídícíobvody zaji¹»ující ochranu proti fyzickým útokùm.
Nyní si popí¹emejednotlivé èásti zaøízenípodrobnìji:

1. Senzorydetekce prùniku { jak ji¾bylo zmínìno vý¹e, právì v tomto bodì se
od sebe li¹í modely 002 a 023. Zatímco u modelu 002 je vnitøní elektronika
obklopena polyuretanovou smìsí3, model 023 pou¾ívá pouzeelektrický obvod
pøipojený ke kovovému krytu. K dal¹ím technikám detekce prùniku patøí sen-
zory monitorující stav okolního prostøedí(napø. detekce nízké èi vysoké tep-
loty, radiace, tlaku apod.). Ve¹keré senzoryjsou od okam¾ikuvýroby neustále
napájeny.

2. CPU (Central ProcessingUnit) { jádrem celéhozaøízeníje procesorIntel tøídy
486 s taktem 99MHz.

2Sbìrnice PCI podobnì jako koprocesorpodporuje napìtí buï 3.3V nebo 5V.
3Tvrdá a vùèi agresivnímu prostøedí (teplotní výkyvy , kyseliny apod.) vysoce odolná látk a.
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3. Rozhraní sbìrnice PCI { pomocí nìj je provádìna ve¹kerá komunikace mezi
koprocesorema poèítaèem(zejména tedy DMA operacemezi FIFO bu�ery a
pamìtí hostitelského systému).

4. Vnitøní sbìrnice { ¹íøka této sbìrnice je 32 bitù a mimo jiné podporuje napøí-
klad obousmìrné DMA operacemezi FIFO bu�ery .

5. FIFO (First-In First-Out) bu�ery { koprocesorobsahuje dva bu�ery napojené
na interní a externí DMA kanály a na provádìcí jednotku SHA-1 a DES.
Oba podporují vysoké pøenosové rychlosti a pomáhají vyrovnávat asynchronní
operace.

6. Provádìcí jednotka SHA-1 a DES { tato jednotka podporuje 56bitové ¹ifrování
DES v modech ECB a CBC a ha¹ovací funkci SHA-1. ©ifrovat lze také za
pomocí tøíklíèového 3DES.

7. RNG (Random Number Generator) { generátor náhodných èíselje zalo¾enna
v¹udypøítomném elektronickém ¹umu, který je zdrojem nepøetr¾itéhoproudu
náhodných bitù. Tyto náhodné bit y pak slou¾íjako základ (semínko, násada)
pro PRNG (Pseudo-RandomNumber Generator).

8. Procesorna výpoèty modulární aritmetiky { tento èip urychluje asymetrické
kryptogra�c kéalgoritmy zalo¾enévìt¹inou na modulární aritmetice. Podporuje
napøíkladalgoritmy RSA, DSA a Di�e-Hellman. Maximální délka klíèù je 2048
bitù.

9. RTC (Real-Time Clock) { hodiny reálnéhoèasuposkytují pøesnédatum a èas.
Jsou pod výhradní kontrolou software bì¾ícíhouvnitø koprocesoru.

10. Obvod stavové kontroly { tento þochrannýÿ obvod tvoøí èást implementace
bezpeènostníarchitektury a pomocí nìj je uplatòována silná bezpeènostnípo-
litik a. Jeho prostøednictvímpøechází IBM 4758mezi rùznými stavy.

11. Flash pamì» { koprocesorobsahuje 4MB 
ash pamìti, v ní¾je ulo¾en�rm ware,
operaènísystéma aplikaèní programy. Zápis do ní je v¹ak pomalý a mù¾ebýt
uskuteènìn nejvý¹e asi tisíckrát. Pøidetekci prùniku obsah
ash nenívymazán.

12. RAM (Random AccesMemory) { koprocesoru jsou k dispozici 4MB DRAM
pamìti. Pøi detekci prùniku jsou zastaveny obnovovací pamì»ové cykly a její
obsahje takto vymazán.

13. BBRAM (Battery-Backed Random AccesMemory) { pamì» napájená bateri-
emi a uchovávající citliv é informace. Pøístup do ní mù¾ebýt omezenøídícím
programem. Pøi detekci prùniku je obsahBBRAM vymazán.

14. LBBRAM (Lockable BBRAM) { tato pamì» chrání citliv á data pro �rm ware a
mù¾ebýt zpøístupnìnapouzepøesobvod stavové kontroly. Pøidetekci prùniku
je obsahLBBRAM vymazán.
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15. Sériové rozhraní (RS-232) { v koprocesoruje RS-232pou¾íváno jako alterna-
tivní rozhraní ke sbìrnici PCI.

16. Baterie { zaji¹»ují neustálý pøísunenergiedo koprocesorua napájejí senzory
detekce prùniku, BBRAM a LBBRAM. Odstranìní baterií a systémového na-
pájení zpùsobí okam¾itévymazání obsahu tìc hto pamìtí a zaøízenízùstane
navíc nadále nepou¾itelné.

Ve¹keré pøesuny dat se v IBM 4758 uskuteèòují prostøednictvím vnitøní sbìrnice,
èím¾je zaji¹tìno, ¾ehostitelský poèítaè(resp. operaènísystém) k nim nemápøístup.
Tato separaceod systémové sbìrnice má v¹ak za následekcelkové zpomalení toku
dat. Vnitøní architektura zaøízeníje schematicky znázornìna na obrázku A.3.

Obr. A.3: Vnitøní architektura IBM 4758.

A.2.1 Pamì»o vé segmenty

Aby bylo mo¾nou programovatelného zaøízenídosáhnout rozumné implementace
bezpeènostnípolitiky pøizavádìní kódu (a»ji¾�rm wareèi software), bylo jej potøeba
rozdìlit na nìk olik nezávislých vrstev, kde aktuálnì bì¾ícívrstva nemù¾enikdy èístèi
mìnit citliv á data ni¾¹ích vrstev4. Jednotlivé vrstvy jsou pak ulo¾eny do odli¹n ých,
pøedemstanovených, pamì»ových oblastí (segmentù), pomocí nich¾je pamì»ový
podsystémkoprocesorurozdìlen následovnì:

Segment 0 { je malá èást 
ash pamìti. Zde je ulo¾enzákladní kód, který je spou¹-
tìn obvodem stavové kontroly bìhem výrobního procesu,po jeho¾ukonèení5

je tato èást pamìti uèinìna þnezmìnitelnouÿ (tj. chová se jako ROM). Je zde
ulo¾enataké èást �rm ware.

4Toho je dosa¾enopomocí obvodu stavové kontroly , který k tìm to datùm blokuje pøístup.
5Kromì toho pøejde obvod stavové kontroly za inicializaèní stav (a tato zmìna stavu je ji¾

nevratná).
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Segment 1 { je èást 
ash pamìti, ve které je ulo¾enzbytek �rm ware. Aèkoliv byla
data do tohoto segmentu nahrána bìhem výrobního procesu,mohou být na-
hrazenapou¾itímutilit y CLU (CoprocessorLoad Utilit y).

Segment 2 { v této oblasti je umístìn, spolu s podpùrným programem, operaèní
systémCP/Q ++ . Tento systém podporuje aplikaceulo¾enév segmentu 3.

Segment 3 { je urèenpro aplikaèníprogramy. Pøikoupi zaøízeníje prázdný (stejnì
jako segment 2). K nahrání kódu do tìc hto segmentù sepou¾ívá také CLU.

A.3 Firm ware

Firmware je tvoøennízkoúrovòovým samozavádìcím programem (Minib oot) a di-
agnostickým programem Power-On Self-Test (POST). Tyto programy tvoøíbooto-
vací kód a jsou rozèlenìny do dvou logických vrstev (0 a 1). Minib oot-0 a POST-0
jsou ulo¾eny v pamì»ovém segmentu 0, zatímco Minib oot-1 a POST-1 jsou ulo¾eny
v segmentu 1. Zbylou oblast pamìti vyu¾ívá øídícíprogram (segment 2), aplikaèní
programy (segment 3) a data jimi pou¾ívaná.

Vrstva-1 je ulo¾enave dvou 256KB oblastech ve 
ash pamìti (spolu s kont-
rolními daty), proto¾echyba bìhem zápisu do 
ash by mohla zpùsobit vyøazení
podpory asymetické kryptogra�e a tím znemo¾nitdal¹í nahrávání kódu. Speciální
adresovací elektronika a obvod stavové kontroly zaruèují, ¾ekód samozavádìcího
programu je autentizovaný (tj. je ovìøen jeho pùvod a integrita). Jakákoliv zmìna
tohoto programu je zapsánado neaktivní oblasti pamìti, co¾je oblast, z ní¾zrovna
neprobíháspou¹tìní kódu Vrstvy-1. Tato oblast sestává aktivní a¾v okam¾iku,kdy
je její obsah autorizován. Vý¹e popsaný mechanizmus tedy umo¾òuje, ¾esamotné
nahrávání nízkoúrovòového programu mù¾ebýt kdykoliv pøeru¹eno,ani¾by byla
ovlivnìna následnádostupnost zaøízení.

Rozdìlení POST na dvì vrstvy zaruèuje, ¾ePOST-0 bude jednoduchý, malý a
relativnì bezchybný, zatímco POST-1 bude obsahovat zbylé obsáhlej¹í testy a v pøí-
padì potøeby budemoci být pøepsánèi vylep¹en. Po zapnutí èi resetuzaøízeníje v¾dy
nejprve spu¹tìn POST-0, který zkontroluje hardware, nezbytný pro bezpeènéspu¹-
tìní samozavádìcího programu Minib oot-0. Probìhne-li kontrola úspì¹nì, spustí se
Minib oot-0, po jeho¾ukonèeníje provedenakontrola autenticit y Vrstvy-1 a je jí pøe-
dáno øízení.Následujespu¹tìní POST-1 (tj. kontrola zbylého hardware) a Minib oot-
1. Tato spolupráce �rm ware a hardware, pøi ní¾koprocesordo 
ash pamìti ukládá
pouze autorizovaný kód, jeho¾integrita je v¾dypøedpodstoupením kontroly dal¹í
vrstvì testována, senazývá bezpeèný boot.

Jako �rm ware by se dala také oznaèit citliv á data, která byla do koprocesoru
nahrána èi vygenerována ve fázi výroby (v inicializaèním stavu). Jedná senapøíklad
o jedineènésériové èíslozaøízení,popis zaøízení,RSA klíèe, èi výrobcem podepsaný
koøenový certi�k át potvrzující pravost tìc hto6 údajù a umo¾òující také vnìj¹í au-
tentizaci zaøízení(popsánav A.3.2).

6S výjimk ou soukromých klíèù, které jsou ta jné.
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A.3.1 Nahrá vání kódu do segmentù 2 a 3

Kód urèený pro tyto segmenty musí být digitálnì podepsán,proto má ka¾dávrstva
(resp. s ní spjatý segment) vlastníka a klíèový pár, kterým mù¾eautentizovat na-
hrávaný kód. Vlastník dané vrstvy ustanovuje vlastníka vrstvy následující a po-
skytuje mu certi�k át k jeho poèáteènímu veøejnému klíèi. Tento nový vlastník má
plnou kontrolu nad následujícíminahráváními kódu, èi nad pøípadnouzmìnou svých
klíèù. IBM je vlastníkem �rm ware (tj. vrstvy 0 a 1). Pro nahrání kódu do segmentu
2 je tedy potøebamít od IBM digitálnì podepsaný pøíkaz pro získání jeho vlast-
nictví. Samozavádìcí program nejprve provìøí tento pøíkaz, a je-li v¹e v poøádku,
ustanoví nového vlastníka. Pøi nahrávání samotnéhokódu, v¾dyovìøuje vlastnictví
segmentu, certi�k át digitálního podpisu a poté pou¾ijenyní ji¾dùvìryho dný veøejný
klíè k ovìøení digitálního podpisu tohoto kódu. Analogicky probíhá také zápis kódu
do segmentu 3.

A.3.2 Vnìj¹í auten tizace

Vnìj¹í autentizace umo¾òuje poskytnout vnìj¹ím u okolí pøesnouinformaci o ko-
procesoru,aplikacích bì¾ících v koprocesoru, a o jejich historii. Tím by se kromì
autentizace zaøízenímìlo pøedejít i potenciálnímu kompromitování citlivýc h infor-
mací za pomocí k tomuto úèelunainstalovaného,by» ji¾dávno smazaného,software.
Z tohoto dùvodu je potøebný pevnì daný mechanizmus zaznamenávání tìc hto infor-
mací a dùvìryho dný koøenový certi�k át. Ve¹keré významné zmìny v software jsou
pak spolu s dal¹ími údaji (napø.sériové èísloèi popis danéhozaøízení)ukládány do
speciálního øetìzce, který je digitálnì podepsánsoukromým klíèem koprocesoru a
je k dispozici v¹em aplikacím. Tento øetìzecje bezpeènì ulo¾enve Vrstvì-1. Vnìj¹í
autentizace mù¾ebýt provedenalokálnì i vzdálenì a pravost získaných informací lze
ovìøit pomocí IBM certi�k ovanéhoveøejnéhoklíèe zaøízení.

A.4 Soft ware

Po probìhnutí bezpeènéhobootu pøedává Minib oot-1 kontrolu Vrstvì-2. Tato vrstva
obsahuje operaènísystém7 CP/Q ++ a pøípadnì dal¹í podpùrné programy (CCA èi
PKCS#11). Spolu sCP/Q ++ nabízí IBM dva softwarové balíèky SDT (SoftwareDe-
velopment Toolkit). První podporuje vývoj aplikací bì¾ících v koprocesorua druhý
roz¹iøuje implementaci a funkènost CCA podpùrného programu.

Custom SDT { tento balíèekobsahuje napøíkladovladaèezaøízenía utilit y, umo¾-
òující vytv áøení,podepisování, nahrávání a debugování vlastních aplikací bì-
¾ících ve Vrstvì-3.

CCA User Extensions SDT { pou¾ívá se pouzespolu s pøedchozím balíèkem a
kromì roz¹íøení funkènosti IBM CCA aplikací poskytuje napøíklad mo¾nost
vytv oøit CCA API pro vnìj¹í operaèní systém. Umo¾òuje také plný pøístup
k CP/Q ++ API.

7V nìkterýc h publik acích bývá þoperaèní systémÿ oznaèován jako þøídící programÿ. V tomto
textu pou¾íváme oba vý¹e zmínìné pojmy a pova¾ujemeje za ekvivalentní.
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Obr. A.4: Struktura SW.

Samotný operaèní systém (OS) CP/Q ++ vznikl
zesystému CP/Q jeho roz¹íøenímo hardwarovou
podporu koprocesoru.Provádí napøíkladsprávu
pamìti, multi-tasking, synchronizaci úloh a po-
skytuje i standardní knihovnu jazyka C. Souèástí
OS je také komunikaèníprotokol zaji¹»ující usta-
novení spojení mezi IBM 4758 a hostitelským
systémem.Jehoprostøednictvímprobíhá ve¹kerá
V/V komunikace{ tj. pøenosydat, po¾adavkù a
jejich výsledkù. Vzájemná komunikacemezi jed-
notlivými èástmi software je znázornìna na ob-
rázku A.4.

A.4.1 PK CS #11 podp ùrn ý program

Tento program je urèen pro operaènísystémy AIX, Windows NT a Windows 2000.
Implementuje podmno¾inu kryptogra�c kých funkcí aplikaèníhoprogramovacíhoroz-
hraní Cryptoki 2.01 �rm y RSAJ . Patøí mezi nì napøíklad algoritmy DES, 3DES,
RSA, DSA, SHA-1, MD5, MD2 a SSL. Poskytuje také podporu pro více zaøízeníèi
pro bezpeèný souèasný pøístupvíce aplikací ke koprocesoru.

A.4.2 CCA podp ùrn ý program

Tento program je urèen pro operaèní systémy AIX, Windows NT, Windows 2000
a OS/2. Implementuje kryptogra�c ké funkce CCA (Common Cryptographic Archi-
tecture) �rm y IBM. Po zmìnách americké legislativy týkající seexportu kryptogra-
�c kých funkcí se ji¾této aplikacenetýkají ¾ádnávývozní omezení.Pro modely 002
a 023 je urèen podpùrný program CCA verze2.x (zatímco pro star¹í modely 001 a
013 je urèenaverze 1.32). Jeho API je navr¾enopro pou¾itíaplikacemi napsanými
v jazyce C. Mezi podporované funkce patøí napøíklad:

I ©ifrování a de¹ifrování dat pomocí DES s vyu¾itím modu CBC a ANSI X9.23
pro zpracování posledníhobloku.

I ANSI X9.9 a X9.19 DES a 3DES generování a veri�k aceMAC.

I Ha¹ování pomocí SHA-1, MD5, RIPEMD-160, MDC-2 a MDC-4.

I Podepisování a veri�k ace podpisu algoritmem RSA s podporou formátování
podle norem ISO 9796èi ANSI X9.31.

I Podpora protokolu SET.

I Generování a veri�k acePINù s podporou mnoha formátù a algoritmù.

I Pøe¹ifrování a pøípadnépøeformátování PINù.

Tento software byl navíc nezávisle ovìøen nìmeckou organizací ZKA 8 a byl certi�-
kován pro pou¾itíve speci�ckých �nanèních systémech.

8Zentraler Kreditausschuss { nìmecký centrální úøadpro kontrolu bank.
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Pøíloha B

IBM 4758 CCA API verze 2.41

V této pøílozese budeme zabývat základním popisem vlastností CCA verze 2.41.
Nebudemesepokou¹et o výèet a podrobný popis procedur obsa¾ených v tomto API
a pøehlednìzdokumentovaných v publikaci [31], z ní¾v této èásti vycházíme.Nebu-
demesezabývat ani speciálními technikami èi algoritmy, které umo¾òují vzájemnou
spolupráci více koprocesorù.

B.1 Volání slu¾eb API

CCA API je navr¾enotak, aby podporovalo aplikace napsanév jazyce C. Jsou-li
aplikaènímprogramemprocedury (resp. funkce) API zavolány, ztrácí tento program
kontrolu nad bìhem, dokud není proceduraukonèenaa po¾adavek zodpovìzen. Pro-
cedury mohou být volány i soubì¾nì, a to jak více aplikacemi bì¾ícími jako rùzné
procesy, tak také jednotlivými vlákny obsa¾enými v jednom procesu (nále¾ícímu
jedné aplikaci). Windows NT, Windows 2000a OS/2 omezují poèet soubì¾ných vo-
lání na 32 a lze jej zvý¹it pouzepou¾itímvíce koprocesorù.Na AIX sevý¹e zmínìné
omezenínevztahuje. Uvnitø koprocesoruje software CCA organizován do vícevláken
s oddìleným pamì»ovým prostorem.

B.2 Øízení pøístupu zalo¾enéna rolíc h

Øízení pøístupu je proces, urèující které slu¾by CCA budou mít rùzní u¾ivatelé1

v daném èasek dispozici. CCA pou¾ívá, øízenípøístupu zalo¾enéna rolích. Ná-
zvosloví IBM vychází z de�nice RBAC (Role-basedAccessControl), která pracuje
jak s konkrétními u¾ivateli, tak s rolemi, které jsou u¾ivatelùm pøiøazovány. Nejde
tedy o de�nici pou¾itouve FIPS 140-1a 2, kde jednotliví u¾ivatelé nejsou rozezna-
telní. Pøístupová práva pøidìluje pro jednotlivé u¾ivatele systémový administrátor,
který vytv oøí mno¾inu rolí odpovídající rùzným tøídám u¾ivatelù. Ti pak vlastní
svùj u¾ivatelskýpro�l , ve kterém jsou pøiøazenik jedné z nìk olika de�novaných rolí.

Administrátor je vìt¹inou ustanoven pouzejeden.Je-li ji¾systémnastaven, mù¾e
být smazán i jeho pro�l, èím¾se pøedejdepøípadným zmìnám v øízenípøístupu.

1V kontextu této pøílohy je u¾ivatelem mínìn jak lidský u¾ivatel, tak také automatizovaný vý-
poèetní proces.
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Obecnì vzato je systém øízenípøístupu zalo¾ený na rolích efektivnìj¹í ne¾systém
s individuálním øízenímpøístupu,co¾je dáno pøedev¹ímjednoduchou správou pouze
nìk olika odli¹n ých rolí. Ka¾dýkoprocesors nainstalovaným CCA musí mít alespoò
jednu standardní (default) roli, kterou smí pou¾ívat nepøihlá¹eníu¾ivatelé. Chce-li
u¾ivatel vyu¾ítnadstandardních slu¾ebkoprocesoru,jako je napøíkladspráva klíèù,
je povinen nejprve sepøihlásit. Tím je aktivován jeho u¾ivatelský pro�l vèetnì s ním
spjaté role a je to zároveò jediný zpùsob jak aktivovat jinou roli ne¾standardní.
Ve vìt¹inì aplikací v¹ak pou¾ívají u¾ivatelé koprocesor bez pøihlá¹ení (tj. nemají
u¾ivatelský pro�l a jsou pøiøazenik standardní roli s omezenými právy). Pro�ly jsou
nutné pouzepro bezpeènostníúøedníkyèi jiné speciální u¾ivatele.

Pøi pøihla¹ování je identita u¾ivatele ovìøena2 pomocí, a¾64 znakù dlouhé, pøí-
stupovéfráze. Tato fráze není nikdy v otevøenéformì pøenesenado koprocesoru.Je
z ní vytv oøenha¹, který je pou¾it jako klíè pro za¹ifrování pøihla¹ovací informace.
Ta je následnì poslánakoprocesoru,kde je pomocí (v pro�lu ulo¾ené)kopie ha¹e de-
¹ifrována a následnì ovìøena.Po pøihlá¹eníje v koprocesoruvygenerován 192bitový
klíè sezení(K s), který je pomocí ha¹e za¹ifrován a poslán zpìt u¾ivateli. Integrita i
autentiènost (a pøípadnì i dùvìrnost) dal¹í komunikaces koprocesoremje zaruèena
klíèovanou ha¹ovací funkcí HMA C (a pøípadnì i pomocí DES) s klíèem K s. Po do-
konèenípráce s koprocesoremje nutné odhlá¹ení a ukonèenísezení,co¾má mimo
jiné za následeksmazáníklíèe K s.

B.3 Správa klíèù

V podstatì ve¹keré kryptogra�c ké operace jsou závislé na jednom èi více klíèích,
kterých v¹ak uvnitø koprocesorumù¾ebýt udr¾ováno jen omezenémno¾ství.Proto
mohou být pøi pou¾itíCCA ve¹keré pracovní klíèe, vèetnì soukroméhoklíèe RSA
a klíèe sezení,ulo¾eny mimo koprocesorza¹ifrované algoritmem 3DES. Jako ¹ifro-
vací klíè je pou¾ithlavní klíè, který je bezpeènì ulo¾env otevøenépodobì uvnitø
koprocesorua není mo¾ného nijak exportovat.

Výhodou tohoto systému správy klíèù je, ¾emno¾stvíspravovaných klíèù není
závislé na omezenépamì»ové kapacitì koprocesoru,ale na pamìti danéhopoèítaèe.
Navíc tyto, mimo koprocesor ulo¾enéklíèe, lze pou¾ít i jinými kryptogra�c kými
uzly3, které mají stejný hlavní klíè (napø.pøipou¾itívícezaøízenív jednom poèítaèi).
Nevýhodou je v¹ak napøíkladslo¾itìj¹í systém zmìny hlavního klíèe.

B.3.1 Ustano vení a zmìna hlavního klíèe

CCA umo¾òuje systémovému administrátorovi (resp. speciálnímu u¾ivateli) vyvolat
zmìnu èi ustanovení nového hlavního klíèe. Ten mù¾ebýt vytv oøentøemi procesy:

Sestavením z více èástí { tato metoda spoèívá v postupném vkládání jednotli-
vých èástíklíèe,které jsou uvnitø koprocesoruukládány do speciálníhoregistru
a XORovány. Tím je zaruèeno,¾eznalost kterékoliv èásti klíèe nedává ¾ádnou
informaci o výsledném hlavním klíèi. Tato technika vy¾aduje4 alespoò dvì

2Podle terminologie FIPS 140-1 a [8] se tedy jedná o øízenípøístupu zalo¾enéna identitác h.
3Nainstalovanému koprocesoru s CCA podpùrným programem se nìkdy øíká CCA uzel.
4To je potøebazajistit administrativní/pro cedurální bezpeènostní politik ou.
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dùvìryho dné osoby (tj. bezpeènostní úøedníky) takové, které nikomu nepo-
skytnou svou èást klíèe. Tito bezpeènostníúøednícimají svùj pro�l a s ním
spjatou roli, která umo¾òuje zadávání èástí klíèe. Navíc, jak je zmínìno vý¹e,
je je¹tì potøebaalespoò tøetí dùvìryho dné osoby, její¾role povolí ustanovení
èi zmìnu hlavního klíèe vyvolat. Tím dochází k rozdìlení zodpovìdnosti mezi
nejménì tøi bezpeènostníúøedníky.

Náho dným vygenero váním { v tomto pøípadì je hlavní klíè za pomocí hardware
náhodnì vygenerován a ulo¾enuvnitø koprocesoru.Takto vytv oøený klíè není
(s výjimk ou ní¾epopsanéhoklonování) mimo koprocesornikomu dostupný.

Klonováním z jednoho uzlu na druh ý { je to proces, kdy je hlavní klíè roz-
dìlen5 na n èástí, z nich¾m (kde 1� m� n� 15) je vy¾adováno pro jeho zno-
vuslo¾enív jiném uzlu. Jednotlivé èásti klíèe jsou pomocí 3DES za¹ifrovány a
zaslány daným uzlùm. Nový klíè, kterým bylo ¹ifrování provedeno, je tìm to
uzlùm bezpeènì pøedán,za¹ifrován pomocí jejich veøejnéhoRSA klíèe. Tento
postup se uplatní pøi souèasnémpou¾itívíce koprocesorù,kdy je nutné pou-
¾ívat stejné klíèe. Ty jsou v za¹ifrované podobì ulo¾eny mimo koprocesora je
tedy potøeba,aby spolupracující koprocesorymìly stejný i hlavní klíè.

V¹echny klíèe, které jsou pomocí hlavního klíèe za¹ifrovány, musí být navíc bìhem
jeho zmìny pøe¹ifrovány. Toho lze dosáhnoutpomocí CCA pomìrnì jednodu¹e. Je-li
v¹ak hlavní klíè pou¾íván více uzly, je ji¾celý systém jeho zmìny slo¾itìj¹í.

B.3.2 Ustano vení a správa RSA klíèù

Pro vytv oøeníRSA klíèù je nutné zadat jejich bitovou délku. Dále je tøebastanovit,
zdali (a jak) má být soukromý klíè za¹ifrován a má-li zùstat uchován uvnitø kopro-
cesoru(urèité mno¾stvíklíèù mù¾ebýt trv ale uchováno v koprocesotu,co¾zrychluje
pøíslu¹nékryptogra�c ké operace).Je-li zvoleno, ¾emá zùstat ulo¾enuvnitø, je vrá-
cen (ve formì èistého textu) pouzeveøejný klíè. V opaènémpøípadì je nutné urèit,
v jaké formì má být vrácen soukromý klíè. CCA podporuje následujícítøi mo¾nosti:

1. Èistý text { v tomto pøípadì je soukromý klíè (stejnì jako veøejný) vrácen
v otevøenépodobì a je na u¾ivateli, aby mu poskytl dostateènouochranu. Tato
mo¾nostumo¾òuje komunikaci s aplikacemi vy¾adujícímivlo¾enísoukromého
klíèe v otevøenépodobì.

2. Za¹ifrován hlavním klíèem{ tímto je soukromý klíè dostateènì chránìn i mimo
koprocesor.

3. Za¹ifrován transportním klíèem { tato metoda umo¾òuje za¹ifrovat soukromý
klíè pomocí importního èi exportního DES klíèea bude popsánapozdìji v èásti
B.3.3 týkající sealgoritmu DES.

U soukroméhoklíèe lzenavíc také urèit, má-li být ve formì modulo-exponent èi CRT
(Chinese-RemainderTheorem6). Obecnì je pou¾itíCRT rychlej¹í, co¾je zpùsobeno

5Rozdìlení je zalo¾enona Shamirovì algoritm u pro sdílení ta jemství, který je také popsánv [26].
6Èínská zbytk ová vìta { jeden ze základních poznatkù teorie èísel. Jedná se o systém lineárních

kongruencí jedné promìnné, který má právì jedno øe¹ení.
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efektivnìj¹í prací s modulární aritmetik ou. Výsledkem je náhodné vygenerování pr-
voèísel7 p a q v souladus po¾adavky ANSI X9.31 a následnéustanovení RSA klíèù.
S ka¾dýmsoukromým klíèem je také ulo¾enoi jeho jméno. Samotná správa RSA
klíèù je pak vykonávána buï jednotlivými aplikacemi, èím¾je k daným soukromým
klíèùm omezenpøístup,nebo také pomocí speciálních pøístupovýchmonitorù, které
dohlí¾ejínad autorizovaným pou¾íváním tìc hto soukromých klíèù (pøíklademmù¾e
být RACF { ResourceAccessControl Facility systémpro kontrolu pøístupuk datùm,
viz [33]).

B.3.3 Ustano vení a správa DES klíèù

Vìt¹ina dùvìrn ých dat, která jsou pøená¹enamimo koprocesor, je ¹ifrována kryp-
togra�c kým algoritmem 3DES, jeho¾spolehlivost závisí na utajení a správì jeho
¹ifrovacích klíèù. CCA API umo¾òuje kromì generování, instalace, veri�k aceèi dis-
tribuce tìc hto klíèù i jejich vzájemné rozdìlení na jednotlivé typy a omezenípou¾ití
na vykonávání pouzespeci�ckých úloh. Toho je dosa¾enoprostøednictvím kontrol-
ních vektorù (datový záznamspojený sklíèemurèující typ pøíslu¹néhoklíèe). Obecnì
lze DES klíèe rozdìlit na dva základní typy:

I Vnitøní (internal) { ty jsou urèeny pro pou¾itív operacích probíhajících uvnitø
koprocesorua jsou v¾dyza¹ifrovány hlavním klíèem. Nìkdy se za¹ifrovaným
vnitøním klíèùm, které jsou ji¾ kompletní a pøipraveny k pou¾ití, øíká také
operaèní klíèe.

I Vnìj¹í (external) { ty jsou urèeny pro komunikaci s jinými uzly a jsou za¹ifro-
vány transportním klíèem, který je jiný ne¾hlavní klíè. Lze za nì pova¾ovat i
RSA klíèe.

Vý¹e zmínìné transportní klíèe, nìkdy té¾oznaèované jako klíèe-¹ifrující klíèe, jsou
urèeny výhradnì k ¹ifrování jiných klíèù (tj. nikoliv dat). Jejich speciálním pøípadem
je i hlavní klíè.

Obr. B.1: Provedení kryptogra�c kého pøíkazu.

7K ovìøení prvoèíselnosti je pou¾itRabin-Millerùv iterativní pravdìp odobnostní test.
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Kon trolní vektory

Kontrolní vektor je hodnota, která je pøená¹enav otevøenéformì spolu s za¹ifrova-
ným klíèem a pomocí ní¾je speci�k ováno k èemu je klíè urèen. Kryptogra�c ky je
kontrolní vektor s daným klíèem spojen tak, ¾eje XORován s hlavním klíèem (èi
jiným transportním klíèem), a výsledkem této operaceje poté daný klíè za¹ifrován.
Tím je zaruèeno,¾ekontrolní vektor nebudemoci být modi�k ován, nebo»jeho pøí-
padná zmìna by zpùsobila nesprávné de¹ifrování pùvodního klíèe. Pøedvykonáním
kryptogra�c kého pøíkazu, který má jako parametr za¹ifrovaný klíè (viz obr. B.1),
je v¾dyzkontrolován kontrolní vektor spjatý s tímto klíèem; jeho pomocí je potvr-
zenooprávnìné u¾itíklíèe v daném pøíkazu. Je-li pou¾itípovoleno, je klíè korektnì
de¹ifrován a pøíkaz probìhne správnì. V opaènémpøípadì nebudepøíkaz proveden.

Instalace a veri�k ace klíèù

Samotné vytv oøenía instalace klíèù probíhá podobnì jako u hlavního klíèe. Pouze
není podporováno klonování a v pøípadì, ¾eje klíè sestavován z více èástí, jsou jed-
notliv é èásti ukládány mimo koprocesora za¹ifrovány hlavním klíèem XORovaným
s jejich kontrolním vektorem. Aèkoliv samotný klíè èi jeho èásti neznáme,umo¾òuje
CCA testovat8, jsou-li jejich hodnoty korektní. V pøípadì neúspì¹ného testu pak
mù¾ebýt napøíkladznemo¾nìnovkládání dal¹ích èástí klíèù.

Exp ort a imp ort vnìj¹íc h klíèù

Aby mohly být operacena za¹ifrovaných datech provádìny na více uzlech, je mezi
nimi potøebabezpeènì pøenéstpøíslu¹ný ¹ifrovací klíè. Toho mù¾ebýt dosa¾enobuï
metodami asymetrickými (tj. RSA) nebo metodami symetrickými (tj. DES spolu
s kontrolními vektory). Pou¾ijeme-lik pøenosuklíèe RSA, je pøedza¹ifrováním po-
tøebarozli¹it dva pøípady:

1. Klíè je urèen k operacím provádìných na dùvìrn ých datech. Tato informace
je ulo¾enav kontrolním vektoru, co¾v tomto pøípadì znamená, ¾ev¹echny
jeho bit y jsou rovny nule. PøiXORování sepak tento vektor chová jako kdyby
neexistoval, co¾umo¾òuje kompatibilitu i sezaøízeníminevyu¾ívajícími CCA.
K formátování klíèe je pou¾itometod RSAES-OAEP 9 a RSAES-PKCS-v1 5
de�novaných v standardu PKCS #1 v2.0.

2. Klíè je urèen k operacím provádìných na klíèích (tj. je to transportní klíè).
V tomto pøípadì je ji¾kontrolní vektor nenulový a je zaji¹tìna kompatibilita
pouzesezaøízenímis nainstalovaným CCA. K formátování klíèe a kontrolního
vektoru je pou¾itaOAEP metoda PKA92.

Má-li být k pøenosuklíèe pou¾it rychlej¹í DES, je nejprve potøebana dané uzly
bezpeènì pøenést(napø.pomocí RSA) a nainstalovat transportní klíè10. Asymetrické
vlastnosti DES jsou zaji¹tìn y kontrolním vektorem, jeho¾pomocí je transportní klíè

8CCA podporuje pìt veri�k aèních algoritm ù, které jsou pou¾ity v závislosti na typu klíèe.
9OAEP { Optimal Asymmetric Encryption Padding.

10 To mù¾ebýt i hlavní klíè, co¾není v¾dy¾ádoucí,a proto se touto mo¾nostínebudemezabývat.
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oznaèenbuï jako exportní nebo jako importní , èím¾je omezenojeho pou¾itípouze
na operace,k nim¾je urèen. Je-li tedy napøíkladklíè oznaèenjako exportní, nelze
s ním ¾ádnéklíèe de¹ifrovat, proto¾ek tomu je urèen s ním spjatý importní klíè,
který je nainstalován na jiných uzlech. Kromì exportu èi importu vnìj¹íc h klíèù lze
analogicky asymetrických vlastností DES vyu¾ít buï pøi ¹ifrování/de¹ifro vání dat
èi PINù nebo pøi generování/v eri�k aci MACù zalo¾ených na DES. Rozdíl u tìc hto
klíèových párù je pouzev informaci ulo¾enév kontrolním vektoru.

Obmìòo vání klíèù

Obmìòování klíèù je metoda èastovyu¾ívaná k inicializaci smart karet11. K tomuto
úèelu je pou¾íván klíè-generující klíè, který spolu s veøejnými daty (napø. sériové
èíslo) ulo¾enými na kartì odvodí (resp. obmìní) touto kartou pou¾ívaný(é) klíè(e).

B.4 Dal¹í kryptogra�c ké po¾adavky

Patøík nim napøíkladzaji¹tìní dùvìrnosti, integrity a nepopiratelnosti dat12. V èásti
týkající sezaji¹tìní integrity budemenavíc vycházet i z [37].

B.4.1 Za ji¹tìní dùv ìrnosti zprá v

Máme-li na kryptogra�c kých uzlech bezpeènì pøeneseny a nainstalovány tajné klíèe,
mù¾emepøistoupit k zabezpeèenídùvìrnosti zpráv. Jedná seo problematiku pøeve-
dení èistéhotextu na za¹ifrovaný text a k tomuto úèelu sepou¾ívá algoritmus DES.
Ten je øazenmezi blokové algoritmy a pracuje po blocích délky 64 bitù (8 bajtù).
Kromì DES lze zvolit i jeho silnìj¹í variantu 3DES, kterou CCA pou¾ívá v¾dy, kdy¾
jsou ¹ifrovány klíèe èi PINy.

Podporováno je také pou¾itíDES v ANSI X3.106CBC modu, co¾v¹ak vy¾aduje,
aby data byla násobky osmi bajtù. Tento po¾adavek obecnì není zaruèen,a je tedy
potøebapøijmout nìjak ou strategii zpracování (resp. doplòování) posledníhobloku.
CCA pou¾ívá metodu ANSI X9.23. V nìkterýc h aplikacích mù¾etaké nastat situace,
kdy lze pøedpovìdìt hodnotu prvního bloku (napø. to bude èást hlavièky nìjak ého
souboru). V tomto pøípadì je pak nutno pøedejíttomu, aby útoèník znal èást èisté
i za¹ifrované zprávy (a znemo¾nitmu tímto pøípadnoukryptoanalýzu). Toho lze
dosáhnout následujícími metodami:

I Pou¾itíminicializaèního vektoru (IV) { ten je pøi¹ifrovacím procesuXORován
s prvním blokem zprávy je¹tì pøedjeho za¹ifrováním a u de¹ifrovacíhoprocesu
pak analogicky po jeho de¹ifrování. Samozøejmìje potøebaIV bezpeènì pøenést
mezi danými uzly, èeho¾je vìt¹inou dosa¾enospoleènì s pøenosemklíèe.

I Pøedøazenímzprávy osmi bajt y náhodných dat { této metody sevyu¾ívá, po-
kud nelzeIV bezpeènì pøenést.Po de¹ifrování je pak nutno tìc hto osm bajtù
dat smazat. IV je v tomto pøípadì nastaven na nulu.

11 Jedná se o typ karet pou¾ívajících namísto magnetického prou¾kuelektronický èip.
12 Pojem þdataÿ budeme v této èásti pova¾ovat za ekvivalentní pojmu þzprávyÿ.
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B.4.2 Za ji¹tìní in tegrit y a nepopiratelnosti zprá v

Zaji¹tìní integrity mù¾ebýt pomocí CCA dosa¾enonásledujícími tøemi metodami:

I Ha¹ováním.

I Pou¾itímMAC zalo¾enéhona DES.

I Ha¹ováním spolu s digitálním podpisem.

Av¹ak pouzeha¹ování spolu s digitálním podpisem nám mù¾epotvrdit i originální
pùvod13 dat. V pøípadìpou¾itíjednéèi vícecerti�k aèních autorit (CA) mù¾ebýt na-
víc zaruèenai jejich nepopiratelnost (tj. pùvodcedigitálního podpisu nemù¾epopøít,
¾ejej vytv oøil, a proto nemù¾epopøít ani data, která podepsal). K ovìøení pravosti
veøejnéhoklíèe pùvodce podpisu sepak pou¾ívá certi�k átu, co¾je metoda zalo¾ená
také na digitálním podpisu. Problematika certi�k átù a CA v¹ak ji¾pøevy¹ujerámec
na¹eho zájmu a je dobøezdokumentována napøíkladv [2].

Ha¹o vání

Výsledkem pou¾itíkryptogra�c ké ha¹ovací funkce je reprezentativní obraz dat, na-
zývaný té¾ha¹14, který bývá vìt¹inou 128èi 160bitù dlouhý. Obecnì dìlíme ha¹ovací
funkcedo dvou základních skupin podle toho, mají-li vstup s jedním èi dvìma para-
metry. Bezklíèovéha¹ovací funkcedostávají na vstup pouzedata, zatímco klíèované
ha¹ovací funkcedostávají na vstup navíc je¹tì ta jný klíè. CCA podporuje následující
bezklíèové ha¹ovací funkce:

I SHA-1 { je de�nována ve FIPS PUB 180-1a je také speci�k ována pro pou¾ití
s DSS(Digital SignatureStandard). Tato funkceprodukuje 160bitový ha¹; je-li
mo¾nostvolby, je vìt¹inou preferována pøedMD5. Nejvy¹¹ího výkonu dosahuje
na RISCových procesorech.

I RIPEMD-160 { i tato funkceprodukuje 160bitový ha¹. Vznikla jako bezpeèná
náhrada 128bitových funkcí MD4, MD5 a RIPEMD.

I MD5 { tato funkce je speci�k ována v RFC 1321 a produkuje 128bitový ha¹.
Nejvy¹¹ího výkonu dosahuje na CISCových procesorech.

I MDC { je zalo¾enana algoritmu DES a také produkuje 128bitový ha¹. Tato
funkce je oznaèována za docela silnou, av¹ak rozumné rychlosti lze dosáhnout
a¾s pomocí speciálního hardware.

Z klíèovaných ha¹ovacích funkcí podporuje:

I MAC { tato funkce je zalo¾enana algoritmu DES pracujícím v modu CBC.
V závislosti na délceklíèe pak podporuje normy ANSI X9.9 a ANSI X9.19.

13 Mechanizmy zalo¾enéna sdílení ta jných klíèù (tj. MA C) nepovolují rozli¹ovat pùvod dat mezi
stranami sdílejícími klíè, a tudí¾nemohou jejich originální pùvod potvrdit.

14 Nìkdy oznaèován jako hash value, hash code, hash result, messagedigest, digitální otisk èi
kryptogra�c ký ha¹.
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Existuje mnoho zpùsobù, jak pomocí bezklíèových ha¹ovacích funkcí zajistit a ovìøit
integritu dat. V nejjednodu¹¹ím pøípadì staèí pouzevytv oøit ha¹ dat a kdykoliv je
pak tøebaovìøit jejich integritu, staèí vytv oøit nový ha¹ a porovnat jej se starým.
Pokud byla integrita dat zachována, hodnoty ha¹ù se rovnají. Jiné metody mohou
vyu¾ít tìc hto ha¹ovacích funkcí spoleènì s ¹ifrováním, èím¾je pak také zaji¹tìna
dùvìrnost dat. Podobnì lze vyu¾ít i klíèované ha¹ovací funkce, av¹ak v pøípadì
spoleènéhozaji¹tìní integrity a dùvìrnosti dat je bezpodrobnéznalosti problematiky
doporuèenopou¾ívat odli¹né tajné klíèe.

Ha¹o vání s pou¾itím digitálního podpisu

Tato metoda zaji¹»uje integritu dat pou¾itímlogickéhokomunikaèníhokanálu, který
je vytv oøendigitálním podpisem.Ten je zalo¾enna asymetrické kryptogra�i, a v pod-
statì se nejedná o nic jiného ne¾o vytv oøeníha¹e a jeho následnéza¹ifrování sou-
kromým klíèemodesílatele.Kdokoliv kdo má pøíslu¹ný veøejný klíè pak mù¾epodpis
ovìøit. Pouzevytv oøínový ha¹ dat a pomocí veøejnéhoklíèe de¹ifruje ha¹ pùvodní.
Jsou-li hodnoty rovny, znamenáto, ¾eintegrita podepsaných dat zùstala zachována.

CCA vytv áøí digitální podpisy pomocí algoritmu RSA, který pracuje s bloky
stejné bitové délky jako je hodnota modulu jeho klíèù. Podporováno je formáto-
vání krat¹ího ha¹e do tìc hto blokù podle ANSI X9.31, ISO-9796,PKCS #1 èi jeho
doplnìní nulami.

B.5 Finanèní slu¾by

K velmi dùle¾itým vlastnostem CCA patøí podpora �nanèních slu¾eb,jako jsou
operaceprovádìné na PINech èi komunikacepomocí protokolu SET. Pou¾itíPINù
spoèívá v autorizaci osobních �nanèních transakcí, které u¾ivatel provádí napøíklad
z ATM èi jiných podobných zaøízení.Bezpeènámanipulaces PINem je zaji¹tìna po-
mocí jeho formátování do jednohoz podporovaných formátù PIN-bloku a následným
za¹ifrováním algoritmem 3DES. PIN-blok je vìt¹inou 64 bitù dlouhý a kromì èísel15

PINu obsahuje také doplòující hodnoty. Jejich význam, kromì doplnìní PIN-bloku
do 64 bitù, spoèívá také ve zvý¹ení jeho þpromìnliv ostiÿ16.

Pøi manipulaci s bankomatem vlo¾í vìt¹inou zákazník kartu s magnetickým
prou¾kem a zadá PIN urèený k jeho identi�k aci. ATM pak z karty získá èísloúètu
(PAN) a pøípadnì dal¹í potøebnéinformace. Následnì je PIN zformátován do PIN-
bloku, za¹ifrován a spolu s dal¹ími daty odeslán k veri�k aci. Obecnì se pou¾ívají
dvì základní metody veri�k ace:

I Výp oèet PINù { pøi pou¾itítéto metody senejprve de¹ifruje PIN-blok a získá
se z nìj u¾ivatelem zadaný PIN. Poté se spoèítá s èísla úètu odvozený PIN,
který se pøípadnì opraví pomocí o�setu 17. Nakonec se hodnoty tìc hto PINù
porovnají a je vrácen výsledek. PIN v¹ak nemusí být v¾dyodvozen z èísla

15 PIN semù¾eskládat ze 4{12 èíslic, pøièem¾ka¾dáz nich je ulo¾enave 4 bitech a je ohodnocena
jako '0'{' 9' v desítkové soustavì nebo nìkdy jako '0'{' 9' a 'A'{' F' v ¹estnáctkové soustavì.

16 Typický ètyømístný PIN mù¾enabývat pouze 10000 hodnot, co¾by bez pou¾ití doplòujících
dat platilo i pro PIN-blok, do nìho¾byl tento PIN formátován.

17 Vygenerovaná hodnota, která je ulo¾enana kartì v otevøenépodobì.
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úètu, ale mù¾ebýt pøiøazenbankou èi zvolen zákazníkem. V tomto pøípadì
pak mù¾ebýt pou¾itk výpoètu nìjak é hodnoty, která seulo¾ína magnetickém
pásku karty a je pozdìji pou¾itak veri�k aci.

I Databáze PINù { tato metoda vyu¾ívá za¹ifrovaných PIN-blokù zákazníkù,
které jsou ulo¾eny ve veri�k aèní databázi. Zadaný PIN je pak v závislosti
na pou¾itémformátování buï pøe¹ifrován èi pøímoporovnán se za¹ifrovaným
PIN-blokem ulo¾eným v databázi.

Pro popis rùzných typù PINù u¾ívá IBM následující terminologie:

I A-PIN { je PIN odvozený z èísla úètu, z PIN-generujícího klíèe a pøípadnì
dal¹ích vstupù (napø.decimalizaènítabulka).

I C-PIN { je PIN, který by mìl zákazník pou¾ítk vlastní identi�k aci. Mù¾ebýt
buï pøidìlen nìjak ou institucí èi pøímozvolen zákazníkem.

I O-PIN { je vìt¹inou nazývaný o�set a je odvozený z A-PINu a C-PINu.

I T-PIN { je zákazníkem zadávaný PIN, který je urèen pro veri�k aci.

Kromì ¹ifrování umo¾òuje CCA také generování, veri�k aci èi pøe¹ifrování PINù a
podporuje i více metod výpoètù PINù (napø.IBM 3624PIN, IBM 3624PIN O�set,
VISA PIN Validation Value, Netherlands PIN, Interbank PIN, IBM German Bank
Pool Institution PIN), PIN-blok formátù (napø. IBM 3624, ISO-0, ISO-1, ISO-2) èi
metod extrahování PINù.
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Pøíloha C

Detaily útokù na CCA API

Cílem této pøílohy je podrobný rozbor jednotlivých útokù na CCA API, a to pøede-
v¹ím z hlediska pou¾itých funkcí a aktuální kon�gurace zaøízení.Nejprve ses funk-
cemi CCA API blí¾eseznámímea pak pøejdemek rozboru jednotlivých útokù. Vy-
cházímezde z [4, 9, 10, 12, 31].

C.1 Funk ce CCA API

Ve¹keré informace vymìòované mezi aplikaèním programem a funkcemi CCA API
sepøedávají ve formì parametrù. Ka¾dáfunkcemá pevnì daný poèet parametrù a i
kdy¾nejsou pou¾ity, musí být v¾dypøi volání funkce pøítomny. V¹echny tyto para-
metry jsou ukazatelena promìnné pou¾ívanéaplikaènímprogramem.První ètyøipa-
rametry mají v¹echny funkceCCA API stejné.Jednáseo návratové hodnoty funkcí,
jejich¾význam je popsánv [31]. Podívejme senyní na to, jak vlastnì taková funkce
CCA API vypadá. Jako pøíklad nám bude slou¾itfunkce Encrypted PIN Verify ,
její¾cílem je extrahovat zeza¹ifrovanéhoPIN-bloku zákazníkem zadaný T-PIN a po-
rovnat jeho hodnotu s A-PINem. Tato funkce má celkovì tøináct parametrù, jejich¾
výèet a struèný popis je uvedenní¾e.

názevparametru v/v typ délka [bajt y]
return code výstup integer
reasoncode výstup integer
exit data length vstup/výstup integer
exit data vstup/výstup string exit data length
PIN encrypting key identi�er vstup string 64
PIN verifying key identi�er vstup string 64
PIN pro�le vstup string array 24 nebo 48
PAN data vstup string 12
encrypted PIN block vstup string 8
rule array count vstup integer 1, 2 nebo 3
rule array vstup string array 8*rule array count
PIN check length vstup integer
data array vstup string array 3*16

71



Proto¾eprvní ètyøi parametry mají v¹echny funkceCCA API stejné, popi¹me si
tedy význam pouzezbylých devíti parametrù:

1. PI N encrypting key identif ier je ukazatel na klíè, jím¾je PIN za¹ifrován;

2. PI N verif ying key identif ier je ukazatel na klíè, jeho¾pomocí je z validaè-
ních dat vypoèítán A-PIN;

3. PI N prof il e je promìnná skládající se z tøí 8bajtových øetìzcù (co¾je ekvi-
valentní jednomu 24bajtovému). De�n uje formát PIN-bloku, kontrolu formátu
(pro IBM 4758v¾dynastaveno na NONE a ètyøi mezery) a doplòující èíslice;

4. PAN data je øetìzecse zákazníkovým èíslemúètu, které je pou¾itok získání
PINu z de¹ifrovaného PIN-bloku. Funkce jej pou¾ijepouze v pøípadì, ¾eje
v PI N prof il e formát PIN-bloku nastaven na ISO-0;

5. encrypted PI N block je øetìzecobsahující za¹ifrovaný PIN-blok;

6. r ule ar r ay count je poèet elementù r ule ar r ay;

7. r ule ar r ay je pole obsahující klíèová slova, která urèují metody výpoètu a
extrahování PINu;

8. PI N check length je poèet èíslic PINu, které by funkce mìla ovìøit;

9. data ar r ay je promìnná skládající se z tøí 16bajtových øetìzcù (co¾je ekvi-
valentní jednomu 48bajtovému). Význam jejich hodnot je závislý na pou¾ité
metodì výpoètu PINu.

Poznamenejmeje¹tì, ¾enìkteré implementace CCA mohou mít zmìnìné poøadí
prvkù v poli r ule ar r ay. Mírnì zjednodu¹ený pøíklad kódu skuteènéhovolání této
funkce je uvedenní¾e.

Encrypted_PIN_Verify(
A_RETRES,A_ED, // návratové kódy
trial_pin_kek_in, pinver_key, // ¹ifrovací klíèe
(UCHAR*)"3624 " "NONE " // formát PIN-bloku

" F", // doplòující èíslice
(UCHAR*)" ", // PANpro získání PINu z ISO-0
trial_pin, // za¹ifrovaný PIN-blok
I_long(2), // poèet elementù rule_array
(UCHAR*)"IBM-PINO""PADDIGIT", // verifikaèní metoda
I_long(4), // poèet èíslic PINu
"0123456789012345" // decimalizaèní tabulka
"123456789012 " // validaèní data (PAN)
"0000 " // offset

);
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C.2 Implemen taèní detaily útokù na CCA API

V¹echny útoky na CCA API jsou do jisté míry závislé na kon�guraci øízenípøístupu.
Aby u¾ivatel mohl danou funkci CCA API pou¾ít,musí k tomu mít ve své roli
oprávnìní. Tím se pøinejmen¹ímomezí skupina potenciálních útoèníkù na ty, kteøí
mají oprávnìní k pou¾ití funkcí nezbytných pro pøíslu¹ný útok. V lep¹ím pøípadì
mù¾edokoncesprávná kon�gurace øízenípøístupunìkterým útokùm zcelazabránit.

C.2.1 Conjuring Keys From Nowhere

K aplikaci útoku kouzlení klíèù není vy¾adována ¾ádnáz funkcí CCA API. Útoèník
je schopen mimo koprocesorneautorizovanì generovat klíèe, a chová se tedy jako
u¾ivatel, který má ve své roli povoleno pou¾itífunkce Key Generate.

C.2.2 A Chosen Key Di�erence A ttac k on Con trol Vectors

Cílem tohoto útoku je neautorizovaná zmìna kontrolního vektoru pøi importu klíèù.
K jeho úspì¹nému provedení potøebujemít útoèník povoleno pou¾ití dvou funkcí
CCA API. První z nich je Key Part Import slou¾ícík nashroma¾ïování jednotlivých
èástí klíèe. Ty jsou pak v za¹ifrované podobì ulo¾eny jako èásteèný klíè, a musí
mít tedy v kontrolním vektoru nastaven KEY-PART bit na hodnotu jedna. Tento
èásteèný klíè vzniká postupným vkládáním jednotlivých èástí klíèe, které jsou spolu
vzájemnì XORovány. Je-li pøivolání této funkcejedno z klíèových slov v r ule ar r ay
nastaveno na LAST, zmìní sev kontrolním vektoru KEY-PART bit na nulu. Tím je
vkládání klíèeukonèeno.Aby mohl útoèník funkci Key Part Import pou¾ít,musímít
vesvéroli aktivovány pøíkazy Lo ad First Key Par t pro pou¾itísklíèovým slovem
FIRST nebo Combine Key Par ts pro pou¾itís klíèovými slovy MIDDLE èi LAST.
Druhou funkcí je Key Import , pou¾ívající se k importu DES klíèù za¹ifrovaných
pomocí transportního klíèe typu IMPORTER. Po importu je v¾dydaný DES klíè
za¹ifrován hlavním klíèem zaøízení.Útoèník musí mít k pou¾ití této funkce ve své
roli aktivován pøíkaz Reencipher to Master Key a musí mít povolen import
po¾adovanéhotypu klíèe (na pùvodním typu klíèe v¹ak nezále¾í).

Ochrana navrho vaná IBM

Po objevení tohoto útoku vydala IBM souhrn doporuèení [28], kterak mu pøedejít.
Nejjednodu¹¹í a nejúèinnìj¹í mo¾nostje zcela pøestatpou¾ívat distribuci klíèù po
èástech a vyu¾ít technik zalo¾ených na asymetrické kryptogra�i. Ve¹kerá s klíèem
pøená¹enádata pak budou pøi pøenosuv¾dyza¹ifrována veøejným RSA klíèem pøí-
jemce,èím¾sepodobným útokùm zcelazabrání. V CCA API je k tomuto úèeluob-
sa¾enadvojce funkcí PKASymetric Key Export a PKASymetric Key Import . První
z nich pøi exportu za¹ifruje symetrický DES klíè veøejným RSA klíèem pøíjemcea
druhá naopak pøi importu de¹ifruje pøijatý klíè svým soukromým RSA klíèem. Dis-
tribuce po¾adovanéhoklíèe pak lze uskuteènit pouzepomocí tìc hto dvou funkcí.

Druhou mo¾nostíochrany je správná kon�gurace øízenípøístupu.®ádnáosobaby
nemìla mít oprávnìní ke spou¹tìní funkcí Key Part Import a Key Import zároveò.
Dokonce i pøi pou¾ití asymetrických technik by nemìl mít nikdo právo spou¹tìt
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funkci Key Part Import , èím¾se pøedejdenahrávání klíèù v neza¹ifrované podobì
a útoku setak opìt zabrání.

Poslednímdoporuèenímje pou¾itímechanizmù fyzické a administrativní bezpeè-
nostní politiky . Jejich cílem je maximální omezenípøístupuk zaøízenía dodr¾ování
speciálních bezpeènostních procedur pøi vkládání èástí klíèù. Napøíklad jednu èást
klíèe sdílejí dvì dùvìryho dné osoby a pøi jejím vkládání jedna kontroluje, co druhá
pí¹e. Jinou mo¾nostímù¾ebýt ustanovení dal¹í osoby, která po vlo¾eníposledníèásti
klíèe pou¾itímfunkce Key Test ovìøí jeho integritu.

C.2.3 Imp ort/Exp ort Lo op A ttac k

Tento útok je roz¹íøenímútoku pøedcházejícího,a k jeho realizaci jsou tedy nezbytné
i stejné funkce.Kromì funkcí Key Part Import a Key Import vy¾adujenavíc funkci
Key Export , která se pou¾ívá k exportu DES klíèù. Ka¾dýDES klíè je po exportu
v¾dyza¹ifrován transportním klíèem(typu EXPORTER) XORovaným s pøíslu¹ným
kontrolním vektorem. Aby útoèník mohl tuto funkci pou¾ít,musí mít ve své roli
aktivován pøíkaz Reencipher fr om Master Key . Funkce Key Part Import se
zde opìt pou¾ívá ke XORování rozdílù typù k ji¾ existujícím klíèùm (tj. z klíèe
KEK1 se její pomocí vytv oøí K EK2 a z klíèe K E zaseK I ). Ochrana proti tomuto
útoku je stejná jako v pøedchozím pøípadì.

C.2.4 3DES Key Binding A ttac k

Podobnì jako v pøípadì kouzlení klíèù zneu¾ívá i tento útok spí¹e chybu v návrhu
CCA API. Ta umo¾òuje neautorizovanì manipulovat s mimo koprocesorulo¾enými
3DES klíèi, co¾spolu s aplikací Meet in the Middle útoku umo¾níkompromitování
vìt¹in y koprocesoremchránìn ých klíèù. K efektivnímu provedení útoku v¹ak útoè-
ník potøebujefunkci Key Generate, která umo¾òuje mimo jiné i generování 3DES
klíèù sestejnými polovinami. Toho je dosa¾enonastavením parametru key length na
hodnotu SINGLE-R. K tomuto pou¾itíKey Generate musí mít útoèník ve své roli
aktivován pøíkaz Replica te Key . K exportování klíèù je pak opìt potøebafunkce
Key Export spolu s aktivovaným pøíkazemReencipher fr om Master Key .

C.2.5 Decimalisation Table A ttac ks

K aplikaci tìc hto útokù je nezbytná funkce Encrypted PIN Verify , která slou¾í
k veri�k aci PINù a je detailnì popsána v èásti C.1. K jejímu pou¾ití musí mít
útoèník ve své roli aktivován napøíkladpøíkaz Verify Encr ypted 3624 PIN (pro
veri�k aci PINù vypoètených metodou IBM 3624). Z hlediska útokù jsou podstatné
parametry PAN data, encrypted PI N block a data ar r ay, pøièem¾z tohoto pole
nás nejvíce zajímá právì decimalizaèní tabulka. Manipulace s PAN daty i s deci-
malizaèní tabulkou je snadná, proto¾ev obou pøípadech se jedná o neza¹ifrované
hodnoty. Mnohem obtí¾nìj¹í je získání za¹ifrovaného PIN-bloku obsahujícího námi
zvolený PIN. Nìkdy je sice umo¾nìnovkládání neza¹ifrovaného PINu pomocí pøí-
kazu Clear PIN Encrypt , av¹ak s tím jsou spojena dal¹í bezpeènostnírizika1.

1Není-li napøíkladpøi formátování do PIN-bloku pou¾itonáhodné doplnìní, mù¾eútoèník snadno
za¹ifrovat v¹echny mo¾nékombinace PINù, a tím získat jejich kompletní de¹ifrovací funkci.
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Pøíloha D

Detaily útokù na PK CS #11

Cílem této pøílohy je podrobný rozbor funkcí pou¾itých k jednotlivým útokùm na
PKCS #11. Vycházímezde z [17, 43].

D.1 Funk ce PK CS #11

PKCS #11 dìlí své funkcedo tøinácti základních kategorií, z nich¾sebudemezabý-
vat pøedev¹ímfunkcemi urèenými pro správu klíèù:

I C GenerateKey { generujetajný klíè;

I C GenerateKeyPair { generujeveøejný a soukromý klíè;

I C WrapKey{ ¹ifruje tajný èi soukromý klíè;

I C UnwrapKey{ de¹ifruje tajný èi soukromý klíè;

I C DeriveKey { vytv áøíze základního klíèe nový klíè.

Jediným podstatným rozdílem oproti CCA API je, ¾evýsledek volání funkce je
pøedáván pøímopomocí její návratové hodnoty. K deklaraci jednotlivých funkcí je
v PKCS #11 pou¾itaCKDECLAREFUNCTION(r etur nT ype, name) , která je následo-
vána závorkami s výètem parametrù deklarované funkce. r etur nT ype je typ ná-
vratové hodnoty a name je jméno deklarované funkce. Podívejme se napøíklad na
prototyp funkce C WrapKey:

CK_DEFINE_FUNCTION(CK_RV,C_WrapKey)(
CK_SESSION_HANDLEhSession,
CK_MECHANISM_PTRpMechanism,
CK_OBJECT_HANDLEhWrappingKey,
CK_OBJECT_HANDLEhKey,
CK_BYTE_PTRpWrappedKey,
CK_ULONG_PTRpulWrappedKeyLen

);
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hSession je identi�k átor sezení; pM echanism je ukazatel na metodu ¹ifrování;
hW r appingK ey je identi�k átor ¹ifrovacího klíèe; hK ey je identi�k átor klíèe, který
má být za¹ifrován; pWr appedKey je ukazatel na místo, kde bude ulo¾enza¹ifrovaný
klíè; a pulW r appedKeyLen je ukazatel na místo, kde bude ulo¾enadélka za¹ifrova-
ného klíèe.

Nyní sepodrobnìji podívejme na funkci C DeriveKey , která má prototyp:

CK_DEFINE_FUNCTION(CK_RV,C_DeriveKey)(
CK_SESSION_HANDLEhSession,
CK_MECHANISM_PTRpMechanism,
CK_OBJECT_HANDLEhBaseKey,
CK_ATTRIBUTE_PTRpTemplate,
CK_ULONGulAttributeCount,
CK_OBJECT_HANDLE_PTRphKey

);

Parametr pM echanism je v pøípadì této funkceukazatel na metodu vytv áøeníklíèù.
C DeriveKey podporuje následujícímechanizmy:

I CKMCONCATENATEBASEANDKEY{ vytv áøí tajný klíè spojením dvou existují-
cích tajných klíèù;

I CKMCONCATENATEBASEANDDATA{ vytv áøítajný klíè pøidánímnìjakýc h dat
na konec ji¾existujícího tajného klíèe;

I CKMCONCATENATEDATAANDBASE{ vytv áøítajný klíè pøidánímnìjakýc h dat
na zaèátekji¾existujícího tajného klíèe;

I CKMXORBASEANDDATA{ vytv áøítajný klíè XORováním existujícího tajného
klíèe a nìjakýc h dat;

I CKMEXTRACTKEYFROMKEY{ vytv áøítajný klíè z bitù jiného tajného klíèe.

Uka¾menapøíklad, jak lze pou¾itím poslední metody z 32bitového tajného klíèe
shodnotou 0x329F84A9vytv oøitnový 16bitový tajný klíè. 0x329F84A9je binárnì za-
psánojako 00110010100111111000010010101001 a jako poèáteènípozici, od ní¾
zaènevýbìr nového klíèe, stanovme bit b21. Následujících 16 bitù b21 : : : b31b0 : : : b4

pak vytv oøíbinární øetìzec1001010100100110, kterým je jednoznaènìurèenahod-
nota novì vytv oøenéhoklíèe jako 0x9526.

D.2 Implemen taèní detaily útokù na PK CS #11

V následující èásti uvedeme, které funkce jsou pou¾ity k implementaci jednotli-
vých útokù na PKCS #11. Poznamenejmetaké, ¾epøípad kdy má normální u¾i-
vatel pøístup pouze ke ètení token objektù není omezující, proto¾epomocí funkce
C CopyObject lze ka¾dýz nich zkopírovat jako sessionobject, který má pro danou
aplikaci v¾dyi právo zápisu.
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D.2.1 Symmetric Key A ttac ks

Key Conjuring a 3DES Key Binding Attack vyu¾ívají ¹patnì navr¾enéhoformátu
ukládání tajných klíèù, který umo¾òuje, aby byly neautorizovanì mimo token mo-
di�k ovány. Export klíèù se provádí pomocí funkce C WrapKeya import pomocí
C UnWrapKey. Tìchto funkcí vyu¾ívá i Key Separation Attack, který v¹ak zneu¾ívá
implementaèní chyby funkce C SetAttributeValue . Ta umo¾òuje kon
iktní nasta-
vení vlastností klíèe (tj. v na¹em pøípadì CKAWRAPa CKADECRYPT) a exportovaný
klíè pak lze snadno pomocí funkce C Decrypt de¹ifrovat jako normální data. Wea-
ker Key/A lgorithm Attack zneu¾ívá implementaèní chyby funkce C WrapKey, která
umo¾òuje k exportu klíèù vyu¾ít i algoritmù pou¾ívajících krátký ¹ifrovací klíè.
Meet in the Middle Attack a Related Key Attack vyu¾ívají k manipulaci s klíèi
funkci C DeriveKey a její metodou CKMXORBASEANDDATA. S vyu¾itím metody
CKMCONCATENATEBASEANDDATAlze také zvìt¹it délku klíèe a Related Key Attack
tak roz¹íøit i na dvouklíèový 3DES. Funkci C DeriveKey vyu¾ívá také Reduced Key
SpaceAttack, který je zalo¾enna její metodì CKMEXTRACTKEYFROMKEY.

D.2.2 Public Key API A ttac ks

Small Public Exponent with No Padding Attack zneu¾ívá asymetrickou ¹ifrovací me-
todu CKMRSAX 509 funkce C WrapKey. Trojan Public Key Attack je zalo¾enna
¹patnì navr¾enémformátu ukládání veøejných klíèù, který umo¾òuje pou¾ít jako
¹ifrovací klíè funkce C WrapKeylib ovolný veøejný klíè. Trojan Wrapped Key Attack
vyu¾ívá podobné chyby i v pøípadì tajných klíèù, které pak lze lib ovolnì impor-
tovat pomocí funkce C UnWrapKey. Private Key Modi�cation Attack oproti tomu
umo¾òuje pomocí funkceC UnWrapKeypouzeimportovat pozmìnìn ý soukromý klíè.
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