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Shrnuti

Cilem této bakalarské prace je seznameni se s kryptografickymi haSovacimi funkcemi, s jejich
praktickym vyuzitim, a naprogramovani open-source utility vyuzivajici téchto funkci pro zajis-
téni kontroly integrity dat. V prvni ¢asti uvedeme zakladni pojmy a definice potiebné k rozboru,
popisu a klasifikaci haSovacich funkci a metod kontroly integrity dat. Druha ¢ast prace se bude
zabyvat jiz samotnym popisem funk¢nosti a realizace programu.
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Kapitola 1
1 Uvod

V dnesni dobé¢ hraji kryptografické hasovact funkce vyznamnou roli, a to jak v komunikacnich
a bezpecnostnich protokolech, pfihlasovacich a autentizacnich procedurach, certifikatech a digi-
talnich podpisech, tak také v oblasti zachovani integrity dat. Zatimco standardni hasovaci funk-
ce, které nachazeji uplatnéni pfedev§im v nekryptografickych aplikacich, pouze pievedou fetéz-
ce libovolné délky na fetézce pevné délky, museji kryptografické hasovaci funkce spliovat
1 n¢kolik dalSich kritérii. V této praci se budeme zabyvat prevazné kryptografickymi hasovacimi
funkcemi' a jejich aplikaci. Diiraz bude kladen pedevsim na zachovani a kontrolu integrity dat.

Co tedy vlastn¢ hasovaci funkce je? Nejednd se o nic jiného, nez o néjaké zobrazeni
z viceprvkové mnoziny vsech riznych konecnych fetézcli na ménéprvkovou mnozinu fetézci
pevné délky. Z &ehoz vyplyva, Ze zobrazeni neni injektivni (a tedy ani bijektivni). Cili n&jaké
dva rizné fetézce z ve€tsi mnoziny se mohou zobrazit na jeden fetézec z mnoziny mensi,
a v disledku toho budou existovat kolize. Proto jedna z podminek, které budou muset haSovaci
funkce spliiovat, je bezkoliznost (tj. vypocetni obtiznost nalezeni kolizi). Druhou podminkou
bude jednocestnost (tj. nemoznost zp&tného uréeni vstupu).

Jak vSak lze vyuzit takovychto funkci k ochrané integrity dat? Zakladni myslenka spociva ve
vytvoreni hase”, ktery ,jednoznaén&* koresponduje s daty. Ten je uloZen a n&akym zptisobem
chranén. Mechanizmus ovéteni integrity dat je zaloZen na vytvofeni nového hase, ktery je na-
sledn€¢ porovnan s jiz ulozenym a chranénym hasem. Jsou-li oba stejné, data nebyla zménéna.
Tim se zredukoval problém ochrany potencialné velkych dat na problém ochrany velmi malého
hase s konstantni délkou.

Odlisnou t¥idu hasovacich funkci tvoti Message Authentication Codes’. Tyto funkce maji
dva vstupy (zpravu a tajny klic) a vystup, ktery bez znalosti tohoto klice nejsme schopni urcit.
Lze je tedy pouzit k ochran¢ integrity dat i k symetrické autentizaci.

K praci je prilozen program vyuzivajici hasovacich funkci SHA-1, SHA-256, SHA-384
a SHA-512 pro zajisténi kontroly integrity dat. Vstupem mu jsou soubory ur¢ené k ochrané
integrity. Vystupem je kontrolni soubor obsahujici ndzvy a hase jednotlivych zadanych vstup-
nich soubort, ¢i pouze xor téchto hasi. Na konec kontrolniho souboru je navic pfidan jeho
vlastni has, ktery zarucuje jeho integritu. Je-li vstupem programu kontrolni soubor, pak po ove-
feni jeho vlastni integrity probéhne kontrola integrity chranénych soubord. Tato aplikace je
vyvinuta pro Unix/Linux v gcc 3.2 a pro MS Windows v MS Visual C++ 6.0. Na obou platfor-
mach pracuje v textové orientovaném prostfedi. V MS Windows je navic pfidana podpora gra-
fického uzivatelského rozhrani.

'V dal$im textu budeme hagovacimi funkcemi téméf vzdy rozumét kryptografické haovaci funkce.
2Vystup hasovaci funkce. Typicky hexadecimalni fetézec fixni délky.
>MACs — autentizaéni kédy zprav, nékdy také oznadovéany jako ov&fovaci kody zprav.



Kapitola 2

2 Klasifikace a struktura hasovacich funkci

V nasledujicim textu budeme vychazet predevsim z [1].

2.1 Oznaceni a terminologie

h, hy, k - hasovaci funkce, klicovana hasovaci funkce, tajny (soukromy) kli¢
x - data ¢i zprava uréena k ochrané
y=h(x) - has (reprezentativni obraz) dat, nékdy oznacovan jako: hash code, hash result,

hash value, imprint, digital fingerprint, message digest
N, Ny, (neN) -mnozina vSech pfirozenych Cisel bez nuly, s nulou, ( je prvkem mnoziny N)

|V| - mohutnost (kardinalita) mnoziny N

[ - binarni operator zfetézeni

> - abeceda — v naSem ptipad¢ binarni, ¢ili X = {0,1}.

IR - mnozina vSech binarnich slov (fetézct) libovolné délky, a délky prave n
" - mnozina vSech fetézct maximalni délky n

2.2 Zakladni rozdé€leni

Definice 1: HaSovaci funkce (v obecném pojeti) je takova funkce h: =™ — 3", ktera spliiuje
alespon nasledujici dvé vlastnosti:

1. Komprese — h prevadi vstup x libovolné kone¢né délky na vystup /(x) pevné délky n.

2. Snadna vypocitatelnost — hodnota /(x) je snadno vypocitatelna.

Hasovaci funkce délime do dvou zakladnich skupin podle toho, maji-li vstup s jednim nebo se
dv€ma parametry. Bezklicové hasovaci funkce dostavaji na vstup pouze data, zatimco klicované
81 rozdéleni hasovacich funkci zalozené na dalSich jejich vlastnostech (viz obr. 1). V této praci
se zamétime predevsim na nasledujici dve tfidy hasovacich funkci.

2.2.1 Modifika¢ni detekéni kody (MDCs — Modification Detection Codes)

Neékdy se také oznacuji jako manipulacni detekcni kody nebo také kody zarucujici integritu
zprdav (MICs — Message Integrity Codes). Uéel MDC je (neformalné feteno) vytvotit has dat a
usnadnit zabezpeceni integrity dat, které je pozadovano nékterymi specifickymi aplikacemi.
MDC:s jsou podtiidou bezklicovych hasovacich funkci a Ize je rozdélit na:

a) jednocestné haSovaci funkce;

b) bezkolizni hasovaci funkce.
Jejich definice budou uvedeny pozdéji.



2.2.2 Ovétovaci kody zprav (MACs — Message Authentication Codes)

MAC:s jsou podtiridou kli¢ovanych hasovacich funkci. Jejich ucel je (neformalné feceno) zajistit
integritu a autenticitu zpravy zaroven. MAC detekuje jakoukoliv umyslnou ¢i netimyslnou zme-
nu ve zprave, ¢imz zajistuje integritu zpravy, avsak soucasné také autentizuje jejiho ptivodce,
nebot’ ten jediny (vyjma piijemce) mohl znat tajny klic.

2.3 Zakladni vlastnosti

Jak jiz bylo naznaceno v uvodu, kryptografické haSovaci funkce musi spliiovat oproti standard-
nim nekryptografickym hasovacim funkcim i nékteré dalsi podminky. V této Casti si uvedeme
dalsi' kritéria pro bezkli¢ové hasovaci funkce.

1. Odolnost proti nalezeni vzoru (preimage resistence) — pro libovolné predem dané y je
vypocetné nemozné nalézt vzor x’, pro néz plati 4(x’) = y.

2. Odolnost proti nalezeni druhého vzoru (2nd-preimage resistence) — pro dané x je vypo-
¢etné nemozné nalézt x " takové, aby platilo, ze h(x) = h(x’).

3. Odolnost proti kolizim (collision resistence) — je vypocetné nemozné nalézt dva rtizné
vstupy (x# x ) takové, Ze jejich haSovana hodnota bude stejna (4(x) = h(x’)).

Definice 2: Jednocestna hasovaci funkce (OWHF — One Way Hash Function) je hasovaci funk-
ce h spliyjici navic' kritéria odolnost proti nalezeni vzoru a odolnost proti nalezeni druhého
VZoru.

Definice 3: Bezkolizni hasovaci funkce (CRHF — Collision Resistant Hash Function) je hasovaci
funkce 4 spliujici navic' kritéria odolnost proti nalezeni druhého vzoru a odolnost proti kolizim.

HaSovaci funkce

Bezklicové Klicované
MDCs Jiné aplikace Jiné aplikace MACs
OWHF CRHF

preimage resistence |-

2nd-preimage resistence

collision resistence

Obr. 1.: Zjednodusena klasifikace kryptografickych hasovacich funkci.

'Dvé kritéria (komprese a snadna vypocitatelnost) jiz byly uvedeny v definici 1.



Definice 4: Algoritmus pro ovérovaci kody zprav (MACs) je tfida funkci 4, parametrizovana
tajnym klicem k s nasledujicimi vlastnostmi:
1. Snadna vypocitatelnost — pro znamou funkci 4, hodnotu & a vstup x by mélo byt snadno
vypocitatelné 4(x). Vysledek se nazyva MAC-hodnota nebo pouze MAC.
2. Komprese — hy ptevadi vstup x libovolné konecné délky na vystup A(x) pevné délky n.
3. Vypocetni slozitost — i za predpokladu, Ze je pfedem znamo libovolné velké mnozstvi
pard text-MAC (x; hi(x;), kde i€ Ny, avSak neni znam kli¢ £, je vypocetné nemozné
spocitat dalsi par text-MAC (x, &(x)) pro novy vstup x # x;.

Poznamka 1: Podminka odolnost proti kolizim negarantuje podminku odolnost proti nalezeni
vzoru. Necht' g je haSovaci funkce odolna vici kolizim prevadgjici fetézec libovolné konecné
délky na n-bitovy fetézec. Definujme funkci 4 ™ — "' takto:

1 x, Jjestlize x ma bitovou délku n
h(x) =
0]l g(x), jinak.

Funkce /& ma tedy (n+1)-bitovy vystup, a je odolna viici kolizim. Neni v§ak odolna proti naleze-
ni vzoru. (Identita na fetézci pevné délky sice spliiuje odolnost viici kolizim, ale uz ne odolnost
proti nalezeni vzoru.)

Poznamka 2: Z podminky odolnost proti kolizim plyne podminka odolnost proti nalezeni dru-
hého vzoru. Staci uvazit kontrapozitivni formu tohoto tvrzeni a je ihned zfejmé, Ze pokud nepla-
ti podminka odolnost proti nalezeni druhého vzoru (tj. je vypocetné mozné k danému x nalézt
jiné x” takové, ze h(x) = h(x’)), tak je také porusena i podminka odolnost proti kolizim (tj. je
vypocetné¢ mozné nalézt dva riizné vstupy (x# x") a plati, Ze jejich hasovana hodnota bude stej-

na (h(x) = h(x))).

Poznamka 3: Nékdy se mlizeme setkat s alternativni terminologii nami uvedenych pojmi:
a) odolnost proti nalezeni druhého vzoru = slabd odolnost viici kolizim;
b) odolnost proti kolizim = silnd odolnost viici kolizim;
¢) jednocestna hasovaci funkce = slabd jednocestna hasovaci funkce;
d) bezkolizni haSovaci funkce = silna jednocestna hasovaci funkce.



Kapitola 3

3 Integrita dat a autentizace zprav

3.1 Zakladni motivace, definice a rozd€leni

Tato Cast prace, vychazejici opét z [1], se zabyva vyuzitim hasovacich funkeci k ochran¢ integri-
ty dat a k zjisténi ptivodu dat (autentizaci zprav). Typicky byva pozadovano oboji, a to zda data
pochazeji od predpokladaného zdroje (data origin authentication) a zda se nezménil jejich obsah
(data integrity). Tyto dva pozadavky vSak nemohou byt odd€leny. Byla-li totiz data imysIné
pozménéna, pak maji jist¢ jiny zdroj. Naopak, nemiizeme-li zcela jisté urcit zdroj a odkazovat se
na néj, nema ani smysl ptat se, zdali byla data zménéna ¢i nikoliv.

Definice 5: Integrita dat (data integrity) je vlastnost, kterd ndm zarucuje, Ze data nemohou byt
zménéna neautorizovanym zpusobem, a to po celou dobu od jejich vzniku, pfenosu, ¢i uchova-
vani na autorizovaném misté.

Definice 6: Overeni piivodu dat (data origin authentication) je typ autentizace, s jehoz pomoci
je potvrzen originalni zdroj danych dat vytvofenych nékdy v minulosti. Zarucuje nam také inte-
gritu dat.

Definice 7: Autentizace zprav (message authentication) je termin pouZzivany analogicky
s ovéienim piivodu dat. Zajistuje nam jak ovéfeni piivodu dat se zohlednénim ptivodniho zdroje
zpravy, tak také integritu dat.

Existuje mnoho metod vyuzivajicich hasovacich funkci a zajistujicich nam ovéfeni ptivodu dat.
Nejcastéji se vsak setkame s nasledujicimi tfemi:

1. Ovérovaci kddy zprav (MACs).

2. Digitalni podepisovaci schémata.

3. Pridani (pted zasifrovanim) tajné autentizujici hodnoty k zasifrovanym datim.

Mechanizmy ovéfovani piivodu dat zalozené na sdileni tajnych klic¢t (tj. MACs) nepovoluji
rozliSovat piivod dat mezi stranami sdilejicimi kli¢, a tudiz nemohou potvrdit originalni piivod
dat (oproti napiiklad digitdlnim podpistim). Kazda ze stran sdilejicich tajny kli¢ totiz mohla
danou zpravu vytvotit. Ackoliv MACs spolecné s digitalnimi podpisy jiz mohou byt pouzity
k potvrzeni toho, ze data byla vytvofena urcitou stranou, neposkytuji nam zadné zaruky jedi-
necnosti a aktualnosti. K tomuto ucelu slouzi tzv. transakcni autentizace.

Definice 8: Transakcni autentizace (transaction authentication) byva oznaceni pro autentizaci

zprav rozsifenou navic o poskytnuti zaruk na jedinecnost a aktudlnost dat (¢imz se predchazi
detekcei preposilanych zprav).
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Pozadavky na jedineCnost a aktualnost dat byvaji nékdy souhrnné oznacovany jako casové pro-
ménné parametry (TVPs — Time Variant Parameters). Tento pojem zahrnuje naptiklad nahodna
Cisla, sekvence ¢i Casova razitka. ZjednoduSené a neformalné feceno tedy plati, Ze autentizace
zprav + TVPs = transak¢ni autentizace.

3.2 Zajisténi integrity dat pouze s vyuzitim MAC

Driive zminované ovétovaci kody zprav (MACs) byly navrzeny pravé pro aplikace, kde je poza-
dovano zachovani integrity zprav (ale jiz ne nutn€ divernost). Autor takovéto zpravy x vypocita
s vyuzitim svého tajného klice £k MAC hy(x). Tajny klic je sdilen s pfedpokladanym piijemcem
zpravy, jemuz je vzapéti odeslana zprava i MAC (obvykle ve tvaru: x || A (x)). Pfijemce oddéli
pfijata data x‘od ovétovaciho kodu a spocita si s vyuzitim sdileného klice novy ovétovaci kod
hi(x’). Nasledn€ porovna pfijaty ovérovaci kod Ai(x) se svym pravé vypocitanym ovéfovacim
kédem Ay (x’), a jsou-li stejné, znamena to, Zze data jsou autenticka (x = x") a jejich integrita je
zachovana (tj. byla vytvotena ,,druhou stranou, ktera znala sdileny kli¢ a behem pfenosu neby-
la pozménéna). Vytvoreni a odeslani zpravy je graficky znazornéno nize (viz obr. 2).

tajny kli¢
zprava » algoritmus
MAC
A v
zprava MAC f-------- » nezabezpeceny kanal

Obr. 2.: Zajisténi integrity dat s vyuzitim hasovacich funkci (MACs).

3.3 Zajisténi integrity dat s vyuzitim MDC a davéryhodného kanalu

Pii zajistovani integrity dat v§ak neni pouziti tajného kli¢e nezbytné nutné. Zprava mize byt
pouze zhasovéna a autenticita haSe muze byt ochranéna pouzitim néjakého diivéryhodného ¢i
soukromého kandlu. Autor vypocita za pouziti modifikacniho detekéniho kédu (MDC) has dané
zpravy. Tu pak posle jejimu piijemci nezabezpe¢enym kanalem, zatimco jeji ha$ posle nezavis-
lou (dtveéryhodnou) cestou. Tato cesta nemusi byt nutné elektronickd, mize se jednat o kus
papiru, disketu ¢i kompaktni disk. Piijemce pak, podobné jako v piedchozim piipad€, spocita
has$ pfijaté zpravy a porovna jej s haSem mu doru¢enym (v tomto pripadé divérnym kanalem).
Jsou-li stejné, je integrita zpravy zachovana. V opa¢ném priipadé je integrita zpravy porusena.
Vytvoreni a odeslani zpravy a hase je graficky znazornéno nize (viz obr. 3).

Prikladem zkombinovani MDC a dvéryhodného kanalu za ucelem zajisténi integrity dat
jsou schémata digitalnich podpist (jako naptiklad RSA"). Ty totiz vétsinou vyzaduji uziti MDC

'RSA (Rivest, Shamir, Adleman) — Asymetricka blokova §ifra. Lze ji vyuzit k elektronickému podepisovani.
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a duveéryhodny kanal je vytvaren asymetrickym podpisem. Takovymto zptisobem muze byt
napiiklad distribuovan software v nedtivéryhodnych sitich.

\ 4

zprava algoritmus

MDC

MDC _e_. ditvéryhodny kanal

............................ » nezabezpeceny kanal

Obr. 3.: Zajisténi integrity dat s vyuzitim hasovacich funkci (MDCs) a divéryhodného kanalu.

3.4 Zajisténi integrity dat s vyuZitim Sifrovani

Ackoliv nam digitalni podpisovani zaruCuje integritu i autentizaci dat, Sifrovani samotné nam
nezarucuje ani jednu z téchto vlastnosti. V této ¢asti budeme zkoumat, jak miizeme vyuzit haso-
vacich funkci spolecné s Sifrovanim k zajisténi integrity dat.

Poznamka 4: Sifrovani nam skuteéné nezaru¢uje integritu dat. Mohlo by se sice zdat, Ze pokud
roz§ifruji zpravu pochazejici od osoby A, a ta dava smysl, Ze se jedna skutecné o nezménénou
zpravu od osoby A, protoze ta jedina méla kli¢ & pottebny k zaSifrovani této zpravy. Ve skutec-
nosti vSak uto¢nik ani nemusi kli¢ znat. Existuji totiz nejriznéjsi techniky manipulace se zasif-
rovanymi zpravami (napiiklad vhodna zdména a vkladani Casteji se opakujicich zasifrovanych
blokii v ECB' modu apod.).

3.4.1 Pouziti modifikacniho detek¢niho kédu (MDC)

Je-li kromé integrity dat vyzadovano i utajeni, mizeme k tomu vyuzit modifika¢ni detekcni
koédy (funkce #). Autor zpravy vypocita has zpravy H = h(x), ktery pfipoji k datim a spolecné
s nimi za$ifruje. K Sifrovani vyuzije symetrickou §ifru £ se sdilenym kli¢em k& (funkce E}). Vy-
sledkem je tedy zaSifrovana zprava i has: C = Ey(x || h(x)). Tato zprava je dorucena piijemci,
ktery ji s vyuzitim klice k deSifruje. Nasledn€ pak oddéli z desSifrovanych dat zpravu x " od hase
H’ a spocita novy has A(x’). Rovnost hast H” a A (x’) ndm potvrdi integritu dat. V opaném
pripadé je integrita zpravy poruSena. Vytvoreni a odeslani zasifrované zpravy a hase je graficky
znazornéno nize (viz obr. 4).

Zékladni mySlenka spociva v ochran¢ hase a obtiznosti zménit (bez znalosti klice) zaSifrova-
nou zpravu C tak, aby si i po této zmén¢ hase odpovidaly (tj. obtiznost vytvoreni nové zasifro-
vané zpravy C’ = Eyx" || h(x’)).

'ECB (Electronic Codebook) je jedna z metod blokového Sifrovani. Kazdy z bloki je $ifrovan nezavisle na ostat-
nich. Dva stejné bloky jsou stejnym klicem Sifrovany vzdy stejné.
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Obr. 4.: Zajisténi integrity dat s vyuzitim hasovacich funkci (MDCs) a Sifrovani

3.4.2 Pouziti ovétovaciho kodu zprav (MAC)

V nékterych pripadech je doporuceno pouzit MAC namisto MDC. Ptedchozi myslenka tak zl-
stane nezménena, pouze misto /(x) bude pouzito /(x). Vysledna zasifrovana zprava i has bude
mit tedy podobu: C = Ey(x || Ax(x)). Toto vylepSeni ndm piinasi vyhodu v tom, Ze pokud Sifra
selze, tak nam MAC stale zarucuje integritu dat. OvSem nevyhodou je nutnost znat dva klice.
Vzhledem k tomu, Ze oba dva zabezpeCovaci mechanizmy by mély byt absolutné nezavislé, je
vhodné volit i klice k a k" rlzné.

3.5 Neumyslna ohroZeni integrity dat

Az doposud jsme se zabyvali zajiSténim integrity dat z pohledu spiSe bezpecnostniho (tj. ochra-
na proti umyslnym zménam dat). Je vSak tfeba zminit, Ze mnoho chyb, které se mohou vyskyt-
nout, maji charakter spiSe nahodné chyby. Tyto chyby byvaji nejcastéji zpiisobovany poruchami
a Sumem v prenosovych kanalech, a mohou tak zapfiCinit, Ze k ndm data pfichazeji pozménéna.
Veskeré vyse uvedené metody jsou samoziejmé schopny tyto chyby odhalit, avSak nejsou na to
navrzeny (tj. jejich algoritmy jsou vesmes pomérné slozité, a Sifrovat zpravu s haSem jen kvili
nahodnym chybam také neni zcela praktické).

Proti takovymto porucham v pienosu se v praxi pouzivaji nekryptografické techniky (umoz-
nujici mj. rychlejsi vypocet a nepouzivajici zadné tajné kli¢e ¢i divéryhodné kanaly), nejCastéji
kontrolni soucty (checksums). Tyto kontrolni soucty byvaji vétSinou volné€ ptilozeny k datim,
k nimz se vztahuji, a jsou spolecné s nimi Sifeny. Ziskame-li takovato data, ihned se mizeme
presvédcit, probehl-li penos spravné ¢i nikoliv. Takovéto kontrolni soucty mohou byt i soucasti
nekterych protokold, které pti detekci chyby mohou nejen nechat zopakovat pienos, ale dokazi
i samy opravit urcity typ chyb bez nutnosti opétovného prenosu. Pak se vétSinou nazyvaji Error
Correcting Codes (ECCs). V praxi se vétSinou uzivaji Cyclic Redundancy Codes (CRCs), které
jsou zaloZené na bazi polynomt.
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Kapitola 4
4 Utoky na hasovaci funkce

4.1 Narozeninov¢ Utoky

Narozeninové utoky (birthday attacks) patii do skupiny obecnych tutokd nezavislych na specific-
kych vlastnostech algoritmu dané funkce. Podstatna je pouze délka haSe a doba trvani jeho vy-
poctu. Pfi utoku hrubou silou na odolnost proti nalezeni druhého vzoru se vypocitavaji hase
nahodnych zprav tak dlouho, nez néktery z nich neni roven hasi pivodni zpravy, ¢imz vznikne
kolize. Pravdépodobnost nalezeni takovéto nahodné zpravy je 1/2", kde n je délka hase dané
hasovaci funkce. Oproti tomu narozeninové utoky vyuzivaji takzvaného narozeninového para-
doxu. Jeho zakladni myslenka spociva v tom, Ze pravdépodobnost narozenin dvou lidi ve stejny
den ve skuping napf. 23 lidi je asi (1-(365!/(365-23)!)/365%)) = 0,5072 ~50,7%. S piibyvajicim
poctem lidi tato pravdépodobnost jesté roste (pro 30 lidi je asi 70,6% a pro 40 lidi je 89,1%).

Jeden z prvnich utokl na n-bitové hasovaci funkce vyuzivajicich narozeninového paradoxu
provedl Yuval [2]. K origindlni zpravé x; zkonstruoval padélek, zpravu x,. Pak vygeneroval 2"
mirnych modifikaci x;” zpravy x;, a ty uschoval spolu s jejich nové vypocitanym n-bitovym
hasem A(x;’). Pak vytvotil mirmé modifikace x," zpravy x., a jejich haSe A(x;’). Spocitané hase
porovnal, a kdyz se shodovaly (4(x;’) = h(x;')), ziskal dvé kolidujici zpravy x; "a x,".

Existence takovychto kolizi by se dala pomérné snadno zneuzit. Staci uvazit, ze by se mirné
modifikace skladaly pouze z riznych zmén ,,netisknutelnych® znaku (tj. mezery by se nahrazo-
valy tvrdymi mezerami, ptfidavaly a odebiraly by se prazdné fadky apod.), nebo z nahrazovani
podobnych slov tak, aby text daval stdle smysl. Takto by se daly pfedem ziskat dv¢ kolidujici
zpravy s ruznym, ale smysluplnym textem (tfeba n¢jaké smlouvy). A vzhledem k tomu, ze ha-
Sovacich funkci se pomérné Casto' uziva v souvislosti s elektronickym podpisem, mohl by
,»utocnik* podepsat pro sebe méne vyhodnou zpravu (tj. jeji has). Pozdéji by pak mohl kdykoliv
tvrdit opak a za original vydavat zpravu druhou, vyhodnéjsi (jejiz has je totozny).

4.2 Utoky na zietdzeni

Utoky na zietézeni jsou zaloZeny na itera¢nim charakteru hasovacich funkci a vyuZivaji nékte-
rych jejich proménnych (tykaji se predevsim MDCs). Zde budeme vychazet z [1] a [3].

4.2.1 Meet in the middle

Typickym piikladem mutize byt Gtok meet in the middle. Tento utok je do zna¢né miry podobny
Yuvalovu narozeninovému utoku, pouze s tim rozdilem, Ze kolize jsou hledany na mezivysled-
cich (tj. ztetézenych proménnych H). Utok je smérovan nejen proti odolnosti nalezeni kolizi, ale

'Vétsinou nebyva elektronicky podepisovana celd dlouha zprava, ale pouze jeji n-bitovy has.
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i proti odolnosti nalezeni druhého vzoru, coz pivodni Yuvaliv utok neumoziioval. Utoénik
v tomto ptipadé vygeneruje s mirnymi modifikacemi rizné moznosti prvni poloviny zpravy
a razné moznosti druhé poloviny zpravy. Hasovani prvnich polovin pak probiha od zacatku az
do ur¢itého kroku i a haSovani druhych polovin probiha inverzné od konce zpét do kroku i. Tes-
tuje se shoda mezivysledki v zfetézené proménné H,. Obrana proti tomuto druhu Gtoku spociva
v lepSim a dimysIngj$im navrhu haSovaci funkce tak, aby nebylo mozné pocitat inverzni kroky.

4.2.2 Pevny bod

Pevny bod (fixed point) kompresni funkce je dvojice (H.;, x;) pro kterou plati f(H,;, x;) = H,.,.
Nalezeni takovéhoto bodu znamena, ze do funkce mize byt vloZen libovolny pocet blokl x;
a vysledny has$ se nezméni. Timto je napadena odolnost proti nalezeni druhého vzoru a také
bezkoliznost.

4.2.3 Diferencialni kryptoanalyza
Diferencialni kryptoanalyza (differential cryptanalysis) je velmi silny nastroj slouzici k utoktim
nejen na hasovaci funkce (vcetné MACs), ale i na rizné blokové Sifry. V podstaté se hledaji

rozdily mezi vstupem do kompresni funkce a vystupem z ni. Nalezené anomalie se pak statistic-
ky vyhodnoti.
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Kapitola 5

5 Popis funkCnosti programu

5.1 Motivace a vyuziti

Cilem praktické casti této bakalarské prace je naprogramovani open-source utility vyuzivajici
kryptografickych hasovacich funkci pro zajisténi kontroly integrity dat. Program vyuziva haSo-
vacich funkci z tfidy SHA-x, kde x oznacuje pfislusnou verzi funkce. Vstupem mu jsou bud’
soubory urcené k zajisténi integrity ¢i samotny kontrolni soubor, ktery uchovava hase chrané-
nych dat. Vystupem je v prvnim pfipad¢ kontrolni soubor a v druhém piipade vypis informujici
o stavu integrity chranénych dat. Tato aplikace je vyvinuta jak pro operacni systémy typu
Unix/Linux, tak také pro MS Windows. Kromé zajisténi a ovéfeni integrity dat mtize byt pro-
gram spolu s vyuzitim asymetrické kryptografie pouzit i k ovéteni pravosti a ptivodu dat.

5.2 Typy a principy pouzitych haSovacich funkci

Program podporuje pouziti ¢tyi hasovacich funkci z rodiny funkci SHA (Secure Hash Algori-
thm), jedna se o SHA-1, SHA-256, SHA-384 a SHA-512. Posledni (chronologicky vlastné prv-
ni) patou funkci, pivodné oznacovanou pouze SHA nebo SHA-0, nepodporuje, protoze tato
funkce jiz neni povazovana za bezpecnou. V roce 1998 na ni byl v [4] popsan teoreticky utok
zaloZeny na diferencialni kryptoanalyze (jeho Gasova sloZitost je 2°), coZ je mnohem lepsi vy-
sledek nez nam dava narozeninovy utok (v tomto piipad¢€, pro délku hase 160 bitd, je jeho Caso-
va slozitost 2*).

Vsechny vySe zminované hasovaci funkce Ize zaradit do tfidy bezklicovych MDCs. Stejné
jako vétsina hagovacich funkci vyuZivaji i funkce typu SHA kompresni funkci f iterativng. Cili
po rozdeleni vstupu M do blokti M; az M, pozadované délky, jejich doplnéni (padding) a nasta-
veni inicializa¢niho vektoru IV, probéhne vypocet:

1. Hy=1V

2. H =f(H., M) kdei=1.n

3. H(M) = g(H,)
Vysledna transformace g byva vétsinou identita g(H,)= H, Kompresni funkce f'a IV jsou samo-
ziejmé u kazdé hasovaci funkce definovany jinak, ale princip iteraci zlstava.

5.2.1 SHA-1

Funkce SHA-1 byla schvalena americkym tfadem pro normalizaci' a jako standard byla
17.4.1995 oficialn€ vyhlasena v dokumentu FIPS PUB? 180-1 [5]. Nahradila tak ptvodni funkci
SHA-0 z roku 1993, definovanou ve FIPS PUB 180. U SHA-1 zatim nejsme schopni nalézt

'NIST - National Institute of Standards and Technology.
2FIPS PUB — Federal Information Processing Standards Publication.
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kolize rychleji nez s pouzitim narozeninového utoku (pfi¢emz ob¢ haSovaci funkce se od sebe
li$1 pouze o jednu jednobitovou rotaci vlevo ptidanou do kompresni funkce v SHA-1). Vstupem
SHA-1 je zprava délky mensi nez 2° bit a vystupem je fetézec dlouhy 160 biti. Kompresni
funkce zpracovava data po blocich délky 512 bitu, ¢ili celkova délka zpravy musi byt délitelna
512. Je-li kratsi, provadi se doplnéni zpravy do pozadované délky. Toto doplnéni se provadi,
1 kdyz je zprava délitelnd 512 (tj. dopliuje se naptiklad i prazdnd zprava).

5.2.2 SHA-256, SHA-384 a SHA-512

Tyto hasovaci funkce se objevily v té€sném zavésu za vyhlaSenim standardu AES' a jsou popsa-
ny v oficidlnim dokumentu FIPS PUB 180-2 [6]. Tim byl doplnén soucasny standard haSovaci-
ho algoritmu SHA-1 o nové algoritmy SHA-256, SHA-384 a SHA-512. Cislo za ndzvem algo-
ritmu udava délku jeho binarniho vystupu. Tyto tii funkce ndm nabizeji zabezpeceni na irovni
128, 192 a 256 bitl, coz jsou pravé délky klich podporované soucasnym standardem AES.
SHA-256 pracuje, podobn& jako SHA-1, se vstupy délky mensi nez 2% bitii a jeji kompresni
funkce po blocich délky 512 bitt. I zde musi byt délka zpravy délitelnd 512, a provadi se proto
doplnéni do pozadované délky. SHA-512 pracuje az se vstupy délky 2'**-1 bitii a jeji kompresni
funkce po blocich délky 1024 bitt. Délka zpravy musi byt proto délitelna 1024, a opét se prova-
di jeji doplnéni. Obdobné jako SHA-512 pracuje i SHA-384, ktera vznikne pouze zkracenim
jejiho vystupu na 384 bitti. Ma vSak samoziejmé jiné inicializacni hodnoty, a tudiz i jejich hase
jsou zcela odlisné (tj. vysledny has funkce SHA-384 neni pouze pfedponou hase vyprodukova-
ného funkci SHA-512).

5.3 Metody detekce chyb

Kromé¢ samotnych hasovacich funkci ovliviiuje funkénost programu také tvar kontrolniho sou-
boru. Na ném zavisi, co vSe bude o chranénych datech uchovavano a pii jejich nasledné kontro-
le zpétné vyuzito. Asi nejdalezitéjsi je otazka, zda v kontrolnim souboru uchovavat nazvy
soubortl ¢i nikoliv. Kazda odpoveéd’ na ni ma sva pro i proti. Nékdy mtize byt podstatna i délka
vysledného kontrolniho souboru, proto je nutné také zvazit, zda ukladat vSechny hase soubort ¢i
pouze jejich vysledny xor. V zavislosti na zodpovézeni predchazejicich otazek mize byt navr-
zeno pomérn¢ mnoho specifickych metod s riznymi vlastnostmi detekce chyb. At jiz se vSak
rozhodneme pro jakoukoliv metodu, bude potieba zajistit jesté integritu samotného kontrolniho
souboru. Mohla by totiz nastat situace, kdy bychom méli spravna data, ale poSkozeny kontrolni
soubor. Aplikace by pak bud’ kontrolni soubor viibec nezpracovala, nebo by ohlésila poruseni
integrity chranénych (v tomto piipad¢ vsak spravnych) dat. Jeji chovani by pak zaviselo na po-
vaze a rozsahu poskozeni kontrolniho souboru.

tak, ze do kontrolniho souboru uklad4d jména chranénych souborii a za n¢ mezerou oddé€leny
kontrolni soucet. Jsou tedy zavislé na nacitani jmen soubord z kontrolniho souboru. Kontrolni
soucet byva navic vétSinou vypocitavan pomoci CRC kodi a integrita samotného kontrolniho
souboru nebyva také nijak chranéna. Hlavnim cilem bylo tedy navrhnout aplikaci tak, aby
vSechny vySe zminéné ,,nedostatky* odstranovala, a navic davala uzivateli moznost volby mezi
riznymi metodami detekce chyb a typi haSovacich funkci. Jiz samotné pouziti funkci typu SHA
nam rozsifuje moznosti vyuziti programu (spolu s vyuzitim asymetrické kryptografie) o ovéteni
pravosti a puvodu dat.

'AES (Advanced Encryption Standard) specifikuje symetricky 3ifrovaci algoritmus, ktery mize byt pouzit
k ochrané¢ elektronickych dat. V soucasné dobé je to algoritmus Rijndael, specifikovany v dokumentu FIPS PUB 197.
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5.3.1 Navrhované metody

Tim, Ze jsme se rozhodli neukladat si jména chranénych soubort do kontrolniho souboru, vznik-
la potieba stanovit néjaky zavazny mechanizmus nacitani souborti pii oveéfovani integrity dat.
Ten byl stanoven tak, ze se budou vzdy nacitat a kontrolovat soubory umisténé v aktualnim
adresafi, vyjma kontrolniho souboru samotného. V duasledku toho byly navrzeny tfi metody
detekce chyb:

1. Nizka uroven detekce (vime, ze nékde je né&jaka chyba, nikdy nevime jaka):
Na zacatek kontrolniho souboru (viz obr. 5) se ulozi aktualni
konfigurace programu (tj. informace o tom, jaka metoda a typ
funkce SHA jsou pouzity). Bude se hasovat po jednom souboru, xor hasu
vysledné hase budou xor-ovany a vysledny fetézec bude ulozen.
Na konec kontrolniho souboru se ulozi has kontrolniho souboru,
ktery nam zajisti jeho integritu. Tato metoda nam zaru¢i Obr.5.
integritu dat, ale ne nazvl soubort. Bude-li integrita libovolného jednoho ¢i vice soubort
narusena, tak se to sice dozvime, avSak informaci o tom, ktery ze souborl je narusen, nam
tato metoda nepfinese. Nedozvime se ani, je-li naruSen pouze jeden soubor, nebo zda jich
je naruseno vice. Pouhou zménu nazvu soubori nebudeme schopni ani detekovat. Chybné
vysledky také obdrzime piidanim ¢i smazanim néjakého ze soubori z aktualniho adresare.

2. Stfedni uroven detekce (vime, kde je n¢jaké chyba, ne vzdy vime jaka):

Na zacatku bude opét konfigurace. Bude se haSovat po jednom
souboru, tedy kazdy soubor bude mit sviij has a ten bude ulozen
(viz obr. 6). Za hasi jednotlivych soubor bude jest€ uloZen je- | has prvniho souboru
jich xor. Upln€ na konci bude opét has celého souboru. Tato
metoda nam, oproti pfedchozi, detekuje poruSeni integrity dat ha$ n-tého souboru
u konkrétnich souborti. Kontrola u této metody bude probihat
tak, ze pokud bude souhlasit xor hast, je vSe v poradku, pokud
ne, pak se budou vzdy postupné testovat jednotlivé haSe. Nasta- has tohoto souboru
ne-li shoda s haSem ulozenym v kontrolnim souboru, je dany . ¢

soubor v potradku, jinak je poruSen (nebo je v adresafi navic).

Pouhou zménu nazvu souborti nebudeme schopni ani zde detekovat.

3. Vysoka uroven detekce (vime, kde je chyba, a vzdy vime jaka je to chyba):

Tato metoda v podstaté kopiruje metodu druhou s tim rozdilem, Ze v kontrolnim souboru je
ptivodni has obsahu souboru nahrazen spole¢nym hasem nazvu a obsahu souboru a za néj
je jesté uloZzen has samotného ndzvu souboru. Zde jiz jsme schopni detekovat i zménu
nazvu soubort. (Has§ nazvu a obsahu zde byl pouzit kviili optimalizaci. V ptipad¢, kdy by
nebyla integrita porusena, by se pocital pouze tento has a shoda by byla nalezena nejpozdé-
ji v n-tém pokusu, kde 7 je pocet chranénych soubort. Byl-li by pouZit pouze has obsahu,
bylo by vzdy nutno pro potvrzeni zachovani integrity pocitat jesté has nazvu.)

konfigurace

has tohoto souboru

konfigurace

xor hasu

Podobnych metod by se dalo navrhnout i vice. Prakticky pouzitelnd se vSak jevi pouze metoda
treti, ktera jako jedina zajistuje ochranu proti zméné (a dokonce i zamén¢) nazvl soubort. Ce-
nou za vypusténi nadzvii souborl z kontrolniho souboru je ndm, kromé pouze jedné pouzitelné
metody, také dosti veliké mnozstvi testii potfebnych k dosazeni shody. V druhé metodé€ je to
v piipadé viech pozménénych soubort n” testi. V tfeti metods je to v piipadé pozménéni viech
nazvi soubort nejen n” test, ale i vypocet dalsich # has, coZ je v piipadé vétsiho poétu soubo-
rt a funkce SHA-512 témér nepouzitelné. Netinosna se stala také velikost kontrolniho souboru.
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5.3.2 Podporované metody

Po dtsledném rozboru vyhod a nevyhod navrhovanych metod jsme se rozhodli upustit od poza-
davku neukladat si jména chranénych soubori do kontrolniho souboru. Tato modifikace nam
prinesla celkové zjednoduseni metod, a to jak po strance navrhu, tak také po strance implemen-
taCni. Pivodni tfi navrhy metod detekce chyb byly piepracovany, pricemz se zjistilo, ze plivod-
né v podstaté jedina pouzitelna metoda je zbyte¢na, a miize byt plnohodnotné nahrazena novou
metodou ¢islo dvé. Dalsim poznatkem bylo, Ze jiz pro nds nemé vyznam zabyvat se tolik tim, co
se stane, je-li naruSeni integrity zptsobeno pfejmenovanim jednoho ¢i vice souborti. Zména
nazvu souboru totiz zplsobi, ze neni programem vibec nalezen. OvSem stale ma smysl ptat se,
co se stane, jsou-li pouze prohozena jména nekterych z chranénych souborti. Nové dvé metody
detekce chyb vychazeji z pivodné navrhovanych metod. Jsou to:

1. Nizka uroven detekce:
Na zacatek kontrolniho souboru (viz obr. 7) se ulozi aktualni
konfigurace programu, nasledovana volnym fadkem a jmény konfigurace
chranénych souborti. Nazvy soubor se ulozi v poradi, v jakém
byly programem nacteny, a opét budou nésledovany volnym —
fadkem. Hasovani bude probihat po jednom souboru. Vysledné xor hasi
hase budou xor-ovany a vysledny fetézec, nasledovany has$ tohoto souboru
prazdnym fadkem, ulozen. Na konec se ulozi ha$ kontrolniho
souboru, ktery ndm zajisti jeho integritu. Oproti ptivodni metodé
jsme nyni navic schopni zarucit integritu nazvii souborti a nejsme zavisli na pfidavani ¢i
odebirani nechranénych soubord z aktualniho adresate. AvSak zaménu nazva chranénych
soubord nam ani tato metoda nedetekuje.

2. Stfedni uroven detekce: konfigurace
Tato metoda je v podstaté ekvivalentni pfedchozi metod¢, jen
s tim rozdilem, ze za kazdym nazvem souboru je v kontrolnim
souboru ulozen jest¢ jeho has (viz obr. 8). Tato metoda nam
oproti predchozi detekuje jak poruSeni integrity dat u konkrét- xor hasl
nich soubori, tak také zdménu nazvii soubort (jak jiz bylo uve-
deno vySe, zména nazvl je samoziejme detekovana také).

nazvy soubortl

Obr. 7.

soubor has

has tohoto souboru
Obr. 8.

Po peclivém zvazeni vSech uvedenych navrhovanych i podporovanych metod je videt, Ze poza-
davek na ukladani jmen souborti do kontrolniho souboru, ktery byl ptivodné oznacen jako ,,ne-
dostatek urceny k odstranéni, je opravnény a jeho odstranénim bychom kromé zvysené ¢asové
slozitosti nic neziskali.
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Kapitola 6

6 Popis realizace a implementace programu

6.1 Textové orientovana verze

Textove orientovana verze je vytvorena jak pro operacni systémy Unix/Linux, tak také pro MS
Windows. Pfi implementaci pro Unix/Linux byly vyuzity hasovaci funkce SHA-1 od Steve
Reida a SHA-256, SHA-384, SHA-512 od Aarona D. Gifforda. Kvuli problémim s kompilaci
poslednich tfi funkci pod systémem MS Windows (jak v Borland C++, tak ve Visual C++) byly
v tomto systému pouzity hasovaci funkce Dr. Briana Gladmana. V systémech Unix/Linux je
k aplikaci dodan skript, pomoci néhoz je mozno zménit nastaveni souboru Makefile. Takto 1ze
jesté pred kompilaci zvolit, zda bude aplikace provozovana na systémech s architekturou typu
little ¢i big endian a zda bude pouzita anglictina ¢i CeStina. Rozdil mezi little a big endianem je
ve zpusobu ukladani ¢tyf po sob& nasledujicich bajtii v paméti. Orientaci little endian maji ar-
chitektury typu CISC (Comlex Instruction Set Computer — napf. procesory typu Intel, AMD),
big endian maji architektury typu RISC (Reduced Instruction Set Computer). V systému Win-
dows' je pro nastaveni odli§né jazykové podpory nutné pied kompilaci zménit makro LANGU-
AGE (0 pro anglictinu, [ pro cestinu).

Utilita se vola z ptikazové fadky a ovlada se pomoci parametr zadavanych také z piikazové
fadky. Neni-li pouzito zadné nastaveni, pouziji se vychozi hodnoty a na vstupu jsou ocekavany
soubory. Nazev spustitelného souboru je val, poptipadé val.exe. K ovladani programu se poziva
nasledujici syntax: val [NASTAVENI] [SOUBORY], kde [NASTAVENI] = [ {-s ,xxx*, -m
»X", -0 ,,soubor®, -c ,,soubor®, -i, -a ,,text“} ] a vyznam jednotlivych parametra je uveden nize:

-S ,, XXX -s (SHA) ,.xxx“ je typ funkce SHA ¢i délka jejiho vystupu.
Moznosti: 1| 160|256 | 384 | 512. Vychozi hodnota ,,xxx“: 1.
-m ,,x“ -m (method) ,.x*“ udava typ metody, ktera bude pouzita.

Moznosti: 1 | 2 | 3. Vychozi hodnota ,,x*: 1.

-0 ,,soubor* -o (output) ,,file” je nazev vystupniho kontrolniho souboru.

Vychozi hodnota ,,soubor*: checksum.sha.
-c ,,soubor* -c (check) Je-li tento parametr pouZit, ostatni parametry

jsou ignorovany a ,,soubor je nazev vstupniho kontrolniho souboru.
-1 -1 (input) Je-1i tento parametr pouzit, ostatni parametry

krome -s ,.xxx“ jsou ignorovany. Program bude ¢ekat na zadani

fetézce ze standardniho vstupu a vrati nam jeho has.

Neni-li na standardni vstup nic pfesmérovano, o¢ekava zadani fetézce

z klavesnice. Ukoncovaci znak je v UNIXU ,,AD*“ v MS-DOS ,~Z*.
-a ,text™ -a (argument) Je-li tento parametr pouZit, ostatni parametry

krome -s ,,xxx“ jsou ignorovany. Program bude ¢ekat na zadani

fetézce ,text” jakozto argumentu a vrati nam jeho has.

'Systémy MS Windows jsou vytvofeny pro architekturu CISC.
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Veskeré hodnoty uvedené v hranatych zavorkach /] jsou nepovinné. Symbol * znaci soucasné
stisknuti klavesy Ctrl. Neni-li pouzito ani jedno z nastaveni {-a, -i, -c} a jsou-li pfedchozi na-
staveni zadana spravné, ocekava program seznam soubort k hasovani ve tvaru: [SOUBORY] =
soubor 1 [soubor 2 ... soubor NJ. Tedy povinny je alespon jeden nazev souboru, jinak je vy-
psan text napovedy.

Priklady spousténi programu val:
val -a "text" -s 256  Vrati has (SHA-256) fetézce ,,text".
val -c kontrola.crc ~ Zkontroluje integritu souborti uvedenych v souboru kontrola.crc.
val -s 384 1.txt 2.txt Do souboru checksum.sha bude uloZen xor hast soubort /.#xt a 2.1xt.

Zbyva jiz jen dodat, Ze textoveé orientovand verze byla naprogramovana v jazyce C, a verze pro
Unix/Linux byla zkompilovéana v gce 3.2, zatimco verze pro MS Windows byla zkompilovana
ve Visual C++.

6.2 Verze GUI (Graphic User Interface)

Pro systém MS Windows byla také naprogramovana verze s grafickym uzivatelskym rozhranim
(GUD). K jejimu vytvofeni bylo pouzito opét Visual C++ verze 6.0. Ponévadz se vSak vyskytly
problémy s kompilaci programu napsaného ¢isté v jazyce C a zaclenéné¢ho do C++ a prepisova-
ni v8ech zdrojovych souborl by bylo naro¢né, byly z ptivodniho programu vytvofeny tfi na sobé
zavislé dynamické knihovny. Tyto knihovny byly modifikovany pro snadnéjsi pouziti v grafic-
kém rezimu v C++ (zejména byl predélan cely systém chybovych a varovnych hlaseni). Grafic-
ka podoba programu validate.exe je znazornéna nize (viz obr. 9).

¥ validate

Typy funkci SHA kA etady Kantrala
& SHAT * 1 [souborny + xor hasi) r ‘Kontlola int?grity
& 2 [soubory - hase] Jména kontralniho souboru:
(™~ SHA-256 |
i f q Chybné soubory:
~ SHA-304 “Wistupni kantralni zoubar
F.onec
" SHa-512 checksum.sha
Soubory
Wipis pracovniho adreszéie: Soubory urgens k hasovani:
g;‘?ﬁ;;fgrsé}ia te Zména pracovniho adresafe
zhal.dil
shaz. dil
shaprog.dil e
zhaprog.lib
Stdédfx.obj
walidate. cnt -

TSN S P S,

Obnow Odeber wie Odeber oznacens

Text

[ Haé textu

Has:

Obr. 9.: Grafické uzivatelské rozhrani programu Validate.
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6.3 Benchmark

Pied provedenim benchmarku' byl proveden test, ktery mél potvrdit vzajemnou kompatibilitu
mezi obéma verzemi programu. Tento test vSak nedopadl Gspés$né, protoze se hase u funkci
SHA-384 a SHA-512 na objemnéjsich datech neshodovaly. Po podrobnéjsi analyze problému
jsme zjistili, ze kritickou se stala hranice 512 MB (u mensich soubort si hase odpovidaly). Aby
mohla byt chyba odstranéna, bylo potieba zjistit, zda se nachdzi v implementaci Aarona
D. Gifforda nebo Dr. Briana Gladmana. Za timto G¢elem jsme vyhledali a nainstalovali volné
Sititelny program Hashish. AvSak i tento program vykazoval stejny typ chyby, a tedy hase vSech
tfi programi se pro tak velké soubory lisily. V dasledku toho, byli kontaktovani oba dva autofi
implementaci haSovacich funkci pouzitych v nasem programu, a byli upozornéni na jejich vza-
jemnou nekompatibilitu. Jakozto podklad jsme k dopisu a k jejich zdrojovym kodim piilozili
zdrojovy kod programu, ktery generoval dva soubory o velikostech 536870911 a 536870912
(512 MB) bajt. Prilozeny byly samoziejmé i nami zjisténé hase téchto soubort.

Abychom vsak nebyli zavisli pouze na ptipadné odpovédi autori obou implementaci, poku-
sili jsme se jesté jednou o sjednoceni pouzitych funkci (tj. nahrazeni jedné z nich tou druhou).
Vzhledem k tomu, Ze kompilace hasovacich funkci od Aarona D. Gifforda se nam jiz dfive
v systému MS Windows nepodatila, zbyla jiz jen posledni moznost, a to kompilace hasovacich
funkci Dr. Briana Gladmana v systémech Unix/Linux. Tato kompilace prob¢hla tispésn€, pouze
se musely vyfesit architektonické zalezitosti typu little a big endian. Tim jsme sice dosahli ko-
rektniho fungovani programu, avSak nemohli jsme zarucit, zda je tato funkce implementovana
podle stanovenych norem (tj. pocita-li spravné hase).

Oba dva autofi se ndm v nasledujicich dnech ozvali. Chyba byla pravé v implementaci
Dr. Briana Gladmana. Spolu s podékovanim a vysvétlenim, Ze oprava bude na jeho strankach
zvetejnéna pozdéji spolecné s vylepSenym a rychlej$im kodem pro SHA-256, na kterém prave
pracuje, nam v piiloze zaslal verzi, ktera nami zjiSténou chybu jiz nevykazovala. Analyzovali
jsme tedy tuto novou verzi a zjistili, Ze chyba spocivala v pouhém piepisu. Pfi konecném upra-
vovani vypocitaného hase byla totiz jedna z rotaci vpravo provedena pouze o 29 bitd (tj. stejné
jako u SHA-256) namisto o 61 bitd. Po korekci prislusnych rotaci a nasledujicim GspéSném
testu ,,kompatibility* jsme jiz mohli zacit provadét benchmark.

Ugelem benchmarku bylo zjistit, do jaké miry se vykonnostné lidi ob& pouzité implementace
hasovacich funkci, a podat uzZivateli alespon ¢aste¢nou informaci o dobé trvani haSovani dat
ruznych velikosti. Vzhledem k ptfedchozimu uspésnému zkompilovani obou implementaci ha-
Sovacich funkci v systémech Unix/Linux byly testy provadény na téchto platformach. K testo-
vani byla pouzita sestava zalozena na zakladni desce Aopen AX6BC, osazena procesorem Intel
Celeron 666@833 (Coppermine) a 384 MB paméti SDRAM. Systémova sbérnice (FSB — Front
Side Bus) byla 83 MHz a pevny disk IBM o kapacité 40 GB podporujici Ultra DMA 100 byl
zapojen pouze v rezimu Ultra DMA 33 (coz bylo dano omezenim zakladni desky). Jako operac-
ni systém byl pouzit Red Hat Linux 7.3 (Valhalla). Testovani probihalo na datech o kapacitach
100 kB, 1 MB, 10 MB, 100 MB a 1 GB. Tato data byla vygenerovana programem a na disk
ulozena v souvislém bloku (objektivnéjsiho vysledku testu bychom vsak dosahli pouzitim dosta-
ten¢ velkého RAM disku misto pevného disku).

Testovani probehlo celkem 20krat a trvalo devét hodin. Z vyslednych cast byly spocitany
aritmetické priméry. Vysledné pruméry cCasi funkci Dr. Briana Gladmana jsou uvedeny
v tabulce €. 1 a vysledné priméry ¢ast funkci Aarona D. Gifforda jsou v tabulce ¢. 2. V obou
tabulkach je také uvedena hasovaci funkce SHA-1 od Steve Reida (tj. v tomto piipad¢ bylo pro-
vedeno 40 testlt). Veskeré naméiené hodnoty jsou v sekundach.

'Benchmark — vykonnostni test.
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. Primérna doba vypoctu haSe. [s]
Velikost dat SHA-1 SHA-256 SHA-384 SHA-512
100 kB 0,0035 0,0125 0,0230 0,0245
1 MB 0,0480 0,0990 0,2495 0,2500
10 MB 0,3905 0,9175 2,4745 2,4230
100 MB 4,6070 9,9445 24,9700 25,0655
1 GB 50,0820 104,7840 258,4800 259,0210
Tab. 1: HaSovaci funkce implementované Stevem Reidem a Dr. Brianem Gladmanem.
. Prumérna doba vypoctu hase. [s]
Velikost dat SHA-1 SHA-256 SHA-384 SHA-512
100 kB 0,0040 0,0120 0,0250 0,0250
1 MB 0,0430 0,0940 0,1970 0,2225
10 MB 0,3790 0,8835 1,9585 1,9815
100 MB 4,5305 9,6215 20,4225 20,4515
1GB 51,1150 102,0350 212,4995 210,8975

Tab. 2: HaSovaci funkce implementované Stevem Reidem a Aronem D. Griffordem.

Z testd je patrné, ze haSovaci funkce SHA-384 a SHA-512 od Dr. Briana Gladmana jsou mno-
hem pomalej§i. Z tohoto divodu bylo upusténo od sjednocovani pouzitych funkci a ve verzi
programu pro Unix/Linux zistaly pouzity rychlejsi haSovaci funkce od Aarona D. Gifforda.
Stejné tak je pomalejsi i funkce SHA-256, avsak zde jiz rozdil ¢ini pouhé dvé sekundy, a jak
bylo zminéno vyse, v brzké dobé by se méla objevit rychlejsi verze této funkce. Jisté nas také
nepiekvapi pomérné nizka odchylka primérnych ¢ast u funkci SHA-384 a SHA-512, ktera je
zpiisobena podobnym navrhem téchto funkci (viz 5.2.2). Vzhledem k velikosti dat lze u pri-
mérnych casti jednotlivych funkei vypozorovat témér linearni zavislost, coz je zptisobeno itera-
tivné pracujici kompresni funkci.

23




Kapitola 7
7 Zaver

Cilem prace bylo seznamit se se zakladnim rozdélenim kryptografickych hasovacich funkci
a s jejich vyuzivanim v oblasti zachovani integrity dat. Hasovaci funkce jsme si popsali a rozdé-
lili do n€kolika skupin. Vid¢€li jsme, ze spravna hasovaci funkce musi splilovat naro¢na bezpec-
nostni kritéria, aby byla schopna odolat pfipadnému tutoku, a byla tak pouzitelna v praxi.
Predstavili jsme si také tfi nové hasovaci funkce, které by nam mély poskytnout pozadovanou
uroven zabezpeceni alesponi na piiStich pétadvacet let.

V ramci prace byl vytvotfen program vyuzivajici hasovacich funkci tfidy SHA k zaruceni in-
tegrity dat. Oproti bézn¢ dostupnym aplikacim, zabyvajicich se ochranou integrity dat, byla
navic implementovana ochrana integrity kontrolniho souboru a moznost volby metody detekce
chyb. Aplikace muze byt také vyuzita (spolu s pouzitim asymetrické kryptografie) k ovéfeni
pravosti a ptivodu dat.

Pti testovani rychlosti a kompatibility pouzitych algoritmt byla objevena chyba pfi vypoctu
hasti v implementaci SHA-384 a SHA-512 Dr. Briana Gladmana. Tato chyba byla autorovi
nahlasena a vzapéti byla i opravena.
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Ptiloha A — Testovaci vektory haSovacich funkci

SHA-1
Has fetézce ,,abc*:
a9993e364706816aba3e25717850¢26¢9¢d0d89d

Has miliénkrat za sebou napsaného znaku ,,a*:
34aa973cd4c4daad4f61eeb2bdbad27316534016f

Has miliénkrat za sebou napsaného fetézce ,,Hello world!*:
ba52b281b230062c604¢c166ec0161700b8d70912

SHA-256
Has fetézce ,,abc*:
ba7816bf8f01cfea414140de5dae2223b00361a396177a9¢cb4101f61£20015ad

Has miliénkrat za sebou napsaného znaku ,,a*:
cdc76e5¢99141b9281alc7e284d73e67f1809a48a497200e046d39ccc7112¢d0

Has miliénkrat za sebou napsaného fetézce ,,Hello world!*:
32afa05e8c1fdee535da94cd553¢3985e35¢c6bfal5a683¢31707¢7821f8a2264d

SHA-384

Has fetézce ,,abc*:
cb00753f45a35e8bb5a03d699ac65007272¢32ab0eded1631a8b605a43ff5Sbed8086072bale7cc23
58baecal34c825a7

Has miliénkrat za sebou napsaného znaku ,,a*:
9d0e1809716474cb086e834e310a4alced149e¢9c001248527972¢cec5704¢c2a5b07b8b3dc38eccde
bae97ddd87f3d8985

Has milidnkrat za sebou napsaného fetézce ,,Hello world!*:
90a2bfb24e5238dcd7d58ceecd74fe77f4ee0ef3ea7096699bas5f3ce5c7c5ddf2a6abb49a82761¢80
510d39b28d9a32

SHA-512

Has fetézce ,,abc*:
ddaf35a193617abacc417349ae20413112e6fad4e89a97ea20a9%eeeec64b55d39a2192992a274fc1a8
36ba3c23a3feebbd454d4423643ce80e2a9ac94fa54ca49f

Has miliénkrat za sebou napsaného znaku ,,a*:
€718483d0ce769644e2e42c7bcl5b4638e1198b13b2044285632a803afa973ebde0ff244877ea60a
4cb0432ce577¢31beb009c5c2c49aa2edeadb217ad8cc09b

Has milidnkrat za sebou napsaného fetézce ,,Hello world!*:
04eb95effa3de55fb3caf0e9c22b7509da0b206290015132¢4109fe731acedee6141822b688cad822a
097b68d4bd839507b4152559ed099¢cc1b80a5f602d618e0
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