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Shrnuti

Tato diplomova prace se zabyva problém bezpec¢nosti operac¢niho systému UNIX. Je zde
popsano nékolik moznych rozsiteni zakladniho bezpeénostniho modelu tohoto operac¢niho
systému a zhodnoceni jejich pfinosu.

V praktické ¢asti je implementovan vlastni program pro detekci zranitelnych mist.
Tento program umoziuje psat a spoustét vlastni testy detekujici bezpecnostni slabiny
systému.
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Kapitola 1

Uvod

vvvvvv

uzivat v fadé riznych obord. S tim souvisi stile zvySujici se mnozstvi informaci, které
pocitace uchovavaji a zpracovavaji. V dnesni dobé se informace stava cennéjsi nez vlastni
pocitace a jejich software, to 1laka rtzné lidi k ziskdni takovych informaci. Nékteri patii
do skupiny zvédavci, které pouze zajimé co a kde je, dalsi patii mezi sbérace, kteri se
domnivaji, ze se jim jakdkoli informace miiZe hodit. Dalsi skupinou jsou vandalové, kterym
jde pouze o zniceni informace. Posledni skupinou jsou profesiondlové, ti si informaci zjisti
a bez zjevnych stop o navstévé systému mizi — vétsinou informace nehledaji pro sebe a
nenici je. Z téchto duvodi se zabyvame otdzkou bezpecnosti informacnich systémi.

Bezpecnosti je velice Siroky pojem, ktery lze ho definovat mnoha zptsoby. Tato di-
plomova prace se snazi ¢tendii osvétlit problematiku bezpec¢nosti v prostiedi opera¢niho
systému UNIX. Jejim cilem neni dat podrobny navod, jak zabezpecit operacni systém,
ale ukazat problémy, s jakymi se mize uzivatel a hlavné spravce setkat. Soucasti této
prace je implementace systému, ktery mé usnadnit lokalizaci problematicky mist, které
jsou zneuzitelné k priniku do systému. Nésleduje struény obsah jednotlivych kapitol.

Pocitacova bezpec¢nost neni pouze ochrana informaci, ale také ochrana hardwaru, soft-
waru pocitace,... Nasledujici kapitola vysvétluje co je to bezpec¢nost, ¢im se zabyva a jaka
jsou rtizné nebezpedi, na kterd musime brat ohled.

Ve treti kapitole se ¢tenar seznami se zadkladnim bezpec¢nostnim modelem operac¢niho
systému UNIX. Také jsou zde diskutovany mozné vlivy na bezpecnost celého systému.

Moznda rozsiteni modelu popisuje étvrtd kapitola. Tato rozSifeni nejsou zcela jisté
vSechna. Tato kapitola ma pouze ukédzat, jakym smérem je mozné jit v oblasti zabez-
peceni.

V paté kapitole jsou zminény standardni metody detekce priinikd do systému, které
operacni systém UNIX spravci i uzivateliim poskytuje.

Posledni, Sesta kapitola obsahuje popis systému, ktery byl vytvoren pro snadnéjsi a
pohodlngjsi analyzu bezpec¢nosti systému. Systém poskytuje pouze prostiedi pro psani
vlastnich testi bezpecnosti. Hlavnim cilem programu je dat administratorovi systému
néstroj, s jehoz pomoci snadno a rychle otestuje systém na bezpecénostni slabiny a ktery
zobrazi zpravu o nalezenych problémech.



Kapitola 2

Bezpecénost

Co je to bezpeénost

Pojmem bezpecnost rozumime ochranu vSeho co souvisi s pocéitac¢em — hardware a software
pocitacde, tiskdrny, komunikaéni média, disky,... Prekvapujici muze byt, ze bezpeénost se
jsou v pocitaci ulozeny [17].

Bezpec¢nost je dana zajisténim tii aspektt: duvernosti, integrity a autenticnosti, do-
stupnosti.

e duvérnost (tajemstvi) — pristup k informacim maji pouze autorizované subjekty

e integrita — systém musi udrzovat ulozené informace konzistentni a neporusené, déle
nesmi povolit zménu informace bez autorizace

e autenti¢nost — lze ovérit piivod informace zjisténim, kdo ji vytvoril nebo poslal

e dostupnost — zachovani dostupnosti sluzeb a informaci pro autorizované subjekty;
dojde-li k vypadku, musi byt systém schopen rychlé a iplné obnovy

Bezpecénostni politika je souhrn pravidel zajistujicich bezpecnost, tj. urcuje zptsob
spravy, distribuce a uchovani informace. Zadny poéita¢ neni dokonale zabezpeceny. Bez-
pecnostni politika pouze snizuje pravdépodobnost, ze atok na systém bude tspésny, nebo
zajistuje, ze hacker bude potiFebovat vice prostiedkti na prolomeni bezpecnostnich bariér.

Zranitelné misto

Zranitelné misto je misto v systému vyuzitelné k atoku. RozliSujeme nékolik typt zrani-
telnych mist:

e fyzické — do budov, kancelaii se lze vloupat a znicit zarizeni nebo zcizit disky, pasky,
vystupy tiskdren,... Obranou jsou poplasné zarizeni, bezpecnostni sluzby, biomet-
rické snimagce,...



e piirodni—ohen, povoden, zemétieseni, blesk, vypadek proudu — tyto pohromy mohou
zniéit vybaveni, data — neni proti nim zadna obrana. Problémy zptisobuje i oby¢ejny
prach.

e hardware a software — porucha ochrany paméti, chyby v navrhu a implementaci
software,... Nespravna montaZz hardware, nespravné propojeni komponent, chybng
nebo netdplné instalace software, toto vSechno muze vést ke vzniku zranitelnych mist.

e média — kradeze nebo zniceni diski, pasek, tiskovych vystupii.

e vyzafovani — elektronickd zafizeni vyzaruji elektromagnetické zafeni, zachycené za-
feni mize byt analyzovano.

e lidsky faktor — nejvaznéjsi zranitelné misto ze vSech moZnych, zaméstnanci jsou
uplatitelni (prozradi hesla, oteviou dvefe,...).

Hrozba

Hrozbou rozumime moznost vyuziti zranitelného mista k Gtoku. RozliSujeme tii kategorie:
prirodni, umysiné a neumysiné.

e piirodni (fyzické) — povoden, vypadek proudu, ohen, zemétieseni,... — prevence je
obtiznd, ale lze je pomérné rychle objevit (hlasice pozaru,...). Nasledky skod a né-
sledné znovu obnoveni provozu tesi tzv. havariyni plan.

e neimyslné — nebezpeci vzniklé neznalosti, nedbalosti nebo opomenutim neskoleného
spravce nebo uzivatele. Mnohem vice informaci je zniéeno neznalosti nez zlomysl-
nosti.

e umyslné

s N

— vnéjsi utocénici — hackeri, Spioni, teroristé, konkurence, krimindlni zivly,. ..

— vnitini Gtocnici — 80% vsSech ttoku je vedeno vlastnimi zaméstnanci (napf.
propustény zaméstnanec)

~

— kombinace obou typi — viibec nejnebezpecnéjsi

Protiopatreni

Obranou proti atokam jsou protiopatreni. ProtiopatFenimi odstranujeme zranitelna mista,
snizujeme riziko jejich vyuziti nebo minimalizujeme naklady na napraveni $kod vzniklych
zneuzitim zranitelného mista.



Kapitola 3

Bezpecnostni model Unixu

UNIX je viceilohovy, viceuzivatelsky opera¢ni systém [3]. To znamend, %e na jednom
pocitaci mize pracovat soucasné vice uzivateli a ze lze soucasné spustit vice aloh. Proto je
jednou z jeho zékladnich funkci zabranit ve vzajemném ovliviiovani uzivateld a spusténych
tloh.

» UNIX nebyl od pocatku navrhovan jako bezpecny. Byl navrZen s nezbytnymi rysy, které
umoznugi bezpecnost zagistit.“, Dennis Richie [8].

3.1 Uté¢ty a hesla

Kazdy uzivatel je viéi systému identifikovan svym uzivatelskym jménem. Znalost hesla
uzivatele autentizuje. Heslo piedstavuje sdilené tajemstvi mezi pocitacem a uzivatelem.
Uzivatelské jméno, heslo a dalsi informace tvoii spolecné ucet.

UNIX mé vSechny tdaje o Gétech uloZeny v souboru /etc/passwd. Kazdy radek sou-
boru obsahuje nékolik zikladnich udaji (uzivatelské jméno, heslo, skutecné jméno, do-
movsky adresar, UID, GID,...).

Priklad /etc/passwd:
root:£i25dG83IBrs5:0:0:Administritor:/root:/bin/bash
daemon:*:1:1::/tmp:
novak:idawJRX2qgHMWS :505:100: Josef Novak:/home/novak:/bin/bash

Prvni dva ucty v prikladu jsou systémové, tieti je uzivatelsky. Na tcet se jménem daemon
se neni mozné prihlasit, protoze ma misto hesla hvézdicku (hvézdicka neodpovida zadnému
zakédovanému heslu). Popis jednotlivych polozek obsahuje tabulka 3.1.

Hesla jsou zakddovéana funkci crypt (3). Algoritmus této funkce je zalozen na uprave-
ném symetrickém Sifrovacim algoritmu DES doplnénym o stl.

Soubor s u¢ty musi byt ¢itelny komukoli, protoze jeho obsah vyuzivd mnoho programu
(napf. finger, s, ps,...) pii své ¢innosti. Takovou ¢innosti mize byt napiiklad UID na
jméno uzivatele. Proto si kdokoli tento soubor milZe precist a pokusit se hesla desifrovat.
Abychom tomuto typu ttoku zabranili, zavadime ,,stinovy soubor hesel“, ktery se jmenuje



Polozka

Popis

novak
i4awJRX2qHMWE
505

100

Josef Novak
/home/novak
/bin/bash

uzivatelské jméno
zakddované heslo uzivatele
UID

GID

celé jméno uzivatele
domovsky adresar uzivatele
uzivateliv login shell!

Tabulka 3.1: Vyznam polozek /etc/passwd

/etc/shadow. Zakédovand hesla jsou z /etc/passwd presunuta do souboru /etc/shadow,
v souboru /etc/passwd jsou zakédovand hesla nahrazena znakem x.

Priklad:

/etc/passwd: novak:x:505:100:Josef Novéak:/home/novak:/bin/bash
/etc/shadow: novak:i4dawJRX2qHMWf:10881:0:99999:7:::

Typy ttokid na uzivatelska hesla:

e opakované pokusy o prihlaSeni — vettelec se snazi prihlasit tim, ze zkousi rtizné ob-
vykld hesla. Tyto pokusy o proniknuti se snadno odhali pravidelnym sledovinim
systémovych logi. Problémem muze byt, ze vSechny programy nemusi provadét lo-
govani opakovanych netspésnych pokusi o prihlaseni.

e desifrovani hesel — ziskdni souboru s hesly a jejich nésledné desifrovani. Tomu za-
branuje /etc/shadow, ktery je Citelny pouze superuzivateli a vybranym programtim,
které maji nastaveno piislu$né opravnéni.

e odposlech — odezirani hesel z kladvesnice, trojské koné, odposlouchavani sité.

Abychom co nejvice ztizili prozrazeni svého hesla, definujme nékolik pravidel pro volbu

spravného hesla:

e nejméné 6 znakl

e kombinovat velkd a mald pismena

e pouZivat specialni znaky (,.-/;!) a Cislice

e nepouzivat znaky narodni abecedy

e nepouzivat zddné znamé nebo snadno zjistitelné idaje (jméno manzelky, rodné ¢islo,

¢islo obcéanského priikazu, pasu,..

)

'Login shell je shell, ktery je spustén pii piihlaSeni uzivatele jako prvni. Ukonéenim login shellu se
uzivatel odhlasi. Pokud polozka shell v /etc/passwd je prazdnd, pak se implicitné jako login shell pouzije

Bourne shell /bin/sh.



e neni vhodné pouzivat slova ze slovniku (i obracené zapsand) — utok slovnikovou
metodou, napt. crack (1)

e ale HLAVNE by mélo byt zapamatovatelné

Spravce by mél kontrolovat uzivatelskd hesla a uzivatele se slabymi hesly vyzvat k je-
jich zméné. Dalsim problémem porusujici bezpeénost je sdileni hesel mezi uzivateli, tomu
lze zabranit vypracovanim lokalnich administrativnich a personélnich pravidel v souladu
s konkrétni bezpec¢nostni politikou.

Specialni ucéty

Specidlnim uzivatelem v UNIXu je uzivatel, ktery ma UID 0. Dle konvenci mé tento ucet
jméno root. Programy bézici pod uzivatelem root maji vypnuta témér vSechna bezpec-
nostni omezeni, proto tento 1i¢et neni uréen k bézné praci, ale pouze ke spravé a provozu
systému.

Pravé z diivodu neomezeného ptistupu k prostredkim je tento ticet vystaven mnoha
utoktm.

3.2 Pristupova prava a soubory

UNIX mé unifikovany pristup ke vSem prostiedktim pres souborovy systém. K proce-
stim, sitovym spojenim, vstupné/vystupnim zafizenim lze pfistupovat pres souborovy sys-
tém [6].

Soubory jsou organizovany do stromové struktury, kterd se nazyva adresarova struk-
tura. Kazdy soubor mé pfifazeno své jméno, svého vlastnika, skupinu, pristupové prava a
dalsi atributy. Jméno je uloZeno v adresafi a ostatni atributy ve strukture, ktera se nazyva
i-uzel (angl. i-node).

Jméno souboru miize obsahovat libovolné znaky kromé / a \0 (null). Mezi nimi jsou
i fidici znaky, coz nam prinasi zajimavé bezpecnostni dopady, ke kterym se vratime pozdéji.

Piistupova prava

Pfistupova prava k objektu (souboru, adresifi) se kontroluji pii jeho otevirani, pak jiz
kontrolovadna nejsou. Pristupova prava jsou organizovana do tii samostatnych trojic.

Priklad: -rw-r--r-- 1 novak users 26 Jun 23 1999 report.txt
drwxr-x--—- 2 novak users 1024 Mar 19 12:13 tmp
brw-rw-———— 1 root disk 3, 8 May 5 1998 hda8
lrwxrwxrwx 1 root root 9 Mar 7 11:16 X

P R e e e L

typ souboru a bity pristupovych prav



Hodnota

Vyznam

H o o Q

= nebo p

normalni soubor

adresar

znakové zafizeni (termindal, tiskarna, streamer)
blokové zatizeni (disky)

symbolicky odkaz

soket

roura (angl. pipe)

Tabulka 3.2: Typy souboru

ey e

1. trojice urcuje pristupova prava pro vlastnika souboru

2. skupina prav pro skupinu vlastnici soubor

3. trojice jsou piistupova prava pro ostatni, tj. pro ty, ktefi nejsou vlastnikem ani
nepatii do skupiny vlastnici soubor

Vyznamy jednotlivych prav v kazdé trojici uvadi tabulka 3.3 pro soubor a tabulka 3.4
pro adresar. Pristupovd prava specidlnich soubort maji stejny vyznam jako u béznych
souborti. U symbolickych odkazii se pristupové prava nenastavuji, casto jsou lrwxrwxrwx.

Hodnota

Vyznam

r

Jméno souboru

READ - soubor lze ¢ist. Lze pouzit funkce
open(2) a read(2).

WRITE - do souboru lze zapisovat, prepisovat,
mazat. Mozno pouzit funkce open(2), write (2)
a truncate(2).

EXECUTE — mé vyznam pouze pro programy.
Znamena, ze soubor lze spoustét bud zadanim
jeho jména na piikazovém radku nebo pomoci
funkce exec(3). Pokud mé soubor pouze pravo
spousténi, nelze ho ¢ist. Toto je nutné si uvé-
domit, protoze pokud je soubor skript (napf.
shellu), neptjde spustit.

Tabulka 3.3: Pfistupova prava souboru

Jak jiz bylo fe¢eno, jméno souboru miize obsahovat libovolné znaky kromé lomitka a znaku
konce tetézce. Délka jména je omezend, v UNIXu je to 255 znakil.



Hodnota | Vyznam

r READ - Ize vypsat soubory a podadresare, které
adresar obsahuje.

W WRITE - v adresafi je mozné soubory a poda-
dresare vytvaret, mazat a prejmenovavat.

X EXECUTE - do adresére lze pristoupit (nasta-

vit ho jako aktudlni). Toto pravo je nutné pro
otevirani soubort, které jsou v adresari.

Tabulka 3.4: Pristupova prava adresare

Shell interpretuje nékteré znaky jako specidlni [5] — stfednik ; je oddélova¢ prikazi, piikaz
uzavieny ve zpétnych apostrofech ¢ je nahrazen svym vystupem, atd. Toho lze s ispéchem
vyuzit pti ttoku, sta¢i by takové jméno bylo pouzito jako argument piikazu. Touto chybou
jsou nejvice ohrozeny prikazy pro prohledavani souborovych systémi, takovymi prikazy
jsou napiiklad find a xargs.?

3.3 Specialni soubory

Specidlnimi soubory rozumime soubory znakovych zatizeni, blokovych zatizeni, rour, so-
keti a symbolickych linku. Déle se budeme zabyvat problematikou znakovych a blokovych
zatizeni.

Znakova a blokova zafizeni systém rozliSuje podle dvou ¢isel: hlavniho a wvedlejsiho.
hlavnim ¢islem. Napi. vSechny oddily pevného disku budou mit stejné hlavni ¢islo, ale
ruznd vedlejsi. Jadro prevadi v8echny operace se souborem zafizeni na vstupné/vystupni
operace daného zarizeni.

Znakovd zafizeni, jinak také nazyvand primd (angl. raw), poskytuji pfimy pristup
k zaFizeni. P¥istup k témto zafizenim musi odpovidat jejich fyzickému typu, tj. terminal
pracuje s jednim znakem, ale disk pracuje s blokem (napt. 512 byti). Aplikace znakového
zalizeni pri pristupu k souborovému systému je prikladem nevhodného pouziti, protoze
Castym pripadem u souborovych systémi je modifikace pouze nékolika byt souboru. To by
pri kazdém pristupu k souboru vedlo k preéteni a zapisu celého bloku, coZz neni efektivni.
Proto UNIX poskytuje blokova zafizeni, kterd umoznuji piistup ke znakovym zafizenim
pres vyrovnavaci paméti. Zapis vyrovnavacich paméti na fyzické zarizeni se provadi peri-
odicky kazdych 30s nebo 60s. Obvykle tuto ¢innost vykonava néktery démon, napt. sync,
fsflush nebo kflushd.

Soubory zafizeni jsou obvykle umistény v adresari /dev. To ovSem neznamend, Ze
musi byt umistény pouze v tomto adresifi. Chybnym nastavenim pftistupovych prav
u zafizeni miZzeme vytvorit bezpecnostni diru. Napi. pokud umoznime komukoli zapi-

2dnesni verze t&chto piikazi jiz tuto chybu neobsahuji



sovat do /dev/kmem?, pak mize snadno cely systém zhroutit piikazem cat /dev/random
>/dev/kmem. Proto je nutné spravné nastavit a pravidelné kontrolovat pristupova prava
vSech zarizeni. Také je dilezité dat pozor na nastaveni parametri pti pfipojovani soubo-
rovych systému, viz. 3.5 (¢ast P¥ipojovani souborovych systémii).

3.4 Sticky bit

Kazdému souboru a adresari 1ze nastavit také tzv. sticky-bit. Diive byl u soubori vyuzivan
pro ponechani kédu programu v paméti. To bylo kviili rychlejsimu spousténi ¢asto pou-
zivanych programii. Tento bit mél vyznam na strojich s malou opera¢ni paméti (fadové
KB), dnes se jiz nepouziva. U souborti mohl sticky-bit nastavovat pouze superuzivatel.

U adresaii se stale pouziva a jeho vyznam je nasledujici: méame-li adresaf s nastavenymi
pravy rwxrwxr-t*, pak soubory v tomto adresiii miZe mazat a piejmenovivat pouze
vlastnik adreséare, vlastnik souboru a superuzivatel. Tuto vlastnost lze s vyhodou vyuzit
u adresare /tmp — uzivatelé si pak navzajem nemohou mazat soubory.

3.5 SUID a SGID bit

Kazdy proces ma prifazeny dvé UID — efektivni UID (EUID) a realné UID. Za normélni
situace mé program po spusténi obé UID stejné a jsou rovna UID uzivatele, ktery program
spustil. Viechny kontroly bezpe¢nosti® se provadi vadi efektivnimu UID.

Nékdy i bézny uzivatel potiebuje provadét administrativni operace®
opravnéni, proto se zavadi tzv. Set-UID bit a Set-GID bit.

SUID bit slouzi ke zméné efektivniho UID procesu. Program s nastavenym SUID bitem
mé po spusténi nastaveno efektivni UID na vlastnika souboru, reidlné se neméni (je nasta-
veno na UID uzivatele, ktery program spustil). Tim je programu proptijéena identita jiného
uzivatele a jeho piistupova prava. Piikladem takového programu je /usr/bin/passwd’.
SGID bit m4 stejny vyznam jako SUID, ale tyka se skupin.

U adresait nema SUID bit zadny vyznam. Nastavenim SGID bitu u adresafe dosih-
neme toho, ze soubory a podadresaie vytvorené v adresaii budou mit nastavenu skupinu
stejnou jako ma adresar, podadresare navic budou mit nastaven SGID bit.

SUID bit, popr. SGID bit, je ve vypisu piikazu 1ls oznacen znakem s na misté x
v pravech vlastnika, popt. skupiny.

, na které nemé

Bezpeénostni rizika

SUID bity pfinasi mozné bezpecnostni problémy. Napiiklad libovolny uzivatel se muze
stat superuzivatelem, kdyz spusti SUID kopii shellu, kterd patii uzivateli root. OvSem
zkopirovanym programem nemusi byt nutné jenom shell. Tomuto nebezpeci lze zabranit

3pamét jadra

4znakem t, na pozici x v p¥istupovych pravech pro ostatni, se oznaduje sticky-bit
Spiistupova préava, ...

Snap¥. zména hesla, shellu atd.

"tento program slouzi ke zméné hesla uzivatele



pravidelnym prohledavanim souborového systému na SUID programy. Prohledavani musi
provadét root, protoze ttocnik miize kopii programu ukryt do adresire, kam ma piistup
pouze on.

Chyby v programech

Nejcastéji jsou bezpecnostni incidenty zpusobeny chybami v SUID programech nebo Spat-
nym nastavenim pristupovych prav.

Prikladem muize byt program write, ktery umoznuje psat jinému uzivateli na terminal.
UNIX z4pis na termindl ostatnim uzivatelim zakazuje pomoci ptistupovych prav. Pravo
zapisu ma skupina tty. Proto je write SGID. Z historickych divodi umoziuje write
spoustét prikazy v shellu. Pfedtim nez se shell spusti, provede se piikaz setgid (getgid()).
Tedy spustény shell ma stejné opravnéni jako uzivatel, ktery write spustil. Problém na-
stava ve chvili, kdy ma write nastaveny (nespravné) SUID bit. Potom je shell spustén
sice se skupinou uzivatele, ale s EUID rovnym 0 (root).

Nejznaméjsi a asi nejcastéjsi chybou v SUID programech je preteceni bufferu [16].
Kazdy program pouziva zasobnik. Zasobnik je struktura, ktera se pouziva pii volani funkce
pro ukladani stavu procesu, ukladani predavanych parametrd a pro ukladéni lokdlnich
proménnych (situaci demonstruje obrazek 3.1).

Pr1i volani funkce je na zasobnik ulozen stav procesu, dale pfedavané parametry a jsou
na ném vytvoreny lokdlni proménné. Proces potom pokracuje ve vypoctu téla funkce. Pii
ukonceni funkce jsou ze zasobniku odstranény lokalni proménné a parametry funkce a je
obnoven stav procesu. Proces poté pokracuje ve svém béhu za mistem volidnim funkce.
Zasobnik mé tu vlastnost, ze pri ukladani hodnot roste od vys$Sich adres paméti smérem
k niz§im. Ale funkce pro kopirovani bloku paméti® pracuji obracené, tj. pamét kopiruji od
nizsich adres k vyssim.

Méjme priklad programu, ktery akceptuje jméno souboru jako svij parametr. S timto
parametrem zavold funkci zalohuj (), kterd na konec jména souboru piida fetézec " .backup".
Funkce zalohuj () toto implementuje pomoci lokdlni proménné (umisténé na zdsobniku),
do které si predané jméno souboru zkopiruje funkci strcpy(3) a za néj funkci strcat(3)
pripoji fetézec ".backup". Protoze funkce zalohuj () pouzivd proménnou na zisobniku,
je této proménné vyhrazeno na zasobniku misto pevné délky. Pokud programu dame jako
parametr jméno souboru, které je del$i nez misto vyhrazené pro tuto lokdlni proménnou,
tak volanim funkce strcpy(3)? prepiSeme pamét za lokalni proménnou (tedy na vyssich
adresich). Ale touto operaci také mizeme prepsat dilezité hodnoty ulozené na ziasobniku.
Vétsinou se stava, ze program po této operaci skonci chybou a vytvorenim souboru jadra.
Kdyz tto¢nik zna dokonale chovani tohoto programu, mtize mu dat jako parametr kéd,
kterym se prepisSe zasobnik. Po ukonceni funkce dojde k obnoveni stavu procesu, ale tento
stav nebude stavem, ktery byl pfi volani funkce uloZen. Tento stav je modifikovan tak,
ze po ukonceni funkce béh programu pokracuje v ttocnikem predlozené ¢asti kédu. Pak
zélezi pouze na vlastnostech tohoto kédu, co se stane.

8Takovou funkci je napifklad strcpy(3).
9Funkce strcpy(3) kopiruje znak po znaku zdrojovy Fetézec do paméti uréené cilovym Fetézcem. Toto
kopirovani se provadi az do konce zdrojového fetézce — znaku null.
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stav procesu zasobnik

parametry

smer kopirovani
funkce strcpy() lokalni proniené

halda (heap)

data programu

text programu

Obrézek 3.1: Adresovy prostor procesu
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Proto je tato chyba velice nebezpecéna pro SUID programy. V téchto pripadech Gto¢nik
programu predklada napriklad kéd, ktery spousti shell (tento shell je spustén s opravnénimi
vlastnika programu).

Ptipojovani souborovych systému

Prikaz mount se pouziva k pripojovani souborovych systémi do stavajiciho. Pfipojujeme
napiiklad vyménitelné jednotky, jednotky sdilené pies sit'?,... Pokud je uzivatelim sys-
tému povoleno pripojovat vyménitelné jednotky (pruzné disky, CD-ROM.,...), je vhodné
z davodu bezpecnosti, aby z téchto jednotek nesly spoustét SUID programy nebo do-
konce aby programy nesly spoustét viibec nebo aby se ignorovaly specidlni zafizeni. Proto
m4 mount volitelné parametry nosuid, noexec a nodev. Nékteré verze piikazu piridavaji
u vyménitelnych zafizeni tyto parametry implicitné, pokud neni spoustén pod rootem.

Kdyby mount tyto volby nepodporoval nebo je spravce systému nepouzival, pak ttoc-
nikovi sta¢i na vlastnim pocitaci vytvorit disketu s SUID root shellem, pfipojit ji v ata-
kovaném systému a shell spustit.

3.6 Proménna PATH

Proménnd PATH obsahuje dvojteckou oddéleny seznam adresait, které jsou prohledavany,
kdyz je na piikazovém tadku zadén program bez cesty. Pokud je program na nékteré
z cest nalezen, spusti se, jinak shell vrati chybu. Obsahuje-li PATH i aktudlni adresir
(znak tecky . nebo dva znaky dvojtecky : za sebou), jsou programy vyhledavany i v ném.
Uvadét aktualni adresai do seznamu prohledédvanych cest neni moc bezpeéné — ukizeme
si to na dvou prikladech.

Utoénik provede nasledujici piikazy:

&

cd /tmp

cat - <<EOF >1s
#!/bin/bash

cp /bin/bash /tmp/xxx
chmod 4555 /tmp/xxx
rm /tmp/ls

/bin/ls $x*

EQF

chmod 0755 /tmp/ls

€€ V V V V V V &

Tim vytvori v adresafi /tmp shellovy skript se jménem 1s, ktery je spustitelny kymkoli a
simuluje ¢innost spravného 1s. Pokud nyni uzivatel s te¢kou na zac¢iatku proménné PATH
provede cd /tmp a vypiSe si pomoci 1s aktudlni adresar, chyti se do nastrazené pasti.
Vypis se mu sice zobrazi, ale mezi tim se vytvoril SUID shell. Nejhorsi situace nastane
pokud napadenym uzivatelem je neopatrny spravce.

ONFS
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Problémy muze zpusobit i te¢ka na konci proménné PATH, i kdyZ ne takového rozsahu.
K poruseni bezpecnosti pak muze dojit velice podobné — kdyz je v nazvu spousténého
programu pieklep a utoc¢nik s tim pocitad a vytvoii program stejného jména, pak miize
ziskat SUID shell jako v predchozim pripadé.

Obecné neni prilis bezpecné pridavat do prohledavaci cesty adresare, do kterych muze
kdokoli zapisovat.

3.7 Programy a superuzivatelska prava

Dnesni systémy poskytuji mnoho sluzeb, napf. internetové sluzby. Systém vSechny tyto
sluzby spousti p¥i svém startu procesem init.'! Proces init bézi vidy s opravnénim su-
peruzivatele, proto i sluzby jsou spoustény s témito pravy. Nékteré sluzby ovSem takova
opravnéni pro vykonavani své ¢innosti nepotiebuji, proto je dilezité tyto sluzby nakonfi-
gurovat tak, aby se ihned po svém startu téchto opravnéni vzdaly. Tim zamezime moznym
prinikim do systému pomoci ziskdni superuzivatelskych opravnéni.

Nékteré sluzby'? p¥i plnéni svych tkoli nepotiebuji pracovat s celym souborovym
systémem, ale vysta¢i si s néjakym jeho podstromem. Proto UNIX poskytuje funkci
chroot (2), kterd provadi zménu kotfenového adresaie do libovolného podadresére, ktery
je parametrem této funkce. Po zavolani chroot(2) nebude proces schopen oteviit jiné
soubory nez soubory, které jsou ulozeny v nastaveném podstromu. OvSem je nutné dat
pozor na chovani této funkce, kterd sice zméni kofenovy adresar, ale nezméni aktualni
adresar (ktery nemusi byt podadresafem nového kotenového adresire). Pokud spoustime
program, ktery jiz ma zmeénény kofenovy adresar, pod uzivatelem root, miize se tento
program ze svého omezeni dostat novym voldnim chroot(2) a nésledujicim provedenim
cd ../../../../... Tento mechanismus je vhodné pouzivat u sluzeb, jejichz ¢innost lze
omezit na urcity podstrom. Timto zabranime piipadnému ttoc¢nikovi v prochézeni celého
souborového systému a vyhledavani zranitelnych mist.

' Sluzby mohou byt spoustény i jinym zpisobem, viz 5.5.
12Nap¥. Anonymous FTP
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Kapitola 4

Rozsitreni modelu

Zakladni bezpeénostni model UNIXu neposkytuje pfilis mnoho funkei a mechanismt pro
zajisténi vyssi bezpecnosti celého systému. Proto v této casti se zaméfime na nékterd
mozn4 rozsiteni tohoto standardniho modelu.

Pokud néktery program potiebuje ke své ¢innosti ¢ist soubor se zakédovanymi hesly
uzivateld, jsou mu pridélena prava superuzivatele — to je zbytecné, protoze tento program
potiebuje pouze ¢ist urcity soubor, ale uz nepotiebuje do néj zapisovat atd. Tento problém
fesi rozSifeni nazvané oprdvnéni (angl. capabilities), které je popsané v ¢asti 4.1. Toto
rozsiteni rozdéluje celd prava superuzivatele na mensi ¢asti. Pomoci takového déleni lze 1épe
a bezpecnéji pokryt funkce programi, které vyzaduji nékterda opravnéni superuzivatele.

Dalsi slabinou UNIXového modelu jsou ptistupova prava k souborim, UNIX stan-
dardné umoznuje nastavit pristupova prava pro vlastnika souboru, déle pro skupinu vlast-
nici soubor a pro ostatni. Pri¢emz prava jsou rozdélena na pravo ¢teni, zadpisu a spousténi.
Ovsem v nékterych situacich nejsou takové moznosti dostateéné. Toto omezeni rusi rozsi-
feni seznam tizeni pristupu (angl. Access Control List). Seznam Fizeni pfistupu umoziuje
nastavit pristupova prava k souboru na trovni jednotlivych uzivateld, tj. napf. dva uzi-
vatelé stejné skupiny mohou mit povolen piistup, ale nikdo jiny. Cast 4.2 popisuje toto
rozsiteni.

Tato dvé vylepSeni modelu se netykaji omezeni prav samotného superuzivatele. Moz-
nosti, které poskytuje ext2fs (viz 4.3), omezuji prava superuzivatele i kdyz ne aplné spo-
lehliveé.

Posledni roz$ireni, které bude v této kapitole popsano, se tyka Sifrovani soubort. Mame-
li néjaky soubor zasifrovany dostateéné robustni metodou, tak bez znalosti kli¢e nemame
zpusob, jak zjistit jeho obsah. Proto kryptografie poskytuje idedlni metodu pro utajeni
dulezitych informaci [9]. V ¢asti 4.4 této kapitoly je uvedena jedna moznost, jak Sifrovani
soubort implementovat. Zavedeni uvedené metody nevyzaduje zadné zmény v operac¢nim
systému.
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4.1 Opravnéni (capabilities)

Standardni ,superuzivatelsky“ model je z hlediska bezpeénosti nedostatecny, proto jsou
zavadéna dalsi rozsiteni. Jednim z moznych rozsitenich jsou drovné privilegii. Toto rozsiteni
definuje rizné Grovné opravnéni, ve kterych mize proces pracovat (kazdd vySsi troven
poskytuje postupné vyssi opravnéni). Timto rozsifenim se nebudeme déale zabyvat. Dalsi
mozné rozsireni poskytuje jesté podrobnéjsi déleni superuzivatelskych opravnéni a nazyva
se tzv. oprdavnéni (angl. capabilities).

Opréavnéni jsou definovidny normou POSIX.6 [10]. Hlavni dtvody pro zavedeni nového
standardu jsou:

e poskytnout prenositelné feseni pro moznost povolit procesu provadét jinak zakizané
systémové sluzby

e implementovat mechanismus nejnizsiho oprdvnéni (angl. least privilege) — povolit
procesu pouze ty operace, které jsou nezbytné nutné pro jeho spravnou funkci

Pro zajisténi téchto podminek je nutné zavést opravnéni pro procesy a pro soubory. Oprav-
néni u procesit odpovidaji moznosti vykonavat privilegované operace. U soubori zajistuji
moznost implementace SUID programii.

Opravnéni a procesy

Proces mé pfifazeny tii bitové mapy (angl. sets of capabilities), jednotlivé bity mapy
odpovidaji jednotlivym opravnénim. Bitové mapy maji nasledujici vyznamy:

e cfektivni mapa (angl. effective set) — obsahuje opravnéni, kterd proces miize aktualné
pouzivat. Pokud chce proces provést privilegovanou operaci, opera¢ni systém kontro-
luje efektivni mapu na pritomnost bitu, ktery odpovida této operaci. Ve standardnim
modelu systém kontroluje EUID procesu na nulu.

e piipustnd mapa (angl. permitted set) — opravnéni, kterd si proces muze udélit, tj.
nastavené bity efektivni mapy jsou podmnozinou bitd piipustnych. Proces miize
nastavovat pouze ty bity efektivni mapy, které jsou obsazeny v mapé pripustné.

e dédicnd mapa (angl. inheritable set) — urcuje bity pripustné mapy, které budou dé-
dény programem spusténym pomoci exec (), tj. pfi exec () jsou ponechany nastaveny
pouze ty bity pripustné mapy, které jsou obsazeny v dédi¢né mapé. Pfi volani funkci
fork() nebo clone() nejsou provadény zadné zmény v pripustné mapé.

Opravnéni a soubory

Soubor ma prirazeny také t¥i bitové mapy, podobné jako proces. Opravnéni maji smysl
jenom u spustitelnych soubort (programii). Vyznamy bitovych map jsou ¢asteéné odlisné
od svych vyznami u procesti, proto jsou také odlisné pojmenované:
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e povolend mapa (angl. allowed set) — urcuje opravnéni, kterd miize spoustény program
prijmout od procesu, ktery ho spousti. Tzn. nova pripustnd mapa procesu, ktery
provedl exec (), je tvorfena bity, které jsou obsazeny jak v dédié¢né mapé procesu tak
i v povolené mapé programu.

e nastavend mapa (angl. forced set) — jsou opravnéni pridand k pripustné mapé procesu
(implementace SUID bitu).

e cfektivni mapa (angl. effective set) — urcuje jaké bity efektivni mapy procesu budou
nastaveny podle bit mapy ptripustné. Jednoduse feceno, urcuje opravnéni, ktera
budou procesu nastavena ihned po exec() bez toho, aby je proces musel explicitné
v efektivni mapé nastavovat. Nékdy je tato mapa implementovina jednim bitem
(bud se pripustnd mapa zkopiruje do efektivni nebo ne).

Opravnéni umoznuji nastavit procesu pouze ta prava, kterd potiebuje ke své ¢innosti. Efek-
tivni mapa dovoluje procesu si dynamicky ptidélovat nebo odebirat prava, ovSsem proces
si mize nastavovat jenom ta prava, kterd jsou obsazena v pripustné mapé. Pokud proces
vol4 jiny program pomoci exec(), pak dédi¢nd mapa mu umozhuje zménit maximélni
mozna prava, kterd spustény program bude moci vyuzivat.

Programu lze pomoci nastavené mapy urcit, kterd opravnéni bude moci vyuzivat, kdyz
bude spustén. Pomoci povolené mapy lze programu nékterd prava odebrat, ktery by mu
jinak byla volajicim procesem ponechana. Efektivni mapa u souboru pouze urcuje, které
bity pfipustné mapy budou programu nastaveny v efektivni mapé ihned po svém spusténi.

Nasledujici pravidla vyjadfuji zmény v jednotlivych mapéach procesu béhem volani
funkce exec():
pI' = pI
pP' = fP | (fI & pI)
pE' = pP' & fE

kde fP je nastavend mapa programu, fl je povolend mapa programu,
fE je efektivni mapa programu, pP je pfipustnd mapa procesu,
pl je dédi¢na mapa procesu, pE je efektivni mapa procesu,
znak ’ oznacuje stav po ukonceni volini exec().

Opravnéni u uzivateld lze implementovat nastavenim danych uzivatelskych opravnéni lo-
gin shellu, ktery bude tato prava dédit na dalsi procesy. Takto lze naptiklad vytvorit
uzivatelsky ucet, ktery je urceny pro zalohovani.

Pouziti této techniky v systému vyzaduje zmény v implementaci funkci, které jsou pred
pouzitim chrdnény pomoci biti opravnéni.
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4.2 Seznam Fizeni pFistupu (ACL)

Potieba nastavovat pristupova prava k objektu presnéji nez umoznuji bity pristupovich
prdv (angl. permission bits) (viz 3.2) vedla k zavedeni nového mechanismu. Tento me-
chanismus se nazyva seznam fizeni pristupu (angl. Access Control List) (ACL) [17] a je
specifikovin normou POSIX.6 [10]. Tento standard byl vytvofen s ohledem na zpétnou
kompatibilitu, proto ACL je mozné pouzivat soucasné s bity pristupovych prav.

Seznam Fizeni pristupu [13] je objekt, ktery je asociovan se souborem, a obsahuje se-
znam polozek, které urcuji pristupova prava libovolného uzivatele nebo skupiny. Tim je
umoznéno nastavovat pristupova prava na trovni jednotlivych uzivateli.

Priklad:
OWNER: rwx
KAREL: r--
USERS: rw-
OTHER: ---

Tento demonstraéni priklad ukazuje nastaveni pristupovych prav pro ¢teni a zapis skupiné
USERS a zéaroven ukazuje omezeni prav pouze na ¢teni uzivateli KAREL (ackoli néalezi do
skupiny USERS), ostatnim pfistup nepovoluje. V uvedeném piikladu je konflikt pristupo-
vych prav (viz uzivatel KAREL), proto je definovano, ze pii kontrole p¥istupovych préav se
nejdiive hled4 shoda podle uzivatele, potom podle skupiny a nakonec jsou pii netdspéchu
pouzita pristupova prava pro ostatni.

Polozka seznamu ACL se sklada ze ti¥1 ¢asti:

e typ — uréuje typ objektu, kterému jsou pfrifazena piistupova prava obsazend v po-
lozce; mozné hodnoty jsou: vlastnik souboru, skupina vlastnici soubor, uzivatel, sku-
pina nebo ostatni

e hodnota typu — identifikdtor objektu urcéeného typem, napt. UID nebo GID; toto
pole nemé vyznam pro typy: vlastnik souboru, skupina vlastnici soubor a ostatni

e pristupova prava — pristupovéd prava objektu urcéeného pomoci poli typ a hodnota
typu

ACL musi podporovat alespon nasledujici pristupova prava: pravo pro ¢teni, zipis a spus-
téni. Nékteré implementace mohou poskytovat i dalsi prava.!

Kazdy seznam ACL musi obsahovat polozky pro vlastnika souboru, skupinu vlastnici
soubor a pro ostatni. Zobrazeni seznamu ACL se provadi piikazem getacl a nastaveni
pomoci setacl. Pokud jsou v systému podporovany bity pristupovych prav i seznam tizeni
pristupu, pak zména v bitech provadi zménu v pfislusnych polozkach ACL a naopak.

I pres moznost soucasné implementace biti pristupovych prav a seznamu ftizeni pfti-
stupu v systému je nutné provést zmény nékterého software, napfr. pro zélohovani.

'Napf. write-append umoiiuje zapis pouze za konec souboru, write—change povoluje zménu souboru,
ale soubor nesmi ménit svoji velikost, pravo delete dovoluje soubor smazat.
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4.3 Souborovy systém ext2fs

Souborovy systém ext2fs implementuje, kromé jinych véci, atributy souboru [7]. Mozné
atributy jsou:

e bezpecné mazani (angl. secure deletion) — soubor neni pouze smazan, ale jeho data
jsou prepsana ndhodnymi hodnotami

e neménnost (angl. immutable file) — soubor s timto atributem nastavenym nemize
byt nikym modifikovin (nikdo nemtize do souboru psat nebo ho smazat, soubor je
povoleno pouze Cist)

e pridiavani (angl. append-only) — do souboru je mozné psat, ale data jsou vzdy pfi-
dévéana na konec souboru, podobné jako u atributu neménnost nelze soubor smazat
nebo Cist

Atribut bezpecéné mazani nam zarucuje, zZe data souboru, ktery byl smazin, nebude ni-
kdo schopen obnovit. Atribut neménnost zabranuje zménam v souboru, pripadny Gto¢nik
nebude schopen do dilezitych soubort nic zapsat a tak si nevytvori zadni vratka. Atri-
but ptridavani zarucuje, ze data souboru nebudou zadnym zptisobem zménéna, mohou byt
pouze rozsifena. Toto zabranuje utoc¢nikovi v modifikaci systémovych logi.

Restrikce aplikované na soubory se tykaji vSech uzivateli (i superuzivatele). Pouze
v jednouzivatelském rezimu? jsou povoleny zmény téchto souborti. Oviem pokud bude mit
superuzivatel primy pristup pro zapis do paméti, lze vSechny tyto ochrany obejit.

4.4 Kryptograficky souborovy systém (CFS)

Zajisténi dtvérnosti Sifrovanim je v soucasnosti témér nezbytné. Existuje mnoho metod,
jak provadeét Sifrovani. Mezi hlavni pristupy k Sifrovani soubort patii nasledujici dva:

e UZivatelskd drovern — toto je prakticky nejjednodussi metoda. Uzivatel provadi utajeni
vlastnimi silami s pouzitim rdznych nastrojt, napi. UNIXového programu crypt.
Tyto nastroje lze také ¢asto pouzit jako kryptografické filtry?.

Nékteré programy maji jiz Sifrovaci mechanismy v sobé integrovany. Pokud pracu-
jeme nad stejnymi daty ve vice riiznych programech, musime zajistit, aby pouzivaly
stejné algoritmy a stejné kli¢e pro Sifrovani. Toto zajistit nebyva snadné. Pouziti
téchto nastroji nam prinasi také jiné problémy: chybou software nebo opomenutim
uzivatele mtze ztstat dilezity dokument bud nezaSifrovany, nebo otevieny text neni
po zaSifrovani smazan.

Ackoli tyto systémy mohou poskytovat automatické Sifrovani, je stale nutné po uzi-
vateli vyzadovat zadani Sifrovaciho kli¢e pii spusténi aplikace nebo pri otevieni sou-
boru.

?Operaéni systém UNTX mé n&kolik @irovn{ prace systému [18].
3Text na vstupu je Sifrovan a posilan na vystup.
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e Systémouvd Uroven — touto drovni rozumime Sifrovini dat na strané souborového
serveru, tj. na opacné strané nez v pripadé pouziti Sifrovani na uZivatelské trovni.
Po nastaveni kryptografického klice je Sifrovani tiplné transparentni. Tim odbourdme
vSechny problémy vznikajici na uzivatelské arovni.

Nejvétsim problémem tohoto pristupu je absence zabezpeceni komunikac¢nich kanéli
mezi klienty a serverem. Abychom toto zajistili, je nutné pouzit Sifrovani komuni-
kacnich kanala.

Kryptograficky souborovy systém (CFS) [4] vyuZziva dobrych vlastnosti obou pfistupi.
Poskytuje transparentni pristup k datim a Sifrovani provadi na strané klienta.
CFS je implementovan jako specialni NFS server (cfsd), ktery bézi na lokdlnim stroji
a pouze z néj akceptuje spojeni. CFS vSechny pozadavky na néj kladené piesméruje na
souborovy systém lokalniho stroje (viz obrazek 4.1). V tomto pfesmérovani je také skryto
automatické sifrovani a desifrovani dat. Tim vytvari virtudlni souborovy systém.
Zptistupnéni sifrovanych dat umoznuji nasledujici programy:

e cattach — provadi pripojeni Sifrovaného adresafe do CFS. Jeho argumenty jsou
jméno piipojovaného adreséaie, jméno adresaie, pod kterym budou dekédovand data
pristupna, a Sifrovaci klié.

e cdetach — odpojuje diive pripojeny adresar.
e cmkdir — slouzi k vytvoreni Sifrovaného adresare a k prirazeni Sifrovaciho klice.

Po ptipojeni adresiie se pristupuje ke chranénym souborim stejné jako k normdalnim
(nezagifrovanym). Kontrola pfistupu je provadéna na trovni UID — pfistupujici uzivatel
musi mit stejné UID jako uzivatel, ktery adresar pripojil.

Protoze data poskytovand pies CFS jsou automaticky Sifrovina, popt. desifrovana
drive nez jsou nékam zapisovana (nebo odesildna), popf. ¢tena, jsme zbaveni nutnosti
pouzivat Sifrovand spojeni. Kédovani je implementovano pomoci algoritmu DES. Kromé
toho, Ze je Sifrovan obsah soubort, je Sifrovano i jejich jméno. Jediné co ztstava v oteviené
podobé je velikost souborii, jejich pristupova prava, éasy pristupu a vytvoreni a adresarova
struktura.

Protoze zakédované soubory jsou viditelné i bez pouziti CFS (pouze jejich obsah a
jméno neni mozné zjistit), neni nutné upravovat software pro zalohovani. V tom je hlavni
sila tohoto TeSeni.
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Aplikace CFS démon
A A A

A

Syst. volani Rozhrar}i Syst. volani Rozhrarji
. . soub. systému . . soub. systému
(nesifrovano) o ) (sifrovano) ) )
(nesifrovano) (8ifrovéano)

Obrazek 4.1: Architektura CFS
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Kapitola 5

Metody detekce a sledovani

Cim vice sprdvce systému vi o ¢innostech systému, tim vice bezpecny je schopen systém
udélat [1].

V této kapitole se zminime o zadkladnich mechanismech sledovani prace systému a
uzivateld [2, 15].

UNIX mé nékolik sledovacich mechanismi, které jsou implementovany pomoci logt.
Soubory logti predstavuji zdznamy udélosti, které se v minulosti v systému udéaly. Proto
je lze vyuzit pro sledovani spravné funkce bezpecnostnich mechanismii systému nebo pro
detekci priniku do systému. Dnesni verze UNIXu monitoruji mnoho ¢innosti — prihlaseni a
odhlaseni uzivatell, proviadéné pienosy soubort po siti, pouziti elektronické posty, pokusy
uzivatel stat se superuzivatelem apod.

Pro vysokou informaé¢ni hodnotu jsou logy tercem c¢astych titokt. Miize jit o itocnikovy
pokusy o zahlazeni stop nebo o pokusy béznych uzivateli analyzovat logy, které jim jsou
pristupné pro c¢teni. Z uvedeného vyplyva, ze je dilezité starat se o utajeni dilezitych logi
a také o jejich nezménitelnost.

Vhodnym nastavenim piistupovych prav omezime nepovoleny piistup k loglim, ne-
zménitelnost mizeme zajistit odesilanim logovanych zprav po siti na jiny pocitac¢, ktery
obvykle byva hiife napadnutelny.

Logy byvaji umistény v adresaii /var/adm a jeho podadresafich nebo ve /var/log.

5.1 Soubor lastlog

UNIX zaznamenava Cas posledniho prihldseni do souboru /var/adm/lastlog. Tento cas je
také vypisovan pri pristim pfihldSeni. Napf. sluzba finger vyuziva obsah souboru lastlog.
Problémem je, Ze pti novém piihlaseni jsou informace o predchozim piihlaSeni prepisovany.
Proto, kdyz si uzivatel podezielého casu nev§imne a obrazovku si smaze, uz ho nikdy
nezjisti. Tomu lze ¢iste¢né zabranit pravidelnym zdlohovanim tohoto souboru.! Nékteré
systémy zaznamendvaji také ¢as posledniho netspésného prihlaseni.

Soubor lastlog slouzi k rychlému zjisténi ¢asu posledniho pfihldseni. Kompletni da-
tabazi o prihlaSenich uzivateli poskytuje soubor wtmp.

Lnap¥. kazdych 6 hodin apod.
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5.2 Soubory utmp a wtmp

UNIX udrzuje databazi aktualné p¥ihlaSenych uzivatel v souboru /var/run/utmp?. Tento
soubor ¢te program who a vypisuje jeho obsah ve srozumitelné formé. Jeho rozméry jsou
malé, obvykle rddové kilobajty.

Priklad:
$ who
vlasta :0 Mar 28 20:05
petr pts/0 Mar 29 13:36 (dione.ascs.muni.cz)

Druhy soubor /var/adm/wtmp obsahuje tplné zdznamy o vSech pfihladSenich uzivateld.
Tento soubor se stale zvétSuje, proto jsou staré zdznamy mazany. Program zobrazujici
obsah wtmp je last.

Priklad:
$ last
vlasta pts/0 Wed Mar 29 11:36 - 11:37 (00:00)
vlasta ttyl Wed Mar 29 11:34 - 11:39 (00:05)
root ttyl Wed Mar 29 11:33 - 11:34 (00:01)
vlasta ttyl Wed Mar 29 11:32 - 11:33 (00:00)
vlasta pts/1 ganymedes.ascs.m Wed Mar 29 11:32 - 11:32 (00:00)

Neékteré programy do téchto logi nezapisuji (napf. rsh), proto je nékdy vhodnéjsi zjis-
tovat uzivatele, ktefi systém vyuzivaji, pomoci programu ps. Dal$im programem, ktery
nemodifikuje tyto soubory, je su.

Dulezité je spravné nastaveni pristupovych prav k témto soubortim. Pokud bézny uzi-
vatel bude mit moznost zapisovat do téchto soubord, mize nevhodnym zpisobem modi-
fikovat chovani nékterych programi, které zapisuji na termindl (napf. wall nebo biff).

5.3 Soubor acct

Kromé logovani piihlaseni a odhladSeni umozinuje UNIX zaznamenévat i vSechny provedené
prikazy. Toho lze vyuzit ke sledovani ¢innosti uzivateli, ale i ke zjisténi, co predchazelo
pruniku do systému — pokud ovSem nebyly soubory vymazany. Obsah souboru v ¢itelné
podobé lze zobrazit pomoci lastcomm nebo acctcomm. Piikazy se bohuzel loguji bez pa-
rametri a bez adresaii, ve kterych byly spustény.

Zaznamenavani piikazi je velice nadro¢nd cinnost na misto — i na mélo vytiZenych
systémech nartsta soubor pomérné rychle. Proto neni tento audit zapinian automaticky,
ale musi ho administrator zapnout ru¢né, provede to prikazem accton <filename>, kde
<filename> je jméno souboru, do kterého se zapis provadi.

2piipadné /etc/utmp
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Hodnota Pdvodce

authpriv autoriza¢ni zpravy — programy vyzadujici uziva-
telské jméno a heslo

cron programy cron a at

daemon jini systémovi démoni

kern jadro systému

localO-local? | rezervovano pro lokalni pouziti

lpr tiskovy systém

mail postovni systém

news USENET news subsystém

syslog zpravy generované procesem syslogd

user uzivatelsky proces

uucp UUCP subsystém

Tabulka 5.1: Hodnoty ptvodu zpravy

5.4 Syslog

Syslog — systémovy log UNIXu je univerzilni nastroj pro logovani. Puvodné vznikl jako
soucast programu sendmail. Cely systém je zaloZen na logovacim procesu, kterému se
posilaji v8echny informace k zaznamenéni.

Syslogu miize zasilat zpravy libovolny proces. Zprava se sklada ze Ctyt ¢asti:
e jméno programu

e puvod zpravy

e priorita zpravy

o text zpravy

Hodnoty polozky ptvod zpravy uvadi tabulka 5.1. Polozka priorita mtize nabyvat hodnot
dle tabulky 5.2.

Konfigurace syslogu je ulozena v souboru /etc/syslog.conf. Kazdy radek se sklada ze
dvou ¢asti: filtru zprdv a akce. Tyto ¢asti musi byt oddéleny alespon jednim tabuldtorem.
Akce urcuje, co se bude délat se zpravami vyhovujici filtru zprav. Filtr zprav ma nasledujici
strukturu:

<pivodce>.<priorita>[;<pivodce>.<priorita>[;...]]
Napftiklad filtru user.debug vyhovuji zpravy od uzivatelského procesu s prioritou debug.
V poloZce <ptivodce> a <priorita> lze pouzit symbol *, ktery vyhovuje libovolné hodnoté.
Akce mize byt nasledujici:

e zapsani do souboru nebo zafizeni, pf. /var/log/messages, /dev/console
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Priorita

Popis

emerg
alert

crit
err
warning
notice
info
debug
none

havarijni stav — zhrouceni systému,...

nutnost okamzité opravy vzniklé situace (poru-
Seni systémové databaze)

kritickd situace, hardwarova chyba

normalni chyba

varovani

oznameni, ale nemélo by byt ignoroviano
informativni zprava,

zpravy generované pii ladéni programi
vybrané zpravy nebudou logovany, napf.
*.info;user.none vSechny informativni
zpravy budou ukladany, kromé zprav od
normalnich uzivatelskych procesi

Tabulka 5.2: Hodnoty priority zpravy

e poslani zpravy uzivateli, pi. root nebo root,adm, tj. mtze zde byt i seznam uzi-
vatelli; zprava je zobrazena na vSech termindlech, na kterych jsou dani uzivatelé

prihlaseni

e poslani zpravy vSem uzivateliim, urcuje symbol *

e predani zpravy programu, jméno programu je uvedené za symbolem |

e poslani zpravy syslogu na jiném pocitaci, pocita¢ uvedeny za @

Vsechna data, kterd syslog zpracovava, jsou ¢tena z nasledujicich tii zafizeni:

e zafizeni /dev/log, do kterého zapisuji uzivatelské programy a démoni

e zalizeni /dev/klog, do tohoto zafizeni zapisuje proces jadra

e sitovy port 514/udp, na ktery posilaji data syslogy jinych pocitaci

Priklad /etc/syslog.conf:

kern. * /dev/console
*.info;mail .none;authpriv.none /var/log/messages
authpriv.* /var/log/secure
mail.* /var/log/maillog
*.emerg *

uucp,news.crit /var/log/spooler

Jak jiz bylo zminéno, do syslogu muze zapisovat jakykoli proces. Proto se v systémovém
logu mohou vyskytovat i faleSné zdznamy.
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5.5 Inetd a TCP wrapper

Inetd (InterNET Daemon) je ¢asto nazyvan jako superdémon a slouzi ke spousténi inter-
netovych sluzeb [18, 11]. Sluzby spousténé pres inetd nebézi stile, ale jsou spoustény az
pri prichodu spojeni. Inetd se chova dvéma moznymi zptsoby:

e po spusténi sluzby ¢ekd, az se sluzba ukonéi, a pak znovu poslouché na daném portu

e po spusténi sluzby zacne ihned opét poslouchat na portu a pfi ptrichodu nového
spojeni spusti dalsi kopii sluzby
Pouzitim inetd lze snizit naroky na prostiedky systému. Superdémon se pouziva zvIasté

u sluzeb, které nejsou casto pouzivany. Konfigura¢ni soubor démona se skladé z jednotli-
vych ¥adki. Na kazdém z nich je uvedeno jméno sluzby a jaky program mé byt spustén®.

Priklad /etc/inetd.conf:

telnet stream tcp nowait root /usr/sbin/tcpd in.telnetd

ftp stream tcp nowait root /usr/sbin/tcpd in.ftpd -1 -a
smtp stream tcp nowait root /usr/bin/smtpd smtpd

talk dgram  udp wait root /usr/sbin/tcpd /usr/bin/kotalkd
finger stream tcp nowait root /usr/sbin/tcpd in.fingerd

Zptsob, jakym jsou sluzby pomoci inetd spoustény, ndm dava moznost kontrolovat pristup
ke sluzbam. Pro tento ucel byl vytvoren program TCPwrapper.

TCPwrapper [11] umoziiuje zakazovat a povolovat pristup ke sluzbam podle doméno-
vého jména nebo IP adresy klienta. Spusténi sluzby zaznamenava do systémového logu.
Kontrola klienta je provadéna vzhledem k nésledujicim souborim: /etc/hosts.allow a
/etc/hosts.deny. V piikladu /etc/inetd.conf vidime pouziti TCPwrapperu u sluzeb
telnet, ftp, talk a finger.

Soubory hosts.allow a hosts.deny maji stejny format. Kazdy radek je ve tvaru:
<seznam sluZeb>:<seznam klientt>[:<pf¥ikaz>]

e <seznam sluZeb> je mezerami nebo ¢drkami oddéleny seznam jmen sluzeb, na které
je aplikovano omezeni; misto jména sluzby lze pouzit hodnotu ALL, kterd vyhovuje
libovolnému jménu

e <seznam klientd> je seznam pocitacu, kterych se omezeni tyka; zde muze byt uve-
den seznam doménovych jmen, IP adres; lze pouzit ALL, EXCEPT a dalsi*.

e <ptrikaz> je nepovinnou ¢asti; piikaz je proveden, pokud podminky uvedené v se-
znamu sluzeb a seznamu klientt jsou platné

TCPwrapper nejprve prochézi soubor /etc/hosts.allow, pokud klient vyhovi podmin-
kdm, je mu pfistup povolen. Déle prochazi /etc/hosts.deny, klient spliiujici uvedené
podminky je odmitnut. Pokud klient nevyhovél prfedchozim filtriim, je jeho pozadavku
vyhovéno.

3Pfesnéjsi informace jsou uvedeny v manudlovych strankich inetd(8).
*Podrobnéjsi dokumentaci poskytuji manualové stranky hosts_access(5) nebo publikace [18].
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5.6 Historie shellu

Dalsi moznosti, jak zjistit uzivatelem provadéné ¢innosti, je soubor historie shellu. Kazdy
shell zaznamenava spousténé piikazy do své historie. Soubor s historii je ¢asto uloZzen v do-
movském adresaii uzivatele, jeho jméno je obvykle ve tvaru .<jméno shellu> history,
napi. .bash history.

Historie ma omezenou délku, tzn. shell soubor s historii sAm zkracuje, proto nemuize
dosdhnout gigantickych rozméri. Do historie jsou ukladany vSechny piikazy provedené
v interaktionim reZimu shellu. Pt.: do historie bude zapsano spusténi skriptu, ale jiz se
tam neobjevi prikazy, které tvoii jeho télo. Prochdzenim historie piikazu lze kontrolovat
¢innosti provadéné uzivateli.
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Kapitola 6

Lokalni scanner

Tato kapitola obsahuje popis instalace a implementace programu lokdlni scanner, ktery
byl vytvofen v rdmci praktické casti této prace. Tento systém slouzi k vyhledavani bez-
pecnostnich problémi lokdlniho systému, tj. neprovadi zaddné testovani vzdalenych stroju.
Program byl vytvafen s diirazem na jeho rozsifitelnost a prenositelnost na jiné platformy.

Cely systém je rozdélen na ovladaci program a na testy. Kazdy test je samostatnou
komponentou celého systému. Hlavnim cilem vyvoje bylo splnit snadnost tvorby vlastnich
testi. Proto byl zvolen systém pluginii!, které komunikuji s ¥idicim programem pomoci
jednoduchého rozhrani. Soucasti systému jsou ukizky moznych plugint.

Protoze systém provadi testy, které se tykaji bezpeénosti pocitacového systému, byl
kladen diraz na co nejmensi moznost zneuziti. Zakladni zabezpeceni programu:

e fidici prostiedi (program) mizZe spoustét pouze superuzivatel
e pristupova prava k adresari se systémem dovoluji piistup pouze superuzivateli
e binarni podobu testi nelze spustit samostatné

e kazdé spusténi programu je zaznamenavano do logu programu a do systémového logu

6.1 Instalace

Instalace systému je snadné. Je vhodné ji provadét pod uzivatelem root, protoze program
lze zneuzit k proniknuti do systému. Systém je distribuovan ve formé zdrojovych texti.
Pro tspésnou instalaci provedeme nésledujici kroky:

e zkopirujeme balik s programem z prilozené diskety do cilového adresate, kde bude
program nainstalovan. Pozn.: program si vytvoii vlastni adresarovou strukturu. Pro-
vedeme pomoci pifkazu?:

# cp /mnt/floppy/scanner.tar.gz ~

!Tento systém plugint je také pouzit v programu Nessus, ze kterého bylo &asteéné Cerpano. Nessus [14]
je komplexni systém na provadéni testi vzdalenych pocitact a siti.

?Program budeme instalovat do domovského adresiie uzivatele root, viechny uvedené piikazy jsou
zapsany v tomto kontextu.
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e rozbalime zkopirovany balik, napi. pomoci:
# cd ~
# gzip -dc scanner.tar.gz | tar xv

e nyni je program rozbalen do vlastni adresdirové struktury. Zdrojovy balik mtzeme
smazat:
# rm “/scanner.tar.gz

Pted vlastni kompilaci je tfeba spustit konfigura¢ni skript, ktery pripravi program k pre-
kladu. Prejdeme do adresaie s programem a spustime konfigura¢ni skript:

# cd “/scanner
# ./configure

Tento skript zjistuje, zda jsou nainstalovdny programy make, piekladaé¢ jazyka C a po-
zadované knihovny. Pokud potiebné programy chybi, neni mozné pokracovat v instalaci.
Dale polozi nékolik dotazii:

e dotaz na tiplnou cestu k nainstalovanému programu (vcetné adreséie scanner), v ni-
zvu cesty nesmi byt pouzity zddné proménné prostiedi nebo znak ~. V nasem piipadé
jméno adresare mize byt®: /root/scanner

e dalsi otazkou je, zda zahrnout symboly pro ladéni do vysledné binarni podoby pro-
gramu. Implicitni odpovéd je ne.

Konfigurace pied kompilaci je dokoncéena. Provedeme preklad:

# make clean
# make all

Po tspésném provedeni piekladu maji vSechny soubory a adresafe z didvodu vyssi bez-
pecnosti zrusena vsechna prava pristupu pro skupinu a pro ostatni. Nyni prejdeme ke
konfiguraci parametri programu.

6.2 Konfigurace

Konfigurace programu je uloZena v souboru scann