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Validace versus veri�kace

Validace syst�emu

ov�e�ren��, �ze syst�em nab��z�� cht�enou/po�zadovanou funkci onalitu

Veri�kace syst�emu

ov�e�ren��, �ze implementovan�e funkce syst�emu pracuj�� spr�avn�e
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Anotace

C��lem p�redm�etu je sezn�amit studenty s

Z�akladn��m rozd�elen��m veri�ka�cn��ch metod.

Technikami testov�an��.

Metodou ov�e�rov�an�� modelu (model checking).
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Kontext IV113 na FI

IV113 �Uvod do validace a veri�kace

Prim�arn�e p�redm�et bakal�a�rsk�eho studia.

Dle ro�cn��kov�ych pl�an�u doporu�cen v 5. semestru studia.

Povinn�y p�redm�et v oboru Paraleln�� a distribuovan�e syst�emy
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Souvislost s oborem \PDS" @ FI

Pozorov�an��

Netrivi�aln�� mno�zstv�� skute�cn�e z�ake�rn�ych a drah� ych chyb
v syst�emu vznik�a v d�usledku nespeci�kovan�ych �ci nejasn�e
speci�kovan�ych spojen�� jednotliv�ych �c�ast�� syst�emu a n�asledn�e
pak zpracov�an��m neo�cek�avan�ych vstupn��ch dat.

Paraleln��/distribuovan�e po�c��ta�cov�e syst�emy

Softwarov�e protokoly

Syst�emy vystav�en�e z komponent

Zabudovan�e syst�emy (Embedded systems)

Reaktivn�� syst�emy

Bezpe�cnostn�� syst�emy

: : :
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Kontext IV113 na FI

Veri�kace

IV101 Semin�a�r z veri�kace

IV022 N�avrh a veri�kace algoritm�u

IA159 Formal Veri�cation Methods

IA158 Real Time Systems

IA040 Mod�aln�� a tempor�aln�� logiky proces�u

Simulace

IV109 Modelov�an�� a simulace

PV172 Architektura �c��slicov�ych po�c��ta�c�u

PA156 Dialogov�e syst�emy
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Kontext IV113 na FI

V�yvoj SW

PB007 Anal�yza a n�avrh syst�em�u

PV165 Procesn�� �r��zen��

V�yzkum na FI souvisej��c�� s veri�kac��

Laborato�r paraleln��ch a distribuovan�ych syst�em�u

Institut teoretick�e informatiky

Semin�a�r soub�e�znosti

IV113 �Uvod do validace a veri�kace: �uvod & p�rehled technik str. 7/39



Organizace kurzu

M��sto a �cas kon�an�� (podzim 2011)

st�reda 16:00-17:40, B04

Ukon�cen�� p�redm�etu

z�av�ere�cn�y p��semn�y test na odp�redn�a�sen�y obsah

po�zadavky na �usp�e�sn�e ukon�cen��

Z�apo�cet: bodov�e hodnocen�� testu nad 50%

Zkou�ska: bodov�e hodnocen�� testu nad
60%(E), 67%(D), 75%(C), 82%(B), 90%(A)
A nav��c vy�zaduje vypracov�an�� v�sech dom�ac��ch �uloh
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Zdroje

Testov�an��

http://www.testingeducation.org/

Cem Kaner, James Bach, Bret Pettichord:
Lessons Learned in Software Testing

Cem Kaner, Jack Falk, Hung Quoc NGuyen:
Testing Computer Software

Form�aln�� veri�kace

Edmund M. Clarke, Orna Grumberg, Doron Peled:
Model checking

Christel Baier, Joost-Pieter Katoen:
Principles of Model Checking

D. A. Peled:
Software Reliability Methods
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Sekce

Motivace V&V
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V�yvoj kvalitn��ch syst�em�u

Marketing

Lep�s�� kredit a d�uv�era u z�akazn��k�u.

Osobn�� uspokojen�� a presti�z.

Ekonomick�e dopady nekvalitn��ho produktu

N�aklady spojen�e s n�apravou chyb v dob�e v�yvoje produktu.

N�aklady spojen�e s podporou po dod�an�� z�akazn��kovi.

N�aklady na soudn�� v�ylohy v p�r��pad�e pr�avn��ch dopad�u.

...

V�yvoj kvalitn��ch produkt�u

Chyby ve vyv��jen�em produktu sni�zuj�� jeho kvalitu.

Procedury pro detekci a prok�az�an�� absence chyb.

Validace a Veri�kace
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Nejdra�z�s��/nejz�ava�zn�ej�s�� po�c��ta�cov�e chyby

Therac-25 (1985)

P�ristroj pro l�e�cbu oza�rov�an��m
Therac-25 oza�roval ve 2 re�zimech

1) n�ekolika vte�rinov�e oza�rov�an�� o mal�e intenzit�e
2) n�asobn�y v�yboj o velk�e intenzit�e

p�ri rychl�em zad�av�an�� p�r��kaz�u na kl�avesnici do�sl o
k race-condition

5 lid�� zem�relo po l�e�cb�e, kdy byli oz�a�ren�� po dobu n�ekol ika
vte�rin velkou intenzitou z�a�ren��
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Nejdra�z�s��/nejz�ava�zn�ej�s�� po�c��ta�cov�e chyby

Ariane 5 (1996)

nosn�a raketa ESA, byla zni�cena 40 vte�rin po startu

n�asledn��k Ariane 4, pou�z��vala software z Ariane 4

A5 dosahovala p�ri startu 5x vy�s�s��ho zrychlen�� ne�z A4

hodnoty se dostaly mimo o�cek�avan�y rozsah a p�ri konverzi
64-bitov�eho desetinn�eho �c��sla na 16-bitov�e cel�e do�slo
k aritmetick�emu p�rete�cen��

rutina, kter�a m�ela tuto v�yjimku o�set�rit, byla z d�uvod �u
efektivity k�odu vypnuta

A5 se sebe-zni�cila

http://www.youtube.com/watch?v=kYUrqdUyEpI
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Nejdra�z�s��/nejz�ava�zn�ej�s�� po�c��ta�cov�e chyby

Mars Climate Orbiter (1999)

m�el ob��hat Mars ve v�y�sce 150km

klesl do v�y�sky 57 km, kde byl zni�cen

d�uvod: 2 spolupracuj��c�� jednotky naviga�cn��ho podsyst�emu
pracovaly jedna v metrick�ych jednotk�ach a druh�a
v imperi�aln��ch
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Nejdra�z�s��/nejz�ava�zn�ej�s�� po�c��ta�cov�e chyby

V�ypadek s��t�e AT&T (1990)

p�ret���zil se jeden uzel s��t�e n�asledkem �ceho�z se "rebootoval"

p�red ka�zd�ym "rebootem" v�sak uzel informoval sousedn�� uzly

zpr�ava v�sak d��ky softwarov�e chyb�e zp�usobila "reboot" adres�ata

v�ysledek: cel�a s���t AT&T se s frekvenc�� 6 vte�rin kompletn�e
restartovala

�x: in�zen�y�ri nahr�ali p�redchoz�� verzi SW

V�ypadek proudu v Severn�� Americe (2003)

ztr�aty 6 miliard USD

50 milion�u lid�� bez dod�avky elekt�riny

d�uvod: race condition
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Nejdra�z�s��/nejz�ava�zn�ej�s�� po�c��ta�cov�e chyby

Pentium FDIV bug (1994)

nespr�avn�e v�ysledky p�ri d�elen�� desetinn�ych �c��sel

zp�usobeno nevypln�enou tabulkou v matematick�em koprocesoru

celkov�a �skoda 500 milion�u USD

2001: Vesm��rn�a odysea

pr�uzkumn�a mise k Saturnu
palubn�� po�c��ta�c m�el nekonzistentn�� speci�kaci sv�yc h �ukol�u

nesd�elit �clen�um pos�adky prav�y �u�cel cesty
nezatajovat pos�adce �z�adn�e informace

po�c��ta�c dosp�el k logick�emu �re�sen�� nekonzistence

IV113 �Uvod do validace a veri�kace: �uvod & p�rehled technik str. 16/39



Nejdra�z�s��/nejz�ava�zn�ej�s�� po�c��ta�cov�e chyby

Pentium FDIV bug (1994)

nespr�avn�e v�ysledky p�ri d�elen�� desetinn�ych �c��sel

zp�usobeno nevypln�enou tabulkou v matematick�em koprocesoru

celkov�a �skoda 500 milion�u USD

2001: Vesm��rn�a odysea

pr�uzkumn�a mise k Saturnu
palubn�� po�c��ta�c m�el nekonzistentn�� speci�kaci sv�yc h �ukol�u

nesd�elit �clen�um pos�adky prav�y �u�cel cesty
nezatajovat pos�adce �z�adn�e informace

po�c��ta�c dosp�el k logick�emu �re�sen�� nekonzistence

vyvra�zdil pos�adku
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Sekce

V&V ve v�yvojov�ych modelech
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F�aze v�yvoje syst�emu

F�aze

Sb�er po�zadavk�u (Requirements)

Design

Implementace

Testov�an��

B�eh u z�akazn��ka a �udr�zba syst�emu

Vztahy a produkty jednotliv�ych f�az��

F�aze logicky navazuj�� a prob��haj�� v dan�em po�rad��.

F�aze nemus�� b�yt ve v�yvojov�em modelu konkr�etn��ho v�yrobce
explicitn�e identi�kovateln�e.

Nez�avisl�e �cinnosti mohou prob��hat "mimo po�rad��", nap�r. v� yvoj
testovac��ho prost�red�� m�u�ze p�redch�azet samotn�e imple mentaci.
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Pou�cka o cen�e za nekvalitn�� produkt

Pozorov�an��
�C��m del�s�� je doba mezi okam�zikem zanesen�� chyby do syst�emu
a jej��m odhalen��m, t��m je p�r��padn�a realizace n�apravy chyby
n�akladn�ej�s��.

Relativn�� cena n�apravy chyby

Chyba Chyba odhalena
zanesena Req. Design Impl. Test. U z�akazn��ka

Requirements 1 3 5 20 100
Design 1 10 25 100
Implementace 1 4 50
Testov�an�� 1 10
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Testov�an�� v modelech v�yvoje software

Vodop�ad/V-model

Testov�an�� je posledn�� f�aze.
Ve V-Modelu je Testov�an�� hierarchicky �clen�eno

Testov�an�� modul�u (jednotek) syst�emu
Integra�cn�� testov�an��
Syst�emov�e testov�an��
"Acceptance" testov�an��

Agiln�� metody (iterativn�� metody v�yvoje)

Rann�e testov�an��

V�yvoj test�u �casto p�redch�az�� samotn�e implementaci

Dominuje testov�an�� nov�ych modul�u

Integra�cn�� a syst�emov�e testov�an�� utlumeno

"Acceptance testy" p�ri vstupu do dal�s�� iterace
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Sekce

Techniky pro zvy�sov�an�� kvality
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Procedur�aln�� postupy

Sn���zen�� rizika zanesen�� chyb

Povinnost formalizace po�zadavk�u.

Model Driven Development (automatick�e generov�an�� k�odu).

Programov�an�� ve dvou.

\ �St�abn��" kultura a discipl��na.

Sn���zen�� rizika neodhalen�� zanesen�ych chyb

P�redepsan�e veri�ka�cn�� kroky ve v�yvoji syst�emu.

Po�zadavky na v�ysledky veri�ka�cn��ch krok�u.

Sn���zen�� rizika opomenut�� n�apravy odhalen�ych chyb

N�astroje pro sledov�an�� nalezen�ych chyb (Bugzilla, Trac).
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Metody zvy�sov�an�� kvality produktu

Neform�aln�� metody

Technick�a revize

Lad�en�� a desk-checking

Simulace

Runtime anal�yza

Testov�an��

Form�aln�� metody

Statick�a anal�yza

Symbolick�a exekuce

Dokazov�an��

Model Checking
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Technick�a revize

Technick�a revize
�Clov�ekem prov�ad�en�a anal�yza dan�eho artefaktu za ur�cit�ym
p�redem stanoven�ym c��lem.

Revize se (ide�aln�e) �u�castn�� n�ekolik osob v r�uzn�ych rol� �ch.

Hlavn�� role jsou moder�ator, sekret�a�r a t�ym recenzent�u.

Studovan�e Artefakty

Popis speci�kace, �c�ast zdrojov�eho k�odu, v�ysledek proveden�eho
testu, : : :

Mo�zn�e c��le revize

Detekce chyb �ci jin�ych d�uvod�u n��zk�e kvality produktu .

Nesoulad se standardem �ci se speci�kac��,: : :
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Pr�ub�eh technick�e revize

Sezen��

Samotn�a revize prob��h�a na sezen��.

Jednotliv�e n�amitky recenzent�u jsou postupn�e prezentov�any na
sezen�� a diskutuj�� se s autory analyzovan�eho artefaktu a
ostatn��mi recenzenty.

C��lem revize nen�� hledat �re�sen�� na nalezen�e probl�emy, pouze
pouk�azat na jejich existenci. Po dobu sezen�� se analyzovan�y
artefakt nesm�� m�enit.

Nalezen�e probl�emy jsou sekret�a�rem zaznamen�any ve zpr�av�e o
revizi.

Mimo sezen��

P�red sezen��m by m�eli recenzenti m��t dostatek �casu na anal�yzu
revidovan�eho artefaktu.

Po sezen�� je mo�zn�e stanovit priority nalezen�ych probl�em�u a
p�r��padn�e stanovit term��n dal�s�� revize.
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Varianty technick�e revize

Walkthrough

Autor revidovan�eho artefaktu je p�r��tomen sezen��.

Autor moderuje sezen�� a proch�az�� analyzovan�y artefakt.

Inspekce

Opakov�an�� walkthrough dokud nen�� dosa�zeno p�rijateln�e
n��zk�eho po�ctu nov�e objeven�ych probl�em�u.

Ka�zd�e sezen�� kon�c�� rozhodnut��m, zda je t�reba dal�s�� i terace.

Audit

Nez�avisl�a revize proveden�a extern�� skupinou.

Objektivn��, �upln�a, systematick�a a dokumentovan�a.

C��lem auditu je sb�er podklad�u, na z�aklad�e kter�ych lze
argumentovat, �ze revidovan�y artefakt spl�nuje stanoven�a
krit�eria auditu.
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V�yhody a nev�yhody technick�e revize

V�yhody reviz��

Aplikovateln�e na artefakty, kter�e nelze podrobit
automatizovan�e anal�yze.

Lidsk�a kreativita v identi�kaci probl�em�u.

Nev�yhody reviz��
�Usp�e�sn�e proveden�a revize negarantuje skute�cn�y stav v�eci.

Drah�a metoda.

Automatizovan�a podpora

Revize je manu�aln�� �cinnost, n�astrojov�a podpora je zejm�ena
procedur�aln��, tj. mo�zn�a pro roli sekret�a�re.
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Desk-Checking

Desk-Checking

Metoda spojen�a s kontrolou algoritmick�ych aspekt�u
vyv��jen�eho produktu.

Ozna�cuje aktivitu, kdy autor ment�aln�e vykon�av�a jednotliv�e
kroky algoritmu nad konkr�etn�� sadou vstupn��ch dat.

Walkthrough, ve kter�em si je autor s�am sob�e recenzentem.

Lad�en��

Desk-Checking s vyu�zit��m softwarov�e podpory { debugger.

Typicky se pou�z��v�a pro odhalen�� p�uvodu neo�cek�avan�eho
chov�an��.
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Simulace

Simulace

Imitace chov�an�� vyv��jen�eho produktu s vyu�zit��m modelu.

Pozorov�an�� jednoho b�ehu syst�emu za �u�celem potvrzen��
o�cek�avan�eho chov�an��, a nebo pro �u�cely zji�st�en�� nov �ych
charakteristik chov�an�� syst�emu v dan�e situaci.

Vlastnosti techniky

Proveden�� vy�zaduje imita�cn�� prost�red�� a n�astroje.

Model mus�� popisovat behavior�aln�� slo�zku.

Typick�e pro v�yvoj HW �c�ast�� vestavn�ych syst�em�u.

Simulac�� nelze prok�azat korektnost, pouze p�r��tomnost chyby.
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Runtime anal�yza

Runtime anal�yza

Pozorov�an�� chov�an�� syst�emu v dob�e jeho skute�cn�eho b�ehu.

Umo�z�nuje zachytit aspekty, kter�e se neprojevuj�� p�r��mo na
vn�ej�s��m chov�an�� (obt���zn�e se testuj��).

Realizuje se vlo�zen��m pozorovatel�u p�r��mo do spustiteln�eho
k�odu (augmentace).

Typick�e c��le runtime anal�yzy

Nekorektn�� pou�zit�� dynamicky alokovan�e pam�eti.

Omezen�e mo�znosti detekce Race-Condition a nespr�avn�eho
zamyk�an�� unik�atn��ch zdroj�u.

Detailn�� pro�lov�an�� v�ykonu aplikace.

Kontrola invariant�u (assert�u), kontrola platnosti vstupn��ch a
v�ystupn��ch podm��nek a jejich vztah�u.
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Dokazov�an��

Dokazov�an��

Matematick�e prokazov�an�� vlastnost�� algoritm�u.

V p�r��pad�e �usp�e�sn�eho sestrojen�� d�ukazu je dok�azan� a vlastnost
algoritmu skute�cn�e garantov�ana.

Nev�yhody

Nelze algoritmizovat (probl�em zastaven�� je nerozhodnuteln�y).

Existuj�� vlastnosti program�u, kter�e nelze dok�azat ani vyvr�atit.

Vy�zaduje vysoce kvali�kovan�y person�al.

Pokud se nepoda�r�� dok�azat n�ejakou vlastnost programu, nen��
jasn�e, zda tuto vlastnost program m�a, �ci nem�a, a pokud ji
nem�a, nen�� �z�adn�e vod��tko k d�uvodu, pro�c tomu tak je.

Neadresuje chyby vznikl�e implementac��.
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Statick�a anal�yza program�u

Statick�a anal�yza program�u
Zji�s �tov�an�� vlastnost�� program�u na z�aklad�e jejich popisu
v dan�em programovac��m jazyce, tj. bez nutnosti skute�cn�eho
spu�st�en�� programu.
Zji�st�en�� vlastnost�� jednotliv�ych uzl�u Control-Flow graf u.

Typick�e pou�zit�� { p�reklada�c
Detekce mrtv�eho k�odu.
Detekce pou�zit�� nede�novan�ych prom�enn�ych.
Typov�a kontrola.

V�yhody a nev�yhody
Nep�resn�e v�ysledky (neodhal�� v�se, fale�sn�a hl�a�sen�� o chyb�ach).
Pokr�yv�a pouze vlastnosti program�u, kter�e jsou nez�avisl�e na
konkr�etn��ch hodnot�ach vstupn��ch prom�enn�ych.
Aplikovateln�a na rozs�ahl�e projekty.
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Symbolick�a exekuce

Symbolick�a exekuce

Vykon�av�an�� programu dle Control-Flow grafu s t��m, �ze
hodnoty vstupn��ch prom�enn�ych jsou ozna�ceny a manipulov�any
symbolicky.

Pro jeden konkr�etn�� pr�uchod Control-Flow grafem lze
postupn�e vystav�et omezen�� na hodnoty vstupn��ch prom�enn�ych,
kter�e k tomuto pr�uchodu vedly { podm��nka cesty .

Typick�e pou�zit�� a omezen�� metody

Detekce poru�sen�� invariant�u, assert�u, : : :.

Synt�eza hodnot vstupn��ch prom�enn�ych, kter�e vynut�� vykon�an��
programu ur�cit�ym zp�usobem.

Po�cet mo�zn�ych pr�uchod�u roste exponenci�aln�e s po�ctem
v�etven�� (path-explosion), to omezuje velikost projektu, na
kter�y lze symbolickou exekuci smyslupln�e aplikovat.
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Model Checking

Model Checking

Veri�kovan�y syst�em se abstrahuje do modelu s kone�cn�e
stavovou s�emantikou, pro kter�y sealgoritmicky prok�a�ze
platnost dan�e vlastnosti syst�emu.

Prok�az�an�� je realizov�ano prohled�an��m cel�eho stavov�eho
prostoru modelovan�eho syst�emu.

D�av�a garanci, nebo vrac�� protip�r��klady.

Omezen��

Nevhodn�e pro dokazov�an�� v�yznamov�ych funkc�� program�u.

Velikost stavov�eho prostoru roste exponenci�aln�e vzhledem
k velikosti dom�en vstupn��ch prom�enn�ych a po�ctu paraleln�e
prov�ad�en�ych proces�u.

Aplikovateln�e pouze na probl�emy do ur�cit�e velikosti.
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Testov�an��

Testov�an��

Pozorov�an�� chov�an�� v�ysledn�eho produktu, nebo �c�asti
v�ysledn�eho produktu nad vybranou mno�zinou vstupn��ch dat.

Realizov�ano s r�uzn�ymi c��li, nap�r��klad s c��lem detekovat chyby.

Nej�cast�eji pou�z��van�a technika veri�kace, p�resto�ze neschopnost
prok�azat chybu neznamen�a, �ze se v produktu chyba
nevyskytuje.
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Sekce

Uk�azka runtime veri�kace
(valgrind)
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Valgrind

N�astroj pro lad�en�� a pro�lov�an�� linuxov�ych program�u.

Jak pracuje

K�od programu se p�relo�z�� do HW-neutr�aln��ho form�atu
(intermediate representation, IR)

K�od v IR se ozna�ckuje, tj. dopln�� se k�od, kter�y pozoruje
p�uvodn�� k�od.

Ozna�ckovan�y IR se p�relo�z�� do provediteln�eho k�odu dle
odpov��daj��c�� architektury.

P�uvodn�� program je vykon�av�an nativn��m HW, ale je za b�ehu
pozorov�an.

V�yhody

R�uzn�e moduly valgrindu, mohou prov�ad�et r�uzn�a pozorov�an�� .

K�od je nativn�e prov�ad�en nikoliv simulov�an.

Aplikovateln�e na rozs�ahl�e projekty, nap�r. OpenO�ce.
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Valgrind { memcheck

Co um�� detekovat:

Neinicializovanou pam�e�t.

P�r��stup p�red, �ci za alokovan�y blok.

Nep�arov�e vol�an�� malloc/free a new/delete .

Pokus o uvoln�en�� nealokovan�e pam�eti.

P�r��stup do ji�z uvoln�en�ych pam�e �tov�ych blok�u.

P�r��stup na neopr�avn�en�a m��sta z�asobn��ku.

P�red�av�an�� neinicializovan�ych hodnot syst�emov�ym vol�an��m.

Nespr�avn�e pou�zit�� memcpy.
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Valgrind { pou�zit��, callgrind, kcachegrind

Spu�st�en�� aplikace:
myapp arg1 arg2

Valgrind a memcheck:
valgrind my app arg1 arg2

valgrind a callgrind:
valgrind --tool=callgrind my app arg1 arg2

anal�yza call-grafu:
kcachegrind callgrind.out.xxx
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IV113 Validace a veri�kace

Testov�an��

doc. RNDr. Ji�r�� Barnat, Ph.D.



Testov�an��

Technick�e vy�set�rov�an�� testovan�eho produktu prov�ad�en�e za
�u�celem poskytnut�� kvalitativn��ch informac�� zainteresovan�ym
subjekt�um.

Technick�e

experimentov�an��

logika a matematika

modelov�an��

SW n�astroje pro samotn�e testov�an��

pomocn�e SW n�astroje

vy�set�rov�an��

organizovan�e a d�ukladn�e hled�an��

sebekritick�e a vyz�yvaj��c��
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Testov�an��

testovan�eho produktu
samotn�y k�od
neodd�eliteln�a data
dokumentace a speci�kace
HW
a dal�s��ch v�ec��, kter�e jsou sou�c�ast�� dod�avky z�akazn ��kovi

prov�ad�en�e za �u�celem poskytnut�� kvalitativn��ch informac��
viz d�ale

zainteresovan�ym subjekt�um.
n�ekdo, kdo m�a z�ajem na tom, aby testov�an�� bylo smyslupln�e
(�s�ef testovac��ho t�ymu)
n�ekdo, kdo m�a z�ajem na tom, aby produkt byl �usp�e�sn�y
(mana�zer produktu)
�c�� z�ajem je mo�zn�e/�z�adouc�� ignorovat
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Fundament�aln�� ot�azky souvisej��c�� s testov�an��m

Mise

Pro�c testujeme? Co se sna�z��me testov�an��m dos�ahnout?

Strategie

Jak�ym stylem m�ame postupovat, abychom dos�ahli c��le?

Probl�em or�akula

Jak vlastn�e pozn�ame, �ze test prob�ehl �usp�e�sn�e?

Ne�uplnost

Uv�edomujeme si, �ze testov�an��m nelze potvrdit absenci chyby?

M��ra M�u�zeme testov�an�� ukon�cit?

Jak�y je testovac�� pl�an? Kolik u�z je otestov�ano?
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Mise testov�an��

Nej�cast�ej�s�� mise

Detekce chyb.

Identi�kace faktor�u sni�zuj��c�� kvalitu produktu.

Jin�e c��le testov�an��

Vytvo�ren�� podklad�u pro rozhodnut��, zda je produkt ji�z d ost
dobr�y na to, aby byla zah�ajena jeho distribuce.

Nakolik se produkt li�s�� (nap�r��klad v ovl�ad�an��) od prod ukt�u
moment�aln�e dostupn�ych na trhu?

Posouzen��, zda produkt pokr�yv�a po�zadavky zadavatele.

Je prov�az�an�� souvisej��c��ch funkc�� software logick�e a
dostate�cn�e?

: : :
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Mise testov�an��

Jin�e c��le testov�an�� { pokra�cov�an��

Podpo�rit/nabourat mana�zersk�a rozhodnut�� �c��sly.

Odhadnout cenu nab��zen�e podpory produktu po jeho uvoln�en��.

Ov�e�rit kompatibilitu a interoperabilitu v�u�ci jin�ym pro dukt�um.

Nal�ezt bezpe�cn�e sc�en�a�re pou�zit�� produktu.

Potvrdit soulad se speci�kac��.

Certi�kovat dan�y standard.

Minimalizovat rizika vedouc�� k pr�avn��m dopad�um.

Vyhodnotit produkt pro jin�eho zadavatele.

. . .
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Sekce

Strategie testov�an��
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Strategie

Strategie je pl�an, jak naplnit misi testov�an�� v kontextu konkr�etn��ho
projektu.

P�r��klad: Uva�zme program, kter�y prov�ad�� v�ypo�cty ala tabulkov�y
procesor v n�asleduj��c��ch 4 kontextech

a) po�c��ta�cov�a hra

b) ran�e st�adium v�yvoje komer�cn��ho produktu (mise: identi�kace
probl�emov�ych m��st, prvn�� zp�etn�a vazba program�ator�um)

c) pozdn�� st�adium v�yvoje komer�cn��ho produktu (mise: pomoci
projektov�emu mana�zeru rozhodnout, zda je produkt hotov)

d) ovlada�c oza�rovac��ho za�r��zen�� na l�e�cbu rakoviny

Ot�azka:

Budeme postupovat v r�uzn�ych p�r��padech stejn�e?
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P�r��klad

Faktory ovliv�nuj��c�� v�yb�er strategie

Jak�a je mise v jednotliv�ych kontextech?

Jak agresivn�e budete hledat chyby?

Jak�e chyby jsou m�en�e d�ule�zit�e ne�z jin�e a pro�c?

Jak d�ukladn�e budete dokumentovat proces testov�an��?

Diskuze

P�redpokl�adejme, �ze dle speci�kace m�a program vstupn�� pole,
na kter�em o�cek�av�a �c��seln�e hodnoty (program prov�ad�� v� ypo�cty).
M�a smysl testovat chov�an�� programu, pro situace, kdy na
vstupu nejsou �c��sla, ale p��smena (situace mimo speci�kaci).
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Sekce

Probl�em or�akula
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De�nice Or�akula

Or�akulum (v kontextu testov�an��) je princip nebo mechanismus,
kter�ym jsme schopni rozeznat, �ze n�eco nen�� tak, jak by m�elo b�yt
(probl�em).

Fakta

Tvrd��-li tester, �ze test neprok�azal nedostatky, neznamen�a to,
�ze je produkt v dan�em sm�eru bezchybn�y.

V�ysledek ka�zd�eho testu m�u�ze b�yt \test prob�ehl v po�r�a dku",
z�ale�z�� pouze na volb�e or�akula.

P�r��klad

Funguj�� spr�avn�e velikosti p��sem v programech OpenO�ce,
Word PAD, Word?
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P�r��klad { OpenO�ce 1.0
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P�r��klad { Word PAD
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P�r��klad { Word PAD versus MS Word
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P�r��klad { Word PAD versus MS Word (zv�yrazn�eno)
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P�r��klad { Rozhodnut��

Ot�azky

Je pozorovan�y rozd��l velikost�� bug ve Word Padu?

Je pozorovan�y rozd��l velikost�� bug v MS Wordu?

Je pozorovan�y rozd��l velikost�� v�ubec bug?

Mo�zn�e z�av�ery

Nev��me, jestli jsou velikosti p��sma spr�avn�e, ale p�ri porovn�av�an��
Word Padu a MS Wordu, rad�eji v�e�r��me MS Wordu.

Pro Word PAD nen�� t�reba lp�et na p�resn�ych standardech
typogra�e.

Pro Word PAD je pozorovan�y rozd��l (mo�zn�a) bug, ale nen�� to
probl�em.
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P�r��klad { Risk-based testing

Mo�zn�y (pragmatick�y) pohled na v�ec

Je/Nen�� to bug? =) Je/Nen�� to probl�em?

Je t�reba zn�at kontext, do kter�eho bude testovan�y produkt
zasazen, p�r��padn�e metriky podle kter�ych produkt posuzuje
z�akazn��k.

Zjednodu�sen�� procesu testov�an�� za cenu jist�eho rizika.

Zjednodu�sen��

Vynech�an�� test�u, kter�e z�rejm�e neodhal�� �z�adn�e pr obl�emy.

Vynech�an�� test�u, kter�e z�rejm�e odhal�� pouze nezaj��m av�e
probl�emy.
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P�r��klad { Krit�eria posuzov�an��

Kolik v��me o typogra�i?

De�nice bodu (point) je nejasn�a.
(http://www.oberonplace.com/dtp/fonts/point.htm )

Absolutn�� velikost p��sma nen�� lehk�e zm�e�rit.
(http://www.oberonplace.com/dtp/fonts/fontsize.htm )

Nejasnost a n�aro�cnost posouzen�� v�ysledku testu

Jak p�resn�e mus�� velikost b�yt v souladu se standardem,
abychom prohl�asili, �ze je velikost p��sma korektn��?

Kompletn�� shrom�a�zd�en�� fakt�u a jejich vyhodnocen�� je p �r��li�s
n�aro�cn�e/zdlouhav�e.

P�ri rozhodov�an�� o v�ysledku testu se pou�z��vaj�� heuristiky.
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Probl�em or�akula { rozhodovac�� heuristiky

Heuristika

Je postup, kter�y umo�zn�� zjednodu�sit a sn�aze vy�re�sit probl�em
rozhodnut��.

Neobsahuje �z�adnou skrytou znalost.

Rada/n�avod/doporu�cen�� na z�aklad�e kontextu.

Negarantuje spr�avnost rozhodnut��.

R�uzn�e heuristiky mohou vy�ustit ve vz�ajemn�e rozporn�a
rozhodnut��.

Nev�yhody

P�ri nespr�avn�em pou�zit�� mohou b�yt na �skodu v�eci.

V obecn�e rovin�e jsou heuristiky subjektivn��.
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Konzistence jako heuristika

Konzistence

Dobr�a heuristika pro rozhodov�an�� o v�ysledku testu.

Konzistence s

ostatn��mi funkcemi produktu, porovnateln�ymi produkty,
histori��, image producenta, r�uzn�ymi prohl�a�sen��mi a reklamou,
speci�kac�� �ci standardy, o�cek�av�an��m u�zivatel�u, � u�celem
produktu, . . .

V�yhody

Je dostate�cn�e objektivn��.

Je snadno popsateln�a (bug report).
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�Sir�s�� kontext testu SW produktu

D�uvody pro selh�an�� produktu jsou �casto nad r�amec
vstup-v�ystupn��ho chov�an�� produktu. Je nutn�e produkt testovat i
nad tento r�amec, co�z v kontextu probl�emu or�akula znamen�a
rozhodovat i dle nep�r��m�ych v�ystup�u.
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Nedokonalost v rozhodov�an��

Slepota z nepozornosti

Lidsk�y tester neuv�a�z�� do rozhodnut�� to, na co ned�av�a pozor
(to, co nesleduje).

Mechanick�y tester neuv�a�z�� do rozhodnut�� to, co mu nebylo
�re�ceno, aby do rozhodovac��ho procesu zahrnul.

Princip neur�citosti

Zapojen��m mnoha diagnostick�ych prost�redk�u se zkresluje
chov�an�� testovan�eho produktu.

D�usledek

V r�amci testu nelze z praktick�eho hlediska sledovat v�sechny
mo�zn�e aspekty.
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Probl�em or�akula a automatizace testov�an��

Motivace

Automatizace procesu vylu�cuje lidsk�e chyby.

Automatizac�� z��sk�ame opakovatelnou proceduru.

V�et�s�� rychlost prov�ad�en�� jednotliv�ych test�u.

Probl�em automatizace

Je t�reba (mimo jin�e) automatizovat rozhodovac�� proces.

Um��me to? (�C�aste�cn�e)

Standardn�� zp�usob automatizace rozhodovac��ho procesu

De�nujeme zdroj/soubor o�cek�avan�ych v�ystup�u, pokud mo�zno
v�cetn�e nep�r��m�ych v�ystup�u.

P�r��klad: MS Word je zdrojem v�ystup�u pro MS Word PAD

Test je �usp�e�sn�y pokud v�ystup testovan�eho produktu odpov��d�a
(jedna k jedn�e) v�ystupu dle souboru o�cek�avan�ych v�ystup�u.
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Probl�emy automatizovan�eho rozhodovac��ho procesu

Probl�em de�nice shody

Jak ulo�z��m v�ystup MS Wordu, tak abych ho mohl porovn�avat
s v�ystupem z testovan�eho Word Padu?

Je p�rijateln�a 99% shoda? Jak de�novat % shody?

Fale�sn�a hl�a�sen�� o chyb�ach

Neshoda neznamen�a nutn�e chybu, m�u�ze b�yt zp�usobena
nap�r��klad p�rechodem na nov�ej�s�� verzi.

Zm�eny v n�avrhu syst�emu vynucuj�� zm�eny ve zdrojov�em
souboru, �ci v testech samotn�ych.

Nenalezen�e chyby

Shodn�a chyba v testovan�em produktu a v souboru
o�cek�avan�ych v�ystup�u.

Ne�uplnost zdrojov�ych dat, viz slepota z nepozornosti.
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Sekce

Metody m��ry testov�an��
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Pokryt�� jako metoda m��ry

Pokryt��

Mno�zina testov�an��m prov�e�ren�ych entit programu (entity:
�r�adky k�odu, podm��nky, vstupn�� data, v�etve programu, : : : )

Identi�kaci netestovan�ych �c�ast�� k�odu.

Pokryt�� jako m��ra

Mo�zn�y testovac�� pl�an je dos�ahnout dan�eho procenta pokryt��
v�ysledn�eho produktu.

Procento pokryt�� st�avaj��c��mi testy je pak mo�zn�e ch�ap at jako
m��ru jak daleko jsme v testovac��m pl�anu.

Pro mana�zery a veden�� projektu je dobr�e um�et zm�e�rit kolik
z celkov�eho objemu testov�an�� bylo provedeno, p�r��padn�e kolik
zb�yv�a.
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Pokryt�� jako metoda m��ry { nev�yhody

Principi�aln�� nedostatky pokryt��

Nepostihne zaj��mav�a vstupn�� data.

Nepostihne k�od, kter�y nen�� sou�c�ast�� produktu (knihovny,
ovlada�ce, atd.)

Netestuje produkt v kontextu b�e�z��c��ho OS syst�emu (nap�r��klad
mo�zn�e okam�ziky, ve kter�ych doch�az�� k HW/SW p�reru�sen� � a
vykon�an�� odpov��daj��c�� obslu�zn�e rutiny.)

Pou�z��v�an�� pokryt�� jako m��ry
�Upln�e pokryt�� negarantuje kvalitu produktu.

Stimuluje tendenci preferovat kvantitu p�red kvalitou.

Zav�ad�ej��c��, navozuje fale�sn�y pocit bezpe�c��.
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Pokryt�� jako metoda m��ry { nev�yhody

P�r��klad

Input A // program accepts any
Input B // integer into A and B
Print A/B

Pozorov�an��

Snadno dos�ahneme �upln�eho pokryt��.

Nap�r��klad:
input: 2,1
output: 2

Tento test neodhal�� skryt�y \bug"!
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Krit�eria pokryt�� pro Control-Flow grafy

y:=y+1

x=y and z>w

x:=x-1

true false

Existuj�� r�uzn�a krit�eria pokryt�� Control-Flow grafu.
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Krit�eria pokryt�� pro Control-Flow grafy

y:=y+1

x=y and z>w

x:=x-1

true false

Statement coverage { pokryt�� v�yraz�u

Ka�zd�y v�yraz (p�ri�razen��, vstup, v�ystup, podm��nka) je proveden
alespo�n v jednom testu.

Sada test�u pro dosa�zen�� pokryt��: ( x = 2 ; y = 1 ; z = 4 ; w = 3)
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Krit�eria pokryt�� pro Control-Flow grafy

y:=y+1

x=y and z>w

x:=x-1

true false

Edge coverage { pokryt�� hran

Ka�zd�a hrana CF grafu je provedena alespo�n v jednom testu.

Sada test�u pro dosa�zen�� pokryt��: ( x = 2 ; y = 1 ; z = 4 ; w = 3),
(x = 3 ; y = 3 ; z = 5 ; w = 7)
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Krit�eria pokryt�� pro Control-Flow grafy

y:=y+1

x=y and z>w

x:=x-1

true false

Condition coverage { pokryt�� podm��nek

Ka�zd�a podm��nka je Boolovskou kombinac��element�arn��ch
podm��nek, nap�r��klad x < y neboeven(x).

Pokud je to mo�zn�e, ka�zd�a element�arn�� podm��nka je alespo�n
v jednom testu vyhodnocena na TRUE a alespo�n v jednom
testu vyhodnocena na FALSE.
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Krit�eria pokryt�� pro Control-Flow grafy

y:=y+1

x=y and z>w

x:=x-1

true false

Condition coverage { pokryt�� podm��nek

Sada test�u pro dosa�zen�� pokryt��: ( x = 3 ; y = 2 ; z = 5 ; w = 7),
(x = 3 ; y = 3 ; z = 7 ; w = 5)

V obou p�r��padech je podm��nka ve v�yrazu IF vyhodnocena na
FALSE.
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Krit�eria pokryt�� pro Control-Flow grafy

y:=y+1

x=y and z>w

x:=x-1

true false

Edge/Condition coverage { pokryt�� hran a podm��nek

Pokryt�� provediteln�ych hran a podm��nek z�arove�n.

Sada test�u pro dosa�zen�� pokryt��: ( x = 2 ; y = 1 ; z = 4 ; w = 3),
(x = 3 ; y = 2 ; z = 5 ; w = 7), ( x = 3 ; y = 3 ; z = 7 ; w = 5)

Je uveden�a sada test�u nejmen�s�� mo�zn�a?
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Krit�eria pokryt�� pro Control-Flow grafy

y:=y+1

x=y and z>w

x:=x-1

true false

Multiple condition coverage { n�asobn�e pokryt�� podm��nek

Ka�zd�a Boolovsk�a kombinace hodnot TRUE/FALSE, kter�a se
m�u�ze objevit v n�ejak�e rozhodovac�� podm��nce, se mus�� objevit
v proveden�� alespo�n jednoho testu.
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Krit�eria pokryt�� pro Control-Flow grafy

y:=y+1

x=y and z>w

x:=x-1

true false

Multiple condition coverage { n�asobn�e pokryt�� podm��nek

Sada test�u pro dosa�zen�� pokryt��: ( x = 2 ; y = 1 ; z = 4 ; w = 3),
(x = 3 ; y = 2 ; z = 5 ; w = 7), ( x = 3 ; y = 3 ; z = 7 ; w = 5),
(x = 3 ; y = 3 ; z = 5 ; w = 6)

Exponenci�aln�� r�ust po�ctu test�u.
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Krit�eria pokryt�� pro Control-Flow grafy

y:=y+1

x=y and z>w

x:=x-1

true false

Path coverage { Pokryt�� cest

Ka�zd�a provediteln�a cesta je provedena alespo�n v jednom testu.

Po�cet cest je obrovsk�y, p�r��tomnost cyklu, m�u�ze vy�ustit
v nekone�cn�y po�cet cest.
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Hierarchie krit�eri�� pokryt�� pro Control Flow graf

Krit�erium A zahrnuje krit�erium B, zna�ceno A ! B, pokud
dosa�zen��m pokryt�� typu A tak�e garantuje pokryt�� typu B.
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Hierarchie krit�eri�� pokryt�� pro Control Flow graf

Krit�erium A zahrnuje krit�erium B, zna�ceno A ! B, pokud
dosa�zen��m pokryt�� typu A tak�e garantuje pokryt�� typu B.

path
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��

multiple condition
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��
edge/condition
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condition
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statement
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Pokryt�� cykl�u

Pokryt�� a pr�uchody cyklem

V�sechna zm��n�en�a krit�eria (s v�yjimkou pokryt�� cest) ne �re�s��
po�cet pr�uchod�u t�elem cyklu.

V p�r��pad�e existence zano�ren�ych cykl�u je systematick�e
testov�an�� r�uzn�ych zp�usob�u pr�uchod�u cykly komplikovan �e.

Ad hoc strategie pro testov�an�� cykl�u

Prov�e�r p�r��pad, kdy se t�elo cyklu p�resko�c��.

Prov�e�r p�r��pad, kdy se t�elo cyklu provede p�resn�e jednou.

Prov�e�r p�r��pad, kdy se t�elo cyklu provede o�cek�avan�ym po�ctem
opakov�an��.

Pokud je zn�ama hranicen na po�cet proveden�� t�ela cyklu,
prov�e�r p�r��pad, kdy je t�elo cyklu provedeno n � 1, n, a
n + 1 kr�at.
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Pokryt�� Data Flow grafu

Motivace

Pou�zit�� nede�novan�ych prom�enn�ych.

Mohou b�yt cesty v programu, na kter�ych je n�ejak�a prom�enn�a
nastavena za ur�cit�ym �umyslem, ale posl�eze je hodnota t�eto
prom�enn�e zneu�zita k jin�emu �u�celu.

Control Flow krit�eria nezaru�cuj�� zahrnut�� test�u pokr�yv aj��c��
popsan�y p�r��pad.

Data Flow pokryt��

Pokryt�� v�sech m��st programu, ve kter�ych je dan�a prom�enn�a
pou�zita, ne v�sak nutn�e de�nov�ana pod�el v�sech cest
v Control-Flow grafu.
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K�rivky odhalen�ych/opraven�ych chyb jako metrika m��ry

T�ydenn�� statistiky

Po�cet nov�e odhalen�ych chyb

Po�cet opraven�ych chyb

Pod��l nalezen�ych v�u�ci opraven�ym chyb

Uk�azka k�rivky
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Weibullovo rozlo�zen��

Pozorov�an��

Mno�zstv�� nalezen�ych chyb vykazuje Weibullovo
pravd�epodobnostn�� rozlo�zen��

Metoda m��ry proveden�eho testov�an��, resp. mno�zstv��
zb�yvaj��c��ho objemu testov�an��.

Metoda ur�cov�an�� data uvoln�en�� produktu na trh.

Postup

V okam�ziku, kdy dojde rozlo�zen�� za vrchol, lze za p�redpokladu
znalost�� parametr�u Weibullova rozlo�zen�� odhadnout, kdy
pravd�epodobnost odhalen�� dal�s�� chyby v produktu klesne pod
danou mez.

Parametry rozlo�zen�� ovliv�nuj�� \�s���rku" a \v�y�sku/strm ost"
kopce.

F(x) = 1 � e� ax� b
pro x > 0
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Weibullovo rozlo�zen�� { nedostatky

Fakta zp�usobuj��c�� nep�resnost v�y�se uveden�e metody

Testov�an�� nesleduje o�cek�avan�y zp�usob pou�z��v�an�� pr oduktu.

Pravd�epodobnost nalezen�� r�uzn�ych chyb nen�� stejn�a.

Oprava chyb m�u�ze zp�usobit nov�e chyby.

Chyby nejsou nez�avisl�e.

Po�cet chyb v produktu se m�en�� (nen�� d�ana po�c�ate�cn�� �xn��
hodnota).

Samotn�e zan�a�sen�� chyb do syst�emu sleduje Weibullovo
rozlo�zen��.

Epochy v testov�an�� (r�uzn�e testovac�� postupy) jsou nez�avisl�e.

Parametry rozlo�zen�� nejsou d�any.

Z�av�er

Z�av�ery vych�azej��c�� z uveden�eho rozlo�zen�� jsou platn�e pouze
pro velk�e projekty a i tak jsou �casto zav�ad�ej��c��.
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Dopady pou�z��v�an�� Weibullovsk�ych k�rivek

Prvn�� f�aze

Snaha o strm�ej�s�� stoup�an�� a ran�e vyvrcholen�� k�rivky.

Jakmile se dos�ahne vrcholu k�rivky, lze odhadnout tvar k�rivky a
ud�elat prvn�� odhady data uvoln�en�� produktu.

Dopady

Spou�st�en�� test�u nad �c�astmi produktu, o kter�ych se v�� , �ze jsou
vadn�e, nebo nedokon�cen�e.

Preferuje se hled�an�� a reportov�an�� snadn�ych chyb, nam��sto
hled�an�� t�ech skute�cn�e z�ava�zn�ych .

D�uraz kladen na hled�an�� chyb, ne na v�yvoj testovac��ch
n�astroj�u (intenzi�kace X extenzi�kace)

Vykazov�an�� jedn�e chyby jako n�ekolik chyb men�s��ch.

Opakovan�e vykazov�an�� chyb (nap�r��klad r�uzn�ymi tester y)

: : :
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Dopady pou�z��v�an�� Weibullovsk�ych k�rivek

Druh�a f�aze
Po�cet nalezen�ych chyb za �cas by m�el klesat.
Z tvaru k�rivky lze odvodit kolik chyb za �cas by se m�elo
vyk�azat.
Snaha vyk�azat stabilitu k�rivky (bl��zkou nule).

Dopady
Opakovan�� �usp�e�sn�ych test�u.
D�uraz p�resunut od hled�an�� nov�ych chyb k d�ukladn�emu
pops�an�� nalezen�ych.
Slu�cov�an�� r�uzn�ych chyb do jedn�e.
Odkl�ad�an�� nalezen�� chyb (nap�r. a�z na \po milestone").
Zatajov�an��/odm��tnut��/ztracen�� chyb!
Neform�aln�� reportov�an�� chyb, mimo syst�em.
Firemn�� akce pro testery.
Program�ato�ri neopravuj�� chyby, dokud je teste�ri nenahl�as��.
: : :
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Sekce

Ne�uplnost testov�an��
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De�nice

Pozorov�an��
Prostor, kter�y m�a b�yt prohled�an, je obrovsk�y.
Prost�redky a zdroje jsou omezen�e.

Co nen�� �upln�e testov�an��
�Upln�e pokryt��

ka�zd�y �r�adek k�odu
ka�zd�e v�etven��
ka�zdou sekvenci k�odu

Teste�ri nenach�azej�� nov�e chyby
Testovac�� pl�an je dokon�cen

Co je �upln�e testov�an��
Na konci procesu testov�an�� nejsou skryt�e (nezn�am�e)
nedostatky produktu.
Pokud se objev�� nov�y nedostatek produktu, testov�an�� nemohlo
b�yt �upln�e.
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�Ustupky spojen�e s �casovou t��sn��

V �casov�e t��sni se v�et�sinou pouze
Analyzuj�� v�ysledky test�u.
�Re�s�� probl�emy.
Popisuj�� chyby.

V �casov�e t��sni nezb�yv�a �cas na
N�avrh test�u.
Prov�ad�en�� test�u.
V�yvoj testovac��ho SW.
Revize, inspekce prob�ehl�ych test�u.
Dokumentace test�u.
Automatizace test�u.
: : :

Pozorov�an��
�Cas pot�rebn�y pro �ukony spjat�e s testov�an��m je v�yrazn�e v�et�s��,
ne�z �cas kter�y je k dispozici.
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D�uvody ne�uplnosti procesu testov�an��

Mo�zn�ych test�u je velmi mnoho (a�z nekone�cn�e mnoho).

Prov�est v�sechny mo�zn�e testy znamen�a:

Otestovat v�sechny mo�zn�e hodnoty na vstupu ka�zd�e vstupn��
prom�enn�e.

Otestovat v�sechny mo�zn�e kombinace vstup�u v�sech vstupn��ch
prom�enn�ych.

Otestovat ka�zd�y mo�zn�y b�eh syst�emu.

Otestovat ka�zdou mo�znou kon�guraci HW a SW, v�cetn�e
kon�gurac�� hypotetick�ych c��lov�ych server�u, kter�e jsou mi mo
va�si kontrolu.

Otestovat ka�zd�y zp�usob, jak�ym m�u�ze u�zivatel produkt p ou�z��t.
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Nemo�znost testovat v�sechny mo�zn�e vstupy/kombinace

�S���rka datov�e sb�ernice

Po�cet test�u roste exponenci�aln�e vzhledem k po�ctu bit�u
pou�zit�ych pro reprezentaci dat.

n-bit�u vynucuje 2n test�u.

Dal�s�� p�r��klady
�Casov�an�� akc��

Neplatn�e neo�cek�avan�e vstupy (bu�er over
ow).

Editovan�e vstupy

Velikono�cn�� vejce [http://j-walk.com/ss/excel/eastereg.htm ]

�Cast�a praxe

\Tohle by �z�adn�y u�zivatel na�seho produktu neud�elal."
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Nemo�znost testov�an�� v�sech b�eh�u

Uva�zme n�asleduj��c�� syst�em

P�r��klad
Kolika zp�usoby lze dos�ahnout EXIT ?
Kolika zp�usoby lze dos�ahnout EXIT , jestli�ze hAi lze
nav�st��vit nejv��ce 20x?
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Nemo�znost testov�an�� v�sech b�eh�u

P�r��klad

V [F] je memory leak, v [B] garbage collector.

Syst�em dosp�eje do neplatn�eho stavu, pouze pokud se cest�e s
[B] bude dostate�cn�e dlouho vyh�ybat.

Fakta

Zjednodu�sen�e testov�an�� \cest" v syst�emu nemus�� postihnout
kritickou chybu.

Kritick�a chyba se projev�� za takov�ych okolnost��, kter�e by se
nikdy jednoduch�ym testem neprov�e�rovaly.

Probl�em dlouh�ych b�eh�u syst�emu.
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Shrnut�� ne�uplnost a m��ra

Ne�uplnost

Testov�an��m nelze prok�azat, �ze syst�em neobsahuje chyby.

Existence testovac��ho pl�anu br�an�� kreativit�e tester�u.

Otestovat v�sechny mo�zn�e p�r��pady je nemo�zn�e.

M�e�ritelnost

Existuj�� metody pro m�e�ren�� postupu ve f�azi testov�an��.

Metody jsou nespolehliv�e.

Posuzov�an�� v�ykonnosti testovac�� skupiny na z�aklad�e dan�e
metriky m�u�ze ovlivnit testov�an�� samotn�e.
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Sekce

Chyby
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Role dom�ac��ch �uloh

Dom�ac�� �ulohy jsou povinn�e pro z��sk�an�� z�av�ere�cn�eho h odnocen��
zkou�sky stupn�em A.

Term��n na vypracov�an�� dom�ac��ch �uloh je do konce �ctrn�act �eho
dne ode dne zad�an��.

Dom�ac�� �ulohy se odevzd�avaj�� vyu�cuj��c��mu na p�redn�a �sce, nebo
e-mailem na adresuxbarnat@fi.muni.cz .
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Dom�ac�� �uloha �c. 1 zad�ano 5.10.2011

Odborn�a esej v rozsahu minim�aln�e 1000 slov d�avaj��c�� odpov�edi na
n�asleduj��c�� ot�azky:

Co je to vlastn�e chyba?

Jak�y je smysl veden�� syst�emu pro spr�avu chyb?

Jak�e informace by m�ely b�yt sou�c�ast�� z�aznamu o chyb�e?

Jak�e mohou b�yt motivace/d�uvody pro odkl�ad�an�� n�apravy
chyby nahl�a�sen�e v syst�emu pro spr�avu chyb?
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IV113 Validace a veri�kace

Techniky Testov�an�� I

doc RNDr. Ji�r�� Barnat, Ph.D.



Black-box testov�an��

Black-box testov�an��
Na testovan�y produkt je nahl���zeno jako na �cernou sk�r���nku.
Vnit�rn�� chov�an�� produktu je pro testera nepozorovateln�e.
Produkt je analyzov�an skrze jeho vstup-v�ystupn�� chov�an��.
Testov�an�� nezohled�nuje zdrojov�y k�od produktu.
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White-box, Gray-box testov�an��

White-box testov�an�� (Glass-box)
Vnit�rn�� chov�an�� produktu je mo�zn�e pozorovat a vyu�z��t.
Tvorba a prov�ad�en�� test�u vzhledem k vnit�rn��mu chov�an��
produktu, nap�r. pro dosa�zen�� ur�cit�eho stupn�e pokryt��.
Vlo�zen�� vnit�rn��ch chyb, k�odu do produktu za �u�celem
proveden�� vybran�ych test�u.
�Casto roz�si�ruje testov�an�� Black-box technikou.

Gray-box testov�an��
Mezi Black-box a White-box testov�an��m.
N�ekter�ymi autory neodli�sov�ano od White-box testov�an��.
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Sekce

Obecn�a strategie
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Obecn�a strategie pro testov�an�� nov�eho k�odu

1. Prove�dte z�akladn�� jednoduch�e testy.
Pokud program sel�ze na t�echto jednoduch�ych testech, nem�a
smysl d�ale pokra�covat. Jedn�a se o fat�aln�� chybu v syst�emu.

2. Testujte jednotliv�e funkce bez zaujet�� kritick�eho postoje.
Je dobr�e prvn�e pochopit d�uvod vzniku a smysl existence
funkce. Teprve pot�e je vhodn�e ji podrobit kritice. (Pro�c jezde
takov�a funkce? Kdy a jak ji bude u�zivatel pot�rebovat?�C��m
konkr�etn�e napln�� tato funkce u�zivatelovu pot�rebu?)

3. Testujte prvn�e rad�eji do �s���rky, ne�z do hloubky.
Sna�zte se testy postihnout z�akladn�� funkcionalitu v�sech
komponent syst�emu.
Ne�z za�cne hlub�s�� testov�an��, produkt by m�el b�yt bez zj evn�ych
z�asadn��ch chyb.
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Obecn�a strategie testov�an�� nov�eho k�odu.

4. Pokud bylo dosud v�se v po�r�adku, za�cn�ete s d�ukladn�ej�s��m
testov�an��m.

Otestujte chov�an�� produktu s krajn��mi hodnotami vstup�u.
Aplikujte jednu �ci v��ce zvolen�ych technik testov�an��.

5. Zam�e�rte se a testujte jednotliv�e funkce syst�emu do
hloubky.

Dlouhodob�e testy,
Testy jednotliv�ych komponent pod z�at�e�z��.
. . .

6. Pr�ub�e�zn�e testujte \voln�ym stylem".
Pokud �cas dovol��, zkou�sejte co v�as napadne.
Motto: ka�zd�y t�yden jeden nov�y druh testu.
Bu�dte inovativn��.
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Techniky testov�an��

Techniky testov�an��
Dom�enov�e testov�an��
Kombinatorick�e testov�an��
Regresn�� testov�an��
Sc�en�a�rov�e testov�an��
Funk�cn�� testov�an��
Fuzz testov�an��
Risk-based testov�an��
. . .

Je v�y�cet �upln�y?
Publikov�ano v��c jak 100 technik) v�y�cet nen�� �upln�y.
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P�r��klad { adder

Je d�ana n�asleduj��c�� speci�kace
Program s�c��t�a dv�e cel�a �c��sla, kter�a se mu zadaj�� na vstup
Ka�zd�e �c��slo by m�elo m��t jednu nebo dv�e cifry
Program vytiskne sou�cet
Program o�cek�av�a \Enter" za ka�zd�ym �c��slem
Program se spou�st�� p�r��kazemadder

Jak�e jsou nedostatky speci�kace?
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P�r��klad { adder

Je d�ana n�asleduj��c�� speci�kace
Program s�c��t�a dv�e cel�a �c��sla, kter�a se mu zadaj�� na vstup
Ka�zd�e �c��slo by m�elo m��t jednu nebo dv�e cifry
Program vytiskne sou�cet
Program o�cek�av�a \Enter" za ka�zd�ym �c��slem
Program se spou�st�� p�r��kazemadder

Jak�e jsou nedostatky speci�kace?
Pracuje se z�aporn�ymi �c��sly? (Ano)
Jak se program ukon�c��? (Ctrl+C)
Vytiskne kam? (Na display/obrazovku)
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P�r��klad { adder

Jak�y bude z�akladn�� test?
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P�r��klad { adder

Jak�y bude z�akladn�� test?
(n�eco ala 3+7)

Kolik je mo�zn�ych speci�kovan�ych vstup�u?
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P�r��klad { adder

Jak�y bude z�akladn�� test?
(n�eco ala 3+7)

Kolik je mo�zn�ych speci�kovan�ych vstup�u?
(celkem 199x199=39,601)

Budete je testovat v�sechny?
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P�r��klad { adder

Jak�y bude z�akladn�� test?
(n�eco ala 3+7)

Kolik je mo�zn�ych speci�kovan�ych vstup�u?
(celkem 199x199=39,601)

Budete je testovat v�sechny?
(je to mo�zn�e, ale ne)

Budete testovat 3+8, 4+7, 2+7, 3+6, 3+3?
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P�r��klad { adder

Jak�y bude z�akladn�� test?
(n�eco ala 3+7)

Kolik je mo�zn�ych speci�kovan�ych vstup�u?
(celkem 199x199=39,601)

Budete je testovat v�sechny?
(je to mo�zn�e, ale ne)

Budete testovat 3+8, 4+7, 2+7, 3+6, 3+3?
(z�rejm�e ne)

Budete testovat 100 a v��ce, a -100 a m�en�e?
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P�r��klad { adder

Jak�y bude z�akladn�� test?
(n�eco ala 3+7)

Kolik je mo�zn�ych speci�kovan�ych vstup�u?
(celkem 199x199=39,601)

Budete je testovat v�sechny?
(je to mo�zn�e, ale ne)

Budete testovat 3+8, 4+7, 2+7, 3+6, 3+3?
(z�rejm�e ne)

Budete testovat 100 a v��ce, a -100 a m�en�e?
(ano)
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P�r��klad { adder

Jak�y bude z�akladn�� test?
(n�eco ala 3+7)

Kolik je mo�zn�ych speci�kovan�ych vstup�u?
(celkem 199x199=39,601)

Budete je testovat v�sechny?
(je to mo�zn�e, ale ne)

Budete testovat 3+8, 4+7, 2+7, 3+6, 3+3?
(z�rejm�e ne)

Budete testovat 100 a v��ce, a -100 a m�en�e?
(ano)

= Dom�enov�e testov�an��
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Sekce

Dom�enov�e testov�an��
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Dom�enov�e testov�an��

Princip techniky
V�sech mo�zn�ych hodnot vstup�u je p�r��li�s mnoho.
Testov�an�� podobn�ych hodnot vstup�u je nezaj��mav�e, testy
jsouekvivalentn�� nap�r. vzhledem k pr�uchodu grafem
toku �r��zen��.
Je vhodn�e omezit prov�ad�en�� podobn�ych test�u, naopak je
vhodn�e realizovat testy s hrani�cn��mi a jinak zaj��mav�ymi
hodnotami vstup�u.

"Matematick�y pohled"
Relace ekvivalence na mno�zin�e test�u umo�z�nuje rozd�elit
prostor v�sech mo�zn�ych test�u na t�r��dy ekvivalence.
Produkt lze otestovat s pou�zit��m reprezentant�u t�r��d
rozkladu.
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Anal�yza vstupn��ch i v�ystupn��ch prom�enn�ych

Tabulkou hrani�cn��ch p�r��pad�u (THP)

Prom�enn�a

T�r��da
ekvivalence
platn�ych
vstup�u

T�r��da
ekvivalence
neplatn�ych
vstup�u

Hrani�cn��
a zvl�a�stn��
p�r��pady

Pozn�amky

Prvn�� �c��slo [-99,99] < � 99 -100,-99
> 99 99, 100

Druh�e �c��slo [-99,99] < � 99 -100,-99
> 99 99, 100

Sou�cet [-198,198] < � 198 (-99,-99) Nelze
> 198 (99, 99) vytvo�rit test

(-99,99) s neplatnou
(99,-99) hodnotou
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Tabulka hrani�cn��ch p�r��pad�u a testovac�� pl�an

Tabulka hrani�cn��ch p�r��pad�u (THP)
Nep�r��m�a de�nice t�r��d ekvivalence
Ned��ln�a sou�c�ast testovac�� dokumentace
Kl���cov�y n�astroj pro tvorbu v testovac��ho pl�anu

THP jako sou�c�ast testovac��ho pl�anu
Stanovuje, co m�u�ze b�yt p�redm�etem testu
Zahrnuje o�cek�avan�e v�ysledky test�u
Slou�z�� jako kompaktn�� seznam test�u
Umo�z�nuje identi�kaci test�u
Lze pou�z��t i jako m��ru testov�an��
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Budov�an�� THP v praxi

Zku�senosti z praxe
Z��skat kompletn�� THP je n�aro�cn�e.
V procesu testov�an�� je THP budov�ana/dopl�nov�ana b�ehem
procesu testov�an��.
Kompletn�� THP se v praxi nedosahuje.
THP obsahuje v�sechny prom�enn�e, ale pouze u kritick�ych
prom�enn�ych je vypln�ena.

D�uvody
Speci�kace se tvo�r�� za b�ehu. Samotn�y proces testov�an��
odkr�yv�a nov�e vstupn�� prom�enn�e.
Prom�enn�ych je p�r��li�s mnoho, anal�yza mnoh�ych
prom�enn�ych by prob�ehla pouze za �u�celem vypln�en�� THP.
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Hrani�cn�� hodnoty spojit�ych vstup�u

P�r��klad
Vstupn�� hodnota je desetinn�e �c��slox z intervalu (y; z].

Mo�zn�e �re�sen��
� { nejmen�s�� mo�zn�a zm�ena ovliv�nuj��c�� v�ysledek tes tu.
Hrani�cn�� hodnoty: y, y + �, z, z + �

� ovlivn�ena n�asleduj��c��mi faktory :
Jak�a je p�resnost vstupn��ho pole.
Jak�a je p�resnost jednotliv�ych procedur, kter�e s hodnotou
n�ejak�ym zp�usobem pracuj��.
S jakou p�resnost�� se hodnota projev�� ve v�ysledku.
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Uspo�radateln�e mno�ziny

Uspo�radateln�e mno�ziny
Testov�an�� reprezentant�u t�r��d ekvivalence a identi�kace
hrani�cn��ch hodnot nejsou sv�az�any pouze s �c��seln�ymi
dom�enami.
Obecn�e lze dom�enov�ym p�r��stupem analyzovat vstupy
jejich�z potenci�aln�� hodnoty lze uspo�r�adat.

Pozorov�an��
Pokud entity nelze uspo�r�adat, lze vyu�z��t obecn�ych
m�e�riteln�ych a uspo�radateln�ych vlastnost��.

Velikost a po�cet entit.
�Casov�an�� ud�alost��.
Pozorovan�a granularita (nap�r. rozli�sen��)
: : :
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P�r��klad { Troj�uheln��k

Speci�kace (Gerald Weinberg, 1969; Glen Myers 1979)
Program p�re�cte t�ri �c��sla a interpretuje je jako d�elkystran
troj�uheln��ku
Na v�ystup vyp���se, zda se jedn�a o troj�uheln��k rovnostrann�y,
rovnoramenn�y, �ci oby�cejn�y (ani rovnostrann�y ani
rovnoramenn�y).

Jak�e jsou t�r��dy rozkladu a hrani�cn�� hodnoty?
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P�r��klad { Troj�uheln��k

Speci�kace (Gerald Weinberg, 1969; Glen Myers 1979)
Program p�re�cte t�ri �c��sla a interpretuje je jako d�elkystran
troj�uheln��ku
Na v�ystup vyp���se, zda se jedn�a o troj�uheln��k rovnostrann�y,
rovnoramenn�y, �ci oby�cejn�y (ani rovnostrann�y ani
rovnoramenn�y).

Jak�e jsou t�r��dy rozkladu a hrani�cn�� hodnoty?
Oby�cejn�y, rovnoramenn�y, rovnostrann�y troj�uheln��k.
D�elky, kter�e netvo�r�� troj�uheln��k.
D�elky, kter�e tvo�r�� troj�uheln��k s nulovou v�y�skou.
P�r��pady s jednou a v��ce nulov�ymi d�elkami.
Z�aporn�a d�elka strany.
Zad�any 2 nebo 4 hodnoty.
Zad�any ne�c��seln�e hodnoty.
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P�r��klad { Kumulace a kombinace vstup�u

Hodnoty vstup�u v��ce prom�enn�ych, jejich�z kombinace je
neplatn�a, av�sak ka�zd�a zvl�a�s�t je kombinovateln�a s jin�ymi
hodnotami tak, aby tvo�rila platnou kombinaci.

P�r��klad { Troj�uheln��k
[3,3,6], [3,6,3], [6,3,3]

P�r��klad { NHL computer game
Podle bod�u ze z�akladn�� skupiny (v��t�estv�� 2, rem��za 1,
prohra 0) se ur�c�� 8 t�ym�u, kter�e postupuj�� do play-o�.
80 z�apas�u v z�akladn�� �c�asti.
Sou�cet bod�u uchov�av�an v signed byte [-128,127].
Jak�a je pozorovan�a veli�cina a jak�a jej�� hrani�cn�� hodnota?
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P�r��klad { Dal�s�� ne�c��seln�e vstupn�� dom�eny

P�r��klad { Adder
Prodleva p�red zad�an��m druh�eho �c��sla.
Zad�an�� p�r��li�s velk�eho �c��sla.
Vedouc�� nuly �ci mezery.

Nech�t 009 = 09 = 9. Plat��, �ze 000000000000000009 = 9?

Nenumerick�y vstup.
�Spatn�e chov�an�� v obsluze �spatn�eho vstupu.
(Je speci�kov�ano?)
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P�r��klad adder { roz�s���ren�� THP

Prom�enn�a

T�r��da
ekvivalence
platn�ych
vstup�u

T�r��da
ekvivalence
neplatn�ych
vstup�u

Hrani�cn��
a zvl�a�stn��
p�r��pady

Pozn�amky

Prvn�� �c��slo [-99,99] < � 99 -100,-99
> 99 99, 100
desetinn�e 2.5
ne�c��sla '/'

':'
0, null

v�yrazy
Druh�e �c��slo { jj { { jj { { jj {
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Nejasn�a speci�kace hrani�cn��ch p�r��pad�u { p�r��klad

Pozorov�an��
Speci�kace je nedokonal�a a d�av�a mo�znost b�yti
interpretov�ana r�uzn�e (a�c spr�avn�e).

P�r��klad speci�kace
Uva�zme algoritmus, kter�y pl�anuje pro hypotetickou �rmu
rozvoz zak�azek na n�asleduj��c�� den.
Politika �rmy je preferovat z�akazn��ky, kte�r�� maj�� platn�e
speci�aln�� povolen�� od managementu b�yti p�rednostn�e
obslou�zeni, nebo nebyli obslou�zeni u�z 30 dn�u.

Nep�resnosti vzhledem k hrani�cn��m hodnot�am
Nebyli obslou�zeni v��c jak 30 dn�u, nebo 30 dn�u v�cetn�e?
30 dn�u m�e�reno v dob�e pl�anov�an��, �ci v dob�e dod�avky?
Dny m�e�reny od p�ulnoci, �ci od hodiny dod�avky?
Kdy se posuzuje platnost povolen��?
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Reverzn�� hled�an�� dom�en a hrani�cn��ch hodnot

Princip
Vych�az��me od mo�zn�eho probl�emu a zp�etn�ym postupem
hled�ame vstupn�� data, kter�a vedou k vyvol�an�� probl�emu.
Na z�aklad�e nalezen�ych hodnot rede�nujeme t�r��dy
ekvivalence.

Postup
Identi�kujeme probl�em.
Kategorizujeme testy nazp�usob��/nezp�usob�� chybu.
Pokud neexistuje test, kter�y probl�em vyvol�a, je t�reba
podniknout modi�kaci de�nice dom�en, aby odpov��daj��c��
test nemohl b�yt vynech�an.
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Dom�eny v neuspo�radateln�ych mno�zin�ach

Pozorov�an��
Existuj�� p�r��pady, kdy jednotliv�e mo�zn�e hodnoty vstupn��
prom�enn�e nelze uspo�r�adat.
Nelze identi�kovat hrani�cn�� p�r��pady.
Jak testovat vstupn�� prom�ennou pokud m�u�ze nab�yvat
velk�eho mno�zstv�� hodnot?

Dom�enov�e testov�an�� neuspo�radateln�ych mno�zin�ach
Rozli�sen�� objekt�u na z�aklad�e jejich atribut�u.
Identi�kace ekvivalence a odpov��daj��c��ch t�r��d.
Volba vhodn�ych reprezentant�u jednotliv�ych t�r��d.
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Neuspo�radateln�e mno�ziny { Tisk�arny

Testov�an�� v�ystupu na tisk�arnu
Existuje v��c jak tis��c r�uzn�ych tisk�aren.
Po�zadujeme kompatibilitu i se star�s��mi typy.
T�r��dy / Podt�r��dy

T�r��dy: LJ II, LJ III, Postscript Level I, Postscript Level II,
Epson
Podt�r��dy LJ II: LJ II, LJ II+, LJ IIP, LJ IID

Pozorov�an��
Jednotliv�e nedostatky se projevuj�� z�reteln�eji na r�uzn�ych
typech tisk�aren. (Analogie s uspo�r�adan�ymi mno�zinami.)

Doporu�cen��
Je vhodn�e volit reprezentanty tak, aby pokryly co mo�zn�a
nejv��ce nedostatk�u.
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Neuspo�radateln�e mno�ziny { Jin�e p�r��klady

P�r��slu�snost do skupiny
Modr�e, �cerven�e, zelen�e objekty.
Zam�estnanci, zam�estnavatel�e.

Ekvivalentn�� HW
Zvukov�e a gra�ck�e karty, s���tov�e prvky.

Ekvivalentn�� prost�red��, ve kter�em produkt pracuje
Windows 98/ME/2000/XP/Vista
Lokalizace { do kolika jazyk�u bylo/bude lokalizov�ano?
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Dom�enov�e testov�an�� { Teorie

Historie
Dom�eny (obory hodnot) a sub-dom�eny byly v testov�an��
pou�z��v�any mnohem d�r��v, ne�z bylo v r�amci softwarov�eho
testov�an�� teoreticky dom�enov�e testov�an�� pops�ano (1988,
Testing Computer Software).

Teoretick�y pohled
Dom�ena je mno�zina prvk�u, na kter�ych je pomoc�� n�ejak�e
relace ekvivalence de�nov�an rozklad.
Testov�an�� dom�eny prob��h�a pomoc�� vybran�ych
reprezentant�u jednotliv�ych t�r��d.
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Dom�enov�e testov�an�� { Mo�zn�e ekvivalence

Intuitivn�� podobnost
Dv�e hodnoty (vstupn��ch prom�enn�ych) jsou ekvivalentn��,
pokud jsou natolik podobn�e jedna druh�e, �ze testov�an��
obou hodnot se zd�a b�yt nadbyte�cn�e.

Snadno pochopiteln�a a lehce aplikovateln�a metoda.
Nevhodn�a na odli�sen�� jemn�ych detail�u nebo na slo�zit�e
kombinace vstup�u.

Speci�kov�ano jako ekvivalentn��
Dv�e hodnoty jsou ekvivalentn��, pokud speci�kace �r��k�a, �ze
ob�e hodnoty program zpracov�av�a stejn�ym zp�usobem.

Teste�ri nuceni dopl�novat speci�kaci v nespeci�kovan�ych
�c�astech.
Chybov�y program nemus�� sledovat speci�kaci.
Zam�e�reno na to co bylo speci�kov�ano, ne na to co nebylo
speci�kov�ano, �ci bylo speci�kov�ano nedostate�cn�e.
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Dom�enov�e testov�an�� { Mo�zn�e ekvivalence

Ekvivalentn�� cesty
Dv�e hodnoty jsou ekvivalentn��, pokud donut�� program
vykon�avat se stejn�ym zp�usobem, nap�r��klad proj��t stejnou
v�etv�� dan�eho v�etven��.

Posoudit ekvivalenci m�u�ze program�ator, nikoliv tester.
N�avrh test�u vych�az�� ze zdrojov�eho k�odu.
Test v�sech hodnot v dom�en�e nevynucuje kompletn�� pokryt��.
Dv�e hodnoty mohou donutit proj��t program po stejn�e cest�e, ale
vyvolat odli�sn�e efekty. (Timeout, odli�sn�e v�ystupy na tisk�arn�e,
: : :.)

Shodn�e riziko
Dv�e hodnoty jsou ekvivalentn��, pokud lze o�cek�avat, �ze
vhledem k dan�e mo�zn�e chyb�e, se testy nad ob�ema
hodnotami budou chovat stejn�e, tj. oba testy chybu
vyvolaj��, nebo ji nevyvol�a ani jeden z test�u.

Hodnoty mohou b�yt ekvivalentn�� k jedn�e chyb�e, ale
neekvivalentn�� k jin�e chyb�e.
Subjektivn�� metrika, z�avis�� na or�akulu.
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Dom�enov�e testov�an�� { Volba reprezentant�u

Pozorov�an��
Hrani�cn�� p�r��pady jsou dobrou volbou.

P�r��klad
INPUT < 10 =) Error message
10 <= INPUT < 25=) Print "Hello"
INPUT >= 25 =) Error message

Mo�zn�e chyby
Program nezpracuje spr�avn�e �c��slo aINPUT=0
�Spatn�e speci�kovan�a nerovnost (<= 25 m��sto < 25)
P�reklep (52 m��sto 25)

Hrani�cn�� hodnota 25 odhal�� v�sechny 3 chyby
Jin�a hodnota (nap�r��klad 53) nemus��
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Dom�enov�e testov�an�� { Volba reprezentant�u

Nev�yhody hrani�cn��ch p�r��pad�u
Volba hrani�cn�� hodnoty jako reprezentanta je heuristika.
Hrani�cn�� p�r��pad nemus�� b�yt ten nejvhodn�ej�s�� kand id�at.
Nejlep�s�� reprezentant v dan�e t�r��d�e je ten, kter�y m�a nejv�et�s��
pravd�epodobnost vyvolat chybu.
Neexistuj�� v neuspo�radateln�ych dom�en�ach.

Praxe
Vol�� se hrani�cn�� a zaj��mav�e nehrani�cn�� p�r��pady.
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Dom�enov�e testov�an�� { Volba reprezentant�u

Pozorov�an��
Z�avislost vstupn��ch prom�enn�ych m�u�ze zp�usobit, �ze dan�a
hodnota jedn�e prom�enn�e je hrani�cn��m p�r��padem pouzep�ri
konkr�etn�� hodnot�e jin�e vstupn�� prom�enn�e.

Doporu�cen��
V takov�em p�r��pad�e je vhodn�e zvolit v�sechny hodnoty, kter�e
mohou b�yti v n�ejak�e kon�guraci hrani�cn��m p�r��padem.

P�r��klad z�avisl�ych prom�enn�ych | m�es��c a den v m�es��ci
M�es��c: 2 { 28 a�z 29 dn�u
M�es��c: 4,6,9,11 { 30 dn�u
M�es��c: 1,3,5,7,8,10,12 { 31 dn�u
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V�yhody a nev�yhody dom�enov�eho testov�an��

V�yhody
Z�akladn�� n�astroj pro boj s ne�uplnost�� testov�an��
zachov�avaj��c�� rozumn�e a rovnom�ern�e pokryt�� stavov�eho
prostoru mo�zn�ych test�u.

Anal�yza hrani�cn��ch hodnot dom�en vstupn��ch prom�enn�ych
d�av�a p�rehled o rozsahu a mno�zstv�� nezbytn�ych test�u.

Hrani�cn�� p�r��pady vstupn��ch prom�enn�ych jsou p�r��p ady, p�ri
kter�ych se �casto projev�� chyby produktu.
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V�yhody a nev�yhody dom�enov�eho testov�an��

Nev�yhody
Hrani�cn�� hodnoty mohou b�yt nejasn�e nebo skryt�e, nav��c
doch�az�� ke zjem�nov�an�� rozkladu v pr�ub�ehu procesu.

Neredukuje mno�zstv�� kombinac�� zp�usoben�e bin�arn��mi
vstupy a po�ctem vstupn��ch prom�enn�ych.

Fale�sn�y pocit bezpe�c��.
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Sekce

Kombinatorick�e testov�an��
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Kombinatorick�e testov�an��

Pozorov�an��
P�ri testov�an�� mnoha vstupn��ch prom�enn�ych, po�cet
mo�zn�ych test�u roste exponenci�aln�e.

C��l kombinatorick�eho testov�an��
Pokr�yt exponenci�aln�� prostor mo�zn�ych vstup�u rozumn�ym
zp�usobem s v�yrazn�e men�s��m po�ctem test�u.

Princip techniky
Identi�kace podmno�ziny mo�zn�ych test�u, kter�e spl�nuj�� jist�e
kombinatorick�e vlastnosti.
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P�r��stupy ke kombinatorick�emu testov�an��

Mechanick�e (procedur�aln��)
Testovan�e kombinace vstup�u jsou ur�ceny/vypo�cteny
mechanick�ym postupem.

Zalo�zen�e na mo�zn�em riziku
Testovan�e kombinace vstup�u jsou ur�ceny na z�aklad�e
mo�zn�eho rizika.

Zalo�zen�e na sc�en�a�rov�em testov�an��
Testovan�e kombinace vstup�u vypl�yvaj�� ze zaj��mav�ych
sc�en�a�r�u pou�zit�� produktu.
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Kombinace kombinatorick�eho a dom�enov�eho testov�an��

Pozorov�an��
Ka�zd�a jedna vstupn�� prom�enn�a m�u�ze sama o sob�e m��t
mnoho mo�zn�ych vstupn��ch hodnot.
V p�r��pad�e testov�an�� kombinac�� vstupn��ch prom�enn�ych,
nelze testovat celou dom�enu ka�zd�e prom�enn�e.
Dom�eny hodnot jednotliv�ych prom�enn�ych se typicky
p�redzpracuj�� s vyu�zit��m technik dom�enov�eho testov�an��.

P�r��klad volby reprezentant�u v r�amci jedn�e dom�eny
PM { p�r��li�s mal�a hodnota, NM { nejmen�s�� platn�a hodnot a
NV { nejv�et�s�� platn�a hodnota, PV { p�r��li�s velk�a hodn ota

Pro N prom�enn�ych, je prostor mo�zn�ych test�u
f PM; NM; NV; PVg � : : : � f PM; NM; NV; PVg
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Mechanick�e kombinatorick�e testov�an��

Slab�e testov�an��, verze 1
C��lem je vybrat takovou mno�zinu test�u, aby ka�zd�a
prom�enn�a byla alespo�n jednou testov�ana na ka�zdou
hodnotu ze sv�e dom�eny.

Mo�zn�e testy
V1 V2 V3

Test1 NM NM NM
Test2 NV NV NV
Test3 PM PM PM
Test4 PV PV PV

Pozorov�an��
Jak�y je smysl test�u 3 a 4?
Je mo�zn�e, �ze testy 3 a 4 v�ubec nelze prov�est.
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Mechanick�e kombinatorick�e testov�an��

Slab�e testov�an��, verze 2
C��lem je vybrat takovou mno�zinu test�u, aby ka�zd�a
prom�enn�a byla alespo�n jednou testov�ana na ka�zdou
hodnotu ze sv�e dom�eny, tak aby �z�adn�y test neobsahoval
neplatn�e vstupy u v��c jak jedn�e prom�enn�e.

V1 V2 V3
Test1 NM NM NM
Test2 NV NV NV

Test3 PM NM NV
Test4 NV PM NV
Test5 NM NV PM

Test6 PV NV NM
Test7 NM PV NM
Test8 NV NM PV
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Mechanick�e kombinatorick�e testov�an��

Slab�e testov�an��, verze 3
C��lem je vybrat takovou mno�zinu test�u, aby ka�zd�a
prom�enn�a byla alespo�n jednou testov�ana na ka�zdou
platnou hodnotu ze sv�e dom�eny.
Obecn�e ozna�cov�ana jako technika \All singles"

Mo�zn�e testy

V1 V2 V3
Test1 NM NM NM
Test2 NV NV NV
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Mechanick�e kombinatorick�e testov�an��

Siln�e testov�an��, verze 1
C��lem je otestovat v�sechny mo�zn�e kombinace vstup�u.

Mo�zn�e testy
4x4x4=64 mo�znost��

Siln�e testov�an��, verze 2
C��lem je otestovat v�sechny mo�zn�e kombinace platn�ych
vstup�u.

Mo�zn�e testy
2x2x2=8 mo�znost��
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Mechanick�e kombinatorick�e testov�an��

Siln�e testov�an��, verze 3
C��lem je otestovat v�sechny N-tice, tj. zvolit takovou sadu
test�u, aby ka�zd�a podmno�zina vstupn��ch prom�enn�ych oN
prvc��ch byla siln�e testov�ana na v�sechny (platn�e) vstupy.
Obecn�e ozna�cen��: \all N-tuples", \all-pairs", \all triples".

Mo�zn�e testy pro N=2 mus�� pokr�yt n�asleduj��c�� kombinace

V1 V2
NM NM
NV NM
NM NV
NV NV

V1 V3
NM NM
NV NM
NM NV
NV NV

V2 V3
NM NM
NV NM
NM NV
NV NV

V1 V2 V3
Test1 NM NM NM
Test2 NV NM NV
Test3 NM NV NV
Test4 NV NV NM
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P�r��klad

Tvorba tabulky pokr�yvaj��c�� v�sechny dvojice
Pozorovan�e prom�enn�e V1,V2,V3,V4,V5 a V6
V1:A,B,C V2:D,E V3:F,G V4:H,I V5:J,K V6:L,M

V1 V2 V3 V4 V5 V6

A D

A E

B D

B E

C D

C E

6 test�u
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P�r��klad

Tvorba tabulky pokr�yvaj��c�� v�sechny dvojice
Pozorovan�e prom�enn�e V1,V2,V3,V4,V5 a V6
V1:A,B,C V2:D,E V3:F,G V4:H,I V5:J,K V6:L,M

V1 V2 V3 V4 V5 V6

A D F

A E G

B D G

B E F

C D G

C E F

6 test�u
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P�r��klad

Tvorba tabulky pokr�yvaj��c�� v�sechny dvojice
Pozorovan�e prom�enn�e V1,V2,V3,V4,V5 a V6
V1:A,B,C V2:D,E V3:F,G V4:H,I V5:J,K V6:L,M

V1 V2 V3 V4 V5 V6

A D F H

A E G I

B D G I

B E F H

C D G H

C E F I

6 test�u

IV113 �Uvod do validace a veri�kace: Techniky Testov�an�� I str. 43/54



P�r��klad

Tvorba tabulky pokr�yvaj��c�� v�sechny dvojice
Pozorovan�e prom�enn�e V1,V2,V3,V4,V5 a V6
V1:A,B,C V2:D,E V3:F,G V4:H,I V5:J,K V6:L,M

V1 V2 V3 V4 V5 V6

A D F H J

A E G I K

B D G I K

B E F H J

C D G H J

C E F I K

6 test�u
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P�r��klad

Tvorba tabulky pokr�yvaj��c�� v�sechny dvojice
Pozorovan�e prom�enn�e V1,V2,V3,V4,V5 a V6
V1:A,B,C V2:D,E V3:F,G V4:H,I V5:J,K V6:L,M

V1 V2 V3 V4 V5 V6

A D F H J

A E G I K

B D G I J

B E F H K

C D G H K

C E F I J

6 test�u
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P�r��klad

Tvorba tabulky pokr�yvaj��c�� v�sechny dvojice
Pozorovan�e prom�enn�e V1,V2,V3,V4,V5 a V6
V1:A,B,C V2:D,E V3:F,G V4:H,I V5:J,K V6:L,M

V1 V2 V3 V4 V5 V6

A D F H J L

A E G I K M

B D G I J L

B E F H K M

C D G H K M

C E F I J L

V1 V2 V3 V4 V5 V6

A D F H J L

A E G I K M

B D G I J M

B E F H K L

C D G H K L

C E F I J M
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P�r��klad

Tvorba tabulky pokr�yvaj��c�� v�sechny dvojice
Pozorovan�e prom�enn�e V1,V2,V3,V4,V5 a V6
V1:A,B,C V2:D,E V3:F,G V4:H,I V5:J,K V6:L,M

V1 V2 V3 V4 V5 V6

A D F H J L

A E G I K M

H M

B D G I J M

B E F H K L

I L

C D G H K L

C E F I J M

8 test�u m��sto p�uvodn��ch 3x2x2x2x2x2=96 test�u
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P�r��klad

Tabulka test�u pokr�yvaj��c�� jednotliv�e p�r��pady (all singles)
Pozorovan�e prom�enn�e V1,V2,V3,V4,V5 a V6
V1:A,B,C V2:D,E V3:F,G V4:H,I V5:J,K V6:L,M

V1 V2 V3 V4 V5 V6

A D F H J L

B E G I K M

C
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All pairs { komplikace

Pozorov�an��
Pokud se dom�ena jedn�e prom�enn�e rozpad�a na v��cero t�r��d
rozkladu, v�sechny t�r��dy vystupuj�� jako mo�zn�e hodnoty
v kombinatorick�em testov�an��.

Z�avisl�e prom�enn�e
N�ekter�e kombinace hodnot jsou neplatn�e, p�resto�ze
hodnoty vyskytuj��c�� se v neplatn�e kombinaci jsou platn�e
v jin�ych kombinac��ch.
Viz p�r��klad s po�cty dn�u v jednotliv�ych m�es��c��ch.

Praxe
Vypo�c��tat all-pairs m�u�ze b�yt v praxi natolik komplikovan�e,
�ze se od all-pairs kombinatorick�eho testov�an�� sklouzne
k all-singles technice a n�ahodn�ym kombinac��m.
Praktick�e �re�sen�� je pou�z��vat all-singles plus kombinace,
kter�e d�r��ve zp�usobily chyby, nebo jsou n�e�c��m zaj��mav�e.
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All-pairs shrnut��

All-pairs kombinatorick�e testov�an��
V�yznamn�e redukuje prostor mo�zn�ych test�u.
N�astavba dom�enov�eho testov�an��.
Vhodn�a pro veri�kaci kombinac��nez�avisl�ych prom�enn�ych.

Pou�zit�� all-pairs na z�avisl�ych prom�enn�ych
Neplatnou hodnotu v dan�e kombinac�� je mo�zn�e zam�enit
jinou platnou hodnotou

N�ahodn�e kombinace
Po zpracov�an�� jednotliv�ych dom�en vstupn��ch prom�enn�ych
b�yv�a testov�an�� n�ahodn�ych kombinac�� mo�zn�ych vstup�u
stejn�e efektivn�� jako testov�an�� metodou all-pairs.
Z��sk�an�� n�ahodn�ych kombinac�� je v�yrazn�e snaz�s��, ne�z
v�ypo�cet all-pairs tabulek.
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Sekce

Sc�en�a�rov�e testov�an��
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Sc�en�a�rov�e testov�an��

Princip techniky
Testovat produkt pomoc�� �ktivn��ch p�r��b�eh�u pou�zit� �.

Z�akladn�� c��l
Otestovat produkt zp�usobem, kter�y
p�ripom��n�a/napodobuje skute�cn�e pou�zit�� produktu.
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Vlastnosti sc�en�a�r�u

Motiva�cn��
Ud�av�a jak, ale tak�e pro�c, je produkt takto pou�z��v�an.
Odpov�edn�a osoba by m�ela trvat na n�aprav�e chyby, pokud
se uveden�ym sc�en�a�rem n�ejak�a chyba projev��.

Re�aln�y
Sc�en�a�r by m�el b�yt v�erohodn�y, tj. nevypr�av�et p�r�� b�eh, kter�y
by se mohl st�at, ale p�r��b�eh, kter�y se pravd�epodobn�e stane.

Netrivi�aln��
Sc�en�a�r by m�el zahrnovat komplexn�� pou�zit�� programu
v komplexn��m prost�red�� na netrivi�aln��ch datech.

�Citeln�y
V�ysledky sc�en�a�rov�eho testu by m�ely b�yt �citeln�e a
z�rejm�e, tj. nem�ely by b�yt skryty v komplexn��m
v�ystupu programu.

IV113 �Uvod do validace a veri�kace: Techniky Testov�an�� I str. 49/54



D�uvody pou�zit�� sc�en�a�rov�eho testov�an��

Vhodn�y zp�usob zau�cen�� nov�ych tester�u a sezn�amen�� se
s produktem jako takov�ym.
Zp�usob testov�an�� dlouhodob�eho pou�z��v�an�� produktu a
pou�z��v�an�� produktu expertn��m u�zivatelem.
Jedna z metod zv�y�sen�� motivace pro odstran�en�� chyby.
Zp�usob testov�an�� kvalit produktu v�u�ci zdokumentovan�ym
po�zadavk�um na produkt.
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Sc�en�a�rov�e testov�an�� a nejasnosti v po�zadavc��ch naprodukt

Pozorov�an��
Tvorba sc�en�a�rov�ych test�u je podobn�a procesu anal�yzy
po�zadavk�u a tvorby speci�kace.
Sc�en�a�rov�e testov�an�� vyn�a�s�� na povrch \pod koberec
zameten�a" nevy�re�sen�a rozhodnut�� ohledn�e po�zadavk�u na
produkt a speci�kace.

Nedostatky po�zadavk�u a speci�kace
Snaha testera je pouk�azat v jak�em kontextu se probl�em
projev�� a jak�e to m�u�ze m��t n�asledky.
Je d�ule�zit�e udr�zet si roli testera.
Tester nehled�a �re�sen�� probl�emu.
Tester ned�el�a kompromisy v n�avrhu produktu (neprom��j��),
naopak sna�z�� se prok�azat dopady mo�zn�ych kompromis�u.
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Sc�en�a�re jako Telenovela (m�ydlov�a opera)

Sc�en�a�r pro test programu pro v�ypo�cet dan�e z p�r��jm�u

Na za�c�atku lo�nsk�eho roku byl Pavel rozveden�y a z p�redchoz��ho
man�zelstv�� m�el 2 dosp�el�e d�eti, z nich�z jedno v b�reznu zem�relo ve v�eku 19
let p�ri autonehod�e, druh�e dos�ahlo v�eku 26 let v srpnu. Pavel cel�y rok
pracoval na �c�aste�cn�y (2/3) �uvazek jako d�eln��k v zaveden�e �rm�e s hrub�ym
ro�cn��m p�r��jmem 360.000K�c. Ze za�c�atku roku se sezn�amil s pohlednou
Helenou, od �unora �zili ve spole�cn�e dom�acnosti, v b�reznu sevzali a v �r��jnu
se jim narodila dcera. Aby mohl Pavel novou rodinu u�zivit, za�cal v �cervnu
podnikat. Na rozjezd podnik�an�� si vzal p�uj�cku ze Stavebn��ho spo�ren��,
kterou v�sak splatil v prosinci, kdy�z kone�cn�e skon�cilo vlekl�e d�edick�e �r��zen��,
ve kter�em Pavel zd�edil 421.456 K�c. Na �uroc��ch z p�uj�cky Pavel zaplatil
37.210 K�c. Na konci roku byla �nan�cn�� bilance Pavla jako podnikatele
z�aporn�a, konkr�etn�e -13.000 K�c. Vzhledem k rizikov�emu t�ehotenstv��
Helena pracovala pouze prvn�� dva m�es��ce v roce a jej�� p�r��jmy nep�res�ahly
25.000 K�c. Pavel s Helenou uplat�nuj�� spole�cn�e zdan�en�� man�zel�u.
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P�r��klady inspirace pro dobr�e sc�en�a�re

Modelujte mo�zn�e �zivotn�� cykly objekt�u v syst�emu (vznik,
interakce, modi�kace, slou�cen��, rozpad, z�anik a dal�s��).
Vyjmenujte druhy u�zivatel�u a pro ka�zd�y druh u�zivatele
analyzujte jeho motivaci a c��l jeho pr�ace.
Zva�zte jak lze syst�em napadnout, po�skodit, �ci zneu�z��t.
Jak�e ud�alosti v syst�emu mohou nastat, a jak jsou
syst�emem zpracov�any.
Analyzujte jednotliv�e transakce, kter�e se u�zivatele sna�z��
prov�est a 1) �usp�e�sn�e dokon�cit, 2) p�red�casn�e p�rer u�sit.
Pou�zijte sc�en�a�re, kter�e vedly k chyb�e v p�redchoz�� verzi
syst�emu.
: : :
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Nev�yhody sc�en�a�rov�eho testov�an��

Nevhodn�e pro testov�an�� v ran�e f�azi v�yvoje
Sc�en�a�r by m�el b�yt komplexn��, dosud neimplementovan�e
funkce br�an�� proveden�� testu.
Jednotliv�e funkce m�a smysl testovat nejprve samostatn�e.

Nevhodn�e pro metriku pokryt�� k�odu programu
Pokryt�� k�odu sc�en�a�rem je n�aro�cn�e a vede sc�en�a�r d o
netypick�ych situac��.

Znovupou�zit�� sc�en�a�r�u m�u�ze b�yt neefektivn��
P�r��prava dobr�eho zcela nov�eho sc�en�a�re je n�aro�cn�a.
Tvorba nov�ych sc�en�a�r�u modi�kac�� existuj��c��ch nem us��
odhalit zcela jin�e typy chyb.
Na odhalen�e chyby lze p�ripravit jin�e typy test�u a ty
nap�r��klad pou�z��t v regresn��m testov�an��.
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IV113 Validace a veri�kace

Techniky Testov�an�� II

doc. RNDr. Ji�r�� Barnat, Ph.D.



Sekce

Funk�cn�� testov�an��
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Funk�cn�� testov�an��

Princip techniky
Odd�elen�e testov�an�� mal�ych �c�ast�� k�odu na �urovni v nit�rn��ch
rozhran�� (API).
Testov�an�� jednotliv�ych funkc�� bez vnit�rn�� znalosti jejich
implementace (black-box testing).
Vy�zaduje modul�arn�� k�od.

Z�akladn�� c��l
Prov�e�rit, �ze isolovan�e funkce syst�emu funguj�� spr�avn�e.
Odlad�en�a pod�re�sen�� se l�epe kombinuj�� do funk�cn��ho celku.

Glob�aln�� postup
Identi�kuj�� se vnit�rn�� funkce produktu.
Pro ka�zdou identi�kovanou funkci se vytvo�r�� test.
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Testov�an�� funkc�� syst�emu v isolaci

Testovan�� isolovan�e funkce
Funkce isolovan�a od syst�emu nen�� samostatn�e spustiteln�a.
Je t�reba vyvinout software, kter�y umo�zn�� testov�an�� funkce.
Implementace testovac��ho prost�red�� prob��h�a jako
sou�c�ast implementace funkce.

Testovac�� prost�red��
Vzhledem k testovan�e funkci m�a vn�ej�s�� a vnit�rn�� �c�ast.
Vn�ej�s�� �c�ast slou�z�� jako hlavn��, samostatn�e spustiteln�y
program, kter�y vol�a testovanou funkci s dan�ymi
parametry, sb��r�a a tiskne relevantn�� v�ysledky vol�an�� funkce.
Vnit�rn�� �c�ast simuluje chov�an�� dal�s��ch funkc�� volan�ych
testovanou funkc��.
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Obecn�e sch�ema testovac�� prost�red�� funkce

PROGRAM

FCE 2 FCE 3FCE 1

INPUT DATA OUTPUT DATA

TESTOVANA

FUNKCE
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Funk�cn�� testov�an�� { frameworky

Podpora pro funk�cn�� testov�an��
Java: jUnit, TestNG, qc4j
C++ : CUnit, TUT, libwibble, QuickCheck++
Haskell: QuickCheck, SmallCheck, HUnit
Python : PyUnit, nose, qc
Ruby: Test::Unit, RushCheck
...
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Co je to funkce a kde je z��skat

Funkce
Funkce je n�eco, co program m�u�ze d�elat.
\Features", schopnosti, entity identi�kovan�e sv�ymi
schopnostmi,: : :

Identi�kace funkc��
Ze speci�kace, �ci manu�alu.
Z u�zivatelsk�eho rozhran��.
Z n�apov�edy v GUI/TUI.
Prohled�an��m zdrojov�eho k�odu (n�azvy �clensk�ych funkc��
t�r��d, texty chybov�ych hl�a�sek, : : :).

IV113 �Uvod do validace a veri�kace: Techniky Testov�an�� II str. 7/60



Seznam funkc�� a popis funkc��

Seznam funkc��
Z�akladn�� dokument funk�cn��ho testov�an��.

Informace obsa�zen�e v seznamu funkc��
Kategorizace funkce, tj. ozna�cen�� skupiny funkc��
s podobnou, �ci souvisej��c�� funkcionalitou.
Vstupy funkce

Maximum/Minimum, hrani�cn�� p�r��pady.
Speci�aln�� p�r��pady

V�ystupy funkce
Rozsah p�usobnosti funkce (nen��-li d�ana kategorizac��).
Mo�znosti/volby (options) funkce.
Okolnosti, za kter�ych se funkce chov�a odli�sn�e (glob�aln��
kon�gurace programu, verze a typ OS,: : :)
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Testov�an�� funkc��

Or�akulum
Je nutn�e v�ed�et (nebo m��t ur�ceno) jak se pozn�a, �ze dan�y
test dan�e funkce usp�el.
Or�akulum, m�u�ze b�yt sou�c�ast�� seznamu funkc��.

Ne�uplnost testov�an��
Nen��-li mo�zn�e otestovat v�sechny vstupy, je vhodn�e pou�z��t
princip dom�enov�eho testov�an��.

Kon�gurace syst�emu a vliv prost�red��
Testy funkce je vhodn�e opakovat v potenci�aln�e r�uzn�ych
podm��nk�ach, p�ri nich�z je mo�zn�e funkci vyu�z��t.

Testov�an�� negativn��ch p�r��pad�u
Funkce by se m�ela testovat na to, �ze d�el�a to, co d�elat m�a,
ale i na to, �ze ned�el�a to, co d�elat nem�a.
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V�yhody funk�cn��ho testov�an��

Pokryt�� (coverage)
Technika vhodn�a k realizaci �upln�eho pokryt�� testy.
Vhodn�a technika k budov�an�� testovac��ho pl�anu, pota�zmo
k m�e�ren�� m��ry spln�en�� testovac��ho pl�anu.

Rann�e testov�an��
Lze testovat u�z �c�aste�cn�e vznikl�y k�od.
Vede k rychl�emu odhalen�� mnoha chyb.
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Nev�yhody funk�cn��ho testov�an��

Rizika pou�zit�� funk�cn��ho testov�an��
Pokud je v projektu p�r��tomno, ochabuje pot�reba realizovat
jin�e metody testov�an��.
Produkt, kter�y je vystav�en z korektn��ch funkc��, nemus�� b�yt
korektn��.

Nedostatky funk�cn��ho testov�an��
Neuva�zuje interakci jednotliv�ych funkc�� na stejn�e �urovni.
S rostouc�� integrac�� funkc�� "ztr�ac�� s��lu".
Nezachycuje chov�an�� funkc�� v dlouhodob�em b�ehu.
�Casto se zam�e�ruje na testov�an�� schopnosti jako takov�e,
ale ne na testov�an�� krajn��ch p�r��pad�u.
Ne�re�s�� ot�azky typu: Byla funkc�� produktu napln�ena
u�zivatelova pot�reba?
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Sekce

Testov�an�� odvozen�e od mo�zn�ych rizik
Risk-based testing
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Motivace

Pozorov�an��
Jednotliv�e dosud probran�e metody testov�an�� se p�r��li�s
zam�e�ruj�� na jednotliv�e aspekty/zp�usoby pou�zit�� produktu.
D�ukladn�a realizace jedn�e z metod se postupem �casu st�av�a
n�akladn�a a ne�u�cinn�a v detekci jin�ych nedostatk�u produktu.

Pragmatick�y pohled
Jednotliv�e testy p�redepsan�e d�ukladnou aplikac�� dan�ych
testovac��ch metod je t�reba podrobit anal�yze a zv�a�zit,zda
jejich proveden�� pom�u�ze naplnit misi.
Volbu spr�avn�e strategie, metody testov�an�� a realizovan�ych
test�u je mo�zn�e prov�est na z�aklad�e mo�zn�ych rizik .
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Riziko

Riziko
Mo�znost utrp�et ztr�atu �ci b�yt posti�zen n�ejakou �skod ou.

Dimenze rizika v softwarov�em in�zen�yrstv��
Jak�ym zp�usobem m�u�ze program selhat.
Jak pravd�epodobn�e je, �ze program sel�ze.
Jak�e jsou d�usledky selh�an�� programu.

Princip techniky testov�an�� rizikem
Uv�edom�en�� si, jak�ym zp�usobem m�u�ze program selhat.
N�avrh test�u, kter�e odhal�� my�slen�e (potencion�aln�� ) selh�an��.
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Vyu�zit�� rizik

Testov�an�� odvozen�e od mo�zn�ych rizik
P�rirozen�e (nev�edomky) pou�z��van�a metoda, �casto ji�z
samotn�ymi v�yvoj�a�ri syst�emu.
Typick�a metoda pro hled�an�� chyb.
Snadno se prol��n�a s ostatn��mi metodami.

P�r��klad { vyu�zit�� rizika v dom�enov�em testov�an��
V �c��seln�ych dom�en�ach je �casto pou�z��v�ana 0 jako jeden
z hrani�cn��ch p�r��pad�u. D�uvodem je mimo jin�e i to, �ze
existuje riziko d�elen�� nulou.
I na volbu hrani�cn��ch p�r��pad�u lze nahl���zet jako na volbu
zd�uvodn�enou rizikem z�am�eny< a � .
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Kl���cov�a ot�azka rizikov�eho testov�an��

Ot�azka
Jak�ym zp�usobem m�u�ze program selhat?

Hled�an�� odpov�edi
Mnoha zp�usoby, �upln�eho v�y�ctu nen�� mo�zn�e efektivn�e
dos�ahnout.
Pro identi�kaci rizik se pou�z��vaj�� zejm�ena zku�senosti
z p�redchoz��ch projekt�u, a r�uzn�e heuristiky.
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Detekce rizik

Spr�ava projektu
Nov�e �c�asti produktu

Riziko dosud neodhalen�ych chyb.

Nov�a technologie v produktu
Riziko dosud neprojeven�ych chyb.

Proces u�cen��
V u�c��c��m procesu lid�e d�elaj�� v��ce i nestandardn��ch chyb.

Modi�kovan�e �c�asti
Riziko nov�e zanesen�ych chyb.

Zm�eny na posledn�� chv��li
Riziko nesouladu se zbytkem projektu.

�C�asti vyv��jen�e v �casov�e/�nan�cn�� t��sni
Nezralost k�odu, zv�y�sen�a pravd�epodobnost chyb.
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Detekce rizik

Lidsk�y faktor
Vy�cerpanost

Unaven�� v�yvoj�a�ri d�elaj�� v��ce chyb.

Distribuovan�y t�ym
Riziko nedostate�cn�e komunikace, pota�zmo nekonzistence v
k�odu.

Osobn�� probl�emy
Nesoust�red�en�y v�yvoj�a�r vyprodukuje k�od s v�et�s��m mno �zstv��m
chyb.

Ne�cekan�e \features"
Riziko nekonzistence se zb�yvaj��c�� �c�ast�� produktu.

Pr�ace odveden�a t�ret�� stranou
T�ret�� strana nemus�� m��t dobr�e pochopen�� lok�aln��ho k�od u.
D�uv�e�ruj, ale prov�e�ruj.

Pr�ace odveden�a zdarma
Riziko ne�uplnosti k�odu.
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Detekce rizik

Speci�kace a po�zadavky
Nep�resn�a speci�kace

Riziko r�uzn�e interpretace / odli�sn�eho z�upln�en��.

Kon
iktn�� po�zadavky
Riziko, �ze vy�re�sen��m kon
iktu se odstran�� �c�ast po�zad ovan�e
funkcionality.

Z�ahadn�a ml�cenlivost
Riziko, �ze ml�cen�� zakr�yv�a probl�emov�e m��sto v programu.

Po�zadavky vyv��jej��c�� se za b�ehu
Riziko, �ze zm�eny po�zadavk�u nejsou zpracov�any.
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Detekce rizik

V�yskyt chyb
Chybov�e �c�asti

Riziko neodstran�en�� v�sech chyb. Kde bylo mnoho chyb, je
pravd�epodobn�e, �ze budou dal�s��.

Ned�avno chybov�e �c�asti
Riziko dosud neodhalen�e nedokonalosti n�apravy.

Siln�e z�avislosti
Riziko, �ze p�r��padn�a chyba v t�eto �c�asti k�odu ovlivn�� ce l�y
produkt.

Distribuce
Cokoliv co je distribuov�ano v �case �ci prostoru a m�a fungovat
jako celek je n�achyln�e na chyby.

Komplexn�� �c�asti
T�e�zko pochopiteln�e je i t�e�zko programovateln�e.

Typicky chybov�e konstrukty jazyka
Pointery v C.
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Detekce rizik

Proces testov�an��
M�alo testovan�e �c�asti

Riziko dosud neodhalen�e chyby.

Nedostate�cn�a r�uznorodost testovac��ch technik
Riziko systematick�eho m��jen�� chyby.

Slab�e testovac�� n�astroje
Bez pou�zit�� n�astroje jako valgrind je pravd�epodobnost
v�yskytu chyby souvisej��c�� s p�r��stupem do neopr�avn�en�e �c�asti
pam�eti mnohem vy�s�s��.

Neopraviteln�e chyby
Chyby, kter�e nebylo mo�zn�e opravit v okam�ziku jejich nahl�a�sen��
nesou riziko nedostate�cn�e �ci nespr�avn�e opravy.

Netestovateln�e �c�asti
�C�asti k�odu, kter�e vy�zaduj�� pomal�e, obt���zn�e �ci jinak neefektivn��
testov�an��, jsou �casto nedostate�cn�e testov�any.
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Detekce rizik

Prevence
Testov�an�� �c�ast��, kter�e v p�r��pad�e projevu chyby mo hou m�yt
d�usledky.

Mo�zn�e d�usledky projeven�� chyby
�Spatn�a publicita,
pr�avn��m n�asledky,
v�yrazn�e �skody,
nesoulad s po�zadavky,
zneu�zit�� produktu,
zklam�an�� v�et�siny u�zivatel�u,
ohro�zen�� strategick�eho postaven��,
neuspokojen�� V.I.P. osob, . . .
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Detekce rizik

Katalog chyb
Ve�rejn�e seznamy nej�cast�eji se vyskytuj��c��ch chyb.
Seznam mo�zn�ych zp�usob�u selh�an�� produktu.
http://www.logigear.com/logi_media_dir/Documents/tcs_appA_

bugs.pdf

Pou�zit�� katalogu
Generov�an�� test�u.

Pro konkr�etn�� chybu v seznamu se pt�am:
M�u�ze chyba v testovan�em produktu nastat?
Je chyba smyslupln�a a jak�e jsou p�r��padn�e n�asledky?
Jak�ym zp�usobem je mo�zn�e chybu detekovat?
Vytvo�r��m test, kter�y produkt na chybu prov�e�r��.

Audit testovac��ho pl�anu.
Identi�kace nov�ych/nestandardn��ch zp�usob�u testov�an��.
Zp�usob zau�cen�� nov�ych tester�u.
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Katalog chyb { p�r��klad

Instala�cn�� program

Instalace �spatn�ych soubor�u
Neodstran�en�� do�casn�ych soubor�u.
Neodstran�en�� zastaral�ych soubor�u.
Instalace nepot�rebn�ych soubor�u.
Ne-instalace pot�rebn�ych soubor�u.
Instalace do nespr�avn�eho adres�a�re.

Po�skozen�� soubor�u
Star�s�� verze nahrad�� nov�ej�s�� verzi.
Data u�zivatel�u po�skozena b�ehem pov�y�sen�� verze.

Po�skozen�� jin�ych aplikac��
Modi�kace sd��len�ych soubor�u.
Smaz�an�� soubor�u vyu�z��van�ych jinou aplikac��.

. . .
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Budov�an�� katalogu chyb

Listov�an�� produktem po jednotliv�ych komponent�ach.

Identi�kace komponent
struktura, funkcionalita, data
zp�usob pou�zit��, c��lov�e platformy

Identi�kace zp�usob�u, jak�ym je mo�zn�e, aby dan�a
komponenta mohla selhat (bez ohledu na to, jak je
realizov�ana).

Identi�kace d�uvod�u selh�an��, pr�uvodn��ch jev�u a p�r� �padn�ych
dopad�u.

Vyplat�� se, aby byl do testovac��ho pl�anu vlo�zen dan�y test?

Katalogy chyb
Nejsou ortogon�aln�� (netrivi�aln�� p�rekryvy).
Jsou nevhodn�e pro klasi�kaci pou�zit�ych technik/my�slenek.
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Management rizikov�eho testov�an��

Dimenze rizika v softwarov�em in�zen�yrstv��
Jak�ym zp�usobem m�u�ze program selhat.
Jak pravd�epodobn�e je, �ze program sel�ze.
Jak�e jsou d�usledky selh�an�� programu.

Odhad m��ry rizika
Ohodnocen�� pravd�epodobnosti v�yskytu a z�ava�znosti
d�usledk�u �c��slem v rozmez�� [1-10]
M��ra rizika = [Pravd�epodobnost] x [D�usledky]

Management
Preference odstran�en�� chyb s v�et�s�� m��rou rizika.
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M��ra rizika m�u�ze b�yt zav�ad�ej��c��

Nedostatky
Jak�a je pravd�epodobnost v�yskytu chyby v produktu?
Jak�y je rozd��l mezi zn�amkou 3, 4 a 5?

P�r��klad { Borland's Turbo C++
Chyba: po�skozen�� projektov�eho souboru
Pravd�epodobnost: 1 (very rare)
Z�ava�znost: 10 (critical)
M��ra rizika uveden�e chyby: 10
Nejz�ava�zn�ej�s�� chyba projektu, ale v m�e�r��tku m��ry rizika
dosahuje pouze 26% maxima.
Chyba [5]x[5] je o 50% z�ava�zn�ej�s��.
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Rizikov�e testov�an�� { cyklus

Testovac�� cyklus rizikov�eho testov�an��
Anal�yza selh�an��
Zdokonalen�� procesu anal�yzy
Ur�cen�� priorit jednotliv�ych rizik
Proveden�� odpov��daj��c��ch test�u
Ohl�a�sen�� chyb
N�aprava n�ekter�ych probl�em�u
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Sekce

Regresn�� testov�an��
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Regresn�� testov�an��

Princip techniky
Opakov�an�� vybran�e sady �usp�e�sn�e prob�ehnuv�s��ch test�u.

Hlavn�� d�uvod pou�zit��
Riziko zanesen�� chyb zm�enou k�odu.

Dal�s�� uplatn�en��
Potvrzen�� stability chov�an��/v�ykonu produktu.
N�astroj pro prok�az�an�� mno�zstv�� odveden�e pr�ace klient�um.
Psychologick�a podpora v�yvoj�a�r�u.
(V�yvoj�a�ri mohou b�yt odv�a�zn�ej�s�� p�ri zm�en�ach k� odu.)
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Proh�re�sky odhalen�e pomoc�� regresn��ho testov�an��

Oprava chyby je nedostate�cn�a.
Z�aplata je ne�u�cinn�a
Z�aplata odstran�� symptomy, ne v�sak chybu samotnou.

Oprava chyby m�a vedlej�s�� �u�cinky.
V�yskyt nov�e zanesen�ych chyb.
Znovu vyvol�an�� opraven�ych chyb.

Produkt nelze sestavit.
Typicky ve spojen�� se syst�emem pro kontrolu verz��.

IV113 �Uvod do validace a veri�kace: Techniky Testov�an�� II str. 31/60



Regresn�� testov�an�� a odhalov�an�� nov�ych chyb

Opakov�an�� test�u za �u�celem odhalen�� nov�ych chyb.
Produkt se chov�a deterministicky.
Pou�zit��m stejn�ych test�u neodhal��me mnoho nov�ych chyb.
M�u�ze odhalit chyby, kter�e se projevuj�� jen n�ekdy:

chyby z�avisl�e na p�redchoz��m pou�zit�� produktu,
chyby, je�z se projev�� d��ky p�r��tomnosti nov�eho k�odu,
...

Opakov�an�� stejn�ych test�u
Opakov�an�� siln�ych test�u, tj. takov�ych test�u, kter�y mi
pokud testovan�y produkt projde jednou, projde jimi
pravd�epodobn�e kdykoliv, m�u�ze b�yt bezp�redm�etn�e.
Opakov�an�� slab�ych (�uzce zam�e�ren�ych) test�u m�u�ze b�yt, co
do po�ctu odhalen�� chyb, �usp�e�sn�ej�s��.
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Regresn�� testov�an�� jako minov�e pole

P�r��klad { Analogie s minov�ym polem
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Aspekty ovliv�nuj��c�� v�yb�er test�u

Podstata regresn��ho testov�an�� je v opakov�an�� test�u.

Pt�ame se:
Kter�e testy maj�� b�yt sou�c�ast�� sady?
Jak�y je d�uvod pro opakov�an�� pr�av�e t�echto test�u?
Jak p�resn�e se maj�� jednotliv�e testy v sad�e vyhodnocovat?

Pozorov�an��
Podobn�e jako testov�an�� na z�aklad�e rizika, i regresn��
testov�an�� je jde nap�r���c p�redchoz��ch technik testov�an��.
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R�uzn�e pohledy na volbu sady test�u

Procedur�aln��
Opakujeme vybranou, nad�ale stejnou, sadu stejn�e
vyhodnocovan�ych test�u stejn�ym zp�usobem.

Ekonomick�e
Opakujeme v�sechny snadno opakovateln�e a
vyhodnotiteln�e testy.

Zam�e�ren�e na sn���zen�� rizika
Opakujeme existuj��c�� testy, je�z v minulosti odhalily chyby,
a vol��me testy, je�z pokr�yvaj�� kritick�e �c�asti produktu.

Podpora p�ri v�yvoji produktu
Vol��me testy, kter�e pomohou rozhodnout, zda je
korektn��/smyslupln�e modi�kovat produkt navr�zen�ym
zp�usobem (sledujeme nap�r. v�ykon aplikace).
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Ekonomick�y faktor v regresn��m testov�an��

Pozorov�an��
Produkt se vyv��j�� a spolu s n��m je nutn�e vyv��jet i testy,
kter�e se maj�� znovu spustit.
Udr�zovat testy v aktu�aln��m spustiteln�em stavu m�u�ze b�yt
n�akladn�e.
Nebr�an�� �udr�zba star�ych test�u ve v�yvoji nov�ych test�u
pro dosud neotestovan�e �c�asti produktu?
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Tvorba nov�ych test�u s vyu�zit��m star�s��ch test�u

Obecn�y princip
Vytvo�ren�� nov�ych �u�cinn�ej�s��ch test�u s pou�zit��m e xistuj��c��ch.
Znovupou�zit�� pr�ace souvisej��c�� s p�r��pravou test�u.
Typicky v pr�ub�ehu testovac��ho procesu doch�az��
k testov�an�� dan�e funkcionality produktu pomoc�� n�ekolikr�at
zdokonalen�ych test�u, tj. test�u s v�et�s�� silou odhalit mo�zn�e
chyby.

Zp�usoby zes��len�� test�u
V��ce iterac�� stejn�eho testu.

Sni�zuje riziko zd�anliv�e nedeterministick�e chyby.

Kombinace n�ekolika test�u do jednoho testu.
Roz�si�rov�an�� test�u.

Zahrnut�� nov�ych \features".
Zahrnut�� pod�c�ast��, ve kter�ych se objevila chyba.
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Regresn�� testy jako podpora v�yvoje produktu

Pozorov�an��
Pokud je program�ator s�am schopen prov�est testy k�odu,
m�a mo�znost p�r��padn�e chyby zp�usoben�e zm�enou k�odu
ihned odhalit a odstranit bez vytv�a�ren�� z�aznamu
v syst�emu pro spr�avu chyb.
V opa�cn�em p�r��pad�e (chybu ihned neodhal��) prob�ehne
netrivi�aln�� proces, ne�z se program�ator dostane k tomu,
aby chybu opravil.
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Regresn�� testov�an�� a funk�cn�� testov�an��

Pozorov�an��
Regresn�� testov�an�� se typicky realizuje pomoc�� funk�cn��ho
testov�an�� (unit testing).

D�uvody
Ve v�et�s��ch projektech je typick�e, �ze program�ator samotn�y
tvo�r�� testy pro �c�ast k�odu, kter�y vyv��j��.
Automatizovateln�e od ran�eho st�adia v�yvoje.

Rizika
Po dokon�cen�� v�yvoje modul�u, metoda postr�ad�a smysl.
Sadu test�u je nutn�e obohacovat o integra�cn�� testy.

Unit testy si tvo�r�� sami v�yvoj�a�ri, jakmile v�sak doch�a z��
k integraci, je pro vytvo�ren�� testu nutn�a znalost v�sech
integrovan�ych �c�ast��, co�z m�u�ze b�yt na r�amec p�usobnost i
ka�zd�eho jednotliv�eho v�yvoj�a�re.
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Sekce

Dal�s�� techniky testov�an��
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10 nejpou�z��van�ej�s��ch technik

Funk�cn�� testov�an��
Dom�enov�e testov�an��
Testov�an�� na z�aklad�e rizika
Sc�en�a�rov�e testov�an��
Regresn�� testov�an��
Fuzz testov�an��
Testov�an�� v�u�ci speci�kaci (Speci�cation-based)
Testov�an�� z�at�e�z�� (Stress)
Testov�an�� u�zivatelem (User)
Testov�an�� s pou�zit��m modelu (Model-based)
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Fuzz testov�an��

Princip
Tvorba nov�ych test�u n�ahodnou modi�kac�� (muta�cn��
testov�an��) nebo vypo�ctenou modi�kac�� (whitebox fuzz
testov�an��) vstupn��ch dat existuj��c��ch test�u.
Genetick�e algoritmy pro tvorbu nov�ych test�u.

Motivace
V black-box variant�e levn�a a p�rekvapiv�e �usp�e�sn�a metoda.
Doc��lit pr�uchod jin�ych �c�ast�� k�odu (zv�y�sit pokryt ��).

Probl�emy
Ve white-box variant�e je systematick�y v�ypo�cet modi�kace
vstupn��ch dat n�aro�cn�y.
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Testov�an�� v�u�ci speci�kaci

Princip
Testov�an�� jednotliv�ych tvrzen�� ve speci�kaci.

Motivace
Chceme soulad se speci�kac��.
Prok�a�zeme souladu se speci�kac��.
Metoda spr�avy testov�an�� a testovac��ho �usil�� jako celku.

Probl�emy
Nevyj�ad�ren�a, implicitn�� a nejasn�a fakta ve speci�kaci.
Zam�e�reno na pokryt�� sp���se ne�z na eliminaci mo�zn�ychrizik.
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Testov�an�� z�at�e�z��

Princip
Pozorovat chov�an�� produktu p�ri enormn��m zat���zen��.
Testy maj�� za �ukol vynutit chybu v produktu zp�usobenou
zahlcen��m produktu.

Motivace
Z��sk�an�� d�uv�era v chov�an�� produktu v kritick�ych
momentech.
Prevence odhalen�� nov�ych chyb masov�ym pou�z��v�an��m
produktu u�zivateli.

Probl�emy
Generov�an�� odpov��daj��c�� z�at�e�ze.
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Testov�an�� u�zivatelem

Princip
Simulace uvoln�en�� produktu.
Uvoln�en�� produktu omezen�e skupin�e u�zivatel�u, kte�r�� maj��
za �ukol ov�e�rit funk�cnost produktu.
Beta test.

Motivace
Kvalitu posuzuj�� sami c��lov�� z�akazn��ci. Ti odhal�� skute�cn�e
probl�emy produktu.

Probl�emy
Vy�zaduje t�em�e�r �n�aln�� verzi produktu.
Z��sk�av�an�� beta tester�u.

IV113 �Uvod do validace a veri�kace: Techniky Testov�an�� II str. 45/60



Testov�an�� s pou�zit��m modelu

Princip
Modelov�an�� produktu jako kone�cn�eho automatu.
Odvozov�an�� vlastnost�� a nutn�e mno�ziny test�u na z�aklad�e
modelu.

Motivace
P�ribl���zen�� se form�aln�� veri�kaci.
Matematick�a garance vlastnost�� modelu pota�zmo
produktu samotn�eho.
Generov�an�� minim�aln�� mno�ziny test�u.

Probl�emy
N�aro�cnost budov�an�� v�ern�eho modelu.
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Sekce

Skriptov�an��
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Skriptov�an��

Skript
Posloupnost vstupn��ch a v�ystupn��ch akc�� spojen�ych
s proveden��m testu.
De�nice testu pops�an��m procedury, kter�a vede k ov�e�ren��
testovan�ych vlastnost�� produktu.

Motivace
Skript je natolik jednoduch�y a p�resn�y, �ze jeho vykon�av�an��
je �cist�e mechanick�e a m�u�ze b�yt provedeno robotem.
Testy speci�kovan�e pomoc�� skript�u, je mo�zn�e nechat
prov�est po�c��ta�cem �ci lidmi s n��zkou kvali�kac�� v testov�an��.
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Skript

P�r��klad
1) RozbalFile menu
2) Vyber volbuPrint
3) Program zobraz��Dialogov�e okno s mo�znostmi tisku
4) Vlo�z 2 do pol���cka Po�cet kopi��
. . .

Mo�zn�a forma
# Akce O�cek�avan�a reakce Koment�a�r Odchylka
1 Rozbal File menu Za�c�atek

File menu rozbaleno testu
2 . . . . . .
3 . . . . . .

e
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Mo�zn�e v�yhody skriptov�an��

Opakovatelnost
R�uzn�� teste�ri sleduj��c�� tent�y�z skript provedou stejn�e akce a
dos�ahnou stejn�ych v�ysledk�u testu.

Zaji�st�en�� odpov��daj��c�� kvality testov�an��
Vykon�av�an�� skriptovan�eho testu zajist�� vykon�an�� v�sech
napl�anovan�ych akc�� v r�amci testu.

Vyu�zit�� r�uzn�e �urovn�e schopnost�� tester�u
Teste�ri senio�ri vytvo�r�� skript.
Teste�ri junio�ri skripty prov�ad�ej��.
Nejlep�s�� lid�e v testovac�� skupin�e maj�� mo�znost v�enovat se
skute�cn�ym probl�em�um spojen�ym s testov�an��m produktu.
Skripty jsou d�ule�zit�e a mus�� je vytvo�rit teste�ri, jej ich
vykon�an�� v�sak m�u�ze prov�est jin�a skupina v r�amci projektu.
Mo�zn�y zp�usob tr�enov�an�� nov�ych zam�estnanc�u na projektu.
Mo�znost n�aboru nov�ych zam�estnanc�u.
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Riziko skriptov�an��

P�r��klad
U pramene vody jsou k dispozici t�ri r�uzn�e velk�e n�adoby.
�Ukolem je pomoc�� t�echto n�adob nam�e�rit ur�cen�e mno�zstv��
vody.

Probl�em Velikosti n�adob C��lov�e mno�zstv��

1 21 127 3 100
2
3
4
5
6
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Riziko skriptov�an��

P�r��klad
U pramene vody jsou k dispozici t�ri r�uzn�e velk�e n�adoby.
�Ukolem je pomoc�� t�echto n�adob nam�e�rit ur�cen�e mno�zstv��
vody.

Probl�em Velikosti n�adob C��lov�e mno�zstv��

1 21 127 3 100
2 14 163 25 99
3
4
5
6
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Riziko skriptov�an��

P�r��klad
U pramene vody jsou k dispozici t�ri r�uzn�e velk�e n�adoby.
�Ukolem je pomoc�� t�echto n�adob nam�e�rit ur�cen�e mno�zstv��
vody.

Probl�em Velikosti n�adob C��lov�e mno�zstv��

1 21 127 3 100
2 14 163 25 99
3 9 142 6 121
4
5
6
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Riziko skriptov�an��

P�r��klad
U pramene vody jsou k dispozici t�ri r�uzn�e velk�e n�adoby.
�Ukolem je pomoc�� t�echto n�adob nam�e�rit ur�cen�e mno�zstv��
vody.

Probl�em Velikosti n�adob C��lov�e mno�zstv��

1 21 127 3 100
2 14 163 25 99
3 9 142 6 121
4 18 43 10 5
5
6
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Riziko skriptov�an��

P�r��klad
U pramene vody jsou k dispozici t�ri r�uzn�e velk�e n�adoby.
�Ukolem je pomoc�� t�echto n�adob nam�e�rit ur�cen�e mno�zstv��
vody.

Probl�em Velikosti n�adob C��lov�e mno�zstv��

1 21 127 3 100
2 14 163 25 99
3 9 142 6 121
4 18 43 10 5
5 22 47 3 19
6
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Riziko skriptov�an��

P�r��klad
U pramene vody jsou k dispozici t�ri r�uzn�e velk�e n�adoby.
�Ukolem je pomoc�� t�echto n�adob nam�e�rit ur�cen�e mno�zstv��
vody.

Probl�em Velikosti n�adob C��lov�e mno�zstv��

1 21 127 3 100
2 14 163 25 99
3 9 142 6 121
4 18 43 10 5
5 22 47 3 19
6 23 49 3 20
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Riziko skriptov�an�� { inattentional blindness

Pozorov�an��
Lid�e maj�� tendenci postupovat podle osv�ed�cen�ych a
nau�cen�ych postup�u.
Jakmile m�ame nau�cen jist�y postup, nev�edomky
ignorujeme mnoh�e a�c relevantn�� informace.

P�rehl���z��me, �ze
Jin�a procedura, by mohla b�yt efektivn�ej�s��.
Aplikujeme proceduru na podobnou av�sak nekompatibiln��
situaci.
Se stalo n�eco relevantn��ho, co by mohlo ovlivnit to, co je
v�ysledkem aplikovan�e procedury, ale nen�� to v rozsahu
vn��m�an�� p�redepsan�eho danou procedurou.
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Aby technika skriptov�an�� fungovala

P�redpoklad
Jestli�ze n�ekdo postupuje podle p�redem dan�e jednoduch�e
posloupnosti p�r��kaz�u, m�a o�ci otev�ren�e a v�simne si
neobvykl�ych v�ec��, drobn�ych odchylek, nesouladu
s popisovan�ym v�ystupem, atd.

Dal�s�� p�r��klady { inattentional blindness
Zm�ena dopravn��ho zna�cen�� na 100x projet�em �useku.
Visual Congition Lab
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Skriptov�an�� v praxi

Pozorov�an��
Nejv��ce chyb se odhal�� p�ri tvorb�e skript�u.
U�cen�� prov�ad�en��m skript�u m�a po skon�cen�� po�c�ate �cn��
seznamovac�� f�aze v�yrazn�y pokles v �u�cinnosti.
Je mo�zn�e pou�z��t skripty k identi�kaci zaj��mav�ych m��st,
kter�e je vhodn�e otestovat jin�ym zp�usobem. (Ned�usledn�e
prov�ad�en�� instrukc�� skriptu.)
V�yznam skriptov�an�� je sp���se ve strukturovan�em zkoum�an��
produktu.
Drah�e a ne�u�cinn�e.
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Sekce

Automatizace
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Automatizovan�e testov�an��

Motivace
�C�ast testovac�� pr�ace odvede po�c��ta�c.

Probl�emy
Implementace or�akula (viz nev�yhody skriptov�an��).
Jak velkou �c�ast pr�ace je schopna automatizace u�set�rit?
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Automatizovateln�e procesy testov�an��

Anal�yza produktu { �clov�ek
N�avrh test�u { �clov�ek
Spu�st�en�� inici�aln��ch test�u { �clov�ek
Vyhodnocen�� v�ysledk�u { �clov�ek
Hl�a�sen�� chyb { �clov�ek
Ukl�ad�an�� verz��, k�od�u s chybou { �clov�ek
Dokumentace testovac��ho procesu { �clov�ek
Znovu-spu�st�en�� test�u { stroj
Vyhodnocen�� v�ysledk�u { stroj +�clov�ek
Udr�zov�an�� v�ysledk�u { �clov�ek
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Automatizovan�e a autonomn�� testov�an��

Automatizovan�a procedura testov�an��
\Jedn��m p�r��kazem" se spust�� sada test�u, ty se provedou,
vyhodnot�� a na v�ystupu se zobraz�� statistiky, p�r��padn�e
identi�kuj�� ne�usp�e�sn�e testy.

Autonomn�� procedura testov�an��
Spou�st�� se bez explicitn��ho p�r��kazu testera/u�zivatele.
Spou�st�ec�� mechanizmy

�casov�a periodicita (ka�zdou p�ulnoc)
ud�alostmi �r��zen�e spou�st�en��
(commit do syst�emu pro spr�avu verz��)
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Buildbot

P�ripomenut��
Znovu-spu�st�en�� test�u { stroj
Vyhodnocen�� v�ysledk�u { stroj +�clov�ek

) Regresn�� testov�an��

BuildBot
Syst�em pro podporu automatick�e kompilace a testov�an��.
Umo�z�nuje spou�st�en�� test�u na r�uzn�ych platform�ach .
buildbot.net

Jin�a �re�sen��
cdash, tinderbox, ...
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Podpora pro Code Coverage

C/C++, Linux
N�astroje gcov and lcov .

P�r��klad: lcov
gcc -fpro�le-arcs -ftest-coverage foo.c -o foo
lcov -d . -z
lcov -c -i -d . -o base.info
./foo
lcov -c -d . -o collect.info
lcov -d . -a base.info -a collect.info -o result.info
genhtml result.info
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IV113 Validace a veri�kace

Formální veri�kace

doc. RNDr. Jiøí Barnat, Ph.D.



Nedokonalost testování

Validace a Veri�kace
Jeden z obecných cílù V&V je prokázat správné chování
produktu.

Pøipomenutí
Proces testování je neúplný.
Testováním doká¾eme odhalit chybu, ale nedoká¾eme
prokázat bezchybnost.

Závìr
Je zapotøebí jiného zpùsobu veri�kace systémù.
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Formální veri�kace

Cíl formální veri�kace
Cílem je prokázat, ¾e systém pracuje správnì, takovým
zpùsobem, aby míra dùvìry ve výsledek procesu veri�kace
byla stejná, jako míra dùvìry v matematický dùkaz.

Metody formální veri�kace v IV113
Dokazování (Theorem proving)
Ovìøování modelu (Model Checking)

Nutné podmínky pro realizaci
Pøesnì de�novaná sémantika chování systému.
Pøesnì formulované po¾adavky na zkoumaný systém.
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Sekce

Veri�kace sekvenèních programù
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Dokazování korektnosti

Program je korektní pokud
Pokud pro platný vstupskonèí a vrátí korektní výsledek.
Dokazují se dvì tvrzení: ¾e je program parciálnì korektní,
a ¾e výpoèet programu v¾dy skonèí.

Parciální korektnost (Korektnost, Soundness)
Pokud výpoèet programu nad vstupními hodnotami, pro
které je program de�nován, skonèí, je výsledek výpoètu
správný.

Terminace (Úplnost, Konvergence, Completness)
Pro vstupní hodnoty, pro které je program de�nován,
výpoèet programu skonèí.
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Veri�kace sekvenèních programù

Sekvenèní programy
Vstup-výstupnì uzavøené koneèné programy.

Hodnoty vstupu jsou známy pøed vykonáním programu.
Výstup po skonèení programu ulo¾en ve výstupní promìnné.

Quick sort, nejvìt¹í spoleèný dìlitel, . . .

Princip veri�kace
Na programy a jednotlivé instrukce se nahlí¾í jako na
transformátory stavù.
Cílem je prokázat, ¾e vstupní a výstupní hodnoty se
k sobì mají v odpovídajícím vztahu.
Tj. veri�kovat korektnost postupu aplikovaného za úèelem
transformace vstupních promìnných na odpovídající
výstupní promìnné.
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Vyjadøování vlastností programù

Stav výpoètu
Stav výpoètu programu je jednoznaènì urèen lokací
(hodnotou èítaèe instrukcí) a valuací promìnných.

Atomické predikáty
Základní tvrzení o jednotlivých stavech, jejich¾ pravdivost,
lze urèit ze stavu samotného, tj. dle konkrétní valuace.
Pøíklady atomických propozic:(x == 0), (x1 > = y3), . . .

Popis mno¾iny stavù
Speci�kovány boolovskou kombinací atomických predikátù
Pøíklad:(x == m) ^ (y > 0)
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Vyjadøování vlastností programù { assertions

Assertion
Mno¾ina povolených stavù svázaná s konkrétním místem
(lokací) programu.
Invariant lokace programu.

Assertions { dynamická kontrola
Ovìøování invariantù v dobì bìhu programu.
Pøesnìj¹í detekce místa chyby { konkrétní lokace.

Assertions { dùkazy korektnosti
Pøiøazení vlastností jednotlivým místùm grafu toku øízení.
Robert Floyd: Assigning Meanings to Programs (1967)
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Hoarùv dokazovací systém

Princip
Programy = transformátory stavù.
Speci�kace = vztah mezi vstupním a výstupním stavem.

Hoarova logika
Navr¾ena za úèelem ukazování parc. korektnosti programù.
Nech»P a Q jsou predikáty aS program, pak

f Pg S f Qg
je tzv. Hoarova trojice.

Zamý¹lený význam trojice f Pg S f Qg
S je program, který transformuje stav splòujícívstupní
podmínku Pna stav, který splòujevýstupní podmínku Q.
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Vstupní a výstupní podmínky

Pøíklad
f z = 5g x = z � 2 f x > 0g
Platná trojice, výstupní podmínka by mohla být pøesnìj¹í.
Silnìj¹í výstupní podmínka:f x > 5 ^ x < 20g, zjevnì
platí, ¾ef x > 5 ^ x < 20g =) f x > 0g.

Nejslab¹í vstupní podmínka (weakest precondition)
P je nejslab¹í vstupní podmínka, pokud
platí f PgSf Qg a zároveò
8P0, pro které platíf P0gSf Qg, platí P0 =) P.
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Dokazování v Hoarovì systému

Postup dokazování f Pg S f Qg

Zvolíme vhodné podmínky P' a Q'

Dokazujemef P'g S f Q'g, P =) P' a Q' =) Q.

V Hoarovì dùkazovém systému jsou axiomy a odvozovací
pravidla, ze kterých se vytváøejí platné trojice pro
strukturálnì slo¾itìj¹í programy.

Pokud se podaøí vyskládat transformaci P' na Q', tak
f P'g S f Q'g je platná trojice.

P =) P' a Q' =) Q se dokazují bì¾ným zpùsobem.
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Hoarùv dokazovací systém { Axiom pro pøiøazení

Axiom
Axiom pro pøiøazení:f � [x nahrazeno k]g x := k f � g

Význam
Trojice f Pgx := yf Qg je axiomem v Hoarovì
dokazovacím systému, pokud platí, ¾eP je shodné sQ, ve
kterém byly v¹echny výskytyx nahrazeny výrazemy.

Pøíklad
f y+7> 42g x:=y+7 f x> 42g je axiom
f r=2g r:=r+1 f r=3g není axiom
f r+1=3 g r:=r+1 f r=3g je axiom
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Hoarova logika { Pøíklad 1

Pøíklad
Doka¾te, ¾e následující program vrátí hodnotu vìt¹í ne¾ 0,
pokud je spu¹tìn pro hodnotu 5.
Program:out := in � 2

Dùkaz
1) Formulujeme Hoarovu trojici:

f in = 5g out := in � 2 f out > 0g

2) Odvodíme vhodnou vstupní podmínku programu:
f in � 2 > 0g

3) Doká¾eme Hoarovu trojici:
f in � 2 > 0g out := in � 2 f out > 0g (axiom)

4) Doká¾eme pomocné tvrzení:
(in = 5) =) (in � 2 > 0)
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Hoarùv dokazovací systém { Pøíklad pravidla

Pravidlo

Sekvenèní kompozice:f � gS1f � g^f � gS2f  g
f � gS1;S2f  g

Význam
Jestli¾eS1 transformuje stav splòující� na stav splòující�
a S2 transformuje stav splòující� na stav splòující , pak
sekvenceS1; S2 transformuje stav splòující� na stav
splòující .

Dokazování
Pro úèely dùkazuf � gS1; S2f  g je nutné nalézt� a
ukázatf � gS1f � g a f � gS2f  g.

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 14/40



Hoarùv dokazovací systém { èásteèná korektnost

Axiom proskip: f � g skip f � g

Axiom pro:= : f � [x := k]gx:= kf � g

Sekvenèní kompozice:f � gS1f � g^f � gS2f  g
f � gS1;S2f  g

Alternativa: f � ^ BgS1f  g^f � ^: BgS2f  g
f � gif B then S else S � f  g

Iterace: f � ^ BgSf � g
f � gwhile B do S od f � ^: Bg

Dùsledek: � =) � 0;f � 0gSf  0g; 0 =)  
f � gSf  g

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 15/40



Hoarova logika { Pøíklad 2

Doka¾te, ¾e pron � 0 poèítá n!.

f
r = 1;

while (n6= 0) f
r = r * n;

n = n - 1;
g f

Poznámky k dùkazu:

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 16/40



Hoarova logika { Pøíklad 2

Doka¾te, ¾e pron � 0 poèítá n!.

f n � 0 ^ t=n g f Pg
r = 1;

while (n6= 0) f
r = r * n;

n = n - 1;
g
f r=t! g f Qg

Poznámky k dùkazu:
Formulace dokazovaného jako Hoareho trojice.
V¹imnìme si pou¾ití pomocné promìnnét .

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 16/40



Hoarova logika { Pøíklad 2

Doka¾te, ¾e pron � 0 poèítá n!.

f n � 0 ^ t=n g f Pg
r = 1;
f n � 0 ^ t=n ^ r = 1 g f I1g
while (n6= 0) f

r = r * n;

n = n - 1;
g
f r=t! g f Qg

Poznámky k dùkazu:
(n � 0 ^ t=n) =) (n � 0 ^ t=n ^ 1=1)
f n � 0 ^ t=n ^ 1=1g r=1 f n � 0 ^ t=n ^ r=1 g

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 16/40



Hoarova logika { Pøíklad 2

Doka¾te, ¾e pron � 0 poèítá n!.

f n � 0 ^ t=n g f Pg
r = 1;
f n � 0 ^ t=n ^ r = 1 g f I1g
while (n6= 0) f r=t!/n! ^ t � n � 0 g f f I2g

r = r * n;

n = n - 1;
g
f r=t! g f Qg

Poznámky k dùkazu:
Invariant cyklu:f I2g � f r=t!/n! ^ t � n � 0 g
I1 =) I2 ( I2 ^ : (n6= 0) ) =) Q

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 16/40



Hoarova logika { Pøíklad 2

Doka¾te, ¾e pron � 0 poèítá n!.

f n � 0 ^ t=n g f Pg
r = 1;
f n � 0 ^ t=n ^ r = 1 g f I1g
while (n6= 0) f r=t!/n! ^ t � n � 0 g f f I2g

r = r * n;
f r=t!/(n-1)! ^ t � n > 0 g f I3g
n = n - 1;

g
f r=t! g f Qg

Poznámky k dùkazu:
f r*n = t!/(n-1)! ^ t � n > 0 g r=r*n f I3g
I2 ^ (n6= 0) =) ( r*n = t!/(n-1)! ^ t � n > 0 )

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 16/40



Hoarova logika { Pøíklad 2

Doka¾te, ¾e pron � 0 poèítá n!.

f n � 0 ^ t=n g f Pg
r = 1;
f n � 0 ^ t=n ^ r = 1 g f I1g
while (n6= 0) f r=t!/n! ^ t � n � 0 g f f I2g

r = r * n;
f r=t!/(n-1)! ^ t � n > 0 g f I3g
n = n - 1;

g
f r=t! g f Qg

Poznámky k dùkazu:
f r = t!/(n-1)! ^ t � (n-1) � 0 g n=n-1 f I2g
I3 =) ( r = t!/(n-1)! ^ t � (n-1) � 0 )

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 16/40



Hoareho logika a úplnost

Pozorování
Díky Hoareho logice jsme pøevedli dùkaz korektnosti
programu na sadu matematických tvrzení, typicky
vyu¾ívající Peanovu aritmetiku.

Poznámka o korektnosti a (ne)úplnosti
Hoarova logika je korektní, tj. pokud je mo¾né dokázat
f PgSf Qg, pak vykonání programuS ze stavu splòujícím
P mù¾e skonèit pouze ve stavu splòujícímQ.
Je-li dùkazový systém dostateènì silný na popis aritmetiky
celých èísel, je nutnì neúplný, tj. existují tvrzení, které
nelze v systému dokázat a nelze dokázat ani jejich negaci.

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 17/40



Hoareho logika a obecnì dokazování v praxi

Potí¾e s tvorbou dùkazù
Pro potøeby dùkazu je èasto nutné vhodnì zesílit vstupní
podmínku nebo oslabit výstupní podmínku.
Je velmi obtí¾né hledat invarianty cyklù.

Dùkaz v praxi { èásteèná korektnost
Èasto se zjednodu¹uje na konstatování invariantù a
prokázání, ¾e se skuteènì jedná o invarianty cyklu (typicky
indukcí).

Více o Hoarovì logice na FI
IV022 Návrh a veri�kace algoritmù
IA159 Formal Veri�cation Methods

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 18/40



Mo¾né výsledky procesu dokazování

Výstup procesu dokazování
a) Dùkaz nalezen a ovìøen.
b) Dùkaz nenalezen.

Tvrzení platí, lze dokázat, ale dùkaz se nám nepodaøilo nalézt.
Tvrzení platí, ale nelze jej v daném systému dokázat.
Tvrzení neplatí.

Pozorování
V pøípadì nenalezení dùkazu metoda nedává ¾ádnou
nápovìdu k tomu, proè se tvrzení nepodaøilo dokázat.

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 19/40



Sekce

Automatizace hledání dùkazù

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 20/40



Automatizované dokazování

Dùkaz
Koneèná posloupnost transformací pøedpokladù na
po¾adovaný závìr' s vyu¾itím axiomù daného
dokazovacího systému a ji¾ dokázaných tvrzení.

Pozorování
Pro systémy s koneèným poètem axiomù a odvozovacích
pravidel lze dùkazy dané délky systematicky generovat, tj.
pro platná tvrzenílze v koneèném èase nalézt dùkaz.
V¹echny rozumné dokazovací systémy mají nekoneènì
mnoho axiomù. Uva¾me napø. axiomx = x, ve skuteènosti
je to pouze zkratka za axiomy 1=1, 2=2, 3=3, . . .).

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 21/40



Automatizované dokazování

Hledání dùkazu platného tvrzení
Potenciálních koneèných posloupností k ovìøení je pøíli¹
(nekoneènì) mnoho.
Obecnì pro nalezení dùkazu daného tvrzení v daném
dokazovacím systému neexistuje algoritmus, je napø.
nerozhodnutelné, zda program zastaví pro ka¾dý vstup.
Bez rozumné strategie, nelze oèekávat nalezení dùkazu
platného tvrzení v rozumnì krátké dobì.
Strategie hledání dùkazu je udávána u¾ivatelem
s odpovídající kvali�kací a matematickým cítìním.

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 22/40



Veri�kace s nástrojem pro dokazování

Nástroje pro podporu dokazování (Theorem Provery)
Cílem je pro danou mno¾inu axiomù a dùkazový systém
nalézt dùkaz daného tvrzení.
Dùkaz se hledá støídavì dvìma zpùsoby:

Algoritmický mód { aplikace odvozených pravidel a axiomù
Øízen u¾ivatelem nástroje
Dedukce, resoluce, uni�kace, pøepisování, . . .

Hledací mód { hledá nová platná tvrzení
Vyu¾ití hrubé výpoèetní síly.

Existující nástroje
Popis dokazovacího systému, programu i po¾adovaného
tvrzení ve vstupním jazyce dokazovacího nástroje.
Therem provery: PVS, MONA, TVLA, . . .

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 23/40



Sekce

Veri�kace paralelních programù

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 24/40



Paralelní programy

Paralelní kompozice
Komponenty soubì¾nì pøispívají k transformaci výchozího
stavu na cílový.
Významová funkce pro paralelnì bì¾ící programy vznikne
libovolným prolo¾ením atomických akcí jednotlivých
komponent. (Interleaving.)

Nekompozicionalita významových funkcí
Významovou funkci paralelního programu nelze získat jako
slo¾ení významových funkcí jednotlivých komponent.
Výsledek mù¾e být závislý na prolo¾ení akcí.

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 25/40



Pøíklad nekompozicionality

Pøíklad
Systém:(y=x; y++; x=y) k (y=x; y++; x=y)

Vstup-výstupní promìnnáx
Významová funkce obou procesù je� x->x+1.
Slo¾ení významových funkcí:( � x->x+1) �( � x->x+1) .
( � x->x+1) �( � x->x+1) 0 = 2

2 konkrétní bìhy
Stav = (x; y1; y2)

(0,-,-)
y1= x
�! (0,0,-)

y2= x
�! (0,0,0)

y1++
�!

x= y1�! (1,1,0)
y2++
�!

x= y2�! (1,1,1)

(0,-,-)
y1= x
�! (0,0,-)

y1++
�!

x= y1�! (1,1,-)
y2= x
�! (1,1,1)

y2++
�!

x= y2�! (2,1,2)

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 26/40



Vlastnosti paralelních programù

Pozorování
Konkrétní èasování událostí souvisejících s interakcí
programù je forma vstupu.
Paralelní programy jsou svým zpùsobem reaktivní systémy,
nebo» nejsou dopøedu známa v¹echna vstupní data.

Dùsledek
U paralelních programù èasto po¾adujeme (speci�kujeme)
chování, která se nedají vyjádøit s pou¾itím vstupních a
výstupních podmínek.

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 27/40



Pøíklady \jiných" vlastností paralelních programù

Pokud program P po¹le zprávu programu Q, tak potom
nepo¹le druhou zprávu, dokud neobdr¾í od programu Q
potvrzení.

Program P nezmìní podruhé hodnotu promìnné x, dokud
program Q hodnotu z promìnné x nepøeète.

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 28/40



Modální temporální logiky

Formalizace slovního popisu
Lze vypozorovat, ¾e v popisu vlastností paralelních
programù se typicky vyskytují jisté formulace, napøíklad:

Urèitì nastane nìjaká konkrétní událost.
Mù¾e nastat nìjaká konkrétní událost.
Trvale platí jistý predikát èi vlastnost.
Platí nìco, dokud se nestane nìco jiného.

Lze formalizovat pomocí temporálních logik.
Pnueli, 1977

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 29/40



Dokazování pomocí formulí temporálních logik

Pozorování
Pro modální logiky je mo¾né vystavìt podobné dùkazové
systémy, jako pro Hoarovu logiku.
Tyto dùkazové techniky vykazují stejné/podobné
nevýhody jako veri�kace paralelních programù s vyu¾itím
vstupních a výstupních podmínek.

Model checking
Jiná metoda ovìøení platnosti formule temporální logiky.

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 30/40



Sekce

Ovìøování modelu
(Model Checking)

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 31/40



Ovìøování modelu

Ovìøování modelu { pøehled
Vytvoøíme formální modelM veri�kovaného systému.
Speci�kaci vyjádøíme formulí' zvolené temporální logiky.
Rozhodneme, zdaM j = ' . Tj., zda M je modelem
formule' . (Odtud název ovìøování modelu.)

Volitelné
Postranním produktem rozhodnutí mù¾e být (pøípadnì
vìtvící se) posloupnost stavù, dokládající rozhodnutí. Tato
posloupnost se bì¾nì oznaèuje slovemprotipøíklad(èasto
produkována pouze za úèelem ukázání neplatnosti' ).
Proces rozhodnutí lze v automatizovat.

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 32/40



Ovìøování modelu { schéma

Requirements

Specification
Property

Formalization

System

Formalization

System Model

Model Checking

Simulation

Counterexample
Invalid

Valid

Error

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 33/40



Automatické nástroje pro ovìøování modelu

Model-checkery
Softwarové nástroje, které pro model systému a
temporální vlastnost provedou rozhodnutí o splnìní dané
vlastnosti modelem.
SPIN, UppAll, SMV, Prism, DiVinE: : :

Modelovací jazyky
Procesy popsány jako roz¹íøené koneèné automaty.
Roz¹íøení umo¾òuje podmínit provedení pøechodu/akce
platností boolovského výrazu, pøípadnì synchronizací
s akcí jiného soubì¾nì bì¾ícího procesu.

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 34/40



Pøíklad modelovacího jazyka { DVE

Koneèný automat
Stavy (Lokace)
Iniciální stav
Pøechody
(Akceptující stavy)

Pøechody roz¹íøené o
Strá¾
Synchronizaci
s pøedáváním hodnot
Efekt (pøiøazení)

Lokální promìnné
integer , byte
channel

p1

p4

p2

p3
x=

=
b

b=
0,

 x
=

0

sync c?x

b=b+1

b=
b+

1
Process B 

byte b,x;

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 35/40



Pøíklad modelu v jazyce DVE

channel f byteg c[0];

process Af
byte a;
state q1,q2,q3;
init q1;
trans
q1! q2 f e�ect a=a+1; g,
q2! q3 f e�ect a=a+1; g,
q3! q1 f sync c!a; e�ect a=0; g;
g

process Bf
byte b,x;
state p1,p2,p3,p4;
init p1;
trans
p1! p2 f e�ect b=b+1; g,
p2! p3 f e�ect b=b+1; g,
p3! p4 f sync c?x; g,
p4! p1 f guard x==b; e�ect b=0, x=0; g;
g

system async;

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 36/40



Sémantika ukázána simulací

State: []; A:[q1, a:0]; B:[p1, b:0, x:0]
0 h0.0i : q1 ! q2 f e�ect a = a+1; g
1 h1.0i : p1 ! p2 f e�ect b = b+1; g
Command:1
|||||||||||||||||||||
State: []; A:[q1, a:0]; B:[p2, b:1, x:0]
0 h0.0i : q1 ! q2 f e�ect a = a+1; g
1 h1.1i : p2 ! p3 f e�ect b = b+1; g
Command:1
|||||||||||||||||||||
State: []; A:[q1, a:0]; B:[p3, b:2, x:0]
0 h0.0i : q1 ! q2 f e�ect a = a+1; g
Command:0
|||||||||||||||||||||
State: []; A:[q2, a:1]; B:[p3, b:2, x:0]
0 h0.1i : q2 ! q3 f e�ect a = a+1; g
Command:0
|||||||||||||||||||||
State: []; A:[q3, a:2]; B:[p3, b:2, x:0]
0 h0.2&1.2i : q3 ! q1 f sync c!a; e�ect a = 0; g

p3 ! p4 f sync c?x; g
Command:0
|||||||||||||||||||||
State: []; A:[q1, a:0]; B:[p4, b:2, x:2]

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 37/40



Princip rozhodovací procedury a stavová exploze

Platnost formule
Po¾adovaná vlastnost mù¾e být poru¹ena pøi jednom
jediném konkrétním prolo¾ení akcí.
Rozhodnutí je podlo¾eno analýzou grafu stavového
prostoru paralelního programu.

Stavová exploze
Není-li øeèeno jinak, je tøeba uvá¾it v¹echna mo¾ná
prolo¾ení akcí.
Poèet stavù, do kterých se mù¾e dostat paralelní program,
je exponenciálnì vìt¹í ne¾ velikostzápisu paralelního
programu.

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 38/40



Výhody metody ovìøování modelu

Obecná technika aplikovatelná na rùzné typy systémù
Hardware, software, zabudované systémy,: : :

Garance výsledku (matematicky podlo¾en)
Rozhodovací procedura tvrdí, ¾eM j = ' , tehdy a jen
tehdy, pokud to skuteènì platí.

Existence podpùrných nástrojù { \model checkerù"
Veri�kace tzv. na kliknutí my¹i / zmaèknutí tlaèítka.
Minimální úèast u¾ivatele v rozhodovacím procesu.
Automatická identi�kace a generování protipøíkladù.

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 39/40



Nevýhody metody ovìøování modelu

Vhodná pouze k veri�kaci konkrétních transformací
Nelze pou¾ít na obecný dùkaz toho, ¾e program napøíklad
pro zadanén spoèítá hodnotun!.
Lze v¹ak ovìøit, ¾e pro hodnotu 5 program vrátí 120.

Veri�kuje pouze model systému
Platnost formule, neznamená splnìní speci�kace systémem.

Velikost stavového prostoru
Aplikovatelné (pouze) na koneènì stavové systémy.
Vzhledem k potencionálnì exponenciálnímu nárùstu poètu
stavù ve stavovém prostoru, je praktická aplikovatelnost
techniky omezena na relativnì malé modely.

Veri�kuje jen to, co je speci�kováno
Co není vyjádøeno formulemi, to se neveri�kuje.

IV113 Úvod do validace a veri�kace: Formální veri�kace str. 40/40



IV113 Validace a veri�kace

Ov�e�rov�an�� modelu pro LTL

doc. RNDr. Ji�r�� Barnat, Ph.D.



Sch�ema metody

Requirements

Specification
Property

Formalization

System

Formalization

System Model

Model Checking

Simulation

Counterexample
Invalid

Valid

Error

IV113 �Uvod do validace a veri�kace: LTL MC str. 2/30



Sekce

Formalizace syst�emu

IV113 �Uvod do validace a veri�kace: LTL MC str. 3/30



Formalizace stavov�eho prostoru { Atomick�e propozice

P�ripomenut��

Na syst�em lze nahl���zet jako na mno�zinu stav�u, kter�e sem�en��
vlivem vykon�av�an�� akc�� programu.

Stav = valuace modelovan�ych prom�enn�ych.

Atomick�e propozice

Z�akladn�� tvrzen�� vyjad�ruj��c��ch se o kvalit�ach jedn otliv�ych
stav�u. (Nap�r. max(x; y) � 3; : : :)

Platnost atomick�ych propozic mus�� b�yt algoritmicky
rozhodnuteln�a na z�aklad�e dan�eho stavu, tj. s vyu�zit��m valuace
modelovan�ych prom�enn�ych.

Mno�zina z�akladn��ch o stavu pozorovateln�ych jev�u je ovlivn�ena
m��rou abstrakce pou�zitou p�ri modelov�an�� syst�emu.

IV113 �Uvod do validace a veri�kace: LTL MC str. 4/30



Formalizace stavov�eho prostoru { Kripkeho struktury

Kripkeho struktury

Nech�t je d�ana mno�zina atomick�ych propozicAP.
Kripkeho struktura je �ctve�rice (S; T ; I ; s0), kde

S je (kone�cn�a) mno�zina stav�u,
T � S � S je p�rechodov�a relace,
I : S ! 2AP je interpretace AP.
s0 2 S je po�c�ate�cn�� stav.

Kripkeho p�rechodov�e syst�emy

Je-li d�ana mno�zina Act akc�� provediteln�ych programem,
je mo�zn�e Kripkeho struktury roz�s���rit o ozna�cen�� p�rec hod�u.
Kripkeho p�rechodov�y syst�em je p�etice (S; T ; I ; s0; L ), kde

(S; T ; I ; s0) je Kripkeho struktura,
L : T ! Act je zna�ckovac�� funkce.
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Kripkeho struktura { p�r��klad

Kripkeho struktura

Z

Z,K,P

Z,K,L

Pivo

Limo

Platba Volba

AP= f Z { zaplaceno, K { kel��mek, L { limo, P { pivog
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Kripkeho struktura { p�r��klad

Kripkeho p�rechodov�y syst�em

Z

Z,K,P

Z,K,L

Mince

Bere limo

Bere pivo

Pracuje

Pracuje

Pivo

Limo

Platba Volba

AP= f Z { zaplaceno, K { kel��mek, L { limo, P { pivog
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Formalizace stavov�eho prostoru { b�eh syst�emu

B�eh

Maxim�aln�� (tj. neroz�si�riteln�a) cesta v grafu indukovan�e ho
Kripkeho strukturou, po�c��naj��c�� v inici�aln��m stavu K ripkeho
struktury.

Nech�t M = ( S; T ; I ; s0) je Kripkeho struktura.

B�eh je posloupnost stav�u � = s0; s1; s2; : : : takov�a, �ze
8i 2 N0:(si ; si +1 ) 2 T .

Kone�cn�e b�ehy { �umluva

Maxim�aln�� cesta m�u�ze b�yt kone�cn�a: � = s0; s1; s2; : : : ; sk ,
pokud @sk+1 2 S:(sk ; sk+1 ) 2 T .

Z technick�ych d�uvodu lze na kone�cn�e maxim�aln�� cesty nahl���zet
jako na nekone�cn�e b�ehy, kter�e vzniknou opakov�an��m
posledn��ho stavu dan�e maxim�aln�� cesty.

Maxim�aln�� cesta s0; : : : ; sk se ch�ape jako b�eh
s0; : : : ; sk ; sk ; sk ; : : :.
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Sekce

Formalizace vlastnost��

IV113 �Uvod do validace a veri�kace: LTL MC str. 8/30



Speci�kace jako jazyky nekone�cn�ych slov

Probl�em

Jak se form�aln�e vyjad�rovat o kvalit�ach b�ehu?

Jak mechanicky rozhodovat, �ze b�eh m�a danou kvalitu?

�Re�sen��

Kone�cn�y automat jako mechanick�y pozorovatel b�ehu.

B�eh je nekone�cn�y!

Kone�cn�e automaty pro jazyky nekone�cn�ych slov
(! -regul�arn�� jazyky)

B•uchi akcepta�cn�� podm��nka { automat akceptuje slovo pokud
nekone�cn�ekr�at projde koncov�ym stavem.
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Automaty nad nekone�cn�ymi slovy

B•uchi automaty
B•uchi automat je p�etice A = (� ; S; s; �; F), kde

� je kone�cn�a abeceda znak�u,
S je kone�cn�a mno�zina stav�u,
s 2 S je inici�aln�� stav,
� : S � � ! 2S je p�rechodov�a relace, a
F � S je mno�zina koncov�ych stav�u.

Jazyk akceptovan�y B•uchi automatem A

B�eh � automatu A nad nekone�cn�ym slovemw = a1a2 : : : je
sekvence stav�u� = s0; s1; : : : takov�a, �ze s0 � s a
8i : si 2 � (si � 1; ai ).

inf (� ) { mno�zinu stav�u, kter�e se v � vyskytly nekone�cn�e kr�at.

B�eh � je akceptuj��c��, pokud inf (� ) \ F 6= ; .

Jazyk akceptovan�y automatemA je mno�zina v�sech slov, pro
kter�e existuje akceptuj��c�� b�eh. Ozna�cujeme L(A).
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P�rehlednost z�apisu/n�akresu

Pozorov�an��

AP= f X,Y,Zg,

Hrana ozna�cen�a f Xg zna�c��, �ze plat�� X a neplat�� Y a Z.

Pokud je t�reba vyj�ad�rit �ze plat�� X , neplat�� Z a na platnostiY
nez�ale�z��, je t�reba v�est hrany pod f Xg a f X ; Y g.

Mno�ziny AP jako boolovsk�e formule

Jednotliv�e hrany mezi dv�ema stejn�ymi vrcholy pod r�uzn�ymi
kombinacemi atomick�ych propozic lze slou�cit do jedn�e hrany
ohodnocen�e boolovskou formul��.

P�r��klad

Hrany f Xg, f Yg, f X,Yg, f X,Zg, f Y,Zg a f X,Y,Zg lze
nahradit jednou hranou ohodnocenou formul��X _ Y .

Pokud v�ubec nez�ale�z�� na platnosti p�ri proveden�� hrany, je
mo�zn�e ji ozna�cit �st��tkem true � X _ : X .
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Vyj�ad�rete B•uchi automatem

Syst�em

Prodejn�� automat

� = 2 f Z ;K ;L;Pg,

jeZ = f A 2 � j Z 2 Ag, jeK = f A 2 � j K 2 Ag, . . .

Vlastnosti

Prodejn�� automat vyd�a alespo�n jeden kel��mek s n�apojem.

Prodejn�� automat vyd�a alespo�n jeden kel��mek s limon�adou.

Prodejn�� automat vyd�a nekone�cn�e mnoho kel��mk�u.

Prodejn�� automat vyd�a nekone�cn�e mnoho kel��mk�u s pivem.

Prodejn�� automat nevyd�a kel��mek s n�apojem, bez zaplacen��.

Poka�zd�e, kdy�z zaplat��m, dostanu kel��mek s n�apojem.
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Sekce

Line�arn�� tempor�aln�� logika
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LTL neform�aln�e

Formule '

Vyhodnocuje se nad jedn��m b�ehem syst�emu.

Vyjad�ruje se o platnosti atomick�ych propozic ve stavech
dan�eho b�ehu.

Tempor�aln�� oper�atory LTL

F ' | (Future) N�ekde v b�ehu plat�� ' .

G ' | (Globally) V dan�em b�ehu v�zdy plat�� ' .

' U  | (Until) N�ekde plat��  a do t�e doby plat�� ' .

X ' | (Next) V p�r���st��m stavu plat�� ' .

' W  | (Weak Until) Jako Until ale  nemus�� nastat.

' R  | (Release)  plat�� dokud neplat�� ' ^  .
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Gra�ck�e zn�azorn�en�� s�emantiky tempor�aln��ch oper�ator�u

X ' : ��!
'
��!��!��!��!� � � �

' U  :
'
��!

'
��!

'
��!

'
��!

 
��!� � � �

F ' : ��!��!��!��!
'
��!� � � �

G ' :
'
��!

'
��!

'
��!

'
��!

'
��!

'
� � � �

' R  :
 
��!

 
��!

 
��!

 
��!

' ^  
� �!� � � � or

 
��!

 
��!

 
��!

 
��!

 
��!

 
� � � �

' W  :
'
��!

'
��!

'
��!

'
��!

 
��!� � � � or

'
��!

'
��!

'
��!

'
��!

'
��!

'
� � � �
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Syntax LTL

Nech�t AP je mno�zina atomick�ych propozic. Pak

Je-li p 2 AP, pak p je formule.

Je-li ' formule, pak: ' je formule.

Jsou-li ' a  formule, pak' _  je formule.

Je-li ' formule, pakX ' je formule.

Jsou-li ' a  formule, pak' U  je formule.

Alternativn�� z�apis

' ::= p j : ' j ' _ ' j X ' j ' U '
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Syntaktick�e zkratky

V�yrokov�a logika

' ^  � : (: ' _ :  )

' )  � : ' _  

' ,  � (' )  ) ^ ( ) ' )

Tempor�aln�� oper�atory

F ' � true U '

G ' � : F : '

' R  � : (: ' U :  )

' W  � ' U  _ G '

Alternativn�� syntax

F' � � '

G' � � '

X ' � � '
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Modely formul�� LTL

Model LTL formule

Je d�ana mno�zina atomick�ych propozicAP.

Modelem LTL formule je b�eh� Kripkeho struktury.

Zna�cen��

Nech�t � = s0; s1; s2; : : :.

Su�x b�ehu � po�c��naje stavem sk budeme zna�cit jako
� k = sk ; sk+1 ; sk+2 ; : : :.

K-t�y stav b�ehu � , budeme zna�cit jako� (k) = sk .
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S�emantika LTL

P�redpoklady

Je d�ana mno�zina atomick�ych propozicAP.

Je d�an b�eh � Kripkeho strukturyM = ( S; T ; I ; s0).

' ,  jsou syntakticky spr�avn�e LTL formule.

p 2 AP je atomick�a propozice.

S�emantika

� j= p i� p 2 I (� (0))

� j= : ' i� � 6j= '

� j= ' _  i� � j= ' or � j=  

� j= X ' i� � 1 j= '

� j= ' U  i� 9k:0 � k; � k j=  and

8i :0 � i < k; � i j= '
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S�emantika tempor�aln��ch oper�ator�u

� j= F ' i� 9k:k � 0; � k j= '

� j= G ' i� 8k:k � 0; � k j= '

� j= ' R  i� ( 9k:0 � k; � k j= ' ^  and

8i :0 � i < k; � i j=  )

or (8k:k � 0; � k j=  )

� j= ' W  i� ( 9k:0 � k; � k j=  and

8i :0 � i < k; � i j= ' )

or (8k:k � 0; � k j= ' )
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LTL Model checking

Veri�kace s pou�zit��m LTL

Na syst�em nahl���z��me jako na mno�zinu mo�zn�ych b�eh�u.

Syst�em spl�nuje vlastnost speci�kovanou LTL formul�� pokud (a
jen tehdy) v�sechny b�ehy syst�emu za�c��naj��c�� v inici�aln��m stavu
syst�emu spl�nuj�� danou formuli.

Kter�ykoliv b�eh syst�emu, kter�y za�c��n�a v inici�aln��m stavu a
nespl�nuje danou formuli m�u�ze b�yt dokladem toho, �ze syst�em
nespl�nuje speci�kovanou vlastnost.

Tvrzen��
Pokud kone�cn�e stavov�y syst�em nespl�nuje vlastnost
speci�kovanou formul�� LTL, tak to lze dokladovat b�ehem� ,
kter�y lze vyj�ad�rit jako � = � 1 � (� 2)! , kde

� 1 = s0; s1; : : : ; sk

� 2 = sk+1 ; sk+2 ; : : : ; sk+ n, kde sk � sk+ n.

B�ehy s uvedenou vlastnost�� naz�yv�amelasa(lasso shape).
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Sekce

LTL Model Checking s vyu�zit��m teorie
form�aln��ch jazyk�u a automat�u
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Spojitost s jazyky nekone�cn�ych slov

Pozorov�an�� 1

Syst�em je mno�zina (nekone�cn�ych) b�eh�u.

Na syst�em lze nahl���zet jako na jazyk nekone�cn�ych slov.

Pozorov�an�� 2

Dva r�uzn�e b�ehy (r�uzn�e posloupnosti stav�u) jsou z hlediska
platnosti dan�e formule ekvivalentn��, pokud se shoduj��
v interpretaci atomick�ych prom�enn�ych.

Jestli�ze � = s0; s1; : : :, pak I (� ) def() I (s0); I (s1); I (s2); : : :.

Pozorov�an�� 3

Ka�zd�y b�eh danou formuli bu�d spl�nuje, anebo nespl�nuje.

Ka�zd�a LTL formule vymezuje mno�zinu spl�nuj��c��ch b�eh�u.
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Redukce probl�emu na jazykovou inkluzi

Probl�em
Je d�ana mno�zina AP, Kripkeho strukturaM = ( S; T ; I ; s0) a
speci�kace LTL formul�� ' .
Spl�nuje syst�em M speci�kaci ' ? (M j= ' )

Jazyky nekone�cn�ych slov
Nech�t � = 2 AP .
JazykLsys v�sech b�eh�u syst�emu M:

Lsys = f I (� ) j � je b�eh v Mg:

JazykL' v�sech b�eh�u spl�nuj��c�� formuli ' :

L' = f I (� ) j � j= ' g:

Pozorov�an��
Syst�em M spl�nuje speci�kaci ' pr�av�e kdy�z Lsys � L' .
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Lsys a L' vyj�ad�reny B•uchi automatem

Tvrzen�� 1

Pro ka�zdou LTL formuli ' existuje (a lze efektivn�e sestrojit)
B•uchi automat A' takov�y, �ze L' = L(A' ).

[Vardi, Wolper 1986]

Tvrzen�� 2

Pro ka�zdou Kripkeho strukturuM = ( S; T ; I ; s0) lze sestrojit
B•uchi automat Asys takov�y, �ze Lsys = L(Asys).
KonstrukceAsys

Nech�t AP je mno�zina atomick�ych propozic.
Pak Asys = ( S; 2AP ; s0; �; S), kde
q 2 � (p; a) pr�av�e kdy�z ( p; q) 2 T ^ I (p) = a.
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Synchronn�� kompozice B•uchi automat�u

Tvrzen��
Nech�t A = ( SA; � ; sA; � A; FA) a B = ( SB ; � ; sB ; � B ; FB ) jsou B•uchi
automaty nad shodnou abecedou �. Pak existuje (lze efektivn�e
sestrojit) B•uchi automatA � B takov�y, �ze
L(A � B) = L(A) \ L(B).

KonstrukceA � B
A � B = ( SA � SB � f 0; 1g; � ; (sA; sB ; 0); � A� B ; FA � SB � f 0g)
(p0; q0; j ) 2 � A� B ((p; q; i ); a) pro v�sechna

p0 2 � A(p; a)
q0 2 � B (q; a)
j = ( i + 1) mod 2 pokud (i = 0 ^ p 2 FA) _ (i = 1 ^ q 2 FB )
j = i v ostatn��ch p�r��padech

KonstrukceA � B pro p�r��pad, �ze FA = SA

A � B = ( SA � SB ; � ; (sA; sB ); � A� B ; SA � FB )
(p0; q0) 2 � A� B ((p; q); a) pro v�sechna

p0 2 � A(p; a)
q0 2 � B (q; a)
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Synchronn�� kompozice B•uchi automat�u { p�r��klad

Nech�t

L1 = f w 2 f a; b; cg! j a 2 inf (w)g

L2 = f w 2 f a; b; cg! j inf (w) = f bgg

L3 = L1 \ L2

Najd�ete B•uchi automaty proL1, L2 a L3.
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Redukce na probl�em pr�azdnosti B•uchi automatu

Tvrzen��

Pro ka�zdou LTL formuli ' plat��: co� L(A' ) = L(A: ' ).

Redukce M j= ' na probl�em pr�azdnosti L(Asys � A: ' )

M j= ' () Lsys � L'

M j= ' () L(Asys) � L(A' )

M j= ' () L(Asys) \ co� L(A' ) = ;

M j= ' () L(Asys) \ L(A: ' ) = ;

M j= ' () L(Asys � A: ' ) = ;
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Redukce probl�emu na detekci akceptuj��c��ho cyklu

Tvrzen��

B•uchi automat A = ( S; � ; s0; �; F) akceptuje nepr�azdn�y jazyk
pr�av�e kdy�z existuj�� stav s 2 F a slovaw1; w2 2 � � takov�a, �ze
s 2 �̂ (s0; w1) a s 2 �̂ (s; w2).

Tj. graf B•uchi automatu obsahuje dosa�ziteln�y akceptuj��c��
cyklus (cyklus p�res n�ejak�y akceptuj��c�� stav).

Rozhodovac�� procedura pro probl�em M j= ' ?

Zkonstruuje se produktov�y automat (Asys � A: ' ).

Graf produktov�eho automatu se prov�e�r�� na p�r��tomnost
akceptuj��c��ch cykl�u.

Obsahuje-li graf akceptuj��c�� cyklus, pakM 6j= ' .

Neobsahuje-li graf akceptuj��c�� cyklus, pakM j= ' .
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Algoritmus pro detekci akceptuj��c��ch cykl�u

Vstup algoritmu
Produktov�y automat ve form�e t�r�� n�asleduj��c��ch funkc� �

F init () | Vrac�� inici�aln�� stav automatu.
F succs(s) | Pro dan�y stav vrac�� jeho p�r��m�e n�asledn��ky.
Accepting(s) | O stavu �rekne, zda je �ci nen�� akceptuj��c��.

V�ystup algoritmu

P�r��tomen / Nep�r��tomen

Protip�r��klad.

Algoritmus

Vyu�z��v�a vno�ren�e prohled�av�an�� do hloubky { Nested DFS .

Vn�ej�s�� procedura detekuje akceptuj��c�� stavy, vnit�rn�� procedura
testuje, zda akceptuj��c�� stav je dosa�ziteln�y ze sebe sama (le�z��
na cyklu).
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IV113 Validace a veri�kace

Pøevod LTL formule na Büchi automat

doc. RNDr. Jiøí Barnat, Ph.D.



Pøipomenutí

Problém
Kripkeho strukturaM
LTL formule'
M j= ' ?

Øe¹ení pomocí Büchi automatù
Asys { automat akceptující bìhy modelu
A: ' { automat akceptující bìhy poru¹ující vlastnost'
L(Asys) \ L(A: ' ) = L(Asys � A: ' )
L(Asys � A: ' ) 6= ; () model má bìh poru¹ující'
M j= ' () Asys � A: ' nemá akceptující cyklus
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Gra�cké znázornìní sémantiky temporálních operátorù

X ' : ��!
'
��!��!��!��!� � � �

' U  :
'
��!

'
��!

'
��!

'
��!

 
��!� � � �

F ' : ��!��!��!��!
'
��!� � � �

G ' :
'
��!

'
��!

'
��!

'
��!

'
��!

'
� � � �

' R  :
 
��!

 
��!

 
��!

 
��!

' ^  
� �!� � � � or

 
��!

 
��!

 
��!

 
��!

 
��!

 
� � � �

' W  :
'
��!

'
��!

'
��!

'
��!

 
��!� � � � or

'
��!

'
��!

'
��!

'
��!

'
��!

'
� � � �
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Pøíklad

Nech»� = f a; b; cg, najdìte Büchi automat, který akceptuje
! -regulární jazyk de�novaný následující LTL formulí.

a) a U b
b) a U(X b)
c) : (a U(X b))
d) a U(b U c)
e) : (a U(b U c))
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Sekce

Algoritmus pøevodu

LTL formule na Büchi automat
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Postup pøevodu

Vstup: Mno¾ina atomických propozicAP, LTL formule' .
Výstup: Büchi automatA takový, ¾eL(A) = L' .

Postup:
Formule' se pøevede do normální formy.
Vypoèítá se pøechodový graf budoucího automatu.
Graf se doplní na zobecnìný Büchi automat.
Zobecnìný BA se pøevede na standardní Büchi automat.
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Normální forma LTL formule

Øekneme, ¾e LTL formule je vnormální formì, pokud
neobsahuje operátoryF a G, a v¹echny operátory unární
negace jsou aplikovány na podformule tvoøené pouze
atomickou propozicí.

Syntax

' ::= p j : p j ' _ ' j ' ^ ' j X ' j ' U ' j ' R '

Pravidla pro pøevod do normální formy

: (' _  ) � (: ' ) ^ (:  )
: (' ^  ) � (: ' ) _ (:  )

: X ' � X(: ' )
: (' U  ) � (: ' R :  )
: (' R  ) � (: ' U :  )

IV113 Úvod do validace a veri�kace: LTL ! BA str. 7/26



Pøíklad

Nech»AP = f a; bg. Pøeveïte následující LTL formule do
normální formy

a) G(F(a))
b) F(G(a))
c) : (G(F(a))
d) G(a =) F(b))
e) : (a U(G b))
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Zobecnìné Büchi automaty

Büchi automaty
A = (� ; S; s; �; F)
F � S je mno¾ina koncových stavù.
Bìh � je akceptující, pokudinf (� ) \ F 6= ; .

Zobecnìné Büchi automaty
A = (� ; S; s; �; F )
F � 2S je systém mno¾in koncových stavù.
Bìh � je akceptující, pokud8Fi 2 F platí inf (� ) \ Fi 6= ; .
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Pøíklad

Nech»� = f a; bg a L = f w 2 � ! j inf (w) = f a; bgg.

Najdìte zobecnìný BAA takový, ¾eL(A) = L.
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Zobecnìné Büchi automaty

Tvrzení
Ke ka¾dému zobecnìnému Büchi automatuA existuje
(normální) Büchi automatB takový, ¾eL(A) = L(B).

Konstrukce
Nech»A = (� ; S; s; �; f F1; : : : ;Fng).
B = (� ; S � f 0; : : : ; ng; (s; 0); � 0; S � f ng), kde
(q; y) 2 � 0((p; x); a) pokudq 2 � (p; a) a prox a y platí

jestli¾eq 2 Fi a x = i � 1, tak y = i
jestli¾ex = n, tak y = 0
jinak x = y.
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Pøíklad ZBA! BA

ZBA: F = f F1 = f pg; F2 = f qgg

a b
! p p q

q p q

BA: F = f (p; 2); (q; 2)g

a b

! (p,0) (p,1) (q,0)
(q,0) (p,1) (q,0)
(p,1) (p,1) (q,2)
(q,1) (p,1) (q,2)

 (p,2) (p,0) (q,0)
 (q,2) (p,0) (q,0)
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Sekce

Výpoèet pøechodového grafu
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Pøechodový graf intuitivnì

Pozorování
Pøechod v Büchi automatu strá¾í jeden stav bìhu.
Pro de�nici pøechodu, je tøeba vìdìt, co platí v aktuálním
stavu, a co má platit v následujícím stavu bìhu.

Rozbalené de�nice modálních operátorù

X a � tt ^ X( a)

a U b � a ^ X( a U b)
_ b ^ X( tt )

a R b � b ^ X( a R b)
_ a ^ b ^ X( tt )
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Pøechodový graf intuitivnì

Pozorování
Pøechod v Büchi automatu strá¾í jeden stav bìhu.
Pro de�nici pøechodu, je tøeba vìdìt, co platí v aktuálním
stavu, a co má platit v následujícím stavu bìhu.

Rozbalené de�nice modálních operátorù
Now Next

X a � a

a U b � a a U b
_ b

a R b � b a R b
_ a ^ b
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Pøechodový graf LTL formule

Uzel je uspoøádaná pìtice

Id { Èíslo
Unikátní oznaèení uzlu.

Incomming{ Mno¾ina oznaèení uzlù.
Mno¾ina pøímých pøedchùdcù vrcholu ve výsledném grafu.
Kóduje hrany grafu.

Now { Mno¾ina LTL formulí.
Seznam podformulí, které platí v daném uzlu.

New{ Mno¾ina LTL formulí.
Mno¾ina je¹tì nezpracovaných formulí, které musí být splnìny
v tomto uzlu.

Next { Mno¾ina LTL formulí.
Seznam formulí, které musí být splnìny v následujícím uzlu.
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Graf LTL formule

Vytvoøení grafu (výpoèet mno¾iny uzlù)
proc creategraph(' )

N = ( new ID() ; f init g; ; ; f ' g; ; )
return expand(N; ; )

end

Pomocné funkce

expand(n; Nodes)
Funkce volaná pro uzeln a dosud známe uzlyNodes.
Vrací mno¾inu uzlù (po zpracování uzlun).

new ID()
Ka¾dé volání této funkce vrátí dosud nevrácené èíslo.

Neg( )
Neg(A) = : A pro v¹echnyA 2 AP.
Neg(True) = False
Neg(False) = True
:: A = A
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Graf LTL formule { funkce expand

proc expand(q; Nodes)
if New(q) == ;

then if (9r 2 Nodestakový, ¾eNow(r ) == Now(q) ^ Next(r ) == Next(q))
then Incomming(r ) = Incomming(r ) [ Incomming(q)

return Nodes
else N= ( new ID() ; f ID(q)g; ; ; Next(q); ; )

return expand(N; Nodes[ f qg) / � q je nový uzel � /
�

else let� 2 New(q)
New(q) = New(q) r f � g
if � 2 Now(q) / � � ji¾ byla zpracována� /

then return expand(q; Nodes)
�
switch (� ) / � pokraèuj podle typu nejvnìj¹nìj¹ího operátoru � � /
: : :
end

�
end
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Graf LTL formule { funkce expand (switch)

switch (� ) / � pokraèuj podle typu nejvnìj¹nìj¹ího operátoru � � /

case(� 2 (AP [ Neg(AP) [ f True; Falseg))
if (� == False_ Neg(� ) 2 Now(q))

then return Nodes
else N= ( new ID() ; Incomming(q); Now(q) [ f � g; New(q); Next(q))

return expand(N; Nodes)
�

end

case(� � ' U  )
N1 = ( new ID() ; Incomming(q);

Now(q) [ f � g; New(q) [ f ' g; Next(q) [ f ' U  g)
N2 = ( new ID() ; Incomming(q);

Now(q) [ f � g; New(q) [ f  g; Next(q))
return expand(N2; expand(N1; Nodes))

end

: : :
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Graf LTL formule { funkce expand (switch)

case(� � ' R  )
N1 = ( new ID() ; Incomming(q);

Now(q) [ f � g; New(q) [ f ';  g; Next(q))
N2 = ( new ID() ; Incomming(q);

Now(q) [ f � g; New(q) [ f  g; Next(q) [ f ' R  g)
return expand(N2; expand(N1; Nodes))

end

case(� � ' _  )
N1 = ( new ID() ; Incomming(q);

Now(q) [ f � g; New(q) [ f ' g; Next(q))
N2 = ( new ID() ; Incomming(q);

Now(q) [ f � g; New(q) [ f  g; Next(q))
return expand(N2; expand(N1; Nodes))

end

: : :
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Graf LTL formule { funkce expand (switch)

case(� � ' ^  )
N = ( new ID() ; Incomming(q);

Now(q) [ f � g; New(q) [ f ';  g; Next(q))
return expand(N; Nodes)

end

case(� � X ' )
N = ( new ID() ; Incomming(q);

Now(q) [ f � g; New(q); Next(q) [ f ' g)
return expand(N; Nodes)

end

end / � end of switch � /
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Pøíklad výpoèet grafu pro formuli X(a)

Vypoètené uzly

Id: 2
Incomming: init
Now: X(a)
New: ;
Next: a

Id: 4
Incomming: 2
Now: a
New: ;
Next: ;

Id: 5
Incomming: 4,5
Now: ;
New: ;
Next: ;

Výpoèet

Id Incomming Now New Next

1 init ; f X(a)g ;

2 init f X(a)g ; f ag

Uzel 2 je novì vypoètený uzel.

3 2 ; f ag ;

4 2 f ag ; ;

Uzel 4 je novì vypoètený uzel.

5 4 ; ; ;

Uzel 5 je novì vypoètený uzel.

6 5 ; ; ;

Uzel 6 je shodný s uzlem 5.
Incoming(5) = Incoming(5)[f 5g
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Pøíklada U(b U c)

01j in, ; , f aU(bUc)g, ;
02j in, f aU(bUc)g, f ag, f aU(bUc)g 03j in, f aU(bUc)g, f bUcg, ;
04j in, f aU(bUc),ag, ; , f aU(bUc)g
Uzel 04 je novì vypoètený uzel.
05j 04, ; , f aU(bUc)g, ;
06j 04, f aU(bUc)g, f ag, f aU(bUc)g 07j 04, f aU(bUc)g, f bUcg, ;
08j 04, f aU(bUc),ag, ; , f aU(bUc)g
Uzlu 04 je pøidán pøedchùdce 04.

07j 04, f aU(bUc)g, f bUcg, ;
09j 04, f aU(bUc),bUcg, f bg, f bUcg 10j 04, f aU(bUc),bUcg, f cg, ;
11j 04, f aU(bUc),bUc,bg, ; , f bUcg
Uzel 11 je novì vypoètený uzel.
12j 11, ; , f bUcg, ;
13j 11, f bUcg, f bg, f bUcg 14j 11, f bUcg, f cg, ;
15j 11, f bUc,bg, ; , f bUcg
Uzel 15 je novì vypoètený uzel.
16j 15, ; f bUcg, ;
17j 15, f bUcg, f bg, f bUcg 18j 15, f bUcg, f cg, ;
19j 15, f bUc,bg, ; , f bUcg
Uzlu 15 je pøidán pøedchùdce 15.
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Pøíklada U(b U c) { pokraèování

18j 15, f bUcg, f cg, ;
20j 15, f bUc,cg, ; , ;
Uzel 20 je novì vypoètený uzel.
21j 20, ; , ; , ;
Uzel 21 je novì vypoètený uzel.
22j 21, ; , ; , ;
Uzlu 21 je pøidán pøedchùdce 21.

14j 11, f bUcg, f cg, ;
23j 11, f bUc,cg, ; , ;
Uzlu 20 je pøidán pøedchùdce 11.

10j 04, f aU(bUc),bUcg, f cg, ;
24j 04, f aU(bUc),bUc,cg, ; , ;
Uzel 24 je novì vypoètený uzel.
25j 24, ; , ; , ;
Uzlu 21 je pøidán pøedchùdce 24.
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Pøíklada U(b U c) { pokraèování

03j in, f aU(bUc)g, f bUcg, ;
26j in, f aU(bUc),bUcg, f bg, f bUcg 27j in, f aU(bUc),bUcg, f cg, ;
28j in, f aU(bUc),bUc,bg, ; , f bUcg
Uzlu 11 je pøidán pøedchùdcein.

27j in, f aU(bUc),bUcg, f cg, ;
29j in, f aU(bUc),bUc,cg, ; , ;
Uzlu 24 je pøidán pøedchùdcein.
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Pøevedení grafu na zobecnìný Büchi automat

Pøedpoklady
Dána mno¾ina AP.
Nodesje mno¾ina vrcholù grafu LTL formule.

Zobecnìný Büchi automatA = ( S; � ; �; init ; F )
S = Nodes[ f initg
� = 2AP

r0 2 � (r ; � ) pokud
r 2 Incomming(r 0), � 2 �
� splòuje omezení dané mno¾inou((AP [ : AP) \ Now(r 0))

F = f F1; : : : ;Fng
Pro ka¾dou podformuli ve tvaru' U  de�nujeme Fi .
Fi = f r 2 Nodesj  2 Now(r ) _ ' U 62Now(r )g.

IV113 Úvod do validace a veri�kace: LTL ! BA str. 25/26



Pøíklada U(b U c) { Zobecnìný Büchi automat

Pøechodová funkce (strá¾e)

a b c tt
! init 04 11 24

04 04 11 24
11 15 20
15 15 20
20 21
21 21
24 21

F { akceptující mno¾iny
FaU(bUc) | f 11,15,20,21,24g
FbUc | f 04,20,21,24g
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IV113 Validace a veri�kace

Detekce akceptuj��c��ho cyklu

doc. RNDr. Ji�r�� Barnat, Ph.D.



P�ripomenut��

Probl�em
Kripkeho strukturaM
LTL formule'
M j= ' ?

�Re�sen�� pomoc�� B•uchiho automat�u
Asys { automat akceptuj��c�� b�ehy modelu
A: ' { automat akceptuj��c�� b�ehy poru�suj��c�� vlastnost '
L(Asys) \ L(A: ' ) = L(Asys � A: ' )
L(Asys � A: ' ) 6= ; () model m�a b�eh poru�suj��c�� '
L(Asys � A: ' ) = ; () M j= '
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Sekce

Detekce akceptuj��c��ch cykl�u
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Detekce akceptuj��c��ch cykl�u

Probl�em
Je d�an B•uchiho automatA = ( S; � ; �; s0; F).
Je jazyk akceptovan�y automatemA nepr�azdn�y?

Redukce na detekci akceptuj��c��ho cyklu v grafu
Necht' G = ( S; E), kde

E = f (u; v) 2 S � S j 9a 2 � takov�e, �ze v 2 � (u; a)g
je graf B•uchiho automatu.
L(A ) je nepr�azdn�y pr�av�e kdy�z graf automatuA obsahuje
dosa�ziteln�y akceptuj��c�� cyklus, tj. cyklus jeho�z alespo�n
jeden vrcholv je akceptuj��c�� (v 2 F) a z�arove�n
dosa�ziteln�y z inici�aln��ho stavu ((s0; v) 2 E� ).
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Detekce akceptuj��c��ch cykl�u

Algoritmick�e �re�sen��
1) V grafu B•uchiho automatu identi�kuj v�sechny dosa�ziteln�e

akceptuj��c�� vrcholy. (Vn�ej�s�� procedura.)
2) Pro ka�zd�y takto identi�kovan�y vrchol ov�e�r, �ze nen��

dosa�ziteln�y ze sebe sama. (Vnit�rn�� procedura.)

Dosa�zitelnost v grafu
Standardn�� grafov�y algoritmus.
V�ypo�cet mno�ziny dosa�ziteln�ych, p�r��padn�e akceptuj��c��ch
dosa�ziteln�ych vrchol�u lze prov�est v �caseO(V + E).
S obecn�ym algoritmem detekce dosa�zitelnosti je detekce
p�r��tomnosti akceptuj��c��ho cyklu provediteln�a v �case
O(V + E + F(V + E)).
Pokud ale pou�zijeme strategiiprohled�av�an�� do hloubky,
lze dos�ahnout �casuO(V + E).
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Prohled�av�an�� grafu do hloubky

proc Reachable(V ; E; v0)
Visited = ;
DFS(v0)
Return(Visited)

end

proc DFS(vertex)
if vertex 62Visited

then / � Visits vertex � /
Visited := Visited [ f vertexg
foreach f v j (vertex; v) 2 Egdo

DFS(v)
od
/ � Backtracks from vertex � /

�
end
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Vlastnosti DFS,G = ( V ; E) a v0 2 V

Pozorov�an�� 1
Ka�zd�y vrchol v dosa�ziteln�y z v0 (tj. ( v0; v) 2 E� ) je
procedurou DFS(v0) nejprve nav�st��ven a pot�e
backtrackov�an.

Pozorov�an�� 2
Ka�zd�y vrchol v dosa�ziteln�y z v0 (tj. ( v0; v) 2 E� ) je
ozna�cen jako nav�st��ven�y d�r��ve, ne�z je vrcholv0

backtrackov�an procedurou DFS(v0).
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Vlastnosti DFS,G = ( V ; E) a v0 2 V

Pozorov�an�� 3
Pokud pro dva r�uzn�e vrcholyv1; v2 plat��, �ze

(v0; v1) 2 E� ,
(v1; v1) 62E+ ,
(v1; v2) 2 E+ .

Pak procedura DFS(v0) backtrackuje z vrcholuv2 d�r��ve
ne�z backtrackuje z vrcholuv1.

DFS post-order
Pokud (v; v) 62E+ a (v0; v) 2 E� , pak po skon�cen��
procedury DFS(v), volan�e v r�amci v�ypo�ctu DFS(v0), jsou
v�sechny vrcholyu takov�e, �ze (v; u) 2 E+ nav�st��ven�e a
backtrackovan�e.
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Detekce akceptuj��c��ch cykl�u v �caseO(V + E)

P�redpoklady
Vnit�rn�� procedura pro stavs ohl�as�� cyklus a ukon�c��
v�ypo�cet algoritmu, pr�av�e kdy�z s le�z�� na akceptuj��c��m cyklu.
Vnit�rn�� procedury budou spou�st�eny pro akceptuj��c�� vrcholy
v po�rad��, ve kter�em z nich vn�ej�s�� procedura backtrackuje.

Tvrzen��
Pokud vnit�rn�� procedura pro vrchols skon�c�� ani�z by
ohl�asila cyklus, tak podgraf dosa�ziteln�y z vrcholus
neobsahuje akceptuj��c�� cyklus.

Tvrzen��
Pokud podgraf dosa�ziteln�y z vrcholus neobsahuje
akceptuj��c�� cyklus, pak �z�adn�y akceptuj��c�� cyklus p�res
vrcholr le�z��c�� mimo podgraf dosa�ziteln�y zs neproch�az��
stavem dosa�ziteln�ym zs.
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Detekce akceptuj��c��ch cykl�u v �caseO(V + E)

D�usledek vedouc�� k line�arn��mu algoritmu
Ka�zdou vnit�rn�� proceduru lze omezit na vrcholy dosud
nenav�st��ven�e v �z�adn�e p�redchoz�� vnit�rn�� procedu�re.

O(V + E) algoritmus
1) Vnit�rn�� procedury budou spou�st�eny pro akceptuj��c�� vrcholy

v po�rad��, ve kter�em vn�ej�s�� procedura z t�echto vrchol�u
backtrackuje.

2) Vnit�rn�� procedury nenav�st�evuj�� vrcholy nav�st��ven�e
v p�redchoz��ch vnit�rn��ch procedur�ach.
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Detekce akceptuj��c��ch cykl�u v �caseO(V + E)

proc Detekce akceptuj��c��ch cykl�u
Visited := ;
DFS(v0)

end

proc DFS(vertex)
if (vertex) 62Visited

then Visited := Visited [ f vertexg
foreach f s j (vertex; s) 2 Egdo

DFS(s)
od
if IsAccepting(vertex)

then DetectCycle(vertex)
�

�
end
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Detekce cyklu ve vnit�rn��ch procedur�ach

Pozorov�an��
B�ehem prov�ad�en�� procedury DFS se ka�zd�y vrchol grafu
nach�az�� pr�av�e v jednom z n�asleduj��c��ch stav�u:

nebyl nav�st��ven (b��l�e vrcholy),
byl nav�st��ven, ale nebyl backtrackov�an (�sed�e vrcholy),
byl nav�st��ven a byl i backtrackov�an (�cern�e vrcholy).

�Sed�e vrcholy tvo�r�� cestu od po�c�ate�cn��ho vrcholu k vrcholu,
kter�y je v dan�y okam�zik algoritmem zpracov�av�an.

Tvrzen��
Pokud je n�asledn��kem pr�av�e zpracov�avan�eho vrcholu �sed�y
vrchol (tj. vrchol na z�asobn��ku rekurzivn��ch vol�an��
proceduryDFS), pak graf obsahuje cyklus.

Vyu�zit��
Ve vno�ren�e procedu�re nen�� nutn�e dos�ahnout p�resn�e
vrcholu, pro kter�y je detekce cyklu vol�ana, ale sta�c��
dos�ahnout vrcholu na z�asobn��ku vn�ej�s�� procedury.
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O(V + E) Algoritmus

proc Detekce akceptuj��c��ch cykl�u
Visited := Nested := in stack := ;
DFS(v0)
Exit("Nep�r��tomen")

end

proc DFS(vertex)
if vertex 62Visited

then Visited := Visited [ f vertexg
in stack := in stack[ f vertexg
foreach f s j (vertex; s) 2 Egdo

DFS(s)
od
if IsAccepting(vertex)

then DetectCycle(vertex)
�
in stack := in stackn f vertexg

�
end

proc DetectCycle(vertex)
if vertex 62Nested

then Nested := Nested[ f vertexg
foreach f s j (vertex; s) 2 Egdo

if s 2 in stack
then WriteOut(in stack)

Exit("P�r��tomen")
else DetectCycle(s)

�
od

�
end
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Slo�zitost

Vn�ej�s�� procedura
�Casov�a slo�zitost:O(V + E)
Prostorov�a slo�zitost:O(V)

Vnit�rn�� procedury
Celkov�a �casov�a slo�zitost:O(V + E)
Prostorov�a slo�zitost:O(V)

Slo�zitost
�Casov�a slo�zitost:O(V + E + V + E) = O(V + E)
Prostorov�a slo�zitost:O(V + V) = O(V)
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DFS { p�r��klad
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Sekce

Typy B•uchi automat�u a jejich vyu�zit�� p�ri veri�kaci
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Podt�r��dy B•uchi automat�u

Termin�aln�� B•uchi automaty
V�sechny akceptuj��c�� cykly v automatu jsou pr�av�e ve form�e
smy�cky nad akceptuj��c��m stavem str�a�zen�e v�yrazemtrue .

Slab�e B•uchi automaty (weak)
Ka�zd�a siln�e souvisl�a komponenta automatu je striktn�e
tvo�rena bud' pouze akceptuj��c��mi stavy, nebo pouze
neakceptuj��c��mi.

IV113 �Uvod do validace a veri�kace: Detekce akceptuj��c��ho cykl u str. 17/31



Dopad na veri�ka�cn�� proceduru

Automat A: '

Pro �radu LTL formul�� ' je A: ' termin�aln�� nebo slab�y.
A: ' je typicky velmi mal�y (max des��tky stav�u).
Typ A: ' lze zjistit p�red procesem veri�kace.
Typy komponentA: '

Neakceptuj��c�� { bez akceptuj��c��ho cyklu.
Striktn�e akceptuj��c�� { ka�zd�y cyklus je akceptuj��c��.
Sm���sen�e { obsahuje akceptuj��c�� i neakceptuj��c�� cykly.

Produktov�y automat
Prohled�avan�y graf je synchronn�� produktAS a A: ' .
Typ komponentAS � A: ' ur�cen odpov��daj��c��mi
komponentamiA: ' .
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Dopad na veri�ka�cn�� proceduru { Termin�aln�� BA

A: ' je termin�aln�� B•uchi automat
Pro d�ukaz existence akceptuj��c��ho cyklu sta�c�� prok�azat
dosa�zitelnost stavu akceptuj��c��ho ve slo�zceA: ' .
Proces veri�kace se redukuje naanal�yzu dosa�zitelnosti.

,,Safety" vlastnosti
Vlastnost' , pro kter�e je A: ' termin�aln�� BA.
Typick�a slovn�� formulace: ,,Nenastane �spatn�a ud�alost."
Pro veri�kaci sta�c�� anal�yza dosa�zitelnosti.
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Dopad na veri�ka�cn�� proceduru { Slab�e BA

A: ' je slab�y B•uchi automat
Neobsahuje sm���sen�e komponenty.
Pro d�ukaz existence akceptuj��c��ho cyklu sta�c�� prok�azat
dosa�zitelnost cyklu v akceptuj��c�� komponent�e.
Lze detekovat pomoc�� jednoduch�eho DFS.
Zn�am optim�aln�� algoritmus, kter�y nevy�zaduje DFS.

,,Slab�e " LTL vlastnosti
Vlastnost' , pro kter�e je A: ' slab�y BA.
Typick�a vlastnost je ,,response":G (a =) F (b))
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Klasi�kace LTL formul��

Klasi�kace
Ka�zd�a LTL formule pat�r�� do jedn�e z n�asleduj��c��ch t�r��d:
Reactivity, Recurrence, Persistance, Obligation, Safety, Guarantee

Zaj��mav�a fakta
Je-li vlastnost ze t�r��dyGuarantee, je popsateln�a
termin�aln��m B•uchi automatem.
Je-li vlastnost ze t�r��dPersistance, Obligation neboSafety je
popsateln�a slab�ym B•uchi automatem.

P�ri veri�kaci se formule neguje ( ' 7! A: ' )
' 2 Safety () : ' 2 Guarantee.
' 2 Recurrence () : ' 2 Persistance.
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Klasi�kace LTL formul��

Guarantee

Obligation

Safety

PersistenceRecurrence

Reactivity
General BA

Weak BA

Terminal BA
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Sekce

Boj se stavovou exploz��
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Stavov�a exploze

Co je to stavov�a exploze
Syst�em b�yv�a pops�an jakoparaleln�� kompozice proces�u.
Vz�ajemn�ym prolo�zen��m mo�zn�ych chov�an�� jednotliv�ych
proces�u vznikaj�� r�uzn�e mo�zn�e stavy syst�emu jako celku.
Po�cet dosa�ziteln�ych stav�u syst�emu m�u�ze b�yt a�z
exponenci�aln�e v�et�s�� ne�z sou�cet po�ctu stav�u proces�u.

D�usledek
Do opera�cn�� pam�eti po�c��ta�ce nezle ulo�zit v�sechny stavy
produktov�eho automatu.
Je obt���zn�e detekovat p�r��tomnost akceptuj��c��ho cyklu.
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Vybran�e metody boje se stavovou exploz��

Komprese stavov�ych vektor�u
Neztr�atov�e komprese
Ztr�atov�e { heuristiky

On-The-Fly veri�kace

Symbolick�a reprezentace stavov�eho prostoru

Redukce po�ctu stav�u produktov�eho automatu
Redukce zav�ad�en��m atomick�ych blok�u
Redukce �c�aste�cn�ym uspo�r�ad�an��m akc��
Redukce symetri��

Paraleln��/Distribuovan�a veri�kace
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On-The-Fly veri�kace

Pozorov�an��
Graf lze zadat pomoc�� funkc�� (tzv. implicitn�� de�nice)

F init () | Vrac�� inici�aln�� vrchol grafu.
F succs(s) | Pro dan�y vrchol vrac�� jeho p�r��m�e n�asledn��ky.
Accepting(s) | O stavu �rekne, zda je �ci nen�� akceptuj��c��.

On-the-
y veri�kace
Pokud graf obsahuje akceptuj��c�� cyklus, algoritmus je
schopen v n�ekter�ych p�r��padech detekovat p�r��tomnost
akceptuj��c��ho cyklu, ani�z by p�ritom nav�st��vil (a tedy ulo�zil)
v�sechny vrcholy grafu.
Probl�em M j = ' je n�ekdy mo�zn�e rozhodnout bez nutnosti
�upln�e enumerace vrchol�u a hran automatuAsys � A: ' .
Metoda veri�kace s v�y�se popsanou vlastnost�� se ozna�cuje
jako on-the-
y metoda veri�kace.
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Redukce uspo�r�ad�an��m akc��

P�r��klad
Uva�zme syst�em tvo�ren�y dv�ema procesyA a B.
A je tvo�ren jednou akc��� , B sekvenc�� akc��� 1; : : : ; � m.

Neredukovan�y stavov�y prostor:

bm

a a a

b1 b2

bm

a

b1 b2
s

r

Vlastnost: Je dosa�ziteln�y stav r?
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Redukce uspo�r�ad�an��m akc��

Pozorov�an��
B�ehy (�� 1� 2 : : : � m), ( � 1�� 2 : : : � m), . . . , (� 1� 2 : : : � m� )
jsou vzhledem k dan�e vlastnosti ekvivalentn��.
Je dosta�cuj��c�� zv�a�zit pouze jednoho reprezentanta z t�r��dy
ekvivalence, nap�r��klad (� 1� 2 : : : � m� ).

bm

a a a

b1 b2

bm

a

b1 b2
s

r

Reprezentanta lze z��skat odkl�ad�an��m akce� .
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Redukce uspo�r�ad�an��m akc��

Princip redukce
P�ri generov�an�� graf�u se m��sto funkce v�sech p�r��m�ych
n�asledn��k�u, uva�zuj�� pouze n�ekte�r�� p�r��m�� n�asl edn��ci vrcholu.
V d�usledku toho je po�cet vygenerovan�ych stav�u
produktov�eho automatu men�s��.

Technick�a realizace
Optim�aln�� zp�usob v�yb�eru n�asledn��k�u je obt���zn�y .
N�astroje implementuj�� r�uzn�e heuristiky.
Redukovan�y stavov�y prostor mus�� zachov�avat p�r��tomnost
akceptuj��c��ho cyklu.
Formule nesm�� obsahovat oper�atorX (podt�r��da LTL).

Anglick�y n�azev
Partial Order Reduction
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Distribuovan�a/Paraleln�� veri�kace

Princip
Nesna�z�� se zmen�sit pam�et'ov�e n�aroky v�ypo�ctu.
Sna�z�� se efektivn�e vyu�z��t v�et�s�� mno�zstv�� v�ypo� cetn��ch
zdroj�u.

Probl�emy algoritmu Nested DFS
Algoritmus p�ristupuje opera�cn�� pam�et' velmi n�ahodn�e.
Prost�e swapov�an�� na disk nefunguje (v�yprask OS).
Simulace Nested DFS algoritmu v prost�red��
s distribuovanou pam�et�� je pomal�a (p�red�av�an�� pe�ska).
Nen�� zn�am zp�usob jak DFS post-order napo�c��tat efektivn�e
paraleln��m algoritmem. (Otev�ren�y probl�em.)
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Paraleln�� algoritmy pro detekci cyklu

Pozorov�an��
M��sto Nested DFS algoritmu se pou�z��vaj�� jin�e (�casov�e
neoptim�aln��) algoritmy, jejich�z v�ypo�cet ale lze dob�re
paralelizovat.

Slo�zitost Optimalita On-The-Fly

Nested DFS O(V+E) Ano Ano

OWCTY

obecn�e B•uchi automaty O(V.(V+E)) Ne Ne

slab�e B•uchi automaty O(V+E) Ano Ne

MAP O(V.V.(V+E)) Ne �C�aste�cn�e

OWCTY+MAP

obecn�e B•uchi automaty O(V.(V+E)) Ne �C�aste�cn�e

slab�e B•uchi automaty O(V+E) Ano �C�aste�cn�e
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IV113 Validace a veri�kace

Ov�e�rov�an�� modelu pro CTL
a logiky v�etv��c��ho se �casu

doc. RNDr. Ji�r�� Barnat, Ph.D.



Line�arn�� x V�etv��c�� se �cas

Pnueli, 1977
Syst�em lze ch�apat jako mno�zinu sekvenc�� stav�u {b�eh�u .
Vlastnosti syst�emu lze vymezit vlastnostmi b�eh�u.
Vlastnosti b�eh�u lze popsat tempor�aln�� logikou
line�arn��ho �casu .

Clarke & Emerson, 1980
Syst�em lze ch�apat jako strom mo�zn�ych pokra�cov�an��,
tzv. v�ypo�cetn�� strom . V ka�zd�em okam�ziku chodu
syst�emu existuje (kone�cn�e mnoho) mo�zn�ych pokra�cov�an��
(budouc��ch stav�u).
Syst�em lze vymezit vlastnostmi v�ypo�cetn��ho stromu.
Vlastnosti stromu lze popsat tempor�aln�� logikou
v�etv��c��ho se �casu .
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Syst�em a v�ypo�cetn�� strom z inici�aln��ho stavu

1 2

1 1 1 1

2 2 2 2

2 2 2 2
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Sekce

Logika CTL

(Computation Tree Logic)
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CTL neform�aln�e

Mo�zn�e v�ypo�cty
Je-li d�an v�ypo�cetn�� strom a jeden z jeho vrchol�u, pak
podstrom ur�cen�y dan�ym vrcholem ud�av�a v�sechny mo�zn�e
b�ehy, kter�e syst�em z dan�eho stavu m�u�ze prov�est.
O ka�zd�em jednom takov�em b�ehu mluv��me jako o mo�zn�em
v�ypo�ctu (mo�zn�e budoucnosti).

CTL formule umo�z�nuj��
Speci�kovat vlastnosti stav�u pomoc�� atomick�ych propozic.
Kvanti�kovat p�res mo�zn�e v�ypo�cty z dan�eho stavu.
Omezovat mno�zinu mo�zn�ych v�ypo�ct�u pomoc��
(kvanti�kovan�ych) LTL oper�ator�u.

P�r��klad
' � EF(a)
Je mo�zn�e prov�est v�ypo�cet, ve kter�em jednou bude platit a.
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Syntax CTL

Necht' AP je mno�zina atomick�ych propozic. Pak
Je-li p 2 AP, pak p je formule.
Je-li ' formule, pak: ' je formule.
Jsou-li' a  formule, pak' _  je formule.
Je-li ' formule, pakEX ' je formule.
Jsou-li' a  formule, pakE[' U  ] je formule.
Jsou-li' a  formule, pakA[' U  ] je formule.

Alternativn�� z�apis (Backus-Naur form)

' ::= p j : ' j ' _ ' j EX ' j E[' U ' ] j A[' U ' ]
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Syntaktick�e zkratky

Standardn��
Klasick�e syntaktick�e zkratky v�yrokov�e logiky
Syntaktick�e zkratky z LTL

F ' � true U '
G ' � : F : '

Odvozen�e tempor�aln�� oper�atory CTL
EF ' � E[true U' ]
AF ' � A[true U' ]
EG' � : AF : '
AG ' � : EF : '
AX ' � : EX : '
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Modely CTL formul��

Model CTL formule
Je d�ana mno�zina atomick�ych propozicAP.
Modelem CTL formule je stavs 2 S Kripkeho struktury
M = ( S; T ; I ; s0).

P�ripomenut��
B�eh v Kripkeho struktu�re je maxim�aln�� cesta za�c��naj��c��
v dan�em (inici�aln��m) stavu.
Na kone�cn�e b�ehy nahl���z��me jako na nekone�cn�e, kter�e
vzniknou opakov�an��m posledn��ho stavu.

Zna�cen��
Necht' s 2 S je stav Kripkeho strukturyM = ( S; T ; I ; s0).
PM (s) = f � j � je b�eh za�c��naj��c�� ve stavu sg
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S�emantika CTL

P�redpoklady
Je d�ana mno�zina atomick�ych propozicAP.
Je d�an stavs 2 S Kripkeho strukturyM = ( S; T ; I ; s0).
' ,  jsou syntakticky spr�avn�e CTL formule.
p 2 AP je atomick�a propozice.

S�emantika

s j= p i� p 2 I (s)
s j= : ' i� : (s j= ' )

s j= ' _  i� s j= ' or s j=  
s j= EX ' i� 9� 2 PM (s):� (1) j= '

s j= E[' U  ] i� 9� 2 PM (s):(9k � 0:(� (k) j=  and
80 � i < k:� (i ) j= ' ))

s j= A[' U  ] i� 8� 2 PM (s):(9k � 0:(� (k) j=  and
80 � i < k:� (i ) j= ' ))
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P�r��klad

Vyj�ad�rete pomoc�� CTL formule
Je mo�zn�e dos�ahnout stav, ve kter�em plat��a, ale neplat��b.
Pokud syst�em obdr�z�� �z�adost Req, pak v kone�cn�em �case
vygeneruje potvrzen��Ack.
V ka�zd�em mo�zn�em v�ypo�ctu nekone�cn�e mnohokr�at plat�� b.
V�zdy je mo�zn�e syst�em restartovat (dos�ahnout stavu
Restart).
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Sekce

Model Checking CTL
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De�nice probl�emu

Model checking CTL
Je d�ana Kripkeho strukturaM = ( S; T ; I ; s0).
Je d�ana CTL formule' .
Probl�em: Plat��, �ze M; s0 j= ' ?

Alternativn�e
Je d�ana Kripkeho strukturaM = ( S; T ; I ; s0).
Je d�ana CTL formule' .
Probl�em: Spo�c��tat mno�zinu f s j M; s j= ' g.

Pojmenov�an��
V�y�se uveden�e p�r��stupy se n�ekdy tak�e ozna�cuj�� jako

Local model-checking probl�em | M; s0 j= ' .
Global model-checking probl�em | f s j M; s j= ' g.

Nepl�est s vlastnost�� algoritm�u.
Local algorithm for global model-checking.
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Algoritmus pro CTL Model-Checking | Idea

Pozorov�an��
Zn�am-li pro ka�zd�y stav platnost formul��' a  , snadno
odvod��m platnost formul��: ' , ' _  , EX ' , . . . .

Idea algoritmu pro CTL Model Checking
Je d�ana Kripkeho strukturaM = ( S; T ; I ) a formule' .
Spo�c��t�am zna�ckovac�� funkci label : S ! 22'

, kter�a o
ka�zd�em stavus 2 S Kripkeho strukturyM �rekne, jak�e
podformule formule' plat�� v dan�em stavu.
Plat��, �ze s0 j= ' () ' 2 label(s0).
Funkcilabel budu po�c��tat postupn�e pro jednotliv�e
podformule formule' , a to od nejjednodu�s�s��ch podformul��
(atomick�e propozice) ke slo�zit�ej�s��m (a�z po podformuli ' ).
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Podformule CTL formule

Podformule formule '
Je d�ana CTL formule' .
Mno�zinu v�sech podformul�� formule' ozna�cujeme 2' .
Mno�zina 2' je de�nov�ana induktivn�e dle struktury' .

De�nice 2'

1) ' 2 2' (' je podformule' )
2) Jestli�ze � 2 2' a

� � :  , pak  2 2' ( je podformule' )
� �  1 _  2, pak  1;  2 2 2' ( 1;  2 jsou podformule' )
� � EX  , pak  2 2' ( je podformule' )
� � E[ 1 U  2], pak  1;  2 2 2' ( 1;  2 jsou podformule' )
� � A[ 1 U  2], pak  1;  2 2 2' ( 1;  2 jsou podformule' )

3) �Z�adn�a jin�a formule nen�� podformul�� ' .
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Transformace formule

Pozorov�an��
Je snaz�s�� prokazovat, platnost existen�cn�e kvanti�kovan�ych
mod�aln��ch oper�ator�u ne�z platnost univerz�aln�e
kvanti�kovan�ych mod�aln��ch oper�ator�u.
Pro �u�cely veri�kace CTL formule' nad dan�ym Kripkeho
syst�ememM, vyj�ad�r��me formuli ' v modi�kovan�em tvaru.

Alternativn�� z�akladn�� syntax CTL
' ::= p j : ' j ' _ ' j EX ' j E[' U ' ] j EG'

P�r��klad
Jak se vyj�ad�r�� EG' v p�uvodn�� z�akladn�� syntaxi CTL?
Jak se de�nuj�� podformule CTL formule' je-li ' zaps�ana
pomoc�� alternativn�� syntax?
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Algoritmus pro CTL Model-Checking

VSTUP: Kripkeho struktura M = ( S; T ; I ; s0), CTL formule ' .
V�YSTUP: True, pokud s0 j= ' , jinak False.

proc CTLMC('; M )
label := I
Solved := AP \ 2'

while ' 62Solved do
foreach( � 2 f:  1;  1 _  2; EX  1; E[ 1 U  2]; EG  1 j  1;  2 2 Solvedg)do

if ( � 2 2' and � 62Solved)
then label := updateLabel(�; label; M )

Solved := Solved[ f � g
�

od
od
return (' 2 label(s0))

end
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Algoritmus pro CTL Model-Checking | updateLabel()

proc updateLabel(�; label; M )
if ( � � E[ 1 U  2])

then return checkEU( 1;  2; label; M )
�
if ( � � EG  )

then return checkEG( ; label; M )
�
foreach( s 2 S)do

if ( � � :  and  62label(s)) or
(� �  1 _  2 and ( 1 2 label(s) _  2 2 label(s))) or
(� � EX  and (9t 2 f t j (s; t ) 2 T g takov�e, �ze  2 label(t )))
then label(s) := label(s) [ f � g

�
od
return label

end
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Algoritmus pro ozna�cen�� stav�u podformul��E[ 1 U  2]

VSTUP: Kripkeho struktura M = ( S; T ; I ),
Zna�ckovac�� funkce label : S ! 2' , korektn�� v�u�ci  1 a  2

V�YSTUP: Zna�ckovac�� funkce label : S ! 2' , korektn�� v�u�ci E[ 1 U  2]

proc checkEU( 1;  2; label; M )
Q := f s j  2 2 label(s)g
foreach( s 2 Q)do

label(s) := label(s) [ f E[ 1 U  2]g
od
while (Q 6= ; ) do

choose s2 Q
Q := Q r f sg
foreach( t 2 f t j T (t ; s)g) do /* all immediate predecessors*/

if (E[ 1 U  2] 62label(t) ^  1 2 label(t))
then label(t) := label(t) [ f E[ 1 U  2]g

Q := Q [ f t g
�

od
od
return label

end
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Siln�e souvisl�e komponenty

Podgraf
Necht' G = ( V ; E) je graf, tj. E � V � V .
GrafG0 = ( V 0; E0) nazveme podgrafem grafuG pokud
plat�� V 0 � V a E0 = E \ V 0 � V 0.

Podgraf C = ( V 0; E0) grafu G = ( V ; E) se naz�yv�a
siln�e souvisl�a komponenta, pokud8u; v 2 V 0 plat��, �ze
(u; v) 2 E0� a (v; u) 2 E0�.
maxim�aln�� siln�e souvisl�a komponenta(SCC), pokudC je
siln�e souvisl�a komponenta a pro ka�zd�ev 2 (V r V 0) plat��,
�ze (V 0 [ f vg; E \ (V 0 [ f vg � V 0 [ f vg)) nen�� siln�e
souvisl�a komponenta.
netrivi�aln�� siln�e souvisl�a komponenta, pokudC je siln�e
souvisl�a komponenta aE0 6= ; .
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Algoritmus pro ozna�cen�� stav�u podformul��EG 

VSTUP: Kripkeho struktura M = ( S; T ; I ; s0),
Zna�ckovac�� funkce label : S ! 2' , korektn�� v�u�ci  

V�YSTUP: Zna�ckovac�� funkce label : S ! 2' , korektn�� v�u�ci EG  

proc checkEG( ; label; M )
S' := f s j  2 label(s)g
SCC := f C j C je netrivi�aln�� SCC grafu G0 = ( S0; T \ S0 � S0)g
Q :=

S
C2 SCCf s j s 2 Cg

foreach( s 2 Q)do
label(s) := label(s) [ f EG  g

od
while Q 6= ; do

choose s2 Q
Q := Q r f sg
foreach( t 2 (S0 \ f t j T (t ; s)g))do /* all immediate predecessors in S0 */

if EG  62label(t)
then label(t) := label(t) [ f EG  g

Q := Q [ f t g
�

od
od

end
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Slo�zitost algoritmu pro ov�e�rov�an�� formule CTL

Pozorov�an��
Ka�zd�a CTL formule ' m�a nejv�y�se j ' j r�uzn�ych
podformul��.
Rozklad ka�zd�eho podgrafu grafuG = ( S; T ) na SCC lze
prov�est v �caseO(j S j + j T j).
Ka�zd�e vol�an�� funkce updateLabelskon�c�� v �case
O(j S j + j T j).

Celkov�a slo�zitost
AlgoritmusCTLMC m�a �casovou slo�zitost
O(j ' j (j S j + j T j)).
AlgoritmusCTLMC m�a prostorovou slo�zitost
O(j ' jj S j).
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P�r��klad: Mikrovlnn�a trouba AG(Start =) AF(Heat))
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P�r��klad: Mikrovlnn�a trouba AG(Start =) AF(Heat))

P�repis formule' � AG(Start =) AF(Heat))
AG(Start =) AF(Heat))
AG(: (Start ^ : AF(Heat)))
AG(: (Start ^ EG(: Heat)))
: EF(Start ^ EG(: Heat))
: E[true U(Start ^ EG(: Heat))]

Platnost podformul�� [S(' ) = f s j s j= ' g]
S(Start) = f 2; 5; 6; 7g
S(Heat) = f 4; 7g
S(: Heat) = f 1; 2; 3; 5; 6g
S(EG(: Heat)) = f 1; 2; 3; 5g
S(Start ^ EG(: Heat)) = f 2; 5g
S(E[true U(Start ^ EG(: Heat))]) = f 1; 2; 3; 4; 5; 6; 7g
S(: E[true U(Start ^ EG(: Heat))]) = ;
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Sekce

Logika CTL�
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CTL� jako roz�s���ren�� CTL

Pozorov�an��
V logice CTL nen�� mo�zn�e omezit mno�zinu mo�zn�ych
v�ypo�ct�u libovolnou LTL formul��. Tj. ka�zd�y mod�aln��
oper�ator LTL mus�� b�yt bezprost�redn�e p�redch�azen
kvanti�k�atorem.

Logika CTL �

Logika v�etv��c��ho se �casu stejn�e jako logika CTL.
Mno�ziny mo�zn�ych b�eh�u lze omezit libovolnouLTL formul��.
V syntax logiky CTL� vystupuj�� kvanti�k�atory cest jako
samostatn�e oper�atory.

P�r��klad
A[p ^ X(: p)] je formule CTL� , ale nen�� to formule CTL.
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Syntax CTL�

Typy CTL � formul��
Oper�atory E a A jsou samostatn�e, proto existuj�� v CTL�

formule jejich�z modelem je b�eh Kripkeho struktury.
Aplikac�� oper�ator�u E a A vznikaj�� z formul�� jejich�z
modelem je b�eh Kripkeho struktury, formule, jejich�z
modelem je stav Kripkeho struktury.
Rozli�sujeme tedyformule stavua formule cesty.

Syntax CTL �

formule stavu ' ::= p j : ' j ' _ ' j E  
formule cesty  ::= ' j :  j  _  j X  j  U  
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S�emantika CTL�

P�redpoklady
Je d�ana mno�zina atomick�ych propozicAP, p 2 AP.
Je d�ana Kripkeho strukturaM = ( S; T ; I ).
' 1, ' 2 jsou CTL� formule stavu, 1,  2 formule cesty.

S�emantika
M ; s j= p i� p 2 I (s)

M ; s j= : ' 1 i� : (M ; s j= ' 1)

M ; s j= ' 1 _ ' 2 i� M ; s j= ' 1 or M ; s j= ' 2

M ; s j= E  1 i� 9� 2 PM (s):� j=  1

M ; � j= ' 1 i� M ; � (0) j= ' 1

M ; � j= :  1 i� : (M ; � j=  1)

M ; � j=  1 _  2 i� M ; � j=  1 or M ; � j=  2

M ; � j= X  1 i� M ; � 1 j=  1

M ; � j=  1 U  2 i� 9k � 0:(M ; � k j=  2 and

80 � i < k:M ; � i j=  1)
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Sekce

Porovn�an�� logik LTL, CTL a CTL�
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Uni�kace model�u

Pozorov�an��
Ka�zd�a LTL formule je CTL� formule cesty.
Ka�zd�a CTL formule je CTL� formule stavu.
Modelem CTL� formule cesty je b�eh Kripkeho struktury.
Modelem CTL� formule stavu je stav Kripkeho struktury.
Nevhodn�e pro �u�cely porovn�an��.

Uni�kace modelu
Za �u�celem uni�kace model�u de�nujeme kdy CTL� formule
cesty plat�� ve stavu Kripkeho struktury.
Necht'  je CTL� formule cesty, pak

M; s j=  i� M; s j= A  
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Motivace

C��l
Chceme zjistit, zda jsou vlastnosti (formule), kter�e lze
vyj�ad�rit v jedn�e logice a nelze vyj�ad�rit v jin�e logice.
Chceme zjistit, ve kter�e logice lze vyj�ad�rit v��c vlastnost��.
Chceme identi�kovat vlastnosti, kter�e nelze vyj�ad�rit vjin�e
logice, tj. jak vypad�a formule logikyL 1, pro kterou
neexistuje ekvivalentn�� formule logikyL 2.

Ekvivalence formul�� (i r�uzn�ych logik)
Formule' a  jsou ekvivalentn��, pr�av�e kdy�z pro v�sechny
modelyM = ( S; T ; I ; s0) a stavys 2 S plat��

M; s j= ' i� M; s j=  

IV113 �Uvod do validace a veri�kace: CTL Model Checking str. 30/33



Expresibilita { vyjad�rovac�� s��la

Shodn�a expresibilita
Tempor�aln�� logiky L 1 a L 2 jsou shodn�e expresibiln�� (maj��
stejnou vyjad�rovac�� s��lu), pokud pro v�sechny modely
M = ( S; T ; I ; s0) a stavys 2 S plat��

8' 2 L 1:(9 2 L 2:(M; s j= ' () M; s j=  )) (1)
^ 8  2 L 2:(9' 2 L 1:(M; s j= ' () M; s j=  )) : (2)

Men�s�� expresibilita
Pokud plat�� pouze tvrzen�� (1), tj. neplat�� tvrzen�� (2),pak
je logikaL 1 m�en�e expresibiln�� (m�a men�s�� vyjad�rovac�� s��lu)
ne�z logikaL 2.
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Porovn�an�� LTL, CTL, a CTL�

Tvrzen�� 1
LTL a CTL jsou vyjad�rovac�� silou neporovnateln�e.

1) AG(EF(q)) je CTL formule, kterou nelze vyj�ad�rit v LTL.
2) FG(q) je LTL formule, kterou nelze vyj�ad�rit v CTL.

P�r��klad { d�ukaz 1)
Najd�ete dv�e r�uzn�e Kripkeho struktury a v nich
identi�kujte stavy, kter�e jsou rozli�siteln�e CTL formul��
AG(EF(q)) a p�ritom nejsou rozli�siteln�e �z�adnou LTL
formul�� (generuj�� shodnou mno�zinu b�eh�u).

P�r��klad { intuice za 2) [d�ukaz jde nad r�amec tohoto kurzu]

Uka�zte, �ze CTL formuleAF(AG(q)) nen�� ekvivalentn��
LTL formuli FG(q).
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Porovn�an�� LTL, CTL, a CTL�

D�usledek 1
CTL� je striktn�e v��ce expresibiln�� ne�z LTL.

Ka�zd�a LTL formule je i formule CTL� .
CTL� formuleAG(EFq) nen�� vyj�ad�riteln�a v LTL.

D�usledek 2
CTL� je striktn�e v��ce expresibiln�� ne�z CTL.

Ka�zd�a CTL formule je i formule CTL� .
CTL� formuleFG(q) nen�� vyj�ad�riteln�a v CTL.

Pozorov�an��
Existuj�� vlastnosti vyj�ad�riteln�e jak v LTL tak i v CTL.

CTL formuleA[p U q] je ekvivalentn�� LTL formulip U q.
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IV113 Validace a veri�kace

Symbolick�y p�r��stup k metod�e ov�e�rov�an�� modelu

doc. RNDr. Ji�r�� Barnat, Ph.D.



Probl�em stavov�e exploze p�ri ov�e�rov�an�� modelu

Requirements

Specification
Property

System

System Model

Model Checking

Simulation

Counterexample
Invalid

Valid

ErrorModelingFormalization
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Probl�em stavov�e exploze p�ri ov�e�rov�an�� modelu

Verification Failure

Requirements

Specification
Property

System

System Model

Model Checking

Simulation

Counterexample
Invalid

Valid

ErrorModelingFormalization
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Motivace

Pozorov�an��
Stav modelovan�eho syst�emu je ur�cen valuac�� prom�enn�ych.
Ka�zd�a prom�enn�a m�a kone�cnou dom�enu, jej�� hodnotu lze
ulo�zit s vyu�zit��m pevn�e stanoven�eho po�ctu bit�u.
Stav je v pam�eti po�c��ta�ce reprezentov�an jako bitov�y
vektor (a1; : : : ; an) �xn�� d�elky n.

Mno�ziny stav�u
Algoritmy pro veri�kaci uchov�avaj�� mno�ziny stav�u.
Mno�zinu stav�u lze ch�apat jako mno�zinu bin�arn��ch vektor�u.
Mno�zinu bin�arn��ch vektor�u lze popsatboolovskou
funkc�� .

IV113 �Uvod do validace a veri�kace: Symbolick�y MC str. 3/33



Boolovsk�e funkce

Boolovsk�e funkce
Jsou formule v�yrokov�e logiky, nad kone�cnou mno�zinou
prom�enn�ych typu Bool.

P�r��klad
Stav syst�emu je d�an valuac�� 4 prom�enn�ych (a1,b1,a2,b2)
ka�zd�e do 2 hodnotov�e dom�enyf 0,1g.
Stav syst�emu je chybov�y, pokud se shoduj�� prom�enn�e
a1 a b1 a prom�enn�e a2 a b2.
Popi�ste mno�zinu chybov�ych stav�u boolovskou funkc��.

N�ekter�a mo�zn�a �re�sen��
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Boolovsk�e funkce

Boolovsk�e funkce
Jsou formule v�yrokov�e logiky, nad kone�cnou mno�zinou
prom�enn�ych typu Bool.

P�r��klad
Stav syst�emu je d�an valuac�� 4 prom�enn�ych (a1,b1,a2,b2)
ka�zd�e do 2 hodnotov�e dom�enyf 0,1g.
Stav syst�emu je chybov�y, pokud se shoduj�� prom�enn�e
a1 a b1 a prom�enn�e a2 a b2.
Popi�ste mno�zinu chybov�ych stav�u boolovskou funkc��.

N�ekter�a mo�zn�a �re�sen��
(a1 ^ b1 ^ a2 ^ b2) _ (a1 ^ b1 ^ : a2 ^ : b2)_
(: a1 ^ : b1 ^ : a2 ^ : b2) _ (: a1 ^ : b1 ^ a2 ^ b2)
a1 , b1 ^ a2 , b2
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Reprezentace boolovsk�ych funkc��

Bin�arn�� rozhodovac�� stromy (BDTs)
Orientovan�y strom s pr�av�e jedn��m ko�renem.
Ka�zd�y vnit�rn�� vrchol je ozna�cen bin�arn�� prom�ennou (v) a
m�a pr�av�e 2 n�asledn��ky ( low(v), high(v)).
Ka�zd�y list je ozna�cen bin�arn�� hodnotou (0,1).

K�odov�an�� boolovsk�e funkce pomoc�� BDT
Ka�zd�a kombinace hodnot vstupn��ch prom�enn�ych odpov��d�a
pr�av�e jedn�e cest�e z ko�rene stromu do listu.
Hodnoty ulo�zen�e v jednotliv�ych listech ud�avaj�� hodnoty
funkce pro jednotliv�e vstupy.
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Bin�arn�� rozhodovac�� strom = ( a1 , b1) ^ (a2 , b2)
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Reprezentace boolovsk�ych funkc��

Nev�yhoda BDTs
BDTs jsou zbyte�cn�e prostorov�e n�aro�cn�e (obsahuj��
redundantn�� informace).

P�r��klad
Identi�kujte isomorfn�� podstromy BDT z p�redchoz��ho
p�r��kladu.

Bin�arn�� rozhodovac�� diagram (BDD)
Acyklick�y graf, jeho�z vrcholy maj�� v�ystupn�� stupe�n v�zdy
bud' 0 (listy) nebo 2 (vnit�rn�� vrcholy).
Vrcholy BDD maj�� stejn�e atributy jako vrcholy BDT.
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Vytvo�ren�� (minim�aln��ho) BDD

Inicializace
Pro danou boolovskou funkci uva�z n�ejak�e BDD (BDT).
Eliminace nedosa�ziteln�ych vrchol�u

Odstra�n vrcholy nedosa�ziteln�e z ko�rene BDD.
Eliminace duplik�atn��ch list�u

1) Odstra�n a�z na jeden stejn�e ozna�cen�e listy BDT.
2) V�sechny hrany eliminovan�ych stejn�e ozna�cen�ych list�u p�repoj do

zb�yvaj��c��ho stejn�e ozna�cen�eho listu.

Opakovan�e aplikuj n�asleduj��c�� transformace
Eliminace duplik�atn��ch (vnit�rn��ch) vrchol�u

Pokud v BDD existuj�� stejn�e ozna�cen�e vnit�rn�� vrcholy u; v
takov�e, �ze low(v) = low(u) a high(v) = high(u), tak odstra�n
vrchol u a hrany p�uvodn�e vedouc�� do vrcholuu p�repoj do
vrcholuv.

Eliminace zbyte�cn�ych test�u
Eliminuj vnit�rn�� vrchol v, pokud low(v) = high(v) a hrany
p�uvodn�e vedouc�� do v p�repoj do vrcholulow(v).
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BDD pro  = ( a1 , b1) ^ (a2 , b2)
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K�odov�an�� boolovsk�e funkce pomoc�� BDD

Tvrzen��
Ka�zd�y vrchol v bin�arn��ho rozhodovac��ho diagramu k�oduje
n�ejakou boolovskou funkciFv (x1; : : : ; xn).

V�ypo�cet Fv (x1; : : : ; xn) pro konkr�etn�� hodnoty h1; : : : ; hn.
Je-li vrcholv list, pak

Fv (h1; : : : ; hn) = 1, pokud je list v ozna�cen hodnotou 1.
Fv (h1; : : : ; hn) = 0, pokud je list v ozna�cen hodnotou 0.

Je-li vrcholv vnit�rn�� vrchol ozna�cen�y prom�enouxi , pak
Fv (h1; : : : ; hn) = Flow(v) (h1; : : : ; hn), pokud hi == 0.
Fv (h1; : : : ; hn) = Fhigh(v) (h1; : : : ; hn), pokud hi == 1.

IV113 �Uvod do validace a veri�kace: Symbolick�y MC str. 10/33



Uspo�r�ad�an�� prom�enn�ych v BDD | OBDD

Pozorov�an��
Ka�zd�y meziv�ysledek v�ypo�ctu minim�aln��ho BDD je BDD.
V�ypo�cet minim�aln��ho BDD lze za�c��t v libovoln�em BDD.
Pro danou boolovskou funkci existuj�� r�uzn�a BDD.

Kanonick�a forma BDD
Minim�aln�� BDD vznikl�e z BDT s p�redem dan�ym po�rad��m
prom�enn�ych je ur�ceno jednozna�cn�e.
BDD s �xovan�ym po�rad��m prom�enn�ych se ozna�cuj�� jako
Ordered BDD(OBDD).

Kanonizace
Kanonizaci BDD, kter�e respektuje po�rad�� prom�enn�ych lze
prov�est v �caseO(n), kde n je velikost p�uvodn��ho BDD.
[Transformace se aplikuj�� nejprve na vrcholy, kter�e jsou
ozna�ceny v�et�s�� prom�ennou.]
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R�uzn�a OBDD dle r�uzn�eho uspo�r�ad�an�� prom�enn�ych
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Operace restrikce na OBDD

Pozorov�an��
Ka�zd�e OBDD reprezentuje n�ejakou boolovskou funkci.
Boolovsk�e funkce lze skl�adat pomoc�� un�arn��ch a bin�arn��ch
logick�ych oper�ator�u ( : ; ^ ; _ ; =) ; XOR; : : :).
Skl�ad�an�� lze p�ren�est na OBDD.

Aplikace operac�� na OBDD { funkce Apply
M�ame OBDD O a O0, kter�a odpov��daj�� funkc��m f a f 0.
Chceme proceduruApply(O; O0; ?), kter�a vypo�c��t�a OBDD
odpov��daj��c�� slo�zen�� funkc�� f a f 0 logick�ym oper�atorem?.
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Operace restrikce

Operace restrikce
Fxi  b(x1; : : : ; xn) = F(x1; : : : ; xi � 1; b; xi +1 ; : : : ; xn)
Vytvo�r�� boolovskou funkci s men�s��m po�ctem prom�enn�ych.

Realizace na OBDD
Pokud je ko�renr ozna�cen prom�ennouxi , nov�ym ko�renem
se st�av�a vrchol

low(r ) pokud b = 0
high(r ) pokud b = 1

Pokud vrcholv m�a hranu vedouc�� do vrcholut ozna�cen�ym
prom�enouxi , tak se tato hrana p�repoj�� do:

low(t ) pokud b = 0
high(t ) pokud b = 1

OBDD se minimalizuje (vrcholyxi jsou nedosa�ziteln�e).

IV113 �Uvod do validace a veri�kace: Symbolick�y MC str. 14/33



Shannonova expanze

Shannonova expanze
Pro aplikaci libovoln�eho bin�arn�� logick�eho oper�atoru lze
vyu�z��t tzv. Shannonovu expanzi:

F = ( : x ^ Fx 0) _ (x ^ Fx 1)

PokudF = f ? f 0, kde? je bin�arn�� logick�a operace, pak

f ? f 0 = ( : x ^ (fx 0 ? f 0
x 0)) _ (x ^ (fx 1 ? f 0

x 1))

IV113 �Uvod do validace a veri�kace: Symbolick�y MC str. 15/33



Ostatn�� operace na OBDD

Apply(O; O0; ?)

Necht' v; v0 jsou ko�renov�e uzlyO; O0, ozna�cen�e prom�enn�ymi x; x0.

Pokud v a v0 jsou listy ozna�cen�e hodnotamih a h0, pak vrat' list
ozna�cen�y hodnotouh ? h0.

Jinak, pokud

x = x0 pak vrat' nov�y vrchol w ozna�cen�y prom�ennou x, kde

low(w) = Apply(low(v); low(v0); ?)
high(w) = Apply(high(v); high(v0); ?)

x < x0 pak vrat' nov�y vrchol w ozna�cen�y prom�ennou x, kde

low(w) = Apply(low(v); O0; ?)
high(w) = Apply(high(v); O0; ?)

x0 < x pak vrat' nov�y vrchol w ozna�cen�y prom�ennou x0, kde

low(w) = Apply(O; low(v); ?)
high(w) = Apply(O; high(v); ?)
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Operace negace a test na pr�azdnost

Pozorov�an��
PokudOBDD X realizuje funkciFX , tak OBDD Y
realizuj��c�� funkci : FX se vytvo�r�� kopi�� OBDD X a
p�rezna�cen��m list�u kopie du�aln�� hodnotou.

Test na pr�azdnost
OBDD maj�� kanonick�y tvar.
Kanonick�e OBDD reprezentuj��c�� pr�azdnou mno�zinu je
v�zdy tvo�reno pouze listem ozna�cen�ym hodnotou 0.

Test na p�r��tomnost stavu v mno�zin�e
Vytvo�r��m OBDD realizuj��c�� jednoprvkovou mno�zinu s
dotazovan�ym stavem.
Aplikuji operacî na dan�e OBDD.
Provedu test na pr�azdnost.
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Sekce

Symbolick�a reprezentace Kripkeho struktury
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K�odov�an�� p�rechodov�e funkce KS pomoc�� OBDD

Pozorov�an��
Stav Kripkeho strukturyM = ( S; T ; I ) je pops�ann
bin�arn��mi prom�enn�ymi a1; : : : ; an.
Ka�zdou podmno�zinu stav�u Kripkeho struktury je mo�zn�e
zachytit pomoc�� OBDD sn prom�enn�ymi.
Podobn�e p�rechodovou relaciT � S � S je mo�zn�e k�odovat
boolovskou funkc�� s 2n prom�enn�ymi.

Zjednodu�sen�� reprezentace OBDD
Hrany vedouc�� do listu 0 je mo�zn�e vynechat.
Neexistence hrany indikuje p�rechod do listu 0.
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P�r��klad

M = ( f 00; 01; 11gg; f (11; 00); (11; 01); (01; 00)g; I )

11 01

00

T lze popsat pomoc��F(a; b; a0; b0)

F(a; b; a0; b0) =
(a^ b^ : a0^ b0) _ (a^ b^ : a0^ : b0) _ (: a^ b^ : a0^ : b0)

Zakreslete OBDD proF je-li d�ano a < b < a0 < b0.
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N�asledn��ci mno�ziny stav�u

Pozorov�an��
M�ejme M = ( S; T ; I ) a OBDDT (a; b; a0; b0).
M�ejme mno�zinu stav�u X zadanou pomoc��OBDDX (a; b).
Z OBDDT a OBDDX lze vytvo�rit OBDDX 0(a0; b0), kter�e
reprezentujemno�zinu n�asledn��k�u mno�ziny X, tj.

X 0 = f v 2 S j u 2 X ^ (u; v) 2 T g:
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N�asledn��ci mno�ziny stav�u

V�ypo�cet OBDDX 0 (intuitivn�e)
OBDDX 0 = Apply(OBDDT ; OBDDX ; ^ )
Modi�kuj OBDD0

X tak, aby na ka�zd�e cest�e byl vrchola0.
V OBDDX 0 sma�z v�sechny vrcholya a b.
Postupn�e vol v�sechny vrcholy ozna�cen�ea0 jako ko�reny a
vypo�cti k nim minim�aln�� OBDD.
Mno�zinu vypo�cten�ych OBDD spoj pomoc�� operace_.
V�ysledn�e OBDD minimalizuj.
P�rejmenuj �c�arkovan�e prom�enn�e na ne�c�arkovan�e.

P�r��klad
Spo�c��tejte reprezentaci n�asledn��k�u mno�zinyf 00; 11g.
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P�redch�udci mno�ziny stav�u

Podobn�e lze po�c��tat p�redch�udce dan�e mno�ziny
(intuitivn�e).

P�rezna�c prom�enn�e v OBDDX na �c�arkovan�e.
OBDDX 0 = Apply(OBDDT ; OBDDX ; ^ )
Modi�kuj OBDD0

X tak, aby na ka�zd�e cest�e byl vrchola0.
Vrcholya0, ze kter�ych neexistuje cesta do listu
ohodnocen�ym 1 nahrad' nov�ym listem ohodnocen�ym 0.
Ostatn�� vrcholya0 nahrad' listem ohodnocen�ym 1.
Sma�z star�e listy a ostatn�� vrcholy ozna�cen�e �c�arkovanou
prom�ennou a minimalizuj OBDD.

P�r��klad
Spo�c��tejte OBDD reprezentuj��c�� mno�zinu stav�u f 00g.
Spo�c��tejte OBDD reprezentuj��c�� p�redch�udce dan�e mno�ziny.
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Sekce

Symbolick�y p�r��stup k veri�kaci CTL
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P�ripomenut��

Pozorov�an��
Zn�am-li pro ka�zd�y stav platnost formul��' a  , snadno
odvod��m platnost formul��: ' , ' _  , EX ' , . . . .

Idea algoritmu pro CTL Model Checking
Je d�ana Kripkeho strukturaM = ( S; T ; I ) a formule' .
Spo�c��t�am zna�ckovac�� funkci label : S ! 2' , kter�a o
ka�zd�em stavus 2 S Kripkeho strukturyM �rekne jak�e
podformule formule' plat�� v dan�em stavu.
Plat��, �ze s0 j= ' () ' 2 label(s).
Funkcilabel budu po�c��tat postupn�e pro jednotliv�e
podformule formule' , a to od nejjednodu�s�s��ch podformul��
(atomick�e propozice) ke slo�zit�ej�s��m (a�z po podformuli ' ).
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Symbolick�y p�r��stup

My�slenka
Budu si kompaktn�e pamatovat/budovat mno�ziny stav�u,
ve kter�ych plat�� jednotliv�e podformule veri�kovan�e CTL
formule.
Explicitn�� po�c��t�an�� funkce label nahrad��m manipulac��
s t�emito kompaktn��mi reprezentacemi.

Realizace
Mno�ziny stav�u udr�zov�any pomoc�� OBDD struktur.
V�ychoz��m bodem jsou OBDD pro jednotliv�e AP.
Podle struktury formule po�c��t�am OBDD pro jednotliv�e
podformule.
Otestuji p�r��tomnost inici�aln��ho stavu v mno�zin�e stav�u
spl�nuj��c�� veri�kovanou formuli.
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Atomick�e propozice a logick�e oper�atory

P�ripomenut�� syntax CTL
' ::= p j : ' j ' _ ' j EX ' j E[' U ' ] j EG'

V�ypo�cet mno�ziny stav�u spl�nuj��c�� CTL formuli
Zna�cen��

F( ) ozna�cme (funkci popisuj��c��) mno�zinu stav�u spl�nuj��c ��  .
Succ(X ) ozna�cme v�sechny n�asledn��ky mno�ziny stav�u X .
Pred(X ) ozna�cme v�sechny p�redch�udce mno�ziny stav�u X .

Boolovsk�e funkce pro atomick�e propozice
Atomick�a propozice se vyjad�ruje o platnosti prom�enn�ych.
Atomick�a propozice je boolovsk�a funkce.

V�ypo�cet logick�ych oper�ator�u ( : , _)
F(:  1) = : (F 1)
F(' _  ) = F(' ) _ F( )
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Tempor�aln�� oper�atory EX(' ), E[' U  ] a EG(' )

Mno�zina spl�nuj��c�� EX(' )
F(EX(' )) = Pred(F(' ))

Mno�zina spl�nuj��c�� E(' U  )
F(E(' U  )) = X ,
kde X je nejmen�s�� pevn�y bod rekurzivn��ho p�redpisu

X = F( ) [ (F(' ) \ EX(X))

Mno�zina spl�nuj��c�� EG(' )
F(EG' ) = X ,
kde X je nejv�et�s�� pevn�y bod rekurzivn��ho p�redpisu

X = F(' ) \ EX(X)
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V�ypo�cet pevn�ych bod�u

Nejmen�s�� pevn�y bod f (x)
proc LFP(f )

X = ;
Xold = ;
do

Xold = X
X := f (X )

while (X 6= Xold)
end

Nejv�et�s�� pevn�y bod f (x)
proc GFP(f )

X = S
Xold = S
do

Xold = X
X := f (X )

while (X 6= Xold)
end
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Sekce

Ov�e�rov�an�� modelu { shrnut��
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Ov�e�rov�an�� modelu { shrnut��

Enumerativn�� � symbolick�y p�r��stup
Enumerativn�� { orientov�an na "control-
ow"
Symbolick�y { orientov�an na "data-
ow"

V�yhody oproti testov�an��
Nen�� t�reba zdrojov�y k�od (aplikovateln�e ve f�azi n�avrhu).
Aplikovateln�e na paraleln�� programy.

V�yhody oproti statick�ym metod�am
Metoda je �upln�a, tj. v�zdy d�av�a p�resn�e v�ysledky.
Mo�zno veri�kovat tempor�aln�� vlastnosti.

Nev�yhoda
Probl�em stavov�e exploze.
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Sekce

Z�av�erem
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Z�av�erem

Zkou�sky
Bez pomocn�ych materi�al�u na ve�sker�y odp�redn�a�sen�yobsah.
Nutno se p�rihl�asit skrze IS.

V�yzva
Pros��m o zp�etnou vazbu skrze studentskou anketu.
Uv��t�am n�am�ety na dopln�en�� slajd�u (obr�azky).

D�ekuji za pozornost!
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