IV113 Validace a veri kace

Organizace kurzu, motivace, pgehled technik

doc. RNDr. Jr Barnat, Ph.D.



Validace versus veri kace

Validace sysemu
e owen,ze sysem nabz chenou/paadovanou funkci onalitu

Veri kace sysemu
e owen,ze implementovare funkce sysemu pracuj spvre
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Clem pednetu je sezramit studenty s

o Zakladnm rozcelenm veri kacnch metod.
@ Technikami testowan.
e Metodou oveovan modelu (model checking).
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Kontext V113 na FlI

IV113 Uvod do validace a veri kace

e Primarre pednet bakaksleho studia.
e Dle rankowch phmi doporwcen v 5. semestru studia.
e Povinry pednet v oboru Paraleln a distribuovare sysemy
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Souvislost s oborem \PDS" @ FlI

Pozorowan

e Netrivaln mnastv skutecre zkarych a drah ych chyb
v sysemu vznila v disledku nespeci kovarychci nejagn
speci kovarych spojen jednotliwchast sysemu a nasledre
pak zpracoanm neaelavarych vstupnch dat.

Paraleln/distribuovare pataowe sysemy
e Softwarowe protokoly
e Sysemy vystawere z komponent
e Zabudovare sysemy (Embedded systems)
e Reaktivn sysemy
e Bezpenostn sysemy
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Kontext V113 na FlI

Veri kace
e IV101 Semira z veri kace
e IV022 Navrh a veri kace algoritno
e IA159 Formal Veri cation Methods
e IA158 Real Time Systems
e IA040 Modaln a tempoaln logiky proces

Simulace
e IV109 Modelowan a simulace
e PV172 Architekturacslicowch pcatao
e PA156 Dialogowe sysemy
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Kontext V113 na FlI

\Wvoj SW
e PB007 Analza a ravrh sysenu
e PV165 Procesnrzen

\yzkum na FI souvisejc s veri kac
e Laborata paralelnch a distribuovarych sysenu
e Institut teoreticle informatiky
e Semirg soulenosti
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Organizace kurzu

Msto acas koran  (podzim 2011)
e steda 16:00-17:40, BO4

Ukorcen pednetu
e Aerery psemry test na odpedresery obsah
e pxadavky nauspsre ukorcen
Zapcaet: bodow hodnocen testu nad 50%

Zkowska: bodowe hodnocen testu nad
60%(E), 67%(D), 75%(C), 82%(B), 90%(A)
A navc vyaduje vypracowan \sech domacchuloh

IV113 Uvod do validace a veri kace: uvod & pehled technik str. 8/39



Testowan
o http://www.testingeducation.org/

e Cem Kaner, James Bach, Bret Pettichord:
Lessons Learned in Software Testing

e Cem Kaner, Jack Falk, Hung Quoc NGuyen:
Testing Computer Software

Formaln veri kace

e Edmund M. Clarke, Orna Grumberg, Doron Peled:
Model checking

@ Christel Baier, Joost-Pieter Katoen:
Principles of Model Checking

e D. A. Peled:
Software Reliability Methods
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Motivace V&V

IV113 Uvod do validace a veri kace: uvod & pehled technik str. 10/39



Wvoj kvalitnch sysenu

Marketing
o Lers kredit a diera u akaznk.
e Osobn uspokojen a preste.

Ekonomicle dopady nekvalitnho produktu
o Naklady spojere s rapravou chyb v doke wvoje produktu.
e Naklady spojere s podporou po docan zakaznkovi.
e Naklady na soudn wlohy v ppace pavnch dopad.

Wvoj kvalithch produkd
e Chyby ve vyvjerem produktu snzuj jeho kvalitu.
e Procedury pro detekci a prokazan absence chyb.
e Validace a Veri kace
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Nejdras/nejavares patacoe chyby

Therac-25 (1985)
e Ristroj pro &bu ozaovanm
e Therac-25 ozaoval ve 2 rezimech

1) rekolika vtainowe ozaown o mak intenzie
2) rasobry wboj o velle intenzie

e i rychem zadwan pkan na khvesnici dsl o
k race-condition

e 5 lid zentelo po &le, kdy byli ozen po dobu rekol ika
vteain velkou intenzitou zxren
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Nejdras/nejavares patacoe chyby

Ariane 5 (1996)

e nosra raketa ESA, byla zntena 40 vtein po startu
raslednk Ariane 4, powvala software z Ariane 4
A5 dosahovala gi startu 5x vysho zrychlen ne A4

hodnoty se dostaly mimo aelavary rozsah a gi konverzi
64-bitoveho desetinrehocsla na 16-bitowe ceé dalo
k aritmeticlemu petecen

e rutina, ktem nela tuto wjimku csetit, byla z divod u
efektivity lodu vypnuta

A5 se sebe-zntila
e http://www.youtube.com/watch?v=kYUrqdUyEpl
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http://www.youtube.com/watch?v=kYUrqdUyEpI

Nejdras/nejavares patacoe chyby

Mars Climate Orbiter (1999)
e el obhat Mars ve wsce 150km
e klesl do wsky 57 km, kde byl znten

e divod: 2 spolupracujc jednotky navigacnho podsysemu
pracovaly jedna v metrick/ch jednotkach a druka
v imperalnch
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Nejdras/nejavares patacoe chyby

\ypadek s AT&T (1990)
o petil se jeden uzel st rasledkemceha se "rebootoval”
e ped kad/m "rebootem"” sak uzel informoval sousedn uzly
e zpava \sak dky softwarowe chyte zpisobila "reboot" adresata

e wsledek: ceh st AT&T se s frekvenc 6 vtein kompletre
restartovala

e X: irgeryi nahali pedchoz verzi SW

\Wpadek proudu v Severn Americe (2003)
e ztaty 6 miliard USD
e 50 miliom lid bez dodavky elektiny
e divod: race condition
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Nejdras/nejavares patacoe chyby

Pentium FDIV bug (1994)
e nespavre wsledky pi celen desetinrychcsel
e zpisobeno nevyplrenou tabulkou v matematiclem koprocesoru
e celkowskoda 500 miliom USD

2001: Vesmrra odysea

e puzkumra mise k Saturnu
e palubn patac nel nekonzistentn speci kaci swc hukall

e nesctlitclemm posadky prawcel cesty
e nezatajovat pos;adceadre informace

e pata dospel k logiclemuresen nekonzistence
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Nejdras/nejavares patacoe chyby

Pentium FDIV bug (1994)
e nespavre wsledky pi celen desetinrychcsel
e zpisobeno nevyplrenou tabulkou v matematiclem koprocesoru
e celkowskoda 500 miliom USD

2001: Vesmrra odysea

e puzkumra mise k Saturnu
e palubn patac nel nekonzistentn speci kaci swc hukall

e nesctlitclemm posadky prawcel cesty
e nezatajovat pos;adceadre informace

e pata dospel k logiclemuresen nekonzistence
o vyvradil posadku
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V&V ve wvojowch modelech
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Faze wvoje sysemu

Faze
e Sler pazadavk (Requirements)
e Design
e Implementace

e Testowan
e B=h u akaznka audeba sysemu

Vztahy a produkty jednotliych &z
e Faze logicky navazuj a probhaj v darem paad.

e Faze nemus kyt ve wvojovem modelu konketnho wrobce
explicitre identi kovatelre.

e Neaviskcinnosti mohou probhat "mimo poad", nag. v yvoj
testovacho prosted mee pedclazet samotre imple mentaci.
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Powcka o cere za nekvalitn produkt

Pozorowan

e Cm dek je doba mezi okanzikem zanesen chyby do sysku
a jejm odhalenm, tm je gpadra realizace rapravy chyby
rakladreg.

Relativn cena rapravy chyby

Chyba Chyba odhalena

zanesena Req. | Design| Impl. | Test. | U akaznka
Requirements 1 3 5 20 100
Design 1 10 25 100
Implementace 1 4 50
Testowan 1 10
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Testovan v modelech wvoje software

Vodomd/V-model
e Testowan je posledn fize.

e Ve V-Modelu je Testowan hierarchickyclereno

Testovan modull (jednotek) sysemu
Integracn testowan

Sysemo\e testowan

"Acceptance" testo\an

Agiln metody (iterativnh metody wvoje)
e Ranre testoan
e Wvoj testicasto pedchaz samotre implementaci
e Dominuje testonan nowch modul
e Integracn a sysemo\e testowan utlumeno
e "Acceptance testy" i vstupu do dak iterace
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Techniky pro zvysowan kvality
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Procedurln postupy

Srzen rizika zanesen chyb
e Povinnost formalizace paadavk.
e Model Driven Development (automaticle generovan lodu).
e Programowan ve dvou.
e \ Sabn" kultura a disciplna.

Snizen rizika neodhalen zaneserych chyb
o Redepsare veri kacn kroky ve wvoji sysemu.
e Paadavky na wsledky veri kacnch krok.

Sizen rizika opomenut rapravy odhalerych chyb
e Nastroje pro sledowan nalezerych chyb (Bugzilla, Trac).
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Metody zvysowan kvality produktu

Neformaln metody
e Technicla revize
e Lackn a desk-checking
e Simulace
e Runtime anayza
e Testowan

Fornaln metody
e Staticla anayza
e Symbolicla exekuce
e Dokazowan
e Model Checking
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Technicla revize

Technicla revize

o Clowvkem prowacera analyza dareho artefaktu za uciym
pedem stanoverym clem.

o Revize se (idaalre)castn rekolik osob v wzrych rol ch.
e Hlavn role jsou modeantor, sekretr a ym recenzent.

Studovare Artefakty

e Popis speci kace,@ast zdrojoveho lodu, wsledek provedeho
testu, :::

Mare cle revize
e Detekce chybci jirych divod nzle kvality produktu .
e Nesoulad se standardemci se speci kac; :
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Pukeh technicle revize

Sezen
e Samotra revize probka na sezen.

e Jednotlive ramitky recenzent jSou postupre prezento\ag na
sezen a diskutuj se s autory analyzovareho artefaktu a
ostatnmi recenzenty.

e Clem revize nen hledatresen na nalezere probemypouze
poulazat na jejich existenci. Po dobu sezen se analyzovary
artefakt nesm nenit.

o Nalezere probemy jsou sekrerem zaznamerany ve zp& o
revizi.

Mimo sezen

e Red sezenm by neli recenzenti mt dostatekcasu na anau
revidovareho artefaktu.

e Po sezen je mazre stanovit priority nalezerych prob&uma
ppadre stanovit termn dak revize.
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Varianty technicle revize

Walkthrough
e Autor revidovareho artefaktu je ptomen sezen.
e Autor moderuje sezen a prochaz analyzovary artefakt.

Inspekce

e Opakowan walkthrough dokud nen dosaeno gijatelre
nzleho patu nowe objeverych probEno.

o Kak sezen kort rozhodnutm, zda je teba dak i terace.

Audit
o Neavish revize provedera extern skupinou.
e Objektivn,uplra, systematiclka a dokumentovara.

e Clem auditu je sker podklad, na aklac kteych Ize
argumentovat, ze revidovary artefakt sphuje stanovera
krieria auditu.
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Whody a newhody technicle revize

\Whody reviz

o Aplikovatelre na artefakty, ktee nelze podrobit
automatizovare anal/ze.

o Lidsla kreativita v identi kaci probenu.

Newhody reviz
e Uspsre provedera revize negarantuje skutecry staveci.
e Drala metoda.

Automatizovara podpora

e Revize je manwlncinnost, rastrojo\a podpora je zejmaa
procedualn, ti. mara pro roli sekrete.
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Desk-Checking

Desk-Checking

e Metoda spojera s kontrolou algoritmickych aspekt
vyvjereho produktu.

e Oznauje aktivitu, kdy autor mengalre vykora\a jednotiive
kroky algoritmu nad konketn sadou vstupnch dat.

e Walkthrough, ve kteem si je autor am sole recenzentem.

Lackn
e Desk-Checking s vywitm softwarowe podpory { debugger.

e Typicky se powa pro odhalen pvodu neaelavareho
chowan.
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Simulace

Simulace
e Imitace chowan vyvjereho produktu s vywitm modelu.

e Pozorowan jednoho kehu sysemu zalcelem potvrzen
aelavareho chowan, a nebo proicely zjsen nov ych
charakteristik chowan sysemu v dare situaci.

Vlastnosti techniky
e Proveden vyaduje imitacn prosted a rastroje.
e Model mus popisovat behavioaln slazku.
e Typicle pro wvoj HWast vestavrych sysen.
e Simulac nelze prolkazat korektnost, pouze ptomnost chyby
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Runtime anal/za

Runtime anajza
e Pozorowan chowan sysemu v dole jeho skuteereho kehu.

e Umanuje zachytit aspekty, ktee se neprojevuj pmo na
vregm chowan (obire se testu;).

e Realizuje se vieenm pozorovatal pmo do spustitelgho
lodu (augmentace).

Typicle cle runtime anayzy
e Nekorektn powit dynamicky alokovare paneti.

e Omezere manosti detekce Race-Condition a nespavreho
zamylkan unikatnch zdraj.

e Detailn pro lovan wkonu aplikace.

e Kontrola invariant (assentr), kontrola platnosti vstupnch a
wstupnch podmnek a jejich vztal.
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Dokazowan

Dokazowan
e Matematicle prokazowan vlastnost algoritnu.

e V ppactuspsreho sestrojen dikazu je dokazan a vlastnost
algoritmu skutecre garanto\ana.

Newhody
e Nelze algoritmizovat (probem zastaven je nerozhodnutgn
e Existuj vlastnosti progranu, ktee nelze dolazat ani vywatit.
e Vyaduje vysoce kvali kovary persoral.

e Pokud se nepoda dolkazat rejakou vlastnost programu, nen
jasre, zda tuto vlastnost program na,ci nena, a pokud ji
nemna, nenzadre vodtko k divodu, pra tomu tak je.

e Neadresuje chyby vznike implementac.
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Staticlka anai/za progranu

Staticla anayza program

e Zjs towan vlastnost progranu na zaklace jejich popisu
v darem programovacm jazyce, tj. bez nutnosti skutereho
spwsen programu.

e Zjsen vlastnost jednotliwch ual Control-Flow graf u.

Typicle pouit { peklada
e Detekce mrteho lodu.
e Detekce pouwit nede novarych pronenrych.
e Typow kontrola.

\Whody a newhody
o Nepesre wsledky (neodhal \se, falesra hksen o chylkach).

e Poksna pouze vlastnosti progranu, ktee jsou nezavisk na
konketnch hodnotch vstupnch promenrych.

e Aplikovatelra na rozsahk projekty.
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Symbolicla exekuce

Symbolicka exekuce

e Vykoravan programu dle Control-Flow grafu s tm,ze
hodnoty vstupnch pronmenrych jsou oznaceny a manipuloany
symbolicky.

e Pro jeden konketn puchod Control-Flow grafem Ize
postupre vystawet omezen na hodnoty vstupnch promenrgh,
ktee k tomuto puchodu vedly { podmnka cesty .

Typicle powit a omezen metody
o Detekce porwsen invariant, assem, :::.

e Syntza hodnot vstupnch pronenrych, ktee vynut vykoran
programu uciym zpisobem.

e Paet marych puchod roste exponencalre s patem
\etven (path-explosion), to omezuje velikost projektu, na
ktely Ize symbolickou exekuci smysluplre aplikovat.
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Model Checking

Model Checking

e Veri kovary sysem se abstrahuje do modelu s konecre
stavovou £mantikou, pro ktel selgoritmicky prokze
platnost dare vlastnosti sysemu.

e Prolaan je realizowano prohlecanm cekho stavoweho
prostoru modelovareho sysemu.

e [Dawa garanci, nebo vrac protigklady.

Omezen

e Nevhodre pro dokazown wznamowch funkc progranu.

e Velikost stavoweho prostoru roste exponencalre vzhledem
k velikosti dorren vstupnch prormenrych a pactu paralele
provackrych proces.

e Aplikovatelre pouze na probemy do ucit velikosti.
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Testowan

e Pozorowan chowan wsledreho produktu, nebo@sti
wsledreho produktu nad vybranou mnainou vstupnch dat

e Realizowano s uzrymi cli, napklad s clem detekovat chyby.

o Nefaskji powvara technika veri kace, pest@e neschopnost
prokazat chybu neznamera, ze se v produktu chyba
nevyskytuje.
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Ulazka runtime veri kace
(valgrind)
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Nastroj pro ladgn a pro lovan linuxowch program.

Jak pracuje
e Kod programu se pele do HW-neutalnho formatu
(intermediate representation, IR)

e kKod v IR se oznakuje, tj. dopin se lod, ktely pozoruje
pivodn lod.

e Oznakovary IR se pel@ do proveditelreho lodu dle
odpovdajc architektury.

e Rivodn program je vykorawan nativnm HW, ale je za kehu
pozoro\an.

\Whody
e Rizre moduly valgrindu, mohou provacet uzra pozorowan .

e Kod je nativre provacen nikoliv simulowvan.
e Aplikovatelre na rozsahk projekty, nap. OpenO ce.
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Valgrind { memcheck

Co um detekovat:
e Neinicializovanou pane
RAstup ped,ci za alokovary blok.
Neparowe voan malloc/free  a new/delete .
Pokus o uvolren nealokovare paneti.
Arstup do jz uvolrerych pane towch blok.
Astup na neopavrera msta zasobnku.
Fedavan neinicializovarych hodnot sysemowm voanm.
Nespavre powit memcpy
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Valgrind { pouit, callgrind, kcachegrind

Spsen aplikace:
myapp argl arg2

Valgrind a memcheck:
valgrind my _app argl arg2

valgrind a callgrind:
valgrind --tool=callgrind my

anayza call-grafu:
kcachegrind callgrind.out.xxx
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IV113 Validace a veri kace

Testoan

doc. RNDr. Jr Barnat, Ph.D.



Technicle vysetowan testovareho produktu proackre za
wcelem poskytnut kvalitativnch informac zainteresovarym
subjekdim.

Technicle
experimentowan

e logika a matematika

e modelowan

e SW rastroje pro samotre testovan
@ pomocre SW rastroje

vysetoan
e organizovare a dkladre hledan
e sebekriticle a vyzvajc
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testovareho produktu
e samotry lod
e neodctlitelra data
e dokumentace a speci kace
e HW
e a dabch \ec, ktee jsou souast dochvky zakazn kovi

provactre zawcelem poskytnut kvalitativnch informac
e viz dale

zainteresovarym subjekim.

e rekdo, kdo ma ajem na tom, aby testovan bylo smysluplre
gf testovacho ymu)

e rekdo, kdo ma ajem na tom, aby produkt byluspesry
(manazer produktu)

e C Aajem je mareadouc ignorovat
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Fundamengln oaizky souvisejc s testonanm

Mise
o Pra testujeme? Co se sname testonanm dosahnout?

Strategie
e Jakym stylem mame postupovat, abychom doshli cle?

Probém oakula
e Jak vlastre pozrame, ze test prokehluspsre?

Neaiplnost
e Uwedomujeme si,ze testoranm nelze potvrdit absenci chy®

Mra Mzeme testowan ukorcit?
e Jaly je testovac phn? Kolik & je otestonano?
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Negase mise
e Detekce chyb.
o Identi kace faktou snkujc kvalitu produktu.

Jire cle testowan

e Vytvaen podklad pro rozhodnut, zda je produkt jz d ost
doby na to, aby byla zahajena jeho distribuce.

e Nakolik se produkt Is (napklad v ovadan) od prod ukt
momenalre dostuprych na trhu?

e Posouzen, zda produkt pokya paadavky zadavatele.

e Je provaan souvisejcch funkc software logicle a
dostatecre?
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Jire cle testowan { pokraowan

e Podpait/nabourat manaerska rozhodnutcsly.

e Odhadnout cenu nabzere podpory produktu po jeho uvolren
Owit kompatibilitu a interoperabilitu i jiym pro dukaim.
Nakzt bezpecre serae pouwit produktu.

Potvrdit soulad se speci kac.

Certi kovat dary standard.

Minimalizovat rizika vedouc k pavnm dopadim.
Vyhodnotit produkt pro jireho zadavatele.
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Strategie testovan
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Strategie

Strategie je phn, jak naplnit misi testoan v kontextu konktnho
projektu.

Rklad: Uvame program, ktey proad wpaty ala tabulkowy
procesor v rasledujcch 4 kontextech

a) pataow hra

b) rare sadium wvoje komecnho produktu (mise: identi kace
probemowch mst, prvn zpetra vazba programatoam)

c) pozdn sadium wvoje komecnho produktu (mise: pomoci
projektovemu manaeru rozhodnout, zda je produkt hotov)

d) ovlada ozaovacho zazen na &bu rakoviny

Onzka:
e Budeme postupovat v uzrych ppadech stejre?
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Rklad

Faktory ovlivnujc wker strategie
e Jala je mise v jednotliwch kontextech?
e Jak agresivre budete hledat chyby?
e Jale chyby jsou nere dleit ne jire a prac?
e Jak dikladre budete dokumentovat proces testoan?

Diskuze

e Redpokhdejme,ze dle speci kace nma program vstupn pole
na kteem aelawacselre hodnoty (program prowad v ypaty).
Ma smysl testovat chowan programu, pro situace, kdy na
vstupu nejsoucsla, ale psmena (situace mimo speci kc
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Probem ormkula
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De nice Omkula

Orkulum (v kontextu testovan) je princip nebo mechanisus,
ktelym jsme schopni rozeznat, ze reco nen tak, jak by nel byt
(probem).

Fakta

e Tvrd-li tester,ze test neprolazal nedostatky, neznamario,
ze je produkt v darem sneru bezchybry.

o Wsledek kazdeho testu mee byt \test prokehl v paa  dku",
ale pouze na volte oakula.

Rklad

e Funguj spavre velikosti psem v programech OpenO ce,
Word PAD, Word?
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Fklad { OpenO ce 1.0

X Lnritied] - CpenDfice.org L.0:
Elle Edit Miew Insert Format Tocls Window  Help

Default Zreveica zl1sz] B 5 Ul==== 3
Triz is s deat of fontsize in Spen O fiice, = pabiis :.J
Triz s atest of font zize b Open Office 2.5 ports

Thia iz ateat of font size 1 Oper Office. a5

This 1z a tegt of fant size in Open Cfice. !

This Is & test of fant size in Open Cflce. 10.5

This i a test of font size in Qpen Office, 13

This is a test of font size in Open Office. 13.5

This is a test of font size in Open Office, 15

This is a test of font size in Open Office. 18 =z
This is a test of font size in Open Office. 18 2
Page 1 /1  |Default 100%  INSRT [STD Hre © |
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Aklad { Word PAD

=10]x|

File Edit \iew Insert Format Help

O|=(E| SR o] ilesof %
|r-‘~rial j |14 j |Westem j 1

..........
THM M WG DB WoriFad,

Tl 12 @ Eslonionl sz Inbod Pad.
Thk b 3 ertorontsze b ordPad.

This &= a test of font size in WordPad.

Thiz iz @ test of font size inWordPad.

This ig a test of font size in WordPad.

This iz a test of font size in WordPad. =
Thiz is a test of font size in WordFPad.

This is a test of font size in WordFad.

This is a test of font size in WordPad.

This is a test of font size in WordPad.
This is a test of font size in WordPad.
This is a test of font size in WordPa

I'I'lnir- im o tmed A Front R D VAT ALY
4 4

F
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Fklad { Word PAD versus MS Word

=lalx]
Fil= Edit Wiew Tnsert Format Help

Dl=|d| Sl sl 5]

[sial =] [1a =] [Westem =l

LR
Thke b 3 wetorbntsime I NiosoRad,
Thiz iz atest of font size in WordPad.

Thig iz a test of fort size in WordPad

This is atest of font size in WordPad.

This is a test of font size in WordPad

This is a test of font size in VWordPad

This is atest of font size in WordPad.

This Is a test of font size in WardPad.

This is a test of font size in WordPad.
This is a test of font size in WordPad.

This is a test of font size in WordPa

Thir ic A tAact AF 'Ff\rdll e in \!\h\rrl =

4]
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point size.dac - Micrasoft Word =10/ x|
Fle  Edit  View Insert  Format  Tools  Table  Window

Help  Acrobat x
B> an - +\BI[EEEE?
JmE

it B e
The B aRrtof DatsRs b u\hnﬂ!ad
This 5 a test of font size In WordPad.

This iz atest of font size in WordPad,

This is a test of font size in WordPad.

This is a test of font size in WordPad.

This is a test of font size in WordPad,

This is a test of font size in WordPad
This is a test of font size in VWordPad.

This is a test of font size in WordPad.
This is a test of font size in WordPad.%
This is a test of font size in WordPae

Thic ic a tact nf fant ciza in \AMardl*®
Rge 1 Sec 1 ut Lh Zal

A

str. 14/48



Aklad { Word PAD versus MS Word (zwrazreno)
_ =101 x]

-
_-JEU G point size.doc - Microsoft Word
View Insert Format  Tools  Table  Window

File  Edit

Acrobat x
-B 7 [E]EEE?

Help

Dizlel slR| #l &wle)o| B
ﬂ | ;I !Wes!em ;] &2 Al

Lﬁma\

his is a test of font size in WordPag
1 i i i Ve dal *

his is a test of font size in WordPad.
his is a test of font size in WordPa

For Halp, press F1
str. 15/48
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Fklad { Rozhodnut

Ontzky
e Je pozorovary rozdl velikost bug ve Word Padu?
e Je pozorovary rozdl velikost bug v MS Wordu?
e Je pozorovary rozdl velikost wbec bug?

Mare aery

e Nevme, jestli jsou velikosti psma spavre, ale pi poovraan
Word Padu a MS Wordu, rackji vame MS Wordu.

e Pro Word PAD nen teba It na pesrych standardech
typogra e.

e Pro Word PAD je pozorovary rozdl (mazra) bug, ale nen to
probem.
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Fklad { Risk-based testing

Mary (pragmaticky) pohled na \ec
e Je/Nen to bug? =) Je/Nen to probem?

e Je teba zrat kontext, do kteeho bude testovary produkt
zasazen, ppadre metriky podle kteych produkt posuze
akaznk.

e Zjednodwsen procesu testovan za cenu jiseho rizika

Zjednodisen
e Vyneclan test, ktee zejme neodhalzadre pr obemy.

e Vynechan test, ktee zejne odhal pouze nezajm awe
probemy.
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Fklad { Krieria posuzowan

Kolik vme o typogra i?

e De nice bodu (point) je nejasra.
(http://lwww.oberonplace.com/dtp/fonts/point.htm )

e Absolutn velikost psma nen lehle zneit.
(http://www.oberonplace.com/dtp/fonts/fontsize.htm )

Nejasnost a rar@nost posouzen ysledku testu

e Jak presre mus velikost byt v souladu se standardem,
abychom prohésili, ze je velikost psma korektn?

o Kompletn shrormezcen faki a jejich vyhodnocen je prls
rarcre/zdlouhase.

e Rirozhodowan o wsledku testu se powevaj heuristiky.
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Probkem oirkula { rozhodovac heuristiky

Heuristika

e Je postup, ktey uman zjednodisit a sraze vyesit probem
rozhodnut.

Neobsahujeadnou skrytou znalost.
Rada/ravod/doporiwcen na aklacke kontextu.
Negarantuje spavnost rozhodnut.

Rizre heuristiky mohou vyustit ve vajemre rozporra
rozhodnut.

Newhody
e Ri nespavrem pouwit mohou byt naskodu \eci.
e V obecre rovire jsou heuristiky subjektivn.
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Konzistence jako heuristika

Konzistence
e Doba heuristika pro rozhodowan o wsledku testu.

Konzistence s

e ostatnmi funkcemi produktu, porovnatelrymi produkty,
histori, image producenta, uzrymi prohtsenmi a reklamou,
speci kacci standardy, a@elavanm wivatal, celem
produktu, ...

Whody
e Je dostatecre objektivn.

e Je snadno popsatelra (bug report).
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Sis kontext testu SW produktu

ivody pro selran produktu jsoucasto nad emec
vstup-wstupnho chowan produktu. Je nutre produkt testovat i
nad tento mamec, ca v kontextu probemu orakula znamera
rozhodovat i dle nepych wstup.
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Nedokonalost v rozhodowan

Slepota z nepozornosti

o Lidsky tester neuv do rozhodnut to, na co nechwa pozor
(to, co nesleduje).

e Mechaniclky tester neuva do rozhodnut to, co mu nebylo
receno, aby do rozhodovacho procesu zahrnul.

Princip neucitosti

e Zapojenm mnoha diagnostickych prostedk se zkresluje
chowan testovareho produktu.

Disledek

e V amci testu nelze z prakticleho hlediska sledovat \sath
mazre aspekty.
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Probem omkula a automatizace testovan

Motivace
e Automatizace procesu vylcuje lidslke chyby.
e Automatizac zskame opakovatelnou proceduru.
e \&t rychlost prowacen jednotliwch test.

Probém automatizace
e Je teba (mimo jire) automatizovat rozhodovac proces.

e Umme to? (Gastecre)

Standardn zpsob automatizace rozhodovacho procesu
e De nujeme zdroj/soubor aelkavarych wstup, pokud ma@no
\cetre nepnych wstup.
e Rklad: MS Word je zdrojem wstup pro MS Word PAD
o Test jeuspsry pokud wstup testovareho produktu odpovh
(jedna k jedre) wstupu dle souboru aelavarych wstyo.
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Probemy automatizovareho rozhodovacho procesu

Probém de nice shody

e Jak ulem wstup MS Wordu, tak abych ho mohl porovravat
s wstupem z testovareho Word Padu?

e Je pijatelrm 99% shoda? Jak de novat % shody?

Falesra hisen o chylach

e Neshoda neznamera nutre chybu, nize byt zpisobena
nagklad pechodem na noweg verzi.

e Zneny v ravrhu sysemu vynucuj zrreny ve zdrojovem
souboru,ci v testech samotrych.

Nenalezere chyby

e Shodra chyba v testovarem produktu a v souboru
aelavarych wstupl.

e Neauplnost zdrojowch dat, viz slepota z nepozornosti.
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Metody mry testovan
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Pokryt jako metoda mry

Pokryt

e Mnaina testovanm provgerych entit programu (entity:
adky lodu, podmnky, vstupn data, \etve programu, :::)

e Identi kaci netestovarychast lodu.

Pokryt jako mra

e Mary testovac phn je doshnout dareho procenta pokryt
wsledreho produktu.

e Procento pokryt shvajcmi testy je pak mare chap at jako
mru jak daleko jsme v testovacm panu.

e Pro manaery a veden projektu je dobe unet zneit kolik
z celkoweho objemu testowan bylo provedeno, ppadre kok
zbna.
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Pokryt jako metoda mry { newhody

Principaln nedostatky pokryt
e Nepostihne zajmawa vstupn data.

e Nepostihne lod, ktey nen souast produktu (knihovny,
ovladae, atd.)

e Netestuje produkt v kontextu bezcho OS sysemu (napklad
mare okanziky, ve kteych doctaz k HW/SW perisen a
vykoran odpovdajc obslwere rutiny.)

Powan pokryt jako mry
e Uplre pokryt negarantuje kvalitu produktu.
e Stimuluje tendenci preferovat kvantitu pred kvalitou.
e Zawackjc, navozuje falesry pocit bezpec.
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Pokryt jako metoda mry { newhody

Rklad

Input A /I program accepts any
Input B /[ integer into A and B
Print A/B

Pozoroan
e Snadno doshnemeuplreho pokryt.

e Napklad:
input: 2,1
output: 2
e Tento test neodhal skryy \bug"!
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Krieria pokryt pro Control-Flow grafy

v
y=y+l
true false
x:=x-1
v

Existuj uzra krieria pokryt Control-Flow grafu.
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Krieria pokryt pro Control-Flow grafy

v
y=y+l
true false
x:=x-1
v

Statement coverage { pokryt wram

o Kazdy wraz (ptazen, vstup, wstup, podmnka) je proveden
alespa v jednom testu.

e Sada testi pro dosazen pokryt: (x =2;y =1;z=4;,w = 3)
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Krieria pokryt pro Control-Flow grafy

v
y=y+l
true false
x:=x-1
v

Edge coverage { pokryt hran
o Kazch hrana CF grafu je provedena alespm v jednom testu.
e Sada testi pro dosazen pokryt: (x=2;y=1;z=4;w = 3),
x=3;y=3;z=5;,w=7)
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Krieria pokryt pro Control-Flow grafy

v
y=y+l
true false
x:=x-1
v

Condition coverage { pokryt podmnek
o Kazch podmnka je Boolovskou kombinacelemengarnch
podmnek, nagklad x < y neboeven(x).

e Pokud je to mare, kazd elemenarn podmnka je alespm
v jednom testu vyhodnocena na TRUE a alespa v jednom
testu vyhodnocena na FALSE.
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Krieria pokryt pro Control-Flow grafy

v
y=y+l
true false
x:=x-1
v

Condition coverage { pokryt podmnek
e Sada testh pro dosazen pokryt: (x =3;y=2;z=5;w =7),
(x=3;y=3;z=7;w=5)
e V obou pgpadech je podmnka ve wrazu IF vyhodnocena na
FALSE.
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Krieria pokryt pro Control-Flow grafy

v
y=y+l
true false
x:=x-1
v

Edge/Condition coverage { pokryt hran a podmnek
e Pokryt proveditelrych hran a podmnek zaroven.
e Sada testi pro dosazen pokryt: (x=2;y=1;z=4;w = 3),
(x=8;y=2;z=5,w=7),(x=3,y=3;z=7;w =5)
e Je uvedera sada testi nejmers mara?
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Krieria pokryt pro Control-Flow grafy

v
y=y+l
true false
x:=x-1
v

Multiple condition coverage { rasobre pokryt podmnek

o Kazch Boolovska kombinace hodnot TRUE/FALSE, ktera se
nze objevit v rejale rozhodovac podmnce, se mus objevit
v proveden alespa jednoho testu.
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Krieria pokryt pro Control-Flow grafy

v
y=y+l
true false
x:=x-1
v

Multiple condition coverage { rasobre pokryt podmnek
e Sada testh pro dosazen pokryt: (x =2;y=1;z=4;w = 3),
(x=3;y=2;z=5;w=7),(x=3;y=3;z=7;w =5),
(x=3;y=3;z=5;w=6)
e Exponencaln ust patu test.
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Krieria pokryt pro Control-Flow grafy

v
y=y+l
true false
x:=x-1
v

Path coverage { Pokryt cest
o Kazch proveditelra cesta je provedena alespm v jednom tas

e Paet cest je obrovsky, ptomnost cyklu, nize vystit
v nekonecry paet cest.
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Hierarchie krieri pokryt pro Control Flow graf

e Krierium A zahrnuje krierium B, znaeno A! B, pokud
dosazenm pokryt typu A tale garantuje pokryt typu B.
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Hierarchie krieri pokryt pro Control Flow graf

e Krierium A zahrnuje krierium B, znaeno A! B, pokud
dosazenm pokryt typu A tale garantuje pokryt typu B.

path multiple condition
coverag coverage
l

edge/condition
coverage

condition
coverag

coverage
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Pokryt cykl

Pokryt a pnchody cyklem

@ \bechna zmrera krieria (s wjimkou pokryt cest) neres
paet puchod tlem cyklu.

e V ppack existence zanaerych cyl je systematick
testovan wzrych zpisol puchod cykly komplikovan e.

Ad hoc strategie pro testoan cykl
e Prow ppad, kdy se elo cyklu peska.
e Prow ppad, kdy se elo cyklu provede pesre jednou.

e Prow ppad, kdy se elo cyklu provede aelavarym patem
opako\an.

e Pokud je zrama hranicen na paet proveden tla cyklu,
prova ppad, kdy je €lo cyklu provedenon 1,n, a
n+1 kat.
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Pokryt Data Flow grafu

Motivace
e Pouit nede novarych promenrych.

@ Mohou byt cesty v programu, na ktegch je rejalka promenra
nastavena za uciymumyslem, ale poskze je hodnota et
pronenre znewita k jiremutcelu.

e Control Flow krieria nezarwcuj zahrnut testt pokyv ajc
popsary ppad.

Data Flow pokryt

e Pokryt vsech mst programu, ve kteych je dara pronmenra
powita, ne wsak nutre de nowana pocel \sech cest
v Control-Flow grafu.
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Krivky odhalerych/opraverych chyb jako metrika mry

Tydenn statistiky
e Paet nowe odhalerych chyb
e Paet opraverych chyb
e Podl nalezerych wi opraverym chyb

Ulazka kivky

Y
AN
/ \
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Weibullovo rozl@een

Pozorowan

e Mnastv nalezerych chyb vykazuje Weibullovo
pravaepodobnostn rozlaen

e Metoda mry provedereho testowan, resp. mnastv
zlyvajcho objemu testowan.

e Metoda ucowan data uvolren produktu na trh.

Postup

e V okanziku, kdy dojde rozlaen za vrchol, I1ze za pedpokladu
znalost parametu Weibullova rozl@een odhadnout, kdy
praveepodobnost odhalen dat chyby v produktu klesneopl
danou mez.

e Parametry rozl@en ovlivnuj ¥ku" a \ysku/strm  ost"
kopce.

e F(x)=1 e & "prox>0
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Weibullovo rozleen { nedostatky

Fakta zpsobujc nepesnost yse uvedere metody

e Testowan nesleduje celavary zpisob powvan pr oduktu.
Praveepodobnost nalezen uzrych chyb nen stejra.
Oprava chyb nmee zpisobit nowe chyby.
Chyby nejsou nezavisk.

Paet chyb v produktu se nen (nen chna paaten  xn
hodnota).

e Samotre zaresen chyb do sysemu sleduje Weibullovo
rozleen.

e Epochy v testowan (uzre testovac postupy) jsou nezavise.
e Parametry rozl@en nejsou dany.

2a\er

e Zaery vychazejc z uvedereho rozl@en jsou platre pouze
pro velle projekty a i tak jsoucasto zawackjc.
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Dopady powan Weibullovsk/ch kivek

Prvn &ze
e Snaha o strreg stou@an a rare vyvrcholen kivky.

e Jakmile se dosahne vrcholu kivky, I1ze odhadnout tvar Kiylka
ucklat prvn odhady data uvolren produktu.

Dopady

e Spousen testt nad@stmi produktu, o kteych se v ,ze jsou
vadre, nebo nedokorcere.

Preferuje se hlechn a reportovan snadrych chyb, narato
hlecan ech skutecre avarych .

iraz kladen na hlecan chyb, ne na wvoj testovacch
rastrajl (intenzi kace X extenzi kace)

Vykazowan jedre chyby jako rekolik chyb mersch.
Opakovare vykazowan chyb (napklad uzrymi testery)
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Dopady powan Weibullovsk/ch kivek

Drula &ze

Paet nalezerych chyb zacas by nel klesat.

Z tvaru kivky Ize odvodit kolik chyb zacas by se nrelo
vylazat.

Snaha vylkazat stabilitu kivky (blzkou nule).

Dopady

Opakovanuspesrych test.

miraz pesunut od hledan nowch chyb k dikladremu
popsan nalezerych.

Slcowan uzrych chyb do jedre.

Odkhdhn nalezen chyb (nap. & na \po milestone").
Zatajonan/odmtnut/ztracen chyb!

Neformaln reportoxan chyb, mimo sysem.

Firemn akce pro testery.

Programatai neopravuj chyby, dokud je testei nenahbs

o ...
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Neauplnost testovan
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De nice

Pozoroan
e Prostor, ktely ma kyt prohledan, je obrovsky.
e Prostedky a zdroje jsou omezere.

Co nenuplre testovan
e Uplre pokryt
o kazd/adek lodu

o kazck \etven
o kazdou sekvenci lodu

e Testei nenaclazej nowe chyby
e Testovac phan je dokorcen

Co jeuplre testovan

e Na konci procesu testovan nejsou skrye (nezrane)
nedostatky produktu.

e Pokud se objev now nedostatek produktu, testonan nemohlo
bytuplre.
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Ustupky spojere scasovou tsn

Vcasoe tsni se esinou pouze
e Analyzuj wsledky test.
o Res probemy.
e Popisuj chyby.

Vcasoe tsni nezhywacas na
e Navrh test.
e Prowackn test.
e Wvoj testovacho SW.
e Revize, inspekce prolkehych test.
e Dokumentace test.
e Automatizace test.
@ !

Pozorowan
e Cas potebry proukony spjak s testoxanm je wrazre \es,
nezcas ktey je k dispozici.
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[ivody neauplnosti procesu testovan

Marych teat je velmi mnoho (& nekonere mnoho).

Proest wechny mare testy znamera:

e Otestovat wsechny mare hodnoty na vstupu kade vstupn
pronenre.

e Otestovat \sechny mazre kombinace vstup sech vstupeh
pronmennych.

e Otestovat kazd/ mazry keh sysemu.

e Otestovat kazdou manou kon guraci HW a SW, \cetre
kon gurac hypotetick/ch clowch serveu, ktee jsou mi mo
vasi kontrolu.

e Otestovat kazd/ zpisob, jakym mee wivatel produkt p oiet.
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Nemanost testovat \sechny mare vstupy/kombinace

Ska datoe skernice

o Paet test roste exponencalre vzhledem k patu b
pouzitch pro reprezentaci dat.

e n-bil vynucuje 2" test.

Dast pklady
e Casowan akc
o Neplatre neacelavare vstupy (bu er over ow).
e Editovare vstupy
@ Velikon@n vejce  [ntp:j-walk comissiexcelieastereg htm 1

Cash praxe
e \Tohle byadry wivatel naseho produktu neucelal."
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Nemaznost testovan sech kel

Uvame rasledujc sysem

Rklad
e Kolika zpisoby Ize dosashnout EXIT] ?
e Kolika zpisoby Ize dosahnout EXIT ], jestlze hAi Ize
nastvit nejvce 20x?
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Nemaznost testovan sech kel

Rklad
e V [F] je memory leak, v [B] garbage collector.

e Sysem dospeje do neplatreho stavu, pouze pokud se cesk s
[B] bude dostatecre dlouho vytybat.

Fakta

e Zjednodisere testovan \cest" v sysemu nemus postihrout
kritickou chybu.

e Kiriticka chyba se projev za takowch okolnost, ktee by se
nikdy jednoductym testem neprowvaovaly.

e Probem dloutych keln sysemu.
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Shrnut neuplnost a mra

Naiplnost
e Testonanm nelze prokazat,ze sysem neobsahuje chyby.
e Existence testovacho phnu ban kreativie testeu.
e Otestovat wsechny mare gpady je nemare.

Meitelnost
e Existuj metody pro meen postupu ve azi testowan.
e Metody jsou nespolehlie.

e Posuzowan wkonnosti testovac skupiny na zaklace dare
metriky nize ovlivnit testovan samotre.
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Chyby
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Role donmacchuloh

e Donaculohy jsou povinre pro zskan awerereho h odnocen
zkouwsky stuprem A.

e Termn na vypracowan donacchuloh je do koncectrracteho
dne ode dne zadan.

e Domaculohy se odevzdavaj vywcujemu na gedra sce, nebo
e-mailem na adrespbarnat@fi.muni.cz

IV113 Uvod do validace a veri kace: uvod str. 47/48



Domaculohac. 1 zachno 5.10.2011

Odborra esej v rozsahu minirmalre 1000 slov cavajc odpowdi na
rasledujc otizky:

e Co je to vlastre chyba?
e Jaky je smysl veden sysemu pro spavu chyb?
e Jale informace by nely byt souast aznamu o chyke?

e Jale mohou byt motivace/divody pro odkhdan rapravy
chyby nahksere v sysemu pro spavu chyb?
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IV113 Validace a veri kace

Techniky Testowan |

doc RNDr. Ji Barnat, Ph.D.



Black-box testowan

Black-box testoan
e Na testovary produkt je nahkeno jako nacernou siku.
e Vnitn chowan produktu je pro testera nepozorovateln
e Produkt je analyzowan skrze jeho vstup-wstupn chow
e Testowan nezohlechuje zdrojow kod produktu.

VSTUP VYSTUP

BLACK BOX
TEST
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White-box, Gray-box testowan

White-box testonan  (Glass-box)
e Vnitn chowan produktu je mare pozorovat a vyurt.

e Tvorba a prowvacen testi vzhledem k vnitnmu chown
produktu, nag. pro dosaen ucieho stupre pokryt

e Vl@en vnitnch chyb, lodu do produktu zaiwcelem
proveden vybrarnych test.

e Casto roziuje testovan Black-box technikou.

Gray-box testowan
e Mezi Black-box a White-box testonanm.
e Nekteymi autory neodlsovano od White-box testovan
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Obecra strategie
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Obecra strategie pro testovan noweho lodu

1. Provalte akladn jednoducte testy.

e Pokud program seke na echto jednoduclych testech, nema
smysl dale pokracovat. Jedra se o fatln chybu v sysen.

2. Testujte jednotlive funkce bez zaujet kritickeho page.

e Je dobe prvre pochopit divod vzniku a smysl| existence
funkce. Teprve pok je vhodre ji podrobit kritice. (Pra jezde
takowa funkce? Kdy a jak ji bude wivatel potebovat?®Tm
konketre naplin tato funkce wivatelovu potebu?)

3. Testujte prvre rackji dogky, nez do hloubky.
e Shate se testy postihnout zakladn funkcionalitu \sech
komponent sysemu.
o Ne zane hlubs testowan, produkt by nel byt bez zj evrych
asadnch chyb.
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Obecra strategie testovan noweho lkodu.

4. Pokud bylo dosud \se v paadku, zacrete s dikladrgim
testonanm.

e Otestujte chovan produktu s krajnmi hodnotami vstujpi.
o Aplikujte jednuci vce zvolerych technik testovan.

5. Zanmgte se a testujte jednotlive funkce sysemu do
hloubky.
o Dlouhodole testy,
e Testy jednotliwch komponent pod zatz.

6. Pulezre testujte \volrym stylem".

e Pokudcas dovol, zkosejte co \as napadne.
e Motto: kad/ yden jeden now druh testu.
e Budte inovativn.
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Techniky testowan

Techniky testovan

e Donenow testowan

e Kombinatoricle testovan
Regresn testovan
Seraoe testoan
Funlcn testowan
Fuzz testovan
Risk-based testowan

Je ycetuplry?
e Publikovano vc jak 100 techniR wcet nenuplry.
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Fklad { adder

Je chna rasledujc speci kace

Program <t dw cehcsla, ktela se mu zadaj na vstup
Kadecslo by nmelo mt jednu nebo dwe cifry

Program vytiskne sotcet

Program aelawa \Enter" za kazd/mcslem

Program se spotst pkazemadder

Jale jsou nedostatky speci kace?
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Fklad { adder

Je chna rasledujc speci kace

Program <t dw cehcsla, ktela se mu zadaj na vstup
Kadecslo by nmelo mt jednu nebo dwe cifry

Program vytiskne sotcet

Program aelawa \Enter" za kazd/mcslem

e Program se spouwst pkazemadder

Jale jsou nedostatky speci kace?
e Pracuje se aporrymicsly? (Ano)
e Jak se program ukorc? (Ctrl+C)
e Vytiskne kam? (Na display/obrazovku)
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Fklad { adder

e Jaky bude akladn test?
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Fklad { adder

e Jaky bude akladn test?
(reco ala 3+7)

e Kolik je mazrych speci kovarych vstup?
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Fklad { adder

e Jaky bude akladn test?
(reco ala 3+7)

e Kolik je mazrych speci kovarych vstup?
(celkem 199x199=39,601)

e Budete je testovat \sechny?
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Fklad { adder

e Jaky bude akladn test?
(reco ala 3+7)

e Kolik je mazrych speci kovarych vstup?
(celkem 199x199=39,601)

e Budete je testovat \sechny?
(je to mazre, ale ne)

e Budete testovat 3+8, 4+7, 2+7, 3+6, 3+3?
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Fklad { adder

e Jaky bude akladn test?
(reco ala 3+7)

e Kolik je mazrych speci kovarych vstup?
(celkem 199x199=39,601)

e Budete je testovat \sechny?
(je to mazre, ale ne)

e Budete testovat 3+8, 4+7, 2+7, 3+6, 3+3?
(zejme ne)

e Budete testovat 100 a vce, a -100 a nmere?
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Fklad { adder

e Jaky bude akladn test?
(reco ala 3+7)

e Kolik je mazrych speci kovarych vstup?
(celkem 199x199=39,601)

e Budete je testovat \sechny?
(je to mazre, ale ne)

e Budete testovat 3+8, 4+7, 2+7, 3+6, 3+3?
(zejme ne)

e Budete testovat 100 a vce, a -100 a nmere?
(ano)
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Fklad { adder

e Jaky bude akladn test?
(reco ala 3+7)

e Kolik je mazrych speci kovarych vstup?
(celkem 199x199=39,601)

e Budete je testovat \sechny?
(je to mazre, ale ne)

e Budete testovat 3+8, 4+7, 2+7, 3+6, 3+3?
(zejme ne)

e Budete testovat 100 a vce, a -100 a nmere?
(ano)

= Donenoe testowan
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Doneno\we testowan
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Donenowe testowan

Princip techniky
e \5ech marych hodnot vstup je pls mnoho.

e Testowan podobrych hodnot vstup je nezajmave, tsty
jsouekvivalentn nag. vzhledem k puchodu grafem
tokurzen.

e Je vhodre omezit provacen podobrych testi, naopakej
vhodre realizovat testy s hrantcnmi a jinak zajmangi
hodnotami vstupi.

"Matematick/ pohled”

e Relace ekvivalence na mnaire testi umanuje rozdel
prostor \sech marych testi na tdy ekvivalence.

e Produkt Ize otestovat s powzitm reprezentant td
rozkladu.
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Anal/za vstupnch i wstupnch pronenrnych

Tabulkou hrancnch ppad (THP)

Trda Trda _
ekvivalence| ekvivalence Hrancn

Promenra | platrych neplatrych a zvestn | Pozramky
vstupl vstupl ppady
Prvncslo | [-99,99] < 99 -100,-99
> 99 99, 100
Drurecslo | [-99,99] < 99 -100,-99
> 99 99, 100

Soucet [-198,198] | < 198 (-99,-99) | Nelze

> 198 (99, 99) | vytvait test

(-99,99) | s neplatnou

(99,-99) | hodnotou
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Tabulka hrancnch ppad a testovac phn

Tabulka hrancnch ppad (THP)
e Nepma de nice td ekvivalence
e Nedlra souast testovac dokumentace
e Ktow rastroj pro tvorbu v testovacho panu

THP jako souast testovacho panu
e Stanovuje, co mee byt pednetem testu
e Zahrnuje aelavare wsledky test
e Slow jako kompaktn seznam test
e Umanuje identi kaci testi
e Lze pouwrt i jako mru testowan
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Budowan THP v praxi

Zkisenosti z praxe
e Zskat kompletn THP je rarcre.

e V procesu testovan je THP budowana/dophowana keha
procesu testowan.

e Kompletn THP se v praxi nedosahuje.

e THP obsahuje sechny pronenre, ale pouze u kritickych
prormrenrych je vyplrena.

Divody

e Speci kace se tva za kehu. Samotry proces testowan
odky\a nowe vstupn promenre.

e Pronenrych je pls mnoho, analza mnohych
prormenrych by prokehla pouze zaiwcelem vyplren THP
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Hrantn hodnoty spojiyych vstuji

Rklad
e Vstupn hodnota je desetinrecsla z intervalu y; z].

Mareresen
e { nejmers mara znmena ovlivnujc wsledek tes tu.
e Hrantn hodnoty: y,y+ , z,z+

ovlivrena rasledujcmi faktory

e Jala je pesnost vstupnho pole.

e Jala je pesnost jednotliwch procedur, ktee s hodmot
rejakym zpisobem pracu;j.

e S jakou presnost se hodnota projev ve wsledku.
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Uspaadatelre mnaziny

Uspaadatelre mnainy

e Testowan reprezentant td ekvivalence a identi lace
hrancnch hodnot nejsou s\azany pouze scselrymi
domenami.

e Obecre Ize donenowm pstupem analyzovat vstupy
jejictz potencaln hodnoty Ize uspaadat.

Pozorowan
e Pokud entity nelze uspaadat, Ize vywt obecrych
naitelnych a uspaadatelrych vlastnost.

e Velikost a pcet entit.

e Casowan udhlost.

e Pozorovara granularita (napg. rozlsen)
° il
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Fklad { Trophelnk

Speci kace (Gerald Weinberg, 1969; Glen Myers 1979)
e Program pecte ticsla a interpretuje je jako celkystran
trophelnku

e Na wstup vypse, zda se jedra o trophelnk rovnosanry,
rovnoramenry, ci obycejry (ani rovnostranry ani
rovnoramentry).

Jale jsou tdy rozkladu a hrancn hodnoty?
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Fklad { Trophelnk

Speci kace (Gerald Weinberg, 1969; Glen Myers 1979)

e Program pecte ticsla a interpretuje je jako celkystran
trophelnku

e Na wstup vypse, zda se jedra o trophelnk rovnosanry,
rovnoramenry, ci obycejry (ani rovnostranry ani
rovnoramentry).

Jale jsou tdy rozkladu a hrancn hodnoty?

Obycejry, rovnoramenry, rovnostranry trophelnk
Celky, ktee netva trophelnk.

Celky, ktee tva trophelnk s nulovou wskou.
Apady s jednou a vce nulowmi celkami.

e Zaporra celka strany.

e Zadany 2 nebo 4 hodnoty.

e Zacdhny necselre hodnoty.
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Fklad { Kumulace a kombinace vstu

Hodnoty vstup vce pronenrych, jejictz kombinace je
neplatra, awak kazdh zvest je kombinovatelra s jirymi
hodnotami tak, aby tvaila platnou kombinaci.

Rklad { Tropuhelnk
e [3,3,6], [3,6,3], [6,3,3]

Rklad { NHL computer game

e Podle bod ze zakladn skupiny (vestv 2, remza 1
prohra 0) se uc 8 ynu, ktee postupuj do play-o .

e 80 apas v akladna@sti.
e Souwcet bod uchowwan v signed byte [-128,127].
e Jala je pozorovara veltina a jalka jej hrancn hodota?
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Fklad { Dak necselre vstupn doneny

Rklad { Adder
e Prodleva ped zadanm drulehocsla.
e Zachn pls vellehocsla.
e Vedouc nulyci mezery.
o Necht 009 =09 =9. Plat,ze 000000000000000009 = 9?
e Nenumericky vstup.

e Spatre chowan v obsluze spatreho vstupu.
(Je speci kovano?)
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Fklad adder { rogen THP

Trda Trda
ekvivalence ekvivalencel Hrantn
Pronenra | platnych neplatrych | @ zvbstn | Pozramky
vstupl vstupl ppady
Prvncslo | [-99,99] < 99 -100,-99
> 99 99, 100
desetinre | 2.5
necsla '
0, null
wrazy
Drurecslo | { jj { {ii{ {ii{
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Nejasra speci kace hrancnch ppad { pklad

Pozorowan
e Speci kace je nedokonah a cava maznost byti
interpreto\ana uzre (e spavre).

Rklad speci kace
e Uvazme algoritmus, ktey panuje pro hypotetickou rmu
rozvoz zakazek na rasledujc den.
e Politika rmy je preferovat mkaznky, kte maj platre
specaln povolen od managementu byti pednostre
obsloweni, nebo nebyli obsloweni w 30 d.

Nepesnosti vzhledem k hrancnm hodnoam
e Nebyli obsloweni vc jak 30 dmi, nebo 30 dm \cetre?
e 30 dn meeno v dolke phnowan,ci v doke dodavky?
e Dny naeny od pinoci,ci od hodiny docavky?
e Kdy se posuzuje platnost povolen?
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Reverzn hlecan donen a hrancnch hodnot

Princip
e Vychazme od mareho probemu a zpetrym postupem
hlecame vstupn data, ktea vedou k vyvohn probem

e Na aklace nalezerych hodnot rede nujeme tdy
ekvivalence.

Postup
e Identi kujeme probem.
e Kategorizujeme testy napisob/nezpisob chybu.

e Pokud neexistuje test, ktey probem vyvoh, je teba
podniknout modi kaci de nice donen, aby odpovdajc
test nemohl byt vynechan.
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Doneny v neuspaadatelrych mnazirach

Pozorowan

e Existuj ppady, kdy jednotlive mazre hodnoty vstyn
promenre nelze uspaadat.

e Nelze identi kovat hrancn ppady.

e Jak testovat vstupn promennou pokud mee nabyvat
velleho mnastv hodnot?

Doneno\e testowan neuspaadatelrych mnairach
e Rozlsen objekti na zaklack jejich atribud.
e ldenti kace ekvivalence a odpovdajcch td.
e Volba vhodrych reprezentanti jednotliwch td.
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Neuspaadatelre mnaziny { Tislarny

Testowan wstupu na tislarnu
e Existuje vc jak tisc uzrych tiskaren.

e Pa@adujeme kompatibilitu i se stasmi typy.
e Trdy / Podtdy

e Trdy: LJ II, LJ Ill, Postscript Level I, Postscript Level |l
Epson
e Podtdy LJ II: LI II, LI I+, LI IP, LI 1ID

Pozorowan

e Jednotlive nedostatky se projevuj zetelreji na ugch
typech tiskaren. (Analogie s uspaadarymi mnainami.

Doporicen

e Je vhodre volit reprezentanty tak, aby pokryly co mazra
nejvce nedostatki.
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Neuspaadatelre mnaziny { Jire pklady

Rslsnost do skupiny
e Mode,cervere, zelere objekty.
e Zanestnanci, zanestnavatee.

Ekvivalentn HW
e Zvukowe a gra cle karty, stowe prvky.

Ekvivalentn prosted, ve kteem produkt pracuje
e Windows 98/ME/2000/XP/Vista
e Lokalizace { do kolika jazyk bylo/bude lokalizovano?
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Donenowe testovan { Teorie

Historie

e Donreny (obory hodnot) a sub-doneny byly v testovan
pow\any mnohem dv, nez bylo v amci softwarowo
testowan teoreticky dormenowe testovan popsano {988,
Testing Computer Software).

Teoretick pohled

e Donena je mnaina prvki, na kterych je pomoc rejale
relace ekvivalence de nowan rozklad.

e Testowan doneny probla pomoc vybranych
reprezentanti jednotliwch td.
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Donenowe testovan { Mazre ekvivalence

Intuitivn podobnost

e Dwe hodnoty (vstupnch pronenrych) jsou ekvivalentn
pokud jsou natolik podobre jedna drule,ze testovan
obou hodnot se zda byt nadbytecre.

e Snadno pochopitelra a lehce aplikovatelra metoda.
e Nevhodra na odlsen jemrych detail nebo na slxite
kombinace vstu.

Speci koxano jako ekvivalentn

e Dwe hodnoty jsou ekvivalentn, pokud speci kacerlae
oke hodnoty program zpracowawa stejrym zpisobem.
e Testai nuceni dophovat speci kaci v nespeci kovarych
@stech.
e Chybow program nemus sledovat speci kaci.
e Zamgeno na to co bylo speci kovano, ne na to co nebylo
speci kowano, ci bylo speci kovano nedostatecre.
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Donenowe testovan { Mazre ekvivalence

Ekvivalentn cesty
e Dw hodnoty jsou ekvivalentn, pokud donut program

vykoravat se stejrym zmsobem, napklad projt stgou
\etv dareho \etven.

Posoudit ekvivalenci nze programator, nikoliv tester.

Navrh test vychaz ze zdrojoveho lodu.

Test wech hodnot v donere nevynucuje kompletn pokryt.

D hodnoty mohou donutit projt program po stejre cese, ale

vyvolat odlsre efekty. (Timeout, odlsre wstupy na tislarre,

=)

Shodre riziko
e D hodnoty jsou ekvivalentn, pokud Ize acelavat,ze

vhledem k dare mare chyle, se testy nad okema
hodnotami budou chovat stejre, tj. oba testy chybu
vyvolaj, nebo ji nevyvoh ani jeden z test.

e Hodnoty mohou kyt ekvivalentn k jedre chyte, ale

neekvivalentn k jire chyke.
e Subjektivn metrika, zavis na oakulu.
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Doneno\we testovan { Volba reprezentant

Pozorowan
e Hrantn ppady jsou dobrou volbou.

Rklad
INPUT < 10 =) Error message
10 <= INPUT < 25=) Print "Hello"
INPUT >= 25 =) Error message
e Mare chyby

e Program nezpracuje spavrecslo aiNPUT=0
e Spatre speci kovara nerovnost €= 25msto < 25)
o Reklep (52 msto 25)

e Hrantn hodnota 25 odhal \sechny 3 chyby
e Jira hodnota (napklad 53) nemus
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Doneno\we testovan { Volba reprezentant

Newhody hrancnch ppad
e Volba hrantn hodnoty jako reprezentanta je heuristika
e Hrancn ppad nemus byt ten nejvhodreg kandidat.

o Nejleps reprezentant v dare tce je ten, ktely ma nejes
pravcepodobnost vyvolat chybu.

e Neexistuj v neuspaadatelnych donmerach.

Praxe
e Vol se hrantn a zajmawe nehrancn ppady.
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Doneno\we testovan { Volba reprezentant

Pozorowan

e Zavislost vstupnch pronmenrych mee zpisobit,ze dara
hodnota jedre promenre je hranchm ppadem pouzgi
konketn hodnot jire vstupn pronenre.

Doporicen

e V takowem ppack je vhodre zvolit \sechny hodnoty, tke
mohou byti v rejale kon guraci hrancnm gpadem.

Rklad avisych promenrych | mesc a den v nesci
e Mesc: 2 {28 & 29 du
e Mesc: 4,6,9,11 { 30 dm
e Mesc: 1,3,5,7,8,10,12 { 31 dm

IV113 Uvod do validace a veri kace: Techniky Testoan | str. 31/54



Whody a newhody donenoweho testowan

Whody

e Zakladn rastroj pro boj s nauplnost testovan
zachowavajc rozumre a rovnorerre pokryt stavaho
prostoru marych test.

e Analza hrancnch hodnot donen vstupnch pronenmh
tva pehled o rozsahu a mnastv nezbytrych test.

e Hrancn ppady vstupnch pronmenrych jsou pp ady, i
kterych secasto projev chyby produktu.
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Whody a newhody donenoweho testowan

Newhody

e Hrancn hodnoty mohou byt nejasre nebo skrye, nav
dochaz ke zjermowan rozkladu v pukehu procesu.

e Neredukuje mnastv kombinac zpisobere birarnm
vstupy a patem vstupnch promenrych.

e Falesry pocit bezper.
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Kombinatoricle testowan

IV113 Uvod do validace a veri kace: Techniky Testoan | str. 34/54



Kombinatoricke testoan

Pozorowan

e Ri testovan mnoha vstupnch pronenrych, paet
mazrych testi roste exponencalre.

Cl kombinatoricleho testo\an

e Pokyt exponencaln prostor mazrych vstup rozumym
zpisobem s wrazre mersm patem test.

Princip techniky

e Identi kace podmnainy marych test, ktee sphujjise
kombinatoricle vlastnosti.
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RAstupy ke kombinatorickemu testovan

Mechanicle (procedusaln)

e Testovare kombinace vstup jsou uceny/vypateny
mechanickym postupem.

Zalzere na marem riziku

e Testovare kombinace vstup jsou uceny na zaklace
mareho rizika.

Zalgere na seraoem testowan

e Testovare kombinace vstup vypyvaj ze zajmawch
ser pouwzit produktu.
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Kombinace kombinatorickeho a donenoweho testovan

Pozorowan

e Kazd jedna vstupn promenra meze sama 0 soke mt
mnoho mazrych vstupnch hodnot.

e V ppack testonan kombinac vstupnch pronennych,
nelze testovat celou donenu kade promenre.

e Donreny hodnot jednotliwch pronenrych se typicky
pedzpracuj s vywitm technik donenoweho testoan.

Rklad volby reprezentari v amci jedre doneny
e PM { pls mah hodnota, NM { nejmers platra hodnot a
e NV { nejes platra hodnota, PV { pls vella hodn ota

Pro N pronenrych, je prostor marych tesi
e fPM;NM;NV;PVg ::: f PM;NM;NV;PVg
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Mechanicle kombinatoriclke testowan

Slale testowan, verze 1

e Clem je vybrat takovou mnainu testi, aby kazd
pronenra byla alespa jednou testovana na kazdou
hodnotu ze swe doreny.

Mare testy

V1| V2 | V3
Testl| NM | NM | NM
Test2 || NV | NV | NV
Test3|| PM | PM | PM
Test4 | PV | PV | PV

Pozorowan
e Jaky je smysl test1 3 a 47?
e Je mazre,ze testy 3 a 4 ubec nelze prowest.
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Mechanicle kombinatoriclke testowan

Slale testowan, verze 2
e Clem je vybrat takovou mnainu test, aby kazd
prorrenra byla alespm jednou testovana na kadou
hodnotu ze s\e doneny, tak abyzadry test neobsahoval
neplatre vstupy u vc jak jedre pronenre.

V1| V2 | V3
Testl| NM | NM | NM
Test2 | NV | NV | NV

Test3|| PM | NM | NV
Test4 | NV | PM | NV
Tests5| NM | NV | PM

Test6 | PV | NV | NM
Test7 | NM | PV | NM
Test8 | NV | NM | PV
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Mechanicle kombinatoriclke testowan

Slale testowan, verze 3

e Clem je vybrat takovou mnainu testi, aby kazd
prorrenra byla alespm jednou testovana na kazdou
plathnou hodnotu ze s\e doneny.

e Obecre oznaowna jako technika \All singles”

Mare testy

V1| V2 | V3
Testl || NM | NM | NM
Test2 || NV | NV | NV
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Mechanicle kombinatoriclke testowan

Silre testoan, verze 1
e Clem je otestovat \sechny mare kombinace vstuj.

Mare testy
e 4x4x4=64 manost

Silre testowan, verze 2

e Clem je otestovat \sechny mare kombinace platrych
vstupl.

Mare testy
e 2x2x2=8 manost
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Mechanicle kombinatoriclke testowan

Silre testowan, verze 3
e Clem je otestovat \sechny N-tice, tj. zvolit takovou sad

testi, aby kazch podmnazina vstupnch pronmenrnych oN
prvcch byla silre testovana na \sechny (platre) vaby.
e Obecre oznaen: \all N-tuples”, all-pairs, \all triples"”.

Mazre testy pro N=2 mus pokyt rasledujc kombinace
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V1 | V2 V1 | V3 V2 | V3

NM | NM NM | NM NM | NM

NV | NM NV | NM NV | NM

NM | NV NM | NV NM | NV

NV | NV NV | NV NV | NV
V1 | V2 | V3

Testl | NM | NM | NM

Test2 || NV | NM | NV

Test3 || NM | NV | NV

Testd || NV | NV | NM
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Rklad

Tvorba tabulky pokgvajc sechny dvojice
e Pozorovare pronenre V1,V2,V3,V4,V5 a V6
e VI:AB,C V2D,E V3FG V4H, V5JK V6LM
[vi|v2|v3|va|v5]|ve]
A | D
Al E

B|D

o 6 test
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Rklad

Tvorba tabulky pokgvajc sechny dvojice
e Pozorovare pronenre V1,V2,V3,V4,V5 a V6
e VI:AB,C V2D,E V3FG V4H, V5JK V6LM
[vi|v2|v3|va|v5]|ve]
A|D|F
A|E|G

B|D|G

o 6 test
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Rklad

Tvorba tabulky pokgvajc sechny dvojice
e Pozorovare pronenre V1,V2,V3,V4,V5 a V6
e VI:AB,C V2D,E V3FG V4H, V5JK V6LM
[vi|v2|v3|va|v5]|ve]
A|D|F|H
Al E|G]|I

B|D|G]| I

o 6 test
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Rklad

Tvorba tabulky pokgvajc sechny dvojice
e Pozorovare pronenre V1,V2,V3,V4,V5 a V6
e VI:AB,C V2D,E V3FG V4H, V5JK V6LM
[vi|v2|v3|va|v5]|ve]
A|D|F|H|J
AlE|G|I K

B|D|G]| I

o 6 test
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Rklad

Tvorba tabulky pokgvajc sechny dvojice
e Pozorovare pronenre V1,V2,V3,V4,V5 a V6
e VI:AB,C V2D,E V3FG V4H, V5JK V6LM
[vi|v2|v3|va|v5]|ve]
A|D|F|H|J
AlE|G|I K

B|D|G]| I

x| <

o 6 test
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Rklad

Tvorba tabulky pokgvajc sechny dvojice
e Pozorovare pronenre V1,V2,V3,V4,V5 a V6
e VI:AB,C V2D,E V3FG V4H, V5JK V6LM

]v1\v2\v3\v4\vs\vs\ ]v1\v2\v3\v4\vs\va\
AIDIF[H]J]L AlD|F[H]J]L
AlE|G] I [K]|M™ AlE|G] I [K]|M
B|plGg|1|J]L B|D|[Gg|1]3J
B|E|F|H M BIE|F|H|K]|L
C/D|G|H clp|Gc|H|K]|L
clelrF|[1 oL Cle|lFl1]3]M™
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Rklad

Tvorba tabulky pokgvajc sechny dvojice
e Pozorovare pronenre V1,V2,V3,V4,V5 a V6
e VI:AB,C V2D,E V3FG V4H, V5JK V6LM
[vi|v2|v3|va|v5]|ve]

A|/D|F| H]J]|L
A|lE|G| I |K|M
H M
B|D|G|I |J|M
B|E|F|H|K]L
I L
C/ID|IG|H L
CIE|F| I |J|M

e 8 testi msto pivodnch 3x2x2x2x2x2=96 test
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Rklad

Tabulka teat pokyvajc jednotlive ppady (all singles)
e Pozorovare pronenre V1,V2,V3,V4,V5 a V6
e VI:AB,C V2.D,E V3:F,G V4H, V5JK V6:.LM

[ vi[v2]v3|va]|vs]|ve|
AIDIF]IH]JI]L
Bl E|[G| 1 [K|M
C
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All pairs { komplikace

Pozorowan
e Pokud se donena jedre pronenre rozpad na vcerod
rozkladu, sechny tdy vystupuj jako mare hodnaot
v kombinatoriclem testowan.

Zvisé pronenre
e Nektee kombinace hodnot jsou neplatre, pestaxe
hodnoty vyskytujc se v neplatre kombinaci jsou platn
v jirych kombinacch.
e Viz pklad s paty dm v jednotliwch mescch.

Praxe
e Vypatat all-pairs mee byt v praxi natolik komplikoare,
ze se od all-pairs kombinatoricleho testoan sklowezn
k all-singles technice a mhodrym kombinacm.
e Prakticleresen je powvat all-singles plus kombiace,
ktee dve zpisobily chyby, nebo jsou rem zajmae.
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All-pairs shrnut

All-pairs kombinatoricle testovan
e WWznamre redukuje prostor marych test.
e Nastavba donmenoweho testowan.
e Vhodra pro veri kaci kombinameavisych pronenrych.

Pouit all-pairs na avisych pronenrych

e Neplatnou hodnotu v dare kombinac je mare zanenit
jinou platnou hodnotou

Nahodre kombinace

e Po zpracowan jednotliwch dorren vstupnch pronmegoh
bna testovan rmahodrych kombinac marych vstupl
stejre efektivn jako testoan metodou all-pairs.

e Zskan rahodrych kombinac je wrazre snazs, nez
wpcet all-pairs tabulek.
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Seraowe testovan
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Seraowe testo\an

Princip techniky
e Testovat produkt pomoc ktivnch pglel poweit

Akladn cl

e Otestovat produkt zmsobem, ktery
pipomra/napodobuje skutecre pouweit produktu.
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Vlastnosti seral

Motivan
e Udhwa jak, ale tale prac, je produkt takto powan.
e Odpowedra osoba by nela trvat na raprawe chyby, pokud
se uvederym seraem rejaka chyba projev.

Ralry
e Sera by nel byt \erohodry, tj. nevypawt g keh, ktey
by se mohl sat, ale pleh, ktey se pravcepodobretane.

Netrivaln
e Sera by nel zahrnovat komplexn poueit programu
v komplexnm prosted na netrivalnch datech.

Citelry
e Wsledky seraoeho testu by nely lytcitelre a
Zejne, tj. nenely by kyt skryty v komplexnm
Wstupu programu.
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[ivody pouwit seraowho testowan

e Vhodry zpisob zawcen nowch testeu a sezramen se
s produktem jako takowm.

e Zpisob testovan dlouhodoleho pow\an produktu a
pow\an produktu expertnm wivatelem.

e Jedna z metod zwsen motivace pro odstraren chyby.

e Zpisob testovan kvalit produktu wci zdokumentovaym
pa@zadavikim na produkt.
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Sergowe testowan a nejasnosti v paadavcch ngprodukt

Pozorowan

e Tvorba seraowch testi je podobra procesu analy
paadavk a tvorby speci kace.

e Seraow testowan vyres na povrch \pod koberec
zametera" nevyesera rozhodnut ohledre paadavka
produkt a speci kace.

Nedostatky paadavl a speci kace

e Snaha testera je poukazat v jalem kontextu se probem
projev a jale to mze mt rasledky.

e Je dlezit udeet si roli testera.
e Tester nehledaresen probemu.

e Tester neceh kompromisy v ravrhu produktu (neprorj
naopak sna se prokazat dopady marych kompromisi.
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Serae jako Telenovela (nydlowa opera)

Sera pro test programu pro wpaet dare z pjm

Na zaatku lonsleho roku byl Pavel rozvedery a z pedchdzo

mareelstv nel 2 dosgek ceti, z niclz jedno v breznu zenrelo ve veku 19
let pii autonehode, druke dosahlo \eku 26 let v srpnu. PaJecel rok
pracoval na@stecry (2/3)uvazek jako celnk v zavedene rme s hrulym
racnm pjmem 360.000ke. Ze zaatku roku se sezramil s pohlednou
Helenou, odunorazili ve spolecre domacnosti, v lreznu sezali a vrjnu
se jim narodila dcera. Aby mohl Pavel novou rodinu wivit, akovcervnu
podnikat. Na rozjezd podnilan si vzal pigku ze Stavebho spaen,
kterou \sak splatil v prosinci, kdy konecre skortilo viek cediclerzen,
ve kteem Pavel zcedil 421.456 Kc. Naurocch z pigky Pavel zaplatil
37.210 Kc. Na konci roku byla narcn bilance Pavla jako podnikale
aporra, konketre -13.000 kKe. Vzhledem k rizikovemu ehotenstv
Helena pracovala pouze prvn dva nesce v roce a jej jmy negeshly
25.000 kc. Pavel s Helenou uplahuj spolecre zdaren mazeal.
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Fklady inspirace pro dobe serae

e Modelujte marezivotn cykly objekti v sysemu (vznk,
interakce, modi kace, slowcen, rozpad, zanik a dak

e Vyjmenujte druhy wivatall a pro kazd/ druh wivatele
analyzujte jeho motivaci a cl jeho pace.

e Zvate jak Ize sysem napadnout, pcskodit,ci znetz

e Jale udalosti v sysemu mohou nastat, a jak jsou
sysemem zpraco\any.

e Analyzujte jednotlive transakce, ktee se wivatele zsna
prowest a 1)uspesre dokortit, 2) pedcasre per Lsit.

e Pouijte serae, ktee vedly k chyke v pedchoz erzi
sysemu.
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Newhody seraowho testovan

Nevhodre pro testowan v rare &zi wvoje

e Sera by nel byt komplexn, dosud neimplementovan
funkce ban proveden testu.

e Jednotlive funkce ma smysl testovat nejprve samostatre

Nevhodre pro metriku pokryt lodu programu

e Pokryt lodu sererem je raracre a vede sera do
netypickych situac.

Znovupolzit sera nee tyt neefektivn
e Rprava dobeho zcela nowho serae je rarcra.

e Tvorba nowch serm modi kac existujcch nem us
odhalit zcela jire typy chyb.

e Na odhalere chyby Ize pipravit jire typy test a ty
napklad powet v regresnm testowan.
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Funlkcn testowan
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Funlkcn testowan

Princip techniky

e Odctlere testovan maycha@st kodu naurovni v nitnch
rozhran (API).

e Testowan jednotliych funkc bez vnitn znalostijejich
implementace (black-box testing).

e Vyaduje moduarn lod.

Zkladn cl
e Prowit,ze isolovare funkce sysemu funguj sp&re.
e Odlacera podesen se eEpe kombinuj do funicnio celku.

Glolaln postup
e Identi kuj se vnitn funkce produktu.
e Pro kazdou identi kovanou funkci se vytva test.
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Testowan funkc sysemu v isolaci

Testovan isolovare funkce
e Funkce isolovara od sysemu nen samostatre spusteel
e Je teba vyvinout software, ktely uman testovan €@inkce.

e Implementace testovacho prosted probta jako
souast implementace funkce.

Testovac prosted
e Vzhledem k testovare funkci ma vreg a vnitn@st.

o Vreg@st  slow jako hlavn, samostatre spustitelry
program, ktel voh testovanou funkci s darymi
parametry, sbi a tiskne relevantn wsledky voairfunkce.

e Vnitn@ast  simuluje chowan dakch funkc volarnych
testovanou funkc.
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Obecre schema testovac prosted funkce

INPUT DATA ~ PROGRAM OUTPUT DATA

\j

\i

TESTOVANA
FUNKCE

FCE 1 FCE 2 FCE 3
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Funlcn testowan { frameworky

Podpora pro funkcn testovan

e Java: jUnit, TestNG, qc4j
C++ : CUnit, TUT, libwibble, QuickCheck++
Haskell: QuickCheck, SmallCheck, HUnit
Python: PyUnit, nose, qc
Ruby: Test::Unit, RushCheck
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Co je to funkce a kde je zskat

Funkce
e Funkce je reco, co program nuze celat.

e \Features", schopnosti, entity identi kovare swmi
schopnostmi; : :

Identi kace funkc
e Ze speci kace,ci manualu.
e Z wivatelsleho rozhran.
e Z rmapowedy v GUI/TULI.

e Prohlecanm zdrojoweho kodu (razvyclenskych funk
td, texty chybowch hések, :::).
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Seznam funkc a popis funkc

Seznam funkc
e Zakladn dokument funkcnho testowan.

Informace obsaere v seznamu funkc

e Kategorizace funkce, tj. oznacen skupiny funkc
s podobnou,ci souvisejc funkcionalitou.
e Vstupy funkce

o Maximum/Minimum, hrantn ppady.
e Specaln ppady

e \Wstupy funkce
e Rozsah pisobnosti funkce (nen-li cana kategorizac)
e Manosti/volby (options) funkce.

e Okolnosti, za kteych se funkce chowa odlsre (gloimal
kon gurace programu, verze a typ OS;)
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Testowan funkc

Oprkulum

e Je nutre \ecet (nebo mt uceno) jak se pozra,ze dawn
test dare funkce uspel.

e Orkulum, mee byt souast seznamu funkc.

Naiplnost testo\an

e Nen-li mare otestovat \sechny vstupy, je vhodre piu
princip donmenoweho testovan.

Kon gurace sysemu a vliv prosted

e Testy funkce je vhodre opakovat v potencalre uzrych
podmnlach, gi nictz je mare funkci vyuet.

Testoan negativnch ppad

e Funkce by se nela testovat na to,ze ceh to, co ctlat na
ale i na to,ze neckh to, co cklat nena.
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Whody funkcnho testovan

Pokryt (coverage)
e Technika vhodra k realizaciuplreho pokryt testy.

e Vhodra technika k budowan testovacho phnu, potazm
k mgen mry splren testovacho phanu.

Ranre testo\an
e Lze testovat wa@stecre vznikiy lod.
e Vede k rychemu odhalen mnoha chyb.
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Newhody funicnho testowan

Rizika pouwit funkcnho testowan

e Pokud je v projektu ptomno, ochabuje poteba realizv
jire metody testowan.

e Produkt, ktewy je vystawen z korektnch funkc, nemugyt
korektn.

Nedostatky funkcnho testowan
e Neuvazuje interakci jednotliych funkc na stejreavni.
e S rostouc integrac funkc "ztac slu".
e Nezachycuje chowan funkc v dlouhodolem lehu.

e Casto se zanwuje na testovan schopnosti jako takowe
ale ne na testovan krajnch ppad.

e Neaes oazky typu: Byla funkc produktu naplrena
wivatelova poteba?
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Testovan odvozere od marych rizik
Risk-based testing
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Pozorowan

e Jednotlive dosud probrare metody testowan se gl
zanmguj na jednotlive aspekty/zpisoby pouzit produktu.

o ukladra realizace jedre z metod se postupemcasu aav
raekladra a nacinra v detekci jinych nedostatki praluktu.

Pragmaticlky pohled

e Jednotliwe testy pedepsare dikladnou aplikac dgch
testovacch metod je teba podrobit analze a z\ezizda
jejich proveden pomee naplnit misi.

e Volbu spavre strategie, metody testovan a realizayah
testi je mare prowest na aklace marych rizik
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Riziko
e Manost utrpet ztatuci byt postzen rejakouskod ou.

Dimenze rizika v softwarovem irzeryrstv
e Jakym zpisobem nuze program selhat.
e Jak pravcepodobre je,ze program seke.
e Jale jsou disledky selran programu.

Princip techniky testovan rizikem
e Uwedonen si, jaklym zmsobem nmze program selhat.
e Navrh testl, ktee odhal myslere (potencioraln) selkan.
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Testowan odvozere od marych rizik
e Rirozere (nevedomky) powvara metoda,casto g
samotrymi Wvogi sysemu.
e Typiclka metoda pro hledan chyb.
e Snadno se prolma s ostatnmi metodami.

Rklad { vyuit rizika v donenoem testoan

e Vcselrych donerach jecasto powvana 0 jako jecen
z hrantnch ppad. ivodem je mimo jire i to, ze
existuje riziko celen nulou.

e | na volbu hrancnch gpad Ize nahket jako na vdbu
zdivodrenou rizikem aneny< a
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Ktow otizka rizikoveho testowan

Otizka
e Jakym zpisobem mee program selhat?

Hledan odpo\edi

e Mnoha zmsoby, uplreho wctu nen mazre efektivne
dosahnout.

e Pro identi kaci rizik se powvaj zejmena zkiusenost
z pedchozch projekti, a uzre heuristiky.
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Detekce rizik

Spava projektu
e Now@sti produktu
e Riziko dosud neodhalerych chyb.
e Nowa technologie v produktu
o Riziko dosud neprojeverych chyb.
e Proces wcen
e V wccm procesu lice celaj vee i nestandardnch chyb.
Modi kovare @sti
e Riziko nowe zaneserych chyb.

Zmeny na posledn chvli
e Riziko nesouladu se zbytkem projektu.

e (asti vyvjere vcasow/ narcn tsni
e Nezralost lodu, zwsera pravéepodobnost chyb.

IV113 Uvod do validace a veri kace: Techniky Testoan Il str. 17/60



Detekce rizik

Lidsky faktor
e V\cerpanost
e Unaven wvogi ttlaj vce chyb.

Distribuovary ym
e Riziko nedostatecre komunikace, pot&mo nekonzistence v
lodu.
Osobn probemy
e Nesoustecery wvog vyprodukuje lod s vebm mno zstvm
chyb.
Necekare \features”
o Riziko nekonzistence se zlyvajc@st produktu.

e Prace odvedera tet stranou
e Tret strana nemus mt dobe pochopen lokalnho lod wu.
o nauj, ale prowau;.

e Pace odvedera zdarma
e Riziko nauplnosti lodu.
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Detekce rizik

Speci kace a paadavky
e Nepesra speci kace
o Riziko uzre interpretace / odlsreho aiplren.

e Kon iktn pazadavky

e Riziko,ze vyesenm kon iktu se odstran@ast paad ovare
funkcionality.

e Zahadra mtenlivost
e Riziko,ze mten zakga probemowe msto v programu.

e Paadavky vyvjejc se za lehu
o Riziko,ze zmeny pazadavk nejsou zpracowany.
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Detekce rizik

\yskyt chyb
e Chybow@sti
e Riziko neodstraren sech chyb. Kde bylo mnoho chyb, je
pravcepodobre, ze budou das.
Necdavno chybowe @asti
e Riziko dosud neodhalere nedokonalosti rapravy.

e Silre avislosti
e Riziko,ze prpadra chyba v etoasti lodu ovlivh ce ¥
produkt.
Distribuce
e Cokoliv co je distribuovano vcaseci prostoru a na fungovat
jako celek je rachylre na chyby.

Komplexnasti
e Tezko pochopitelre je i &zko programovatelre.

e Typicky chybowe konstrukty jazyka
e Pointery v C.

IV113 Uvod do validace a veri kace: Techniky Testoan Il str. 20/60



Detekce rizik

Proces testowan
e Mhlo testovare asti
e Riziko dosud neodhalere chyby.

o Nedostatecra uznorodost testovacch technik
e Riziko systematicleho mjen chyby.

e Slale testovac rastroje
o Bez pouit rastroje jako valgrind je pravcepodobnost
wskytu chyby souvisejc s pstupem do neopavrere @sti
pamneti mnohem vys.
Neopravitelre chyby
e Chyby, ktee nebylo mare opravit v okanziku jejich nalaben
nesou riziko nedostatecreci nespavre opravy.
o Netestovatelre @asti

o Gasti lodu, ktee vyzaduj pomak, obtzreci jinak  neefektivn
testowan, jsoucasto nedostatecre testowany.
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Detekce rizik

Prevence

e Testovana@st, ktee v ppack projevu chyby mo hou nyt
aisledky.

Mare dsledky projeven chyby
e Spatra publicita,
e pavnm rasledky,
e wrazreskody,
nesoulad s pazadavky,
zneleit produktu,
zklaman \esiny wivatel,
ohraen strategickeho postaven,
neuspokojen V.I.P. osab, ...
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Detekce rizik

Katalog chyb
e Vaejre seznamy negaskji se vyskytujcch chyb.
e Seznam marych zpisoln selran produktu.

@ http://lwww.logigear.com/logi_media_dir/Documents/tcs_appA_
bugs.pdf

Pouit katalogu

e Generowan testl.
Pro konketn chybu v seznamu se pam:
Mre chyba v testovarem produktu nastat?
Je chyba smysluplra a jale jsou ppadre rasledky?
Jakym zpisobem je mazre chybu detekovat?
Vytvam test, ktely produkt na chybu prow.

e Audit testovacho phanu.
e Identi kace nowch/nestandardnch zpisoln testowan.
e Zmisob zawen nowch testeu.

IV113 Uvod do validace a veri kace: Techniky Testoan Il str. 23/60


http://www.logigear.com/logi_media_dir/Documents/tcs_appA_bugs.pdf
http://www.logigear.com/logi_media_dir/Documents/tcs_appA_bugs.pdf

Katalog chyb { pklad

Instalan program

e Instalacespatrych soubou

Neodstraren dacasrych soubou.
Neodstraren zastaral/ch soubou.
Instalace nepotebrych soubou.
Ne-instalace potebrych soubou.
Instalace do nespavreho adresxe.

e Pxskozen soubou

e Stas verze nahrad noweg verzi.
o Data wivatall peskozena kehem powsen verze.

e Paskozen jinych aplikac

e Modi kace sdlerych soubou.
e Smazan soubou vywvarych jinou aplikac.
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Budowan katalogu chyb

Listo\an produktem po jednotliwch komponenach.

e ldenti kace komponent

e struktura, funkcionalita, data
e zpisob pouit, clowe platformy

e ldenti kace zpsoh, jalym je mazre, aby dama
komponenta mohla selhat (bez ohledu na to, jak je
realizo\ana).

e Identi kace divod selran, puvodnch jew a pr  padrych
dopad.

e Vyplat se, aby byl do testovacho panu vieen dary s

Katalogy chyb
e Nejsou ortogoraln (netrivaln gekryvy).
e Jsou nevhodre pro klasi kaci powiych technik/mystek.
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Management rizikoveho testowan

Dimenze rizika v softwaroem irzeryrstv
e Jakym zpisobem nuze program selhat.
e Jak praveepodobre je,ze program sete.
e Jale jsou dsledky sellan programu.

Odhad mry rizika

e Ohodnocen pravcepodobnosti wskytu a zavanosti
disledkicslem v rozmez [1-10]

e Mra rizika = [Pravcepodobnost] x [isledky]

Management
e Preference odstraren chyb s \es mrou rizika.
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Mra rizika meze byt zavackejc

Nedostatky
e Jala je pravaepodobnost wskytu chyby v produktu?
e Jaky je rozdl mezi zramkou 3, 4 a 5?

Rklad { Borland's Turbo C++
e Chyba: pmskozen projektoveho souboru
e Pravaepodobnost: 1 (very rare)
e Zavanost: 10 (critical)
e Mra rizika uvedere chyby: 10

e Nejavareg chyba projektu, ale v metku mry rizika
dosahuje pouze 26% maxima.

e Chyba [5]x[5] je 0 50% zavazresp.
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Rizikowe testowan { cyklus

Testovac cyklus rizikoeho testoan
e Anayza sellan
e Zdokonalen procesu anaizy
e Ucen priorit jednotliych rizik
e Proveden odpovdajcch test
Ohésen chyb
Naprava rekterch probenu
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Regresn testowan
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Regresn testowan

Princip techniky
e Opakown vybrare sadyuspesre prokehnuwsch est.

Hlavn dvod pouwit
e Riziko zanesen chyb znenou lodu.

Das uplatren
e Potvrzen stability chovan/wkonu produktu.
e Nastroj pro prokaan mnastv odvedere pace klenam.
e Psychologicla podpora wvog.
(Wvogi mohou byt odwezreg pi zmerach k odu.)
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Prolresky odhalere pomoc regresnho testowan

Oprava chyby je nedostatera.
e Zaplata je nacinra
e Zaplata odstran symptomy, ne \sak chybu samotnou.

Oprava chyby nma vedlegicinky.
e Wskyt nowe zaneserych chyb.
e Znovu vyvohn opraverych chyb.

Produkt nelze sestauvit.
e Typicky ve spojen se sysemem pro kontrolu verz.
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Regresn testovan a odhalovan nowch chyb

Opakowan teat zawcelem odhalen nowch chyb.
e Produkt se chowa deterministicky.
e Powitm stejrych testi neodhalme mnoho nowch chly.

e Mre odhalit chyby, ktee se projevuj jen rekdy:

e chyby avisk na pedchozm pouwit produktu,
e chyby, jez se projev dky ptomnosti nowho lodu,
o ...

Opakowan stejrych test

e Opakowan silnych test, tj. takowch testl, ktely mi
pokud testovary produkt projde jednou, projde jimi
pravcepodobre kdykoliv, nze byt bezpednetre.

e Opakowan slabych (uzce zanmeerych) testt mee hyt, co
do patu odhalen chyb, uspesreg.
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Regresn testovan jako minowe pole

Rklad { Analogie s minowym polem
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Aspekty ovliwnujc wher test

Podstata regresnho testowan je v opakowan test.

Pame se:
e Ktee testy maj byt souast sady?
e Jaly je divod pro opakowan pawe echto testi?
e Jak pesre se maj jednotliwe testy v sace vyhodnocava

Pozorowan

e Podobre jako testovan na zaklack rizika, i regresn
testovan je jde napc pedchozch technik testoan.
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Rizre pohledy na volbu sady testi

Proceduanln

e Opakujeme vybranou, nadle stejnou, sadu stejre
vyhodnocovarych testi stejrym zpisobem.

Ekonomicle

e Opakujeme wsechny snadno opakovatelre a
vyhodnotitelre testy.

Zaneere na srzen rizika

e Opakujeme existujc testy, jez v minulosti odhalily yiby,
a volme testy, jez pokiyvaj kriticke asti produktu.

Podpora pi wvoji produktu
e Volme testy, ktee pomohou rozhodnout, zda je
korektn/smysluplre modi kovat produkt navzerym
zpisobem (sledujeme nap. wkon aplikace).
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Ekonomicly faktor v regresnm testowvan

Pozorowan

e Produkt se vyvj a spolu s nm je nutre vyvjet i testy,
kteee se maj znovu spustit.

e Udrovat testy v aktwalnm spustitelrem stavu mze
rakladre.

e Nebanudeba staych test ve wvoji nowych tegt
pro dosud neotestovare@sti produktu?
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Tvorba nowch testi s vywitm stasch test

Obectry princip
e Vytvaen nowchicinregch testi s powitm e  xistujcch.
e Znovupolzit pace souvisejc S gpravou test.
e Typicky v pukehu testovacho procesu dochaz
k testovan dare funkcionality produktu pomoc rekdtiat

zdokonalerych testl, tj. testi s \es silou odhalit mazre
chyby.

Zpsoby zeslen test
e Vce iterac stejreho testu.
e Snkuje riziko zdanlive nedeterministicle chyby.
e Kombinace rekolika testi do jednoho testu.
e Romrowan test.

e Zahrnut nowch \features".
e Zahrnut podast, ve kteych se objevila chyba.
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Regresn testy jako podpora wvoje produktu

Pozorowan

e Pokud je programator sam schopen prowest testy lodu,
ma manost gpadre chyby zpsobere znenou kodu
ihned odhalit a odstranit bez vytwen zaznamu
v sysemu pro spiavu chyb.

e V oparem ppace (chybu ihned neodhal) prokehne
netrivaln proces, ne se programator dostane k tomu,
aby chybu oprauvil.

IV113 Uvod do validace a veri kace: Techniky Testoan Il str. 38/60



Regresn testowan a funkcn testowan

Pozorowan

e Regresn testowan se typicky realizuje pomoc fumibo
testovan (unit testing).

Divody

e Ve \esch projektech je typicle,ze programator samtry
tva testy pro@st lodu, ktely vyvj.

e Automatizovatelre od rareho stdia wvoje.

Rizika
e Po dokorcen wvoje moduli, metoda postada smysil.

e Sadu testi je nutre obohacovat o integracn testy.

e Unit testy si tva sami wvogi, jakmile \sak docha z
k integraci, je pro vytvaen testu nutra znalost sech
integrovarycha@ast, ca nwe byt na mmec pisobnost i
kadeho jednotliveho wvoge.

IV113 Uvod do validace a veri kace: Techniky Testoan Il str. 39/60



Dak techniky testowan
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10 nejpowvaresch technik

e Funicn testowan

e Donenow testowan

e Testowan na zaklack rizika

e Serao\e testovan

e Regresn testowan

e Fuzz testowan

e Testowan i speci kaci (Speci cation-based)
e Testowan &tz (Stress)

e Testowan wivatelem (User)

e Testowan s powitm modelu (Model-based)
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Princip
e Tvorba nowch testi mhodnou modi kac (mutacn

testovan) nebo vypatenou modi kac (whitebox fuzz
testovan) vstupnch dat existujcch testl.

e Geneticle algoritmy pro tvorbu nowch test.

Motivace
e V black-box variant levra a pekvapiweuspsra moda.
e Doclit puchod jirych@st lodu (zwsit pokryt ).

Probémy

e Ve white-box variane je systematicky wpacet modi ke
vstupnch dat rarary.
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Testowan vci speci kaci

Princip
e Testowan jednotliwch tvrzen ve speci kaci.

Motivace
e Chceme soulad se speci kac.
e Prokzeme souladu se speci kac.
e Metoda spiavy testowan a testovachousil jako céd.

Probémy
e Nevypdern, implicitn a nejasra fakta ve speci kac
e Zamaeno na pokryt spse ne na eliminaci marychrizik.
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Princip
e Pozorovat chowan produktu @i enormnm zaten.

e Testy maj zaukol vynutit chybu v produktu zpsobenou
zahlcenm produktu.

Motivace

e Zskan diera v chowvan produktu v Kritick/ch
momentech.

e Prevence odhalen nowch chyb masowm powvanm
produktu wivateli.

Probémy
e Generowan odpovdajc atze.
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Testowan wivatelem

Princip
e Simulace uvolren produktu.

e Uvolren produktu omezere skupire wivatal, ktemaj
zaukol owit funkcnost produktu.

o Beta test.

Motivace

e Kvalitu posuzuj sami clov zakaznci. Ti odhal skitecre
probemy produktu.

Probémy
e Vyaduje enme raln verzi produktu.
e Zskawan beta testeu.
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Testovan s powzitm modelu

Princip
e Modelowan produktu jako konecreho automatu.

e Odvozown vlastnost a nutre mnaziny testt na akade
modelu.

Motivace
e Fibken se formaln veri kaci.

e Matematicka garance vlastnost modelu pota&zmo
produktu samotreho.

e Generovan minimaln mnainy test.

Probémy
e Naranost budowan erreho modelu.
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Skriptowan
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Skript

e Posloupnost vstupnch a wstupnch akc spojerych
s provedenm testu.

e De nice testu popsanm procedury, ktea vede k ovaen
testovarych vlastnost produktu.

Motivace

e Skript je natolik jednoducly a pesry,ze jeho vykorav
jecise mechanicle a mee byt provedeno robotem.

e Testy speci kovare pomoc skripti, je mare nechat
prowest patacemci lidmi s nzkou kvali kac v testowan.
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Rklad
e 1) RozbalFile menu
e 2) Vyber volbuPrint
e 3) Program zobrazDialogoe okno s manostmi tisku
e 4) Vi 2 do potka Paet kopi

Mara forma
# | Akce Qcelavara reakce| Komente | Odchylka
1 | Rozbal File menu Zaatek

File menu| rozbaleno testu e
2
3
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Mazre whody skripto\an

Opakovatelnost
e Rizn testai sledujc teniz skript provedou stejre akce a
dosahnou stejnych wsledki testu.

Zajsen odpovdajc kvality testoxan
e Vykoravan skriptovareho testu zajist vykoran \sech
naphnovarych akc v mmci testu.

Vyuwit uzreurovre schopnost testen

e Testai seniai vytva skript.

e Testai juniai skripty proackj.

o Nejlers lice v testovac skupire maj manost \erovat se
skutecrym probenum spojerym s testovanm produki.

e Skripty jsou dilezie a mus je vytvait testei, jejich
vykoran \sak mee prowest jira skupina v emci prgektu.

e Mary zpisob tenowvan nowch zanestnana na projektu.

e Manost raboru nowch zanestnana.
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Riziko skripto\an

Rklad

e U pramene vody jsou k dispozici ti uzre velle radoby.
Ukolem je pomoc echto radob nanwit ucere mnazsv

vody.
Probem H Velikosti radob H Clove mnastv
1 21 127 3 100

OO WIN
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Riziko skripto\an

Rklad

e U pramene vody jsou k dispozici ti uzre velle radoby.
Ukolem je pomoc echto radob nanwit ucere mnazsv

vody.
Probem H Velikosti radob H Clove mnastv
1 21 127 3 100

14 163 25 99

OO WIN

IV113 Uvod do validace a veri kace: Techniky Testoan Il str. 51/60



Riziko skripto\an

Rklad

e U pramene vody jsou k dispozici ti uzre velle radoby.
Ukolem je pomoc echto radob nanwit ucere mnazsv

vody.
Probem H Velikosti radob H Clove mnastv
1 21 127 3 100
14 163 25 99
9 142 6 121

OO WIN
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Riziko skripto\an

Rklad

e U pramene vody jsou k dispozici ti uzre velle radoby.
Ukolem je pomoc echto radob nanwit ucere mnazsv

vody.
Probem | Velikosti radob | Clowe mnastv
1 21 127 3 100
14 163 25 99
9 142 6 121
18 43 10 5

OO WIN
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Riziko skripto\an

Rklad

e U pramene vody jsou k dispozici ti uzre velle radoby.
Ukolem je pomoc echto radob nanwit ucere mnazsv

vody.
Probem | Velikosti radob | Clowe mnastv
1 21 127 3 100
2 14 163 25 99
3 9 142 6 121
4 18 43 10 5
5 22 47 3 19
6
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Riziko skripto\an

Rklad

e U pramene vody jsou k dispozici ti uzre velle radoby.
Ukolem je pomoc echto radob nanwit ucere mnazsv

vody.

Probem | Velikosti radob | Clowe mnastv
1 21 127 3 100

2 14 163 25 99

3 9 142 6 121

4 18 43 10 5

5 22 47 3 19

6 23 49 3 20
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Riziko skriptovan { inattentional blindness

Pozorowan

e Lice maj tendenci postupovat podle oswecterych a
nawcernych postuj.

e Jakmile mame naicen jisy postup, nevedomky
ignorujeme mnoke a relevantn informace.

Rehtme,ze
e Jira procedura, by mohla byt efektivreg.

e Aplikujeme proceduru na podobnou awsak nekompatibiln
situaci.

e Se stalo reco relevantnho, co by mohlo ovlivnit to, co je
wsledkem aplikovare procedury, ale nen to v rozsahu
vnman gedepsareho danou procedurou.
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Aby technika skriptovan fungovala

Redpoklad

e Jestlze rekdo postupuje podle pedem dare jednodech
posloupnosti pkan, ma i otewere a \simne si
neobvykych \ec, drobrych odchylek, nesouladu
S popisovarym wstupem, atd.

Das pklady  { inattentional blindness
e Zmena dopravnho znacen na 100x projeemuseku.
e Visual Congition Lab
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Skriptovan v praxi

Pozorowan
e Nejvce chyb se odhal pi tvorke skript.

e Lken provacenm skripti ma po skorcen paate cn
seznamovac hze wrazry pokles vicinnosti.

e Je mazre pouwet skripty k identi kaci zajmawch mst,
ktee je vhodre otestovat jirym zpsobem. (Nedisleén
provackn instrukc skriptu.)

e Wznam skriptowan je spse ve strukturovarem zkowan
produktu.

e Drate a nacinre.

IV113 Uvod do validace a veri kace: Techniky Testoan Il str. 54/60



Automatizace
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Automatizovare testowan

Motivace
e (ast testovac pace odvede pctec.

Probémy
e Implementace omkula (viz newhody skriptovan).
e Jak velkou@st pace je schopna automatizace setit
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Automatizovatelre procesy testowan

e Anayza produktu {clowek

e Navrh testi {clowek

e Spusen inicalnch testi {clowek
Vyhodnocen wsledk {clowek

Hesen chyb {clowek

Ukhdan verz, lod s chybou {clowek
Dokumentace testovacho procesu {clowek
Znovu-spwsen test { stroj

e Vyhodnocen wsledki { stroj +clowek

e Udrzowan wsledk {clowek
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Automatizovare a autonomn testowan

Automatizovara procedura testo\an
e \Jednm pkazem" se spust sada test, ty se provedqu

vyhodnot a na wstupu se zobraz statistiky, ppadn
identi kuj neuspesre testy.

Autonomn procedura testonan

e Spoust se bez explicitnho pkazu testera/wzivatle.
e Spowsec mechanizmy

e casow periodicita (kadou pinoc)
e uchlostmirzere spolsen
(commit do sysemu pro spavu verz)
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Buildbot

Ripomenut

e Znovu-spisen test { stroj

e Vyhodnocen wsledki { stroj +clowek
) Regresn testovan

BuildBot
e Sysem pro podporu automaticke kompilace a testowan.
e Umanuje spowsen testi na uzrych platformach .
e buildbot.net

Jiraresen
e cdash, tinderbox, ...
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buildbot.net

Podpora pro Code Coverage

C/C++, Linux
e Nastroje gcov andlcov .

Rklad: Icov
e gcc -fpro le-arcs -ftest-coverage foo.c -o foo
Icov -d . -z
Icov -c -i -d . -0 base.info
Jfoo

Icov -c -d . -0 collect.info
Icov -d . -a base.info -a collect.info -0 result.info
genhtml result.info
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IV113 Validace a veri kace

Formalni veri kace

doc. RNDr. Jigi Barnat, Ph.D.



Nedokonalost testovani

Validace a Veri kace

e Jeden z obecnych cilu V&V je prokazat spravné chovani
produktu.

Pgipomenuti
e Proces testovani je neuplny.

e Testovanim doké¥.eme odhalit chybu, ale nedoka¥seme
prokazat bezchybnost.

Zavir
e Je zapotgebi jiného zpusobu veri kace systému.
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Formalni veri kace

Cil formalni veri kace
e Cilem je prokazat, ¥e systém pracuje spravni, takovym
zpusobem, aby mira duviry ve vysledek procesu veri kace
byla stejna, jako mira duviry v matematicky dukaz.

Metody formalni veri kace v IV113
e Dokazovani (Theorem proving)
e Ovigovani modelu (Model Checking)

Nutné podminky pro realizaci
e Pgesni de novana sémantika chovani systému.
e Pgesni formulované po¥adavky na zkoumany systém.
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Veri kace sekvenenich programu
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Dokazovani korektnosti

Program je korektni pokud
e Pokud pro platny vstugkonéi a vrati korektni vysledek.

e Dokazuji se dvi tvrzeni: %e je program parcialni korektni,
a ¥.e vypoeet programu v¥ady skonei.

Parcialni korektnost (Korektnost, Soundness)

e Pokud vypoeéet programu nad vstupnimi hodnotami, pro
které je program de novan, skonéi, je vysledek vypoeétu
spravny.

Terminace (Uplnost, Konvergence, Completness)

e Pro vstupni hodnoty, pro které je program de novan,
vypoeet programu skonei.
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Veri kace sekvenenich programu

Sekvenéni programy
e Vstup-vystupni uzavgené koneéné programy.

e Hodnoty vstupu jsou znamy pged vykonanim programu.
e Vystup po skonéeni programu ulo¥en ve vystupni prominné.

e Quick sort, nejvitti spoleény dilitel, ...

Princip veri kace

e Na programy a jednotlivé instrukce se nahli%ai jako na
transformatory stavu.

e Cilem je prokazat, %e vstupni a vystupni hodnoty se
k sobi maji v odpovidajicim vztahu.

e Tj. veri kovat korektnost postupu aplikovaného za uéelem
transformace vstupnich prominnych na odpovidajici
vystupni prominneé.
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Vyjadgovani vlastnosti programu

Stav vypoetu
e Stav vypoeétu programu je jednoznaeéni uréen lokaci
(hodnotou éitaee instrukci) a valuaci prominnych.

Atomické predikaty

e Zakladni tvrzeni o jednotlivych stavech, jejich¥ pravdivost,
Ize ureit ze stavu samotného, tj. dle konkrétni valuace.

e Pgiklady atomickych propoz{x == 0), (x1>=y3), ...

Popis mno%ainy stavu
e Speci kovany boolovskou kombinaci atomickych predikatu
e Pgiklad(x == m)”" (y > 0)
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Vyjadgovani vlastnosti programu { assertions

Assertion

e Mno%ina povolenych stavu svazané s konkrétnim mistem
(lokaci) programu.

e Invariant lokace programu.

Assertions { dynamicka kontrola
e Ovigovani invariantu v dobi bihu programu.
e Pgesnijti detekce mista chyby { konkrétni lokace.

Assertions { dukazy korektnosti
e Pgigazeni vlastnosti jednotlivym mistum grafu toku gizeni.
e Robert Floyd: Assigning Meanings to Programs (1967)
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Hoaruv dokazovaci systém

Princip
e Programy = transformatory stavu.
e Speci kace = vztah mezi vstupnim a vystupnim stavem.

Hoarova logika
e Navr¥ena za ueelem ukazovani parc. korektnosti programt
e Nech»P a Q jsou predikaty & program, pak

fPg SfQg
je tzv. Hoarova trojice

Zamylleny vyznam trojice fPg S fQg
e S je program, ktery transformuje stav sploujistupni
podminku Pna stav, ktery sploujgystupni podminku Q
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Vstupni a vystupni podminky

Pgiklad
efz=5yx=2z 2fx>0g
e Platna trojice, vystupni podminka by mohla byt pgesnijti.
e Silnij*i vystupni podminka:x > 5/ x < 20g, zjevni
plati, %dx > 5" x < 20g =) f x> 0Og.

Nejslabti vstupni podminka (weakest precondition)
e P je nejslab®i vstupni podminkpokud
e plati f PgSf Qg a zaroveo
o 8PY pro které platif PQSf Qg, plati P° =) P.
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Dokazovani v Hoarovi systému

Postup dokazovani fPg S f Qg

e Zvolime vhodné podminky P' a Q'
e DokazujemegP'gSfQ'g,P =) P'aQ'=) Q.

e V Hoarovi dukazovém systému jsou axiomy a odvozovaci
pravidla, ze kterych se vytvageji platné trojice pro
strukturdlni slo%aitijti programy.

e Pokud se podagi vyskladat transformaci P' na Q', tak
fP'g STQ'g je platna trojice.

e P =) P aQ'=) Qse dokazuji bi¥nym zpusobem.
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Hoaruv dokazovaci systém { Axiom pro pgigazeni

Axiom

e Axiom pro pgigazenit [x nahrazenojgx:= kf g

Vyznam

e Trojicef Pgx := yf Qg je axiomem v Hoarovi
dokazovacim systému, pokud plati,P/je shodné €, ve
kterém byly viechny vyskyty nahrazeny vyrazem

Pgiklad
o fy+7>429 x:=y+7 fx>42g je axiom
o fr=2g r:=r+1 fr=3g neni axiom

o fr+1=3gr:=r+l fr=3g je axiom
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Hoarova logika { Pgiklad 1

Pgiklad

e Doka¥ite, ¥e nasledujici program vréati hodnotu vitti ne¥a (
pokud je spultin pro hodnotu 5.

e Program:out ;= in 2

Dukaz
1) Formulujeme Hoarovu trojici:
fin=5gout:=in 2fout> Og

2) Odvodime vhodnou vstupni podminku programu:
fin 2> 0g

3) Dokad¥.eme Hoarovu trojici:
fin 2> 0gout:=in 2fout> Og (axiom)

4) Doka¥seme pomocné tvrzeni:
(in=5) =) (in 2>0)
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Hoaruv dokazovaci systém { Pgiklad pravidla

Pravidlo

s - f gS]_f g’\f gSQf g
o
Sekveneni kompozice—5- <=

Vyznam

e Jestli%&, transformuje stav sploujici na stav sploujici
a S, transformuje stav sploujici na stav sploujici , pak
sekvences;; S, transformuje stav sploujici na stav
sploujici .

Dokazovani

e Pro Ueely dukazfi gS;;Sf gje nutné nalézt a
ukazatf gS;f gaf gSf og.
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Hoaruv dokazovaci systém { easteena korektnost

Axiom proskip:

Axiom pro:=:
Sekveneni kompozice
Alternativa:

lterace:

Dusledek:

IV113 Uvod do validace a veri kace: Formalni veri kace
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f "BgSf g
f gwhile B doSodf " Bg

=) Of %St % °=)
f gSf g

str. 15/40



Hoarova logika { Pgiklad 2

Doka¥ate, ¥%e pran 0 poeita n!.

r=1;

while (6 0) f
Fr=r*n;

n=n-1;
g

Poznamky k dukazu:
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Hoarova logika { Pgiklad 2

Doka¥ate, ¥%e pran 0 poeita n!.

e fn O0O~Mt=ng fPg
r=1;
while (6 0) f
Fr=r*n;
n=n-1;
g
fr=tl g fQg

Poznamky k dukazu:
e Formulace dokazovaného jako Hoareho trojice.
e Vimnime si pou¥iti pomocné prominné
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Hoarova logika { Pgiklad 2

Doka¥ate, ¥%e pran 0 poeita n!.

e fn O0"Mt=ng fPg
r=1;
fn OMt=n"r=1g fl.g
while (6 0) f
r=r*n,
n=n-1;
g
fr=tl g fQg

Poznamky k dukazu:
e(n O0Mt=n) =) (n O~ t=n " 1=1)
ofn OMt=n " 1=1gr=1fn O0"t=n~r=1lg
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Hoarova logika { Pgiklad 2

Doka¥ate, ¥%e pran 0 poeita n!.

fn 0Mt=ng

r=1;

fn OMt=n"r=1g

while 6 0) fr=t/n! ~t n O0g f
r=r*n;

n=n-1;

g
fr=tl g

Poznamky k dukazu:
e Invariant cyklufl,g f r=tl/n! ~t n Og
ol =) Iz (127" (n60)) =) Q
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Hoarova logika { Pgiklad 2

Doka¥ate, ¥%e pran 0 poeita n!.

fn 0Mt=ng

r=1;

fn OMt=n"r=1g

while 6 0) fr=t/n! ~t n O0g f
r=r*n;

fr=t/(n-1)! *t n>0g

n=n-1,

g

fr=tl g

Poznamky k dukazu:
of rn=t/(n-1)! ~t n>0gr=rn flzg
elb"(NBO) =) (rn=tY(n-1)! "t n>0)
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Hoarova logika { Pgiklad 2

Doka¥ate, ¥%e pran 0 poeita n!.

e fn O0"Mt=ng
r=1;

fn OMt=n"r=1g
while (6 0) f r=t/n! ™t

Fr=r*n;
f r=t/(n-1)! ™t
n=n-1;

g
fr=tl g

Poznamky k dukazu:
of r=t/(n-1)! "t
o lz3 =) (r=t/(n-1)!

IV113 Uvod do validace a veri kace: Formalni veri kace
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Hoareho logika a Uplnost

Pozorovani
e Diky Hoareho logice jsme pgevedli dukaz korektnosti
programu na sadu matematickych tvrzeni, typicky
vyu¥sivajici Peanovu aritmetiku.

Poznamka o korektnosti a (ne)uplnosti
e Hoarova logika je korektni, tj. pokud je mo¥né dokazat
f PgSf Qg, pak vykonani program8 ze stavu sploujicim
P mu3se skoneit pouze ve stavu splouj@im
e Je-li dukazovy systém dostateeni silny na popis aritmetiky
celych eisel, je nutni nedplny, tj. existuji tvrzeni, které
nelze v systému dokazat a nelze dokazat ani jejich negaci
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Hoareho logika a obecni dokazovani v praxi

Poti34e s tvorbou dukazu

e Pro potgeby dukazu je easto nutné vhodni zesilit vstupni
podminku nebo oslabit vystupni podminku.

e Je velmi obti%ané hledat invarianty cyklu.

Dukaz v praxi { easteena korektnost

e Easto se zjednodutuje na konstatovani invariantd a
prokazani, %e se skuteeni jedna o invarianty cyklu (typicky
indukci).

Vice o Hoarovi logice na FI
e V022 Néavrh a veri kace algoritmu
e IA159 Formal Veri cation Methods
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Mo¥ané vysledky procesu dokazovani

Vystup procesu dokazovani

a) Dukaz nalezen a ovigen.
b) Dukaz nenalezen.

e Tvrzeni plati, Ize dokazat, ale dukaz se nam nepodagilo nalézt.
e Tvrzeni plati, ale nelze jej v daném systému dokazat.
e Tvrzeni neplati.

Pozorovani

e V pgipadi nenalezeni dukazu metoda nedava ¥adnou
napovidu k tomu, proé se tvrzeni nepodagilo dokazat.
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Automatizace hledani dukazu

IV113 Uvod do validace a veri kace: Formalni veri kace str. 20/40



Automatizované dokazovani

Dukaz
e Koneéna posloupnost transformaci pgedpoklada
po¥adovany zavir s vyu¥sitim axiomu daného
dokazovaciho systému a ji% dokazanych tvrzeni.

Pozorovani
e Pro systémy s koneenym poétem axiomu a odvozovacich
pravidel Ize dukazy dané délky systematicky generovat, tj.
pro platné tvrzenlze v koneéném ease nalézt dukaz.
e Vlechny rozumné dokazovaci systémy maji nekoneeni
mnoho axiomu. Uva¥sme napg. axiomx, ve skuteenosti
je to pouze zkratka za axiomy 1=1, 2=2, 3=3, ...).
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Automatizované dokazovani

Hledani dukazu platného tvrzeni

e Potencialnich koneénych posloupnosti k ovigeni je pgilit
(nekoneéni) mnoho.

e Obecni pro nalezeni dukazu daného tvrzeni v daném
dokazovacim systému neexistuje algoritnjeinapg.
nerozhodnutelné, zda program zastavi pro ka%dy vstup.

e Bez rozumné strategie, nelze oeekavat nalezeni dukazu
platného tvrzeni v rozumni kratké dobi.

e Strategie hledani dukazu je udavana u¥sivatelem
s odpovidajici kvali kaci a matematickym citinim.
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Veri kace s nastrojem pro dokazovani

Nastroje pro podporu dokazovani (Theorem Provery)
e Cilem je pro danou mno¥iinu axiomu a dukazovy systém
nalézt dukaz daného tvrzeni.
e Dukaz se hleda stgidavi dvima zpusoby:

e Algoritmicky méd { aplikace odvozenych pravidel a axiomu

e @izen u¥ivatelem nastroje
e Dedukce, resoluce, uni kace, pgepisovani, ...

e Hledaci mdd { hleda nové platna tvrzeni
o Vyu%iiti hrubé vypoeetni sily.

Existujici nastroje
e Popis dokazovaciho systému, programu i po¥sadovaného
tvrzeni ve vstupnim jazyce dokazovaciho nastroje.

e Therem provery: PVS, MONA, TVLA, ...
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Veri kace paralelnich programu
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Paralelni programy

Paralelni kompozice

e Komponenty soubi¥ani pgispivaji k transformaci vychoziho
stavu na cilovy.

e Vyznamova funkce pro paralelni bi%ici programy vznikne
libovolnym prolo%enim atomickych akci jednotlivych
komponent. (nterleaving).

Nekompozicionalita vyznamovych funkci

e Vyznamovou funkci paralelniho programu nelze ziskat jakc
slo¥eni vyznamovych funkci jednotlivych komponent.

e Vysledek mu%ae byt zavisly na prolo¥seni akci.
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Pgiklad nekompozicionality

Pgiklad
o Systémi(y=x; y++ x=y) K (y=x; y++; x=y)
e Vstup-vystupni prominn&
e Vyznamova funkce obou procesu je>x+1.
e Slo%eni vyznamovych funkcix->x+1) ( x->x+1).
o ( X->x+1) ( x->x+1) 0=2

2 konkrétni bihy
o Stav = (X;y1;Y2)
e (0--) ¥7(0,0-) ¥ *(0,00%" " (1,1,0%" 172 (111
e (0--) ¥ 0,0 %" " @1, ¥ @1, 122,12
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Vlastnosti paralelnich programu

Pozorovani

e Konkrétni éasovani udalosti souvisejicich s interakci
programu je forma vstupu.

e Paralelni programy jsou svym zpusobem reaktivni systémy
nebo» nejsou dopgedu znama vtechna vstupni data.

Dusledek
e U paralelnich programu easto po¥adujeme (speci kujeme)
chovéni, kter4 se nedaji vyjadgit s pou%iitim vstupnich a
vystupnich podminek.
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Pgiklady \jinych" vlastnosti paralelnich programu

e Pokud program P potle zpravu programu Q, tak potom
nepotle druhou zpravu, dokud neobdr3i od programu Q
potvrzeni.

e Program P nezmini podruhé hodnotu prominné x, dokud
program Q hodnotu z prominné X nepgeete.
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Modalni temporalni logiky

Formalizace slovniho popisu

e Lze vypozorovat, %e v popisu vlastnosti paralelnich
programu se typicky vyskytuji jisté formulace, napgiklad:
e Uréiti nastane nijaka konkrétni udalost.
o Mu¥se nastat nijaka konkrétni udalost.
e Trvale plati jisty predikat éi vlastnost.
e Plati nico, dokud se nestane nico jiného.

e Lze formalizovat pomoci temporalnich logik.
e Pnueli, 1977
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Dokazovani pomoci formuli temporalnich logik

Pozorovani
e Pro modalni logiky je mo¥uné vystavit podobné dukazové
systémy, jako pro Hoarovu logiku.
e Tyto dukazové techniky vykazuji stejné/podobné
nevyhody jako veri kace paralelnich programu s vyu%itim
vstupnich a vystupnich podminek.

Model checking
e Jina metoda ovigeni platnosti formule temporalni logiky.
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Ovigovani modelu
(Model Checking)
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Ovigovani modelu

Ovigovani modelu { pgehled
e Vytvogime formalni model veri kovaného systému.
e Speci kaci vyjadgime formuli zvolené temporélni logiky.
e Rozhodneme, zd&l j= "' . Tj., zdaM je modelem
formule' . (Odtud nazev ovigovani modelu.)

Volitelné

e Postrannim produktem rozhodnuti mu¥e byt (pgipadni
vitvici se) posloupnost stavu, dokladajici rozhodnuti. Tato
posloupnost se bi¥ni oznaéuje sloyeotipgikladeasto
produkovéna pouze za Uéelem ukazani neplathsti

e Proces rozhodnuti Ize v automatizovat.
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Ovigovani modelu { schéma
Formalization Formalization @

A
Y Y
P t
rc.)[.Jer.y System Model Simulation
Specification

Yy

Invalid
Model Checking ——  ( Counterexample
Valid «
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Automatické nastroje pro ovigovani modelu

Model-checkery

e Softwarové nastroje, které pro model systému a
temporalni vlastnost provedou rozhodnuti o splnini dané
vlastnosti modelem.

e SPIN, UppAll, SMV, Prism, DIiVIinE: :

Modelovaci jazyky
e Procesy popsany jako rozligené koneené automaty.

e Rozligeni umo%s0uje podminit provedeni pgechodu/akce
platnosti boolovského vyrazu, pgipadni synchronizaci
s akci jiného soubi¥ani bi%aiciho procesu.
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Pgiklad modelovaciho jazyka { DVE

e Koneény automat

e Stavy (Lokace)
o Inicialni stav
o Pgechody GBS
o (Akceptuijici stavy) byte b.x;
e Pgechody rozligené o W
o Strava -

e Synchronizaci
s pgedavanim hodnot
o Efekt (pgigazeni)

x==b
—_— >
b=0, x=0
T+0=0
-

e Lokélni prominné

e integer , byte
e channel

sync c?x

-
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Pgiklad modelu v jazyce DVE

channel f byteg c[0];

process Af

byte a;

state q1,02,93; @ m
init q1;

trans

gl g2f eecta=a+l; g, o m @

g2! g3f eecta=a+l; g,

g3! gl f synccla; e ect a=0; g;

. (&)
process Bf

byte b,x;

state p1,p2,p3,p4;

init p1;

trans

pl! p2f eect b=b+1; g,

p2! p3f eect b=b+1; g,

p3! p4f sync c?x;g,

p4! plf guard x==Db; e ect b=0, x=0; g;
9

system async;

IV113 Uvod do validace a veri kace: Formalni veri kace str. 36/40



Sémantika ukazana simulaci

State: []; A:[ql, a:0]; B:[p1, b:0, x:0]

0Oh0.0i:gql! g2f eecta=a+l; g

1h.0i:pl! p2f eectb=Db+l; g

Command:1

(TN

State: [J; A:[q1, a:0]; B:[p2, b:1, x:0]

0h0.0i:gl! g2f eecta=a+l; g

1h.li:p2! p3feectb=b+l; g

Command:1

(TR

State: []; A:[q1, a:0]; B:[p3, b:2, x:0]

0m0.0i:gl! g2f eecta=atl;, g

Command:0

(TR

State: [J; A:[g2, a:1]; B:[p3, b:2, x:0]

O0h0.li:g2! q3f eecta=a+l; g

Command:0

(I

State: []; A:[g3, a:2]; B:[p3, b:2, x:0]

0h0.2&1.2i: q3! qglf synccla;eecta=0; g
p3! p4f sync c?x;g

Command:0

(TR

State: []; A:[q1, a:0]; B:[p4, b:2, x:2]
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Princip rozhodovaci procedury a stavova exploze

Platnost formule

e Po¥%adovana vlastnost mu¥e byt porutena pgi jednom
jediném konkrétnim prolo¥seni akci.

e Rozhodnuti je podlo%eno analyzou grafu stavového
prostoru paralelniho programu.

Stavova exploze

e Neni-li geeéeno jinak, je tgeba uva¥iit viechna mo¥%na
prolo¥seni akci.

e Poeet stavydo kterych se mu¥se dostat paralelni program,
je exponencialni vit'i ne¥ velikagpisu paralelniho
programu
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Vyhody metody ovigovani modelu

Obecna technika aplikovatelnd na ruzné typy systému
e Hardware, software, zabudované systémy,

Garance vysledku (matematicky podlo¥en)

e Rozhodovaci procedura tvrdi, Rh¢= ", tehdy a jen
tehdy, pokud to skuteéni plati.

Existence podpurnych néastroju { \model checkeru"
e Veri kace tzv. na kliknuti my?i / zmaeknuti tlaeitka.
e Minimalni Géast u¥ivatele v rozhodovacim procesu.
e Automaticka identi kace a generovani protipgikladu.
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Nevyhody metody ovigovani modelu

Vhodné& pouze k veri kaci konkrétnich transformaci

e Nelze pouiit na obecny dukaz toho, ¥%e program napgikle
pro zadané spoéita hodnotun!.

e Lze viak ovigit, e pro hodnotu 5 program vrati 120.

Veri kuje pouze model systému
e Platnost formule, neznamend splnini speci kace systémem.

Velikost stavoveho prostoru
e Aplikovatelné (pouze) na koneeni stavové systémy.

e Vzhledem k potencionalni exponencidlnimu narustu poetu
stavu ve stavovém prostoru, je prakticka aplikovatelnost
techniky omezena na relativni malé modely.

Veri kuje jen to, co je speci kovano
e Co neni vyjadgeno formulemi, to se neveri kuje.
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IV113 Validace a veri kace

Owrovan modelu pro LTL

doc. RNDr. Jr Barnat, Ph.D.



Sclema metody

Formalization Formalization Error

Y Y

P
rc‘)p.)ert.y System Model Simulation
Specification

Yy

Invalid
Model Checking ———— > Counterexample
Valid «
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Formalizace sysemu
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Formalizace stavoweho prostoru { Atomicle propozice

Ripomenut

e Na sysem lze nahket jako na mnainu stau, ktee senen
vlivem vykoraxan akc programu.

e Stav = valuace modelovarych pronmenrych.

Atomicle propozice

e Zakladn tvrzen vyjadujcch se o kvalitich jedn otliwch
stau. (Nap. max(x;y) 3;::3)

e Platnost atomickych propozic mus kyt algoritmicky
rozhodnutelra na aklace dareho stavu, tj. s vyweitm valuace
modelovarych prorenrych.

e Mnaina akladnch o stavu pozorovatelrych jew je ovlivena
mrou abstrakce polzitou pi modelovan sysemu.
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Formalizace stavoweho prostoru { Kripkeho struktury

Kripkeho struktury
e Neclt je cana mnaina atomick/ch propozicAP.

e Kripkeho struktura jectveice (S;T;I; ), kde

S je (konera) mnaina staw,

T S Sje pechodow relace,
| :S! 24" je interpretace AP.
S 2 S je paatecn stav.

Kripkeho pechodowe sysemy
e Je-li cana mnaina Act akc proveditelrych programem,
je mare Kripkeho struktury rozit o oznacen pec hod.
e Kripkeho pechodow sysem je petice ;T ;1;;L), kde
o (S;T;l;%) je Kripkeho struktura,
e L:T ! Actjeznakovac funkce.
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Kripkeho struktura { pklad

Kripkeho struktura

AP=fZ { zaplaceno, K { kelmek, L { limo, P { pivog
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Kripkeho struktura { pklad

Kripkeho pechodow sysem

Bere pivo

Bere limo ZK,.L

AP=fZ { zaplaceno, K { kelmek, L { limo, P { pivog
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Formalizace stavoweho prostoru { lkeh sysemu

Beh
e Maxinmaln (tj. neroaritelra) cesta v grafu indukovare ho
Kripkeho strukturou, panajc v inicalnm stavu K ripkeho
struktury.
e Necht M =(S;T;l;s) je Kripkeho struktura.
e Beh je posloupnost stau = $;S; ;) takow, ze
8i 2 Noi(s;s+1) 2 T.

Konere lehy {umluva
e Maximaln cesta nze kyt konecra: = 0SSl S
pokud @x+1 2 Si(sk;Sk+1) 2 T.
e Z technick/ch divodu Ize na konecre maxinmaln cesty nanket
jako na nekonecre tehy, ktee vzniknou opakovanm
poslednho stavu dare maximaln cesty.
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Formalizace vlastnost
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Speci kace jako jazyky nekonecrych slov

Probém
e Jak se formalre vyjadovat o kvaliach kehu?
e Jak mechanicky rozhodovat,ze keh na danou kvalitu?

Resen
e Konery automat jako mechanicky pozorovatel kehu.
e Beh je nekonecry!

e Konere automaty pro jazyky nekonecrych slov
(! -regubrn jazyky)

e Buchi akceptacn podmnka { automat akceptuje slovo pokud
nekonecrekat projde koncowm stavem.
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Automaty nad nekonecrymi slovy

Bschi automaty
o Buchi automat je ticeA=( ;S;s; ; F), kde
je konecra abeceda znak,
S je konecra mnazina staw,
s 2 S je inicaln stav,
'S I 25 je pechodo\a relace, a
F S je mnaina koncowch staw.

Jazyk akceptovary Bschi automatem A

e B2h automatu A nad nekonecrym slovenw = aay::: je
sekvence stau = ;5 takowa,ze 5 S a
8i:s2 (s 1;&).

e inf( ) { mnainu stawu, ktee se v vyskytly nekonecre kat.

e Beh je akceptujc, pokudinf( )\ F 6 ;.

e Jazyk akceptovary automatenf je mnaina sech slov, pro
ktee existuje akceptujc keh. Oznacujeme L(A).
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Fehlednost apisu/rakresu

Pozorowan
e AP=fX,Y,Zq,
e Hrana oznaceraf Xg znac,ze plat X aneplatY aZ.

e Pokud je teba vyaditze plat X, neplat Z a na platnostiY
nealez, je teba \est hrany pod fXgafX;Yag.

Mnainy AP jako boolovsle formule

e Jednotlive hrany mezi dvema stejrymi vrcholy pod uzryn
kombinacemi atomickych propozic Ize slowcit do jedre hrany
ohodnocere boolovskou formul.

Rklad
e HranyfXg, fYq, fX,Yqg, fX,Zg, fY,ZgafX,Y,Zg lze
nahradit jednou hranou ohodnocenou formil _ Y.
e Pokud ubec neale na platnosti gi proveden hrany, je
mare ji oznaitsttkem true X _: X.
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Vyadete Bachi automatem

Sysem
e Prodejn automat
o =2 fZ;K;L;Pg

0 jez=fA2 jZ2AgjeK=fA2 jK2Ag,...

Vlastnosti
e Prodejn automat vych alespa jeden kelmek s rapojem.
e Prodejn automat vych alespa jeden kelmek s limoradou.

e Prodejn automat vydh nekonecre mnoho kelmk.
e Prodejn automat vydh nekonecre mnoho kelmk s pivem.

e Prodejn automat nevyd kelmek s rapojem, bez zaplacen
e Pokadk, kdy zaplatm, dostanu kelmek s rapojem.
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Linaarn tempoaln logika
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LTL neformalre

Formule *
e Vyhodnocuje se nad jednm kehem sysemu.

e Vyjaduje se o platnosti atomick/ch propozic ve stavech
dareho kehu.

Tempoaln opeatory LTL
e F' | (Future) Nekde v kehu plat ' .
e G' | (Globally) V darem lkehu zdy plat ' .
e ' U | (Until) Nekde plat a do & doby plat ' .
e X' | (Next) V pstm stavu plat '
e ' W | (Weak Until) Jako Until ale  nemus nastat.

e ' R | (Release) plat dokud neplat ' »
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Gra cle zrazorren £mantiky temporlnch opegtou

IV113 Uvod do validace a veri kace: LTL MC

or

or

str. 15/30



Syntax LTL

Necht AP je mnaina atomick/ch propozic. Pak
e Je-lip 2 AP, pakp je formule.
e Je-li' formule, pak: ' je formule.
e Jsou-li" a formule, pak' _ je formule.
e Je-li' formule, pakX ' je formule.
e Jsou-li' a formule, pak' U je formule.

Alternativn zapis

DEPp T XU
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Syntakticle zkratky

\Wrokowa logika

o' N S G |

°') P

°' ¢)y o)y
Temporln opeatory

o F' true U'

e G' . F:'

o' R : (" U: )

o' W U _G'

Alternativn syntax
o F' '
o G' '
o X' '
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Modely formul LTL

Model LTL formule
e Je cana mnaina atomickych propozicAP.
e Modelem LTL formule je keh Kripkeho struktury.

Znaen
o Nech = s59;9;;:::.
e Sux kehu panaje stavem s, budeme znait jako
K= §Se1; Szl
o K-y stav lehu |, budeme znait jako (k) = s.
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Smantika LTL

Redpoklady

e Je cana mnaina atomickych propozicAP.
e Je chn keh  Kripkeho strukturyM = (S;T;1; ).

jsou syntakticky spavre LTL formule.

e p 2 AP je atomicla propozice.

Smantika

F

F

F X!

F

IV113 Uvod do validace a veri kace: LTL MC
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Smantika temporalnch operatou

EF' i 9k 0O Kg
EG' i 8kk 0 kg
E'R i (9%:0 k; '~ and
80 i<k '"E )
or(8kk 0O Kg )
E'W i (9%:0 k; *E and
80 i<k "E")
or(8kk 0O Kg")
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LTL Model checking

Veri kace s powitm LTL
e Na sysem nahkme jako na mnainu marych keh.
e Sysem sphuje vlastnost speci kovanou LTL formul pokud (a

jen tehdy) wsechny kehy sysemu zanajc v inicialnm stavu
sysemu sphuj danou formuli.

e Kteykoliv leh sysemu, ktey zacra v inicalnm  stavu a
nesphuje danou formuli nze byt dokladem toho,ze sysem
nesphuje speci kovanou vlastnost.

Tvrzen

e Pokud konecre stavow sysem nesphuje vlastnost
speci kovanou formul LTL, tak to Ize dokladovat lehem,
ktey Ize vypditjako = 1 ( »)', kde

e B=hy s uvedenou vilastnost naznamdasa(lasso shape).
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LTL Model Checking s vywitm teorie
formalnch jazyk a automat

IV113 Uvod do validace a veri kace: LTL MC str. 22/30



Spojitost s jazyky nekonecrych slov

Pozorowan 1
e Sysem je mnaina (nekonecrych) kel.
e Na sysem Ize nahket jako na jazyk nekonecrych slov.

Pozorowan 2

o Dva uzre kehy (uzre posloupnosti stau) jsou z hlediska
platnosti dare formule ekvivalentn, pokud se shoduj
v interpretaci atomick/ch prorenrych.

o Jestlze = s;51;:::, pakl( )()Olef [(s0);1(s);1(s2); 0.

Pozorowan 3
o Kad/ keh danou formuli bud sphuje, anebo nesphuje.

e Kad LTL formule vymezuje mnainu sphujcch kehu.
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Redukce probemu na jazykovou inkluzi

Probém

e Je cana mnaina AP, Kripkeho strukturaM =(S;T;l;s) a
speci kace LTL formul ' .

e Sphuje sysem M specikaci' ? (M E ')

Jazyky nekonerych slov
e Necht =2 AP,
e JazykLsys \sech elu sysemu M:

Lsys= fI( )] jelkehvMg:

e JazykL \sech teln sphujc formuli
L =fI()] F'o
Pozorowan

e Sysem M sphuje specikaci' pawe kdy Lsys L .
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Lsys a L vypdeny Bdchi automatem

Tvrzen 1
e Pro kadou LTL formuli' existuje (a lze efektivre sestrojit)
Buchi automat A- takow,ze L = L(A").
e [Vardi, Wolper 1986]

Tvrzen 2
e Pro kadou Kripkeho strukturuM = (S;T;I; s) Ize sestrojit
Bachi automat Asys takow, ze Lsys = L(Agys).
e KonstrukceAsys

e Necht AP je mnaina atomickych propozic.
o PakAgys=(S;2°P;5; ;' S), kde
° g2 (p;a) pawekdyg (p;q)2T"I(p) = a
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Synchronn kompozice Bachi automai

Tvrzen

Necht A=(Sa; ;sa; a;Fa)aB =(Sg; ;ss; B;Fg) jsou Bachi
automaty nad shodnou abecedou . Pak existuje (Ize efektivre
sestrojit) Bachi automatA B takow,ze

L(A B)= L(A)\ L(B).

o KonstrukceA B
oA B=(Sa S f 0,19, ;(sa;%:0); a B;Fa Sg f 0Og)
o (%9%j) 2 a s((p;q;i);a) pro sechna
p°2 a(p;a)
q°2 s(q;a)
j=(i+1) mod2pokud (=0"p2Fa)_(i=1"q2Fg)
j = i v ostatnch ppadech

e KonstrukceA B pro gpad,ze Fa = Sa
oA B=(Sa S8 ;(sais); a 8:Sa Fs)
o (%09 2 A s((p;q);a) pro \sechna
P°2 a(p;a)
9°2 s(g;a)
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Synchronn kompozice Bachi automati { pklad

Necht
o L1=fw2fab;cg ja2 inf(w)g
o L2=fw2fab;cg jinf(w)= fbgg
o L3=1L1\ L2

Najcete Bachi automaty prolLl, L2 aL3.
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Redukce na probem pazdnosti Bachi automatu

Tvrzen
e Pro kadou LTL formuli' plat: co L(A )= L(A.:).

Redukce M F ' na probém pazdnosti L(Asys A. ')
M F ' O I—sys L

M F ' 0 L(Asys) L(A' )

MFE" 0 L(Ass)\ co L(A)=;

ME" L(Asys)\ L(A. )=,

ME" 0 L(Asys A0 )=
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Redukce probemu na detekci akceptujcho cyklu

Tvrzen
e Buchi automat A= (S; ;<; ; F) akceptuje nepazdry jazyk
pawe kdy existuj stav s2 F a slovaw;;w; 2 takowa, ze
s2 "(s0;w1) @52 (s;wp).
e Tj. graf Bachi automatu obsahuje dosazitelry akceptujc
cyklus (cyklus pes rejaky akceptujc stav).

Rozhodovac procedura pro probéem M E ' ?
e Zkonstruuje se produktow automatAsys A ).

e Graf produktoveho automatu se prove na gtomnost
akceptujcch cyl.

e Obsahuje-li graf akceptujc cyklus, paiM & ' .
o Neobsahuje-li graf akceptujc cyklus, paM F ' .
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Algoritmus pro detekci akceptujcch cykl

Vstup algoritmu
e Produktow automat ve forme t rasledujcch funkc

e F.init() | Vrac inicaln stav automatu.
e F_succgs) | Pro dary stav vrac jeho pre raslednky.
e Accepting6) | O stavurekne, zda jeci nen akceptujc.

\Wstup algoritmu
e Rtomen / Neptomen
o Protipklad.

Algoritmus
e Vyw\a vnaere prohlecavan do hloubky { Nested DFS .

e Vrep procedura detekuje akceptujc stavy, vnitn procedura
testuje, zda akceptujc stav je dosaitelry ze sebe san(lez
na cyklu).
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IV113 Validace a veri kace

Pgevod LTL formule na Blchi automat

doc. RNDr. Jigi Barnat, Ph.D.



Problém
e Kripkeho strukturavi
e LTL formule’
eME"?

@eleni pomoci Bichi automatu
o Agys { automat akceptujici bihy modelu
e A.. { automat akceptujici bihy porutujici vlastnost
o L(Asys) \ L(A )= L(Asys A1)
o L(Ayys A)B; model ma bih porutujici
e ME" | Asys A+ nema akceptujici cyklus

IV113 Uvod do validace a verikace: LTL ! BA str. 2/26



Gra cké znazornini sémantiky temporalnich operatoru

X' !
" U |
F !
G' !
'R |

!
LW |

IV113 Uvod do validace a verikace: LTL ! BA
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Pgiklad

Nech» = fa;b;cg, najdite Blichi automat, ktery akceptuje
I -regularni jazyk de novany néasledujici LTL formuli.

a)aUb

b) aU(X b)

c) : (aU(X b))
d) au(bUc
e) : (aU(bUc)

IV113 Uvod do validace a verikace: LTL ! BA str. 4/26



Algoritmus pgevodu
LTL formule na Bichi automat

IV113 Uvod do validace a verikace: LTL ! BA str. 5/26



Postup pgevodu

Vstup: Mno%ina atomickych propoaie, LTL formule' .
Vystup: Blchi automaf takovy, %&(A) = L .

Postup:
e Formule' se pgevede do normalni formy.
e Vypoéita se pgechodovy graf budouciho automatu.
e Graf se doplni na zobecniny Bichi automat.
e Zobecniny BA se pgevede na standardni Bichi automat.
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Normalni forma LTL formule

@ekneme, ¥e LTL formule j@srmalni formj pokud
neobsahuje operatofy a G, a viechny operatory unarni
negace jsou aplikovany na podformule tvogené pouze
atomickou propozici.

Syntax
CuEpjiplt Ut AT XT U R

Pravidla pro pgevod do normalni formy

() G )rGE)
") G )¢ )
- X! XG")
(U ) G:"R: )
("R ) GC"uU: )
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Pgiklad

Nech»AP = fa; bg. Pgeveite nasledujici LTL formule do
normalni formy

a) G(F(a))

b) F(G(a))

c) : (G(F(a)

d) G(a =) F(b)
e): (au(Gh)
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Zobecniné Blichi automaty

Buchi automaty
o A=( ;S;s;;F)
e F S je mno%¥ina koncovych stavu.
e Bih je akceptujici, pokuthf( )\ F 6 ;.

Zobecniné Buchi automaty
o A=( ;S;s; ;F)
o F 25 je systém mno¥iin koncovych stavu.
e Bih je akceptujici, poku8F 2 F platiinf( )\ F 6 ;.
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Pgiklad

Nech» = fajbgalL=fw2 ' jinf(w)= fa;bgg

Najdite zobecniny BAA takovy, %é&(A) = L.
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Zobecniné Blichi automaty

Tvrzeni

e Ke ka¥sdému zobecninému Blchi automatexistuje
(normalni) Bichi automaB takovy, %é&(A) = L(B).

Konstrukce

o (q;y) 2 A(p;x); @) pokudqg2 (p;a) a prox ay plati
o jestliaeg2 FFax=1 1,taky =
o jestli¥aex = n,taky = 0
e jinak x = y.
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Pgiklad ZBA BA

ZBA:F = fF, = fpg;F, = fqgg
| la|b]

! Plq
Plq

p
q

BA:F = 1(p;2);(a: 2)g
| | al b]
' (p,0) | (p,1) | (0,0)
(@,0) | (p,1) | (9,0)
1) || (p.1) | (9,2)
(@.1) | (p,1) | (@,2)
(P.2) | (p,0) | (9,0)
(9,2) || (p,0) | (4,0)
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Vypoeet pgechodového grafu

IV113 Uvod do validace a verikace: LTL ! BA str. 13/26



Pgechodovy graf intuitivni

Pozorovani

e Pgechod v Blichi automatu stra%i jeden stav bihu.

e Pro de nici pgechodu, je tgeba vidit, co plati v aktualnim
stavu, a co ma platit v nasledujicim stavu bihu.

Rozbalené de nice modalnich operatoru

Xa tt

aub a

b

aRb b
a™b

IV113 Uvod do validace a verikace: LTL ! BA
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Pgechodovy graf intuitivni

Pozorovani
e Pgechod v Blichi automatu stra%i jeden stav bihu.

e Pro de nici pgechodu, je tgeba vidit, co plati v aktualnim
stavu, a co ma platit v nasledujicim stavu bihu.

Rozbalené de nice modalnich operatoru

Now Next
Xa a
aub a aub
b
aRb b aRb
a™b
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Pgechodovy graf LTL formule

Uzel je uspogédana pitice

e Id { Eislo

e Unikatni oznaéeni uzlu.

Incomming{ Mno%sina oznaeeni uzlu.

e Mno%¥iina pgimych pgedchudcu vrcholu ve vysledném grafu.
e Koduje hrany grafu.

Now{ Mno%iina LTL formuli.
e Seznam podformuli, které plati v daném uzlu.

e New{ Mno%iina LTL formuli.

e Mno%¥iina jelti nezpracovanych formuli, které musi byt spininy
v tomto uzlu.

e Next{ Mno%ina LTL formuli.
e Seznam formuli, které musi byt spininy v nasledujicim uzlu.
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Graf LTL formule

Vytvogeni grafu (vypoeet mno¥iny uzlu)
proc creategraph(’ )
N = (new.ID();finitg;;;f' g;;)
return expandN; ;)
end

Pomocné funkce

e expandn; Nodeg
e Funkce volana pro uzei a dosud zname uzlilodes
e Vraci mno¥inu uzlu (po zpracovani unu
e new.ID()
o Ka¥udé volani této funkce vrati dosud nevracené éislo.
o Neg(.)
Neg(A) = : A pro viechnyA 2 AP.
Neg(True) = False

Neg(Fals@ = True
A=A
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Graf LTL formule { funkce expand

proc expandq; Nodeg
if New(q) == ;
then if (9r 2 Nodestakovy, %eNow(r) == Now(q) * Next(r) == Next(q))
then Incomming(r) = Incomming(r) [ Incomming(q)
return Nodes
else N= (new_ID(); fID(q)g;; ; Next(q); ;)
return expandN; Nodes[ f qg) ! q je novy uzel /

else let 2 New(q)
New(q) = New(g)r f g
if 2 Now(q) / ji¥a byla zpracovana /
then return expand q; Nodeg
switch () / pokraéeuj podle typu nejvnijtnijtiho operatoru /
end

end
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Graf LTL formule { funkce expand (switch)

switch () | pokraéuj podle typu nejvnijtnijtiho operatoru /

case( 2 (AP [ Neg(AP) [f True;Falseg))
if ( == False_ Neg( ) 2 Now(q))
then return Nodes
else N= (new_ID(); Incomming(q); Now(q) [f g; New(q); Next(q))
return expandN; Nodeg

end

case( 'U )
N1 = ( new_ID(); Incomming(q);
Now(q) [f g;New(q) [f " g;Next(q) [f * U g)
N2 = (new_ID(); Incomming(q);
Now(q) [f g;New(q) [f g; Next(q))
return expandN2; expandN1; Nodesg)
end
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Graf LTL formule { funkce expand (switch)

case( 'R )
N1 = (new_ID(); Incomming(q);
Now(q) [f g;New(a) [f %  g;Next(q))
N2 = (new_ID(); Incomming(q);
Now(q) [f g;New(a) [f g;Next(q)[f ' R @)
return expandN2; expandN1; Nodes)
end

case( ' _ )
N1 = (new_ID(); Incomming(q);
Now(q) [f g;New(q) [f ' g;Next(q))
N2 = ( new_ID(); Incomming(q);
Now(q) [f g;New(q) [f g; Next(q))
return expandN2; expandN1; Nodes)
end
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Graf LTL formule { funkce expand (switch)

case( A
N = (new_ID(); Incomming(q);
Now(q) [f g;New(q) [f ; g;Next(q))
return expandN; Nodeg
end

case( X')
N = (new_ID(); Incomming(q);

Now(q) [f g;New(q); Next(a) [f * g)
return expandN; Nodeg

end

end / end of switch /
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Pgiklad vypoeet grafu pro formuli X(a)

Vypoetené uzly Vypoeet
- 5 Id Incomming Now New Next
Incomming: init 1 init ; f X(@)g
Now: X(a) 2 init fX@g ; f ag
New: ; Uzel 2 je novi vypoeteny uzel.
Next: a
Id: 4 3 2 ; f ag
Incomming: 2 4 2 fag ; ;
Now: a Uzel 4 je novi vypoéteny uzel.
New: ;
Next: ; 5 4 : : :
Id: 5 Uzel 5 je novi vypoéteny uzel.
Incomming: 4,5 . ) ]
Now: : 6 5 ; ; ;
New: : Uzel 6 je shodny s uzlem 5.
Next: : Incoming(5) = Incoming(5)[f 59
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Pgiklaca U (b U c)

03j in, ;, fau(bUc)g, ;

02 in, faU(bUc)g, fag, faU(bUc)g 03j in, faU(bUc)g, f bUcg, ;
04 in, faU(bUc),ag, ;, faU(bUc)g

Uzel 04 je novi vypoéteny uzel.

05 04, ;, faU(bUc)g, ;

06j 04, faU(bUc)g, fag, fau(bUc)g 07 04, faU(bUc)g, f bUcg, ;
08j 04, faU(bUc),ag, ;, fau(bUc)g

Uzlu 04 je pwgidan pgedchudce 04.

07j 04, faU(bUc)g, fbUcg, ;

09 04, faU(bUc),bUcg, fbg, fbUcg 10j 04, faU(bUc),bUcg, fcg, ;
11j 04, faU(bUc),bUc,bg, ;, fbUcg

Uzel 11 je novi vypoéteny uzel.

12j 11, ;, fbUcg, ;

13 11, f bUcg, f bg, fbUcg 14j 11, fbUcg, fcg, ;
15 11, fbUc,bg, ;, fbUcg

Uzel 15 je novi vypoéteny uzel.

16j 15, ; f bUcg, ;

17} 15, fbUcg, f bg, fbUcg 1§ 15, fbUcg, fcg, ;
19 15, fbUc,bg, ;, fbUcg

Uzlu 15 je pgidan pgedchudce 15.
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Pgiklada U (b U ¢) { pokraeovani

1§ 15, fbUcg, fcg, ;

20j 15, fbUc,g, ; , ;

Uzel 20 je novi vypoéteny uzel.
21§ 20,;,;,;

Uzel 21 je novi vypoéteny uzel.
22 21,5,

Uzlu 21 je pgidan pgedchudce 21.

14j 11, fbUcyg, fcg, ;
23 11, fbUc,g, ;, ;
Uzlu 20 je pgidan pgedchudce 11.

10j 04, faU(bUc),bUcg, fcg, ;

24j 04, faU(bUc),bUc,aq, ;, ;

Uzel 24 je novi vypoéeteny uzel.
25 24,5,

Uzlu 21 je pwgidan pgedchudce 24.
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Pgiklada U (b U ¢) { pokraeovani

03 in, fau(bUc)g, fbUcg, ;

26j in, faU(bUc),bUcg, fbg, fbUcg 27 in, faU(bUc),bUcg, fcg, ;
28j in, faU(bUc),bUc,bg, ;, fbUcg

Uzlu 11 je pgidan pgedchudde.

27j in, faU(bUc),bUcg, fcg, ;

29j in, faU(bUc),bUc,ay, ;, ;
Uzlu 24 je pgidan pgedchudde.
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Pgevedeni grafu na zobecniny Blchi automat

Pgedpoklady
e Dana mno%ina AP.
e Nodesje mno%ina vrcholu grafu LTL formule.

Zobecniny Blchi automaf = (S; ; ; init;F)
e S= Nodeg[f initg
e = 2AP

e r°2 (r; ) pokud
e r 2 Incommingr%, 2
o splouje omezeni dané mno¥%ir@AP [: AP)\ Now(r9)

e Pro ka%dou podformuli ve tvatuU de nujeme F;.
o Fj=fr2 Nodesj 2 Now(r)_"'U 62Now(r)g.
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Pgiklada U (b U ¢) { Zobecniny Blichi automat

Pgechodova funkce (stra¥se)

| Ja [b [c [t |
I init | 04| 11| 24
04| 04| 11| 24
11 15| 20
15 15| 20
20 21
21 21
24 21

F { akceptujici mno¥iiny
o Fauwuey | 111,15,20,21,294
o Fouc | 104,20,21,24
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IV113 Validace a veri kace

Detekce akceptujcho cyklu

doc. RNDr. Jr Barnat, Ph.D.



Probém
e Kripkeho strukturavi
e LTL formule'
eME"?

Resen pomoc Bschiho automat
o Agys { automat akceptujc kehy modelu
e A.. { automat akceptujc kehy porwsujc vlastnost'
o L(Agys)\ L(A. - )= L(Asys A1)
o L(Ayys A)B; model ma keh porwsujc
oL(Ays A)=; 0 MF"
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Detekce akceptujcch cykl
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Detekce akceptujcch cykl

Probém
e Je dan Bachiho automatA = (S; ; ; s, F).
e Je jazyk akceptovary automated nepazdry?

Redukce na detekci akceptujcho cyklu v grafu
e NechtG = (S;E), kde
E=1f(uyv)2S Sj9a2 takow,ze v2 (u;ag
je graf Bachiho automatu.

e L(A) je neprazdry paw kdy graf automatuA obsahuje
dosazitelry akceptujc cyklus, tj. cyklus jeha@ akpmn
jeden vrchol/ je akceptujc (v 2 F) a aroven
dosazitelry z inicalnho stavu (&;Vv) 2 E ).
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Detekce akceptujcch cykl

Algoritmicleresen

1) V grafu Bachiho automatu identi kuj \sechny dosaziteln
akceptujc vrcholy. (Vreg procedura.)

2) Pro kazdy takto identi kovary vrchol ow,ze nen
dosazitelry ze sebe sama. (Vnitn procedura.)

Dosaitelnost v grafu
e Standardn grafow algoritmus.

e Wpaet mnaziny dosaitelrych, ppadre akceptycch
dosazitelrych vrchall Ize prowest vcaseO(V + E).

e S obecrym algoritmem detekce dosazitelnosti je detekce
ptomnosti akceptujcho cyklu proveditelra vcag
O(V+E+F(\V+E)).

e Pokud ale pouwzijeme strategirohlecivan do hloubky
Ize dosahnoutcasuwO(V + E).
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Prohlecavan grafu do hloubky

proc ReachableY ; E; Vo)
Visited = ;
DFS(Vo)
Return(Visited)

end

proc DFS(vertex)
if vertex 62Visited
then/ Visits vertex /
Visited := Visited [f vertexg
foreachf v j (vertex;v) 2 Egdo
DFS(v)

od
| Backtracks from vertex /

end
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Vlastnosti DFSG=(V;E)av2 V

Pozorowan 1
e Kady vrchol v dosazitelry zvy (). (Vo;v) 2 E ) je
procedurou DFSg) nejprve nawstven a poe
backtrackowan.

Pozorowan 2

e Kady vrchol v dosazitelry z vy (tj. (Vo;Vv) 2 E ) je
oznaen jako nawstvery dve, nez je vrcholvy
backtrackovan procedurou DF&y).
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Vlastnosti DFSG=(V;E)av2 V

Pozorowan 3
e Pokud pro dva uzre vrcholy; v, plat,ze
o (Vo;v1) 2 E
o (v1;v1) 62E™,
o (Vi;wo) 2 E*.
e Pak procedura DFS§) backtrackuje z vrcholu, dve
nez backtrackuje z vrcholu;.

DFS post-order
e Pokud {/;v) 62E* a (vo;V) 2 E , pak po skorcen
procedury DFS(), volare v amci wpatu DFS(vp), jsou
sechny vrcholy takow,ze (v;u) 2 E* nawtvere a
backtrackovare.
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Detekce akceptujcch cykll vcaseO(V + E)

Redpoklady
e Vnitn procedura pro stavs ohbs cyklus a ukorc
wpaet algoritmu, pawe kdy s lez na akceptujcm cyklu.

e Vnitn procedury budou spowseny pro akceptujc wholy
v paad, ve kteem z nich vreg procedura backtraake.

Tvrzen

e Pokud vnitn procedura pro vrchad skorc ankz by
ohhsila cyklus, tak podgraf dosazitelry z vrchadu
neobsahuje akceptujc cyklus.

Tvrzen

e Pokud podgraf dosazitelry z vrcholsineobsahuje
akceptujc cyklus, pakzadry akceptujc cyklus pes
vrcholr lezc mimo podgraf dosazitelry zs neprochaz
stavem dosazitelrym z=.
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Detekce akceptujcch cykll vcaseO(V + E)

Disledek vedouc k linernmu algoritmu

e Kadou vnitn proceduru lze omezit na vrcholy dosud
nenastvere vadre pedchoz vnitn procedure.

O(V +E) algoritmus

1) Vnitn procedury budou spowseny pro akceptujc wholy
v paad, ve kteem vreg procedura z echto vrchal
backtrackuje.

2) Vnitn procedury nenawsevuj vrcholy nawstvere
v pedchozch vnitnch proceduach.
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Detekce akceptujcch cykll vcaseO(V + E)

proc Detekce akceptujcch cykl
Visited = ;
DFS(Vo)

end

proc DFS(vertex)
if (vertex) 62Visited
then Visited := Visited [ f vertexg

foreachf sj (vertex;s) 2 Egdo
DFS(s)

od

if IsAccepting(vertex)
then DetectCycle(vertex)

end

IV113 Uvod do validace a veri kace: Detekce akceptujcho cykl u
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Detekce cyklu ve vnitnch proceduiach

Pozorowan
e Behem prowacen procedury DFS se kady vrchol grafu
nachaz pawe v jednom z rasledujcch stawu:
e nebyl nawstven (bk vrcholy),
e byl nawstven, ale nebyl backtrackowan éece vrcholy),
o byl nawstven a byl i backtrackowan ¢erre vrcholy).

e Seck vrcholy tva cestu od paatecnho vrcholu k veholu,
ktey je v dary okanzik algoritmem zpracowaan.

Tvrzen
e Pokud je raslednkem pre zpracovavareho vrchoied/
vrchol (tj. vrchol na asobnku rekurzivnch volan
proceduryDFS), pak graf obsahuje cyklus.

Vyuwit
e Ve vnaere procedue nen nutre dosahnout pesre
vrcholu, pro ktely je detekce cyklu vobna, ale stac
dosahnout vrcholu na zasobnku vreg procedury.
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O(V + E) Algoritmus

proc Detekce akceptujcch cyk
Visited := Nested := in _stack := ;

DFS(Vo)
Exit("Neptomen")
end
proc DFS(vertex) proc DetectCycle(vertex)
if vertex 62Visited if vertex 62Nested
then Visited := Visited [f vertexg then Nested := Nested[ f vertexg
in_stack := in_stack[f vertexg foreachf sj (vertex;s) 2 Egdo
foreachf sj (vertex;s) 2 Egdo if s 2 in_stack
DFS(s) then WriteOut(in _stack)
od Exit("Rtomen")
if IsAccepting(vertex) else DetectCycle(s)

then DetectCycle(vertex)

od
in_stack := in_stackn f vertexg

end
end
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Slaitost

Vreg procedura
e Casow slaitost:O(V + E)
e Prostoroa slaitost:O(V)

Vnitn procedury
e Celkowacasow slaitost:O(V + E)
e Prostorowa slaitost: O(V)

Slaitost
e Casow slaitostO(V+E+V+E)= O(V+E)
e Prostoroa slazitost:O(V +V) = O(V)
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DFS { pklad

e 1st DFS: A,B,.D,B,GF.H HF,G
1st DFS stack: A,B,D,G
visited: A,B,D,F,GH / -

e 2nd DFS: GFHHF,G

visited: A,B,D,F,GH / F,GH
e Ist DFS: G,D B,C,E,.C G,EF,C
1st DFS stack: A,C
visited: all / F,G,H
e 2nd DFS: C,E,C
counterexample: A,C,E,C

visited state  backtrack non-accepting state  backtrack accepting state
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Typy Bechi automati a jejich vyuwit pi veri kaci
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Podtdy Bschi automat

Termiraln Bschi automaty

e \sechny akceptujc cykly v automatu jsou pawe ve foe
smycky nad akceptujcm stavem stezere wrazentrue .

Slale Bschi automaty (weak)

o Kazdh silre souvish komponenta automatu je striktre
tvaena bud pouze akceptujcmi stavy, nebo pouze
neakceptujcmi.
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Dopad na veri kacn proceduru

Automat A. -
e Proradu LTL formul ' je A.. termiraln nebo slaby.
e A.. je typicky velmi maly (max destky staw).

e Typ A.. lze zjistit pred procesem veri kace.
e Typy komponent.

o Neakceptujc { bez akceptujcho cyklu.
e Striktre akceptujc { kazdy cyklus je akceptujc.
e Snsere { obsahuje akceptujc i neakceptujc cykly.

Produktoy automat
e Prohlechvary graf je synchronn produlds a A. -

e Typ komponentAs A.. ucen odpovdajcmi
komponentamA. - .
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Dopad na veri kacn proceduru { Termiraln BA

A. . je termiraln Bschi automat

e Pro dikaz existence akceptujcho cyklu stac prokaat
dosazitelnost stavu akceptujcho ve slach. - .

e Proces veri kace se redukuje naal/zu dosaitelnosti

»Safety" vlastnosti
e Vlastnost' , pro ktee je A.. termiraln BA.
e Typicla slovn formulace: ,,Nenastanespatra ucalbs
e Pro veri kaci stac analyza dosazitelnosti.

IV113 Uvod do validace a veri kace: Detekce akceptujcho cykl u str. 19/31



Dopad na veri kacn proceduru { Slake BA

A.. je slaly Bschi automat
e Neobsahuje snsere komponenty.

e Pro dikaz existence akceptujcho cyklu stac prokaat
dosazitelnost cyklu v akceptujc komponene.

e Lze detekovat pomoc jednoduchkeho DFS.
e Zram optimaln algoritmus, ktey nevyaduje DFS.

»Slake ™ LTL vlastnosti
e Vlastnost' , pro ktee je A.. slaby BA.
e Typicla vlastnost je ,,responseG(a =) F (b))
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Klasi kace LTL formul

Klasi kace

e Kazdh LTL formule pat do jedre z rasledujcch trd:
Reactivity, Recurrence, Persistance, Obligation, Safetyatantee

Zajmawa fakta

e Je-li vlastnost ze tdyGuaranteg je popsatelra
termiralnm Bachi automatem.

e Je-li vlastnost ze td Persistancg Obligation neboSafety je
popsatelra slakym Bechi automatem.

Ri veri kaci se formule neguje ( ' 7! A.+)
o' 2 safety ) : ' 2 Guarantee

e ' 2 Recurrence() : ' 2 Persistance
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Klasi kace LTL formul

Reactivity

Recurrencs

Persistence

Safety

IV113 Uvod do validace a veri kace: Detekce akceptujcho cykl u

Guaranted

General BA

Weak BA

Terminal BA
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Boj se stavovou exploz
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Stavowa exploze

Co je to stavowa exploze
e Sysem byna popsan jakoparaleln kompozice proces

e Vajemrym prolzenm marych chowan jednotliwch
proces! vznikaj uzre mare stavy sysemu jako ceku.

e Paet dosaitelrych staw sysemu nuze byt &
exponencalre \es nez solwcet patu staw procesl.

msledek

e Do operacn paneti pactace nezle ulazit vsechny savy
produktoveho automatu.

e Je obure detekovat ptomnost akceptujcho cyKu.
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Vybrare metody boje se stavovou exploz

Komprese stavowch vektan
e Neztatowe komprese
e Ztatoe { heuristiky

On-The-Fly veri kace
Symbolicla reprezentace stavoeho prostoru

Redukce patu stau produktoveho automatu
e Redukce zawacenm atomickych bloki
e Redukce@stecrym uspaadcanm akc
e Redukce symetri

Paraleln/Distribuovara veri kace
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On-The-Fly veri kace

Pozorowan
e Graf Ize zadat pomoc funkc (tzv. implicitn de nice)

e F.init() | Vrac inicaln vrchol grafu.
e F_succgs) | Pro dary vrchol vrac jeho prre raslednky.
e Accepting6) | O stavurekne, zda jeci nen akceptujc.

On-the-y veri kace

e Pokud graf obsahuje akceptujc cyklus, algoritmus je
schopen v rekteych ppadech detekovat ptomnost
akceptujcho cyklu, anz by pitom nawstvil (a tedy ulail)
\sechny vrcholy grafu.

e ProbemM =" je rekdy mare rozhodnout bez nutnosti
uplre enumerace vrchall a hran automatfsys A - .

e Metoda veri kace s wyse popsanou vilastnost se ozn&u;j
jako on-the- y metoda veri kace.
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Redukce uspaadcanm akc

Rklad
o Uvazme sysem tvaery dema procesh a B.
e A je tvaen jednou akc , B sekvenc akc i;:::;

Neredukovary stavowy prostor:

S bl M b2 _ o bm
a a a a
U u o o o r

Vlastnost: Je dosaitelry stav r?
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Redukce uspaadcanm akc

Pozorowan
eBhy( 1200 (1 2000 mheen (12000 )
jsou vzhledem k dare vlastnosti ekvivalentn.

e Je dostacujc z\eait pouze jednoho reprezentanta ly
ekvivalence, napgklad (1 2::: m ).

bm

e Reprezentanta Ize zskat odkhdanm akce.
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Redukce uspaadcanm akc

Princip redukce

e Ri generowvan gral se msto funkce \sech pnych
raslednki, uvazuj pouze rekte pm rasl ednci vrcholu.

e V disledku toho je pacet vygenerovarych stawu
produktoveho automatu mers.

Technicla realizace
e Optimaln zpsob wkeru raslednk je obtry
e Nastroje implementuj uzre heuristiky.

e Redukovary stavow prostor mus zachowavat ptonost
akceptujcho cyklu.

e Formule nesm obsahovat opeatdf (podtda LTL).

Angliclk/ razev
e Partial Order Reduction
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Distribuovara/Paraleln veri kace

Princip
o Nesna se zmersit pamebe raroky wpatu.

e Sna se efektivre vyt \es mnastv wpo cetnch
zdraj.

Probémy algoritmu Nested DFS

e Algoritmus mistupuje operan panmetvelmi rahodre.
Prose swapowan na disk nefunguje (wprask OS).

e Simulace Nested DFS algoritmu v prosted
s distribuovanou panet je pomah (pedan pesha).

e Nen zram zpisob jak DFS post-order napatat efektie
paralelnm algoritmem. (Otewery probem.)
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Paraleln algoritmy pro detekci cyklu

Pozorowan

e Msto Nested DFS algoritmu se powvaj jire casos
neoptimaln) algoritmy, jejictz wpcacet ale Ize dole

paralelizovat.

H Slaitost ‘ Optimalita | On-The-Fly
Nested DFS O(V+E) Ano Ano
OWCTY
obecre Bdachi automaty | O(V.(V+E)) Ne Ne
slake Bachi automaty O(V+E) Ano Ne
MAP O(V.V.(V+E)) Ne Gastecre
OWCTY+MAP
obecre Bachi automaty || O(V.(V+E)) Ne Gastecre
slake Bsachi automaty O(V+E) Ano Gastecre
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IV113 Validace a veri kace

Owaovan modelu pro CTL
a logiky \etvcho secasu

doc. RNDr. Jr Barnat, Ph.D.



Linearn x \ktvc secas

Pnueli, 1977
e Sysem lze chapat jako mnazinu sekvenc stau {e
e Vlastnosti sysemu lze vymezit vlastnostmi ketu.

e Vlastnosti kel I1ze popsat temporln logikou
linarnhocasu

Clarke & Emerson, 1980

e Sysem lze chapat jako strom marych pokracowan,
tzv. wpa@etn strom .V kazdem okanziku chodu
sysemu existuje (konecre mnoho) marych pokrecaw
(budoucch staw).

e Sysem Ize vymezit vlastnostmi wpaetnho stromu.

e Vlastnosti stromu Ize popsat tempoaln logikou
\etvcho secasu
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Sysem a wpaetn strom z inicalnho stavu

&8
DS
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Logika CTL
(Computation Tree Logic)
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CTL neformalre

Mare ypaty
e Je-li can wpaetn strom a jeden z jeho vrchall, pak
podstrom urcery darym vrcholem udaa \sechny mamn
kehy, ktee sysem z dareho stavu nwze prowest.

e O kadem jednom takovem kehu mluvme jako o marem
wpatu (mare budoucnosti).

CTL formule umanuj
e Speci kovat vlastnosti stau pomoc atomickych propaz
e Kvanti kovat pes mazre wpaty z dareho stavu.
e Omezovat mnainu marych wpati pomoc
(kvanti kovarych) LTL opesatou.

Rklad
o' EF(a)
e Je mare prowest wpaet, ve kteem jednou bude plata.
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Syntax CTL

Necht AP je mnaina atomickych propozic. Pak
e Je-lip 2 AP, pakp je formule.
e Je-li' formule, pak ' je formule.
e Jsou-li' a formule, pak _ je formule.
e Je-li' formule, pakeX"' je formule.
e Jsou-li' a formule, pake[' U ] je formule.
e Jsou-li* a formule, pakA[' U ] je formule.

Alternativn zapis (Backus-Naur form)

sEppst )t U JEXT JE[UT]IAL U]

IV113 Uvod do validace a veri kace: CTL Model Checking str. 6/33



Syntakticle zkratky

Standardn

e Klasicle syntakticle zkratky wrokowe logiky
e Syntakticle zkratky z LTL

o F' true U'
e G' : F:'

Odvozere tempoaln openatory CTL
o EF’ Eftrue U' ]
e AF'  Altrue U’ ]

o EG' : AF:'
e AG' : EF:'
e AX' : EX:'

IV113 Uvod do validace a veri kace: CTL Model Checking str. 7/33



Modely CTL formul

Model CTL formule
e Je dana mnaina atomick/ch propozidP.
e Modelem CTL formule je stavv2 S Kripkeho struktury
M=(ST;l; %)

Ripomenut
e B=h v Kripkeho struktue je maximaln cesta zanag
v darem (inicalnm) stavu.
e Na konecre kehy nahkme jako na nekonecre, ktes
vzniknou opakovanm poslednho stavu.

Znaen
e Nechts 2 S je stav Kripkeho strukturil = (S;T;1; ).

e Pu(s)=f | jelkeh zanajc ve stavu sg
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Semantika CTL

Redpoklady
e Je chna mnaina atomickych propozidP.
e Je dan stavs 2 S Kripkeho strukturyM = (S;T;1; ).
e ', jsou syntakticky spavre CTL formule.
e p 2 AP je atomicla propozice.

Smantika
SEp i p2I(s)
SE:" i (sF")
SF ' _ i SF' orsfF
SsEEX" 1 9 2Pu(s): QDE"
SFE[fU T i 9 2Pu(s:(9% 0( (k)F and

80 i<ki()FE")
SFAU 1 i 8 2Pu(s):(9% 0 (k)F and
80 i<ki()E")
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Rklad

Vyadete pomoc CTL formule
e Je mazre dosahnout stav, ve kteem plag, ale neplatb.

e Pokud sysem obdrz madost Req pak v konecremcase
vygeneruje potvrzemck.

e V kazcem mazrem wpatu nekonecre mnohokat plat b.

e \zdy je mare sysem restartovat (doshnout stavu
Restar.
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Model Checking CTL
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De nice probemu

Model checking CTL
e Je dana Kripkeho strukturdM = (S;T;1; ).
e Je dana CTL formulé .
e Probkem: Plat,ze M;s5F ' ?

Alternativre
e Je dana Kripkeho strukturi = (S;T;1; s).
e Je dana CTL formulée .
e Probem: Spactat mnainu fsjM;sfF ' g.

Pojmenowan
e \Ase uvedere pstupy se rekdy tale oznacuj jako

o Local model-checking probem | M;ss F ' .
e Global model-checking probem |fsjM;sE ' g.

e Nepest s vlastnost algoritnu.
e Local algorithm for global model-checking.
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Algoritmus pro CTL Model-Checking | Idea

Pozorowan
e Zram-li pro kad/ stav platnost formul’ a , snadno
odvodm platnost formul: ' ,* _ ,EX',....

Idea algoritmu pro CTL Model Checking
e Je dana Kripkeho strukturdM = (S; T ;1) a formule' .

o Spaam znakovac funkci label: S! 22 | ktem o
kazdem stavus 2 S Kripkeho strukturyM rekne, jale
podformule formulé plat v darem stavu.

e Plat,ze s ' ' 2 labelsy).

e Funkcilabel budu patat postupre pro jednotlive
podformule formulé , a to od nejjednodusch podformul
(atomicle propozice) ke sla@iegm (& po podformii ' ).
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Podformule CTL formule

Podformule formule
e Je dcana CTL formulée .
o Mnainu \sech podformul formulé oznaujeme 2.
e Mnaina 2 je de nowana induktivre dle struktury .

De nice 2
1)" 22 (" je podformulée )
2) Jestlee 22 a

e = ,pak 22 ( je podformule')

° 1_ 2, pak 1; 222 ( 1; 2jsou podformule )

° EX ,pak 22 ( je podformule')

° E[ 1U 3],pak 1; 222 ( 1; - jsou podformule )
° Al 1U ], pak 1; 222 ( 1; 2 jsou podformule )

3) Zadra jira formule nen podformul ' .
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Transformace formule

Pozorowan

e Je snazs prokazovat, platnost existercre kvanti kawch
modalnch opeatou ne platnost univerzalre
kvanti kovarych modalnch opeatou.

e Proicely veri kace CTL formule nad darym Kripkeho
sysememM, vyadme formuli * v modi kovarem tvaru.

Alternativnh akladn syntax CTL

o' I=pj:' " _"JEX" JE[ U']]EG’
Rklad
e Jak se vypd EG' v pvodn zakladn syntaxi CTL?

e Jak se de nuj podformule CTL formule je-li' zapsana
pomoc alternativn syntax?
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Algoritmus pro CTL Model-Checking

VSTUP: Kripkeho strukturaM = (S;T;l;s), CTL formule ' .
VYSTUP: True, pokud s F ', jinak False

proc CTLMC(; M)

label := 1

Solved := AP\ 2

while ' 62Solved do

foreach( 2f 1; 1_ 2,EX 1;E[ 1U 2;EG 1] 1; 22 Solvedg)do
if( 22 and 62Solved)
then label := updateLabel( ; label; M)
Solved := Solved[f g

od
od
return (* 2 label(so))
end
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Algoritmus pro CTL Model-Checking | updatelLabel()

proc updateLabel(; label; M)
if(  E[1U 2]
then return checkEW 1; 2;label; M)

if ( EG )
then return checkEQ ; label; M)

foreach( s2 S)do
if( and 62abel(s)) or
( 1_ 2and ( 12 label(s) _ > 2 label(s))) or
( EX and (9t 2ftj(s;t) 2 Tgtakowe,ze 2 label(t)))
then label(s) := label(s) [f g

od

return label
end
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Algoritmus pro oznacen staw podformulE[ U ;]

VSTUP: Kripkeho strukturaM = (S;T;1),
Znakovac funkce label: S! 2, korektnwi 1a »
VYSTUP: Znakovac funkce label: S! 2 | korektn wi E[ 1U 3]

proc checkEU( 1; 2;label; M)
Q:=fsj » 2 label(s)g
foreach( s2 Q)do
label(s) := label(s) [f E[ 1U 2lg

od
while (Q 6 ;) do
choose £ Q
Q=Qr fsg
foreach(t2ft | T(t;s)g) do /* all immediate predecessor¥
if (E[ 1U 2] 62abel(t) » 12 label(t))
then label(t) := label(t) [f E[ 1U 2]g
Q:=QI[ftg
od
od
return label
end
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Silre souviské komponenty

Podgraf
o NechtG=(V;E)jegraf, t.E V V.
o GrafG°= (V% E9Y nazveme podgrafem grafs pokud
plat V® V aE°= E\ V° V¢

Podgraf C = (V%EY grafu G = (V;E) se nazwa

e silre souvish komponentgpokud8u;v 2 VO plat,ze
(u;v) 2 E® a(v;u) 2 E°.

e maxinmaln silre souvish komponentdSCC), pokudC je
silre souvish komponenta a pro kade 2 (V r V9 plat,
ze (VO[f vg;E\ (VO[f vg VPO[f vg)) nen silre
souvish komponenta.

e netrivaln silre souvish komponenta, pokud je silre
souvish komponenta &°6 ;.
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Algoritmus pro oznacen staw podformulEG

VSTUP: Kripkeho strukturaM =(S;T;|; %),
Znakovac funkce label: S! 2, korektn wi
VYSTUP: Znakovac funkce label: S! 2 |, korektn wi EG

proc checkEG(; label; M)
S':=fsj 2 label(s)g
SCC g fCj Cje netrivaln SCC grafu G=(S%T\ s° s%g
Q= (ysccfSis2Cg
foreach( s2 Q)do
label(s) := label(s) [f EG ¢

od
while Q6 ; do

choose £ Q

Q=Qr fsg

foreach(t 2 (S°\f tj T(t;s)g))do /* all immediate predecessors in%3/

if EG 62abel(t)
then label(t) ;= label(t) [f EG g
Q:=Q[ftg

od
od

end
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Slazitost algoritmu pro ovaowvan formule CTL

Pozorowan

o Kada CTL formule’ ma nejwse j' | uzrych
podformul.

e Rozklad kazceho podgrafu grafG = (S; T) na SCC Ize
prowest vcaseO(j Sj+ | T j).

e Kack vohn funkce updateLabekkorc vcase
O(Sj+iTi).

Celkowa slaitost

e AlgoritmusCTLMC nmacasovou slaitost
OG" j(GSi+iTi).

e AlgoritmusCTLMC ma prostorovou slazitost
OG" ii Si)-
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Aklad: Mikrovinra trouba AG(Start =) AF(Heat))

~Start
~Close
~Heat

~Error

start oven open door close door open door

cook

~Start
Close
~Heat
~Error

~Start
Close
Heat

~Error

open door close door start oven start cooking

Start

Close
~Heat
~Error

warmup
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Aklad: Mikrovinra trouba AG(Start =) AF(Heat))

Repis formule’  AG(Start =) AF(Heat))
o AG(Start =) AF(Heat))
o AG(: (Start”: AF(Heat)))
o AG(: (Start™ EG(: Heat)))
o . EF(Start™ EG(: Heat))
e : E[true U(Start™ EG(: Heat))]

Platnost podformul §(' ) = fsjsE ' ]
e S(Start) = f2;5;6; 79
e S(Heat) = f4;7g
e S(: Heat) = f1;2;3;5;69
o S(EG(: Heat)) = f1;2;3;5g
e S(Start™ EG(: Heat)) = f2;5g
o S(Eftrue U(Start™ EG(: Heat))]) = f1,2;3;4;5;6;79
o S(: E[true U(Start™ EG(: Heat)]) = ;
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Logika CTL
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CTL jako romen CTL

Pozorowan

e V logice CTL nen mare omezit mnainu marych
wpat libovolnou LTL formul. Tj. kazd/ modaln
opeator LTL mus byt bezprostedre pedchazen
kvanti katorem.

Logika CTL
e Logika \etvcho secasu stejre jako logika CTL.
e Mnaziny mazrych kelu Ize omezit libovolnou . TL formul.

e V syntax logiky CTL vystupuj kvanti latory cest jako
samostatre opeamtory.

Rklad
e A[p”™ X(: p)] je formule CTL, ale nen to formule CTL.
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Syntax CTL

Typy CTL formul

e Opentory E a A jsou samostatre, proto existuj v CTL
formule jejickz modelem je keh Kripkeho struktury.

e Aplikac operatou E a A vznikaj z formul jejiclz
modelem je keh Kripkeho struktury, formule, jejictz
modelem je stav Kripkeho struktury.

e Rozlsujeme tedyformule stavua formule cesty

Syntax CTL
formule stavu = pypst )t ' JE
formule cesty =" ] _ X j U
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Semantika CTL

Redpoklady
e Je dana mnaina atomickych propozidP, p 2 AP.
e Je dana Kripkeho struktura = (S;T;I).

e '1,"' 2jsou CTL formule stavu, 1,

Smantika

IV113 Uvod do validace a veri kace: CTL Model Checking
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MisiE "1 "
M;sE E
M; F
M; F:
M; F 1_
M; E X
M; E 1U

p2I(s)

t(MisE ")
M;sE'10rM;sE ">
9 2Pu(s): F 1

M; (O)F "1
(M5 F o)
M; F 10M; E >
M; 'E o1
9k O0o(M; *E ,and

80 i<kM; " 1)

» formule cesty.

str. 27/33



Porovran logik LTL, CTL a CTL
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Uni kace model

Pozorowan

Kad LTL formule je CTL formule cesty.

Kad CTL formule je CTL formule stavu.

Modelem CTL formule cesty je keh Kripkeho struktury.
Modelem CTL formule stavu je stav Kripkeho struktury.
Nevhodre proicely porovran.

Uni kace modelu

e Zawelem uni kace modell de nujeme kdy CTL formule
cesty plat ve stavu Kripkeho struktury.

e Necht je CTL formule cesty, pak

M;sfF i M;sF A
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Cl
e Chceme zjistit, zda jsou vlastnosti (formule), ktee Ize
vyadit v jedre logice a nelze vypdit v jire logice
e Chceme zjistit, ve ktee logice Ize vyadit vc viastist.

e Chceme identi kovat vlastnosti, ktee nelze vypdit e
logice, tj. jak vypacdh formule logikly;, pro kterou
neexistuje ekvivalentn formule logikys.

Ekvivalence formul (i uzrych logik)

e Formule' a jsou ekvivalentn, pawe kdy pro sechny
modelyM =(S;T;l;g) a stavys 2 S plat

M;spE " i M;sE
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Expresibilita { vyjadovac sla

Shodra expresibilita

e Tempoaln logiky L; a L, jsou shodre expresibiln (maj
stejnou vyjadovac slu), pokud pro \sechny modely
M=(S;T;l;s) astavys 2 S plat

8 2L1(9 2L2x(M;sE" 0 MisE ) (D)
N8 2L(9 2Ly(M;sE' ) M;siE ) (2

Mers expresibilita

e Pokud plat pouze tvrzen (1), tj. neplat tvrzen (2),pak
je logikal ; mere expresibiln (ma mers vyjadovac slu)
ne logikal .
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Porovran LTL, CTL, a CTL

Tvrzen 1
e LTL a CTL jsou vyjadovac silou neporovnatelre.

1) AG(EF(Q)) je CTL formule, kterou nelze vyadit v LTL.
2) FG(q) je LTL formule, kterou nelze vypdit v CTL.

Rklad { dkaz 1)

o Najcete dwe vzre Kripkeho struktury a v nich
identi kujte stavy, ktee jsou rozlsitelre CTL formul
AG(EF(q)) a pitom nejsou rozlsitelreadnou LTL
formul (generuj shodnou mnainu kel).

Rklad { intUice Za 2) [dkaz jde nad emec tohoto kurzu]

e Ukazte,ze CTL formuleAF(AG(q)) nen ekvivalentn
LTL formuli FG(Qq).
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Porovran LTL, CTL, a CTL

Dsledek 1

e CTL je striktre vce expresibiln nez LTL.

o Kazch LTL formule je i formule CTL .
e CTL formule AG(EFQ) nen vypditelra v LTL.

Dsledek 2
e CTL je striktre vce expresibiln ne CTL.

o Kazdh CTL formule je i formule CTL .
e CTL formuleFFG(q) nen vyaditelra v CTL.

Pozorowan

e Existuj vlastnosti vyaditelre jak v LTL tak i v CTL.
e CTL formule A[p U q] je ekvivalentn LTL formulip U g.
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IV113 Validace a veri kace

Symbolicky gstup k metode oveovan modelu

doc. RNDr. Jr Barnat, Ph.D.



Probkem stavowe exploze pi ovwovan modelu

Formalization Modeling e

Y
System Model Simulation
Invalid
Counterexample

Valid «
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Property
Specification

System Model Simulation

Invalid
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Pozorowan
e Stav modelovareho sysemu je ucen valuac pronemty.

e Kad pronmenra ma konecnou domrenu, jej hodnotu |2
ulazit s vywitm pevre stanovereho patu bi.

e Stav je v paneti pactace reprezentowan jako bitowy

Mnainy stau
e Algoritmy pro veri kaci uchowavaj mnainy staw.
e Mnainu stawu Ize chapat jako mnainu birarnch vekou.

e Mnainu birarnch vektou Ize popsatboolovskou
funkc .
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Boolovske funkce

Boolovslke funkce

e Jsou formule wrokow logiky, nad konecnou mnainou
prorrenrych typu Bool.

Rklad

e Stav sysemu je dan valuac 4 pronenrych (al,bl,a2 2
kazde do 2 hodnotowe dorrenyf 0,1g.

e Stav sysemu je chybow, pokud se shoduj pronmenre
al a bl a pronmenre a2 a b2.

e Popste mnainu chybowch staw boolovskou funkc.

Nektea marareen
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Boolovske funkce

Boolovslke funkce

e Jsou formule wrokow logiky, nad konecnou mnainou
prorrenrych typu Bool.

Rklad

e Stav sysemu je dan valuac 4 pronenrych (al,bl,a2 2
kazde do 2 hodnotowe dorrenyf 0,1g.

e Stav sysemu je chybow, pokud se shoduj pronmenre
al a bl a pronmenre a2 a b2.

e Popste mnainu chybowch staw boolovskou funkc.

Nektea mararesen
o (1" bl™ a2” b2) (al”™ blin: a2”: b2)_
(:al”: bln: a2”n: b2)  (:al”™: bl™ a2” b2)
eal, blra2, b2
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Reprezentace boolovsk/ch funkc

Birarn rozhodovac stromy (BDTs)
e Orientovary strom s pawe jednm kaenem.

e Kady vnitn vrchol je oznacen birarn pronennou (v) a
ma pawe 2 raslednky (low(v), high(v)).

e Kady list je oznacen birarn hodnotou (0,1).

kodowan boolovsle funkce pomoc BDT

e Kazda kombinace hodnot vstupnch pronenrych odpal
prawe jedre cesk z kaene stromu do listu.

e Hodnoty ul@ere v jednotliwch listech udavaj hodryp
funkce pro jednotlive vstupy.
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Birarn rozhodovac strom =(a, b)) " (a, by)
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Reprezentace boolovsk/ch funkc

Newhoda BDTs

BDTs jsou zbytecre prostorowe rarare (obsahuj
redundantn informace).

Rklad

Identi kujte isomorfn podstromy BDT z pedchozho
pkladu.

Birarn rozhodovac diagram (BDD)

Acyklicky graf, jeha vrcholy maj wstupn stupen zdy
bud 0 (listy) nebo 2 (vnitn vrcholy).

Vrcholy BDD maj stejre atributy jako vrcholy BDT.
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Vytvaen (minimalnho) BDD

Inicializace

Pro danou boolovskou funkci uva rejale BDD (BDT).
Eliminace nedosazitelnych vrchall
Odstran vrcholy nedosaitelre z kaoene BDD.
Eliminace duplikatnch list
1) Odstran & na jeden stejre oznacere listy BDT.
2) \sechny hrany eliminovarych stejre oznacerych list pepoj do
zlyvajcho stejre oznacereho listu.

Opakovare aplikuj rasledujc transformace

Eliminace duplikatnch (vnitnch) vrchal
Pokud v BDD existuj stejre oznacere vnitn vrcholy u;v
takow, ze low(v) = low(u) a high(v) = high(u), tak odstran
vrcholu a hrany pivodre vedouc do vrcholuu pepoj do
vrcholuv.

Eliminace zbytecrnych test
Eliminuj vnitn vrchol v, pokudlow(v) = high(v) a hrany
pivodre vedouc do v gepoj do vrcholulow(v).
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BDD pro =(a, b)) (a2, by
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kKodowan boolovsle funkce pomoc BDD

Tvrzen
Kady vrchol v birarnho rozhodovacho diagramu loduje

Wpaet F,(X;:::;%,) pro konketn hodnoty hy;:::;hp.
Je-li vrcholv list, pak

Fv(hg;:::;hy) =1, pokud je list v oznacen hodnotou 1.
Fv(hy;:::;hy) =0, pokud je list v oznacen hodnotou O.

Je-li vrcholv vnitn vrchol oznacery promenoux;, pak
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Uspaacan pronmenrych v BDD | OBDD

Pozorowan
Kad/ meziwsledek wpactu minimainho BDD je BDD.
Wpaet minimalnho BDD lze zact v libovolrem BDD.
Pro danou boolovskou funkci existuj uzra BDD.

Kanonicla forma BDD
Minimaln BDD vznike z BDT s pedem darym paadm
pronenrych je uceno jednoznare.
BDD s xovarym paadm pronenrych se oznauj jako
Ordered BDIXOBDD).

Kanonizace
Kanonizaci BDD, ktee respektuje paad pronenryclzé
prowest vcaseO(n), kde n je velikost pvodnho BDD.
[Transformace se aplikuj nejprve na vrcholy, ktee jsou
oznaeny \et promennou.]
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Rizra OBDD dle uzreho uspaacan pronmenrych
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Operace restrikce na OBDD

Pozorowan
Kade OBDD reprezentuje rejakou boolovskou funkci.
Boolovsle funkce Ize skhdat pomoc urarnch a birach
logickych opemtou (: ;~; ; =) ;XOR;:::).
Skhdan Ize perest na OBDD.

Aplikace operac na OBDD { funkce Apply
Mame OBDD O a O° ktem odpovdaj funkcm f af®

Chceme procedurdpply(O; 0% ?), ktem vypaca OBDD
odpovdajc slaen funkc f af°logickkm opeatorem?.
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Operace restrikce

Operace restrikce

Vytva boolovskou funkci s mersm pactem pronenry.

Realizace na OBDD
Pokud je kaenr oznacen promennow;, nowm kaenem
se sh\a vrchol
low(r) pokudb =0
high(r) pokud b =1

Pokud vrchol ma hranu vedouc do vrcholti oznacerym
promenoux;, tak se tato hrana pepoj do:

low(t) pokudb =0
high(t) pokudb =1
OBDD se minimalizuje (vrcholy jsou nedosazitelre).
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Shannonova expanze

Shannonova expanze

Pro aplikaci libovolreho birarn logicleho opegatorlze
vyt tzv. Shannonovu expanzi

F=(:x"F o) _ (X" F 1)
PokudF = f ?f% kde ? je birarn logicka operace, pak

F210= (0 x™ (f 0?80 o)) _ (X™ (fx 1260 1))
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Ostatn operace na OBDD

Apply(0; 0% ?)
Necht v;v° jsou kaenowe uzlyO; 0% oznacere promenrymi x; x°.

Pokudv a v°jsou listy oznacere hodnotamh a h® pak vrat list
oznacery hodnotouh ? h°,

Jinak, pokud
x = x° pak vrat now vrchol w oznaery promennou x, kde

low(w) = Apply(low(v); low(v9); ?)
high(w) = Apply(high(v); high(v9; ?)

x < x° pak vrat now vrchol w oznaery promennou x, kde

low(w) = Apply(low(v); 0% ?)
high(w) = Apply(high(v); 0% ?)

x%< x pak vrat now vrchol w oznacery pronennou x°, kde
low(w) = Apply(O;low(v); ?)
high(w) = Apply(O; high(v); ?)
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Operace negace a test na pazdnost

Pozorowan

PokudOBDD X realizuje funkcFyx, tak OBDD Y
realizujc funkci: Fx se vytva kopi OBDD X a
peznacenm listi kopie dwaln hodnotou.

Test na pazdnost
OBDD maj kanonicky tvar.

Kanonicle OBDD reprezentujc pazdnou mnainu je
wzdy tvaeno pouze listem oznacerym hodnotou O.

Test na ptomnost stavu v mnaire

Vytvam OBDD realizujc jednoprvkovou mnainu s
dotazovarym stavem.

Aplikuji operac* na dare OBDD.
Provedu test na pazdnost.
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Symbolicla reprezentace Kripkeho struktury
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kKodowan pechodowe funkce KS pomoc OBDD

Pozorowan
Stav Kripkeho strukturgvl = (S; T ;1) je popsann

Kadou podmnainu staw Kripkeho struktury je mare
zachytit pomoc OBDD & pronrenrymi.

Podobre pechodovou reladi S S je mare lodovat
boolovskou funkc s 12 pronenrymi.

Zjednodwsen reprezentace OBDD
Hrany vedouc do listu 0 je mare vynechat.
Neexistence hrany indikuje pechod do listu O.
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Rklad

M = (00, 01 11gg; f (11; 00); (11; 01); (01; 00)g; 1)

T Ize popsat pomod(a; b; a% b9

F(a;b;a% b9 =
(a* b”: by _ (arbn: & by _(: anbn: a%: b9

Zakreslete OBDD pré& je-li canoa< b < a’< b°
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Naslednci mnaziny stawu

Pozorowan
Mejme M = (S;T; 1) a OBDDy (a; b; a% b9.
Mejme mnainu stau X zadanou pomod©BDDx (a; b).

Z OBDD; a OBDDy Ize vytvait OBDDyo(a% b9, ktee
reprezentujennainu raslednki mnaziny X, tj.

X0=fv2Sju2 X~ (uv)2Tg:
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Naslednci mnaziny stawu

Wpaet OBDDyo (intuitivre)
OBDDyo = Apply(OBDDy ; OBDDy ;™)
Modi kuj OBDD? tak, aby na kazce cese byl vrchad’.
V OBDDyo sma \sechny vrcholy a b.

Postupre vol \sechny vrcholy oznacem® jako kaeny a
vypacti k nim minimaln OBDD.

Mnazinu vypaterych OBDD spoj pomoc operace.
Wsledre OBDD minimalizuj.
Fejmenujarkovare pronenre na nearkovare.

Rklad
Spactejte reprezentaci raslednki mnazinyf 00; 11g.

IV113 Uvod do validace a veri kace: Symbolicky MC str. 22/33



Fedcludci mnaziny staw

Podobre |ze patat pedchidce dare mnainy
(intuitivre).
Feznac prorenre v OBDDy na@rkovare.
OBDDyo = Apply(OBDDy ; OBDDy ;™)
Modi kuj OBDDY, tak, aby na kazce cese byl vrchadl.

Vrcholya’ ze kteych neexistuje cesta do listu
ohodnocerym 1 nahradowm listem ohodnocerym 0.

Ostatn vrcholya® nahrad listem ohodnocerym 1.

Sma stae listy a ostatn vrcholy oznacere arkovaou
promrennou a minimalizuj OBDD.

Rklad
Spactejte OBDD reprezentujc mnazinu staw f 00g.
Spatejte OBDD reprezentujc pedcludce dare mmziny.
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Symbolicly pstup k veri kaci CTL
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Pozorowan
Zram-li pro kazdy stav platnost formul' a , snadno
odvodm platnost formul: ' ,* _ ,EX',....

Idea algoritmu pro CTL Model Checking
Je chna Kripkeho strukturaM = (S; T ;1) a formule' .

Spacam znakovac funkci label: S| 2, ktea o
kazdem stavus 2 S Kripkeho strukturyM rekne jale
podformule formulé plat v darem stavu.

Plat,ze s " ( " 2 labels).

Funkcilabel budu pactat postupre pro jednotlive
podformule formulé , a to od nejjednodusch podformul
(atomicle propozice) ke sla@iegm (& po podformii ' ).
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Symbolicky pstup

Myslenka

Budu si kompaktre pamatovat/budovat mnainy staw,
ve kteych plat jednotlive podformule veri kovare CI
formule.

Explicitn pacein funkce label nahradm manipulac
s emito kompaktnmi reprezentacemi.

Realizace
Mnainy staw udzovany pomoc OBDD struktur.
Wchozm bodem jsou OBDD pro jednotlive AP.

Podle struktury formule pacam OBDD pro jednotlive
podformule.

Otestuji ptomnost inicalnho stavu v mnazire stau
sphujc veri kovanou formuli.
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Atomicle propozice a logiclke opeatory

Ripomenut syntax CTL
CaEpjst ]t U JEXT JE[ U] EG!

Wpaet mnainy stau sphujc CTL formuli
m Znaen
F( ) ozname (funkci popisujc) mnainu staw sphujc
SucqX) oznhame sechny raslednky mnainy stau X.
Pred(X) ozname sechny pedcludce mnainy stau X.

Boolovsle funkce pro atomicle propozice

Atomicla propozice se vyjaduje o platnosti promennych.
Atomicla propozice je boolovsla funkce.

Wpaet logick/ch operaton (:, )
FG 10)=:(F 1)
FC _ )=FC)_F(C)
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Temporln opertory EX(' ), E[' U JaEG(')

Mnaina sphujc EX(" )
F(EX(' )= Pred(F('))

Mnazina sphujc E(' U )
F(EC U )= X,
kde X je nejmers pevry bod rekurzivhho pedpisu

X=F()[ (FC )\ EX(X))

Mnaina sphujc EG(')
F(EG' )= X,
kde X je nejwes pevry bod rekurzivnhho pedpisu

X = F(' )\ EX(X)
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Wpaet pevrych bod

Nejmers pevty bod f(x) Nejes pevry bod  f(x)

proc LFP(f) proc GFP(f)
X =; X=S
Xold = ; Xold = S
do do
Xold = X Xold = X
X = f(X) X = f(X)
while (X 6 Xold) while (X 6 Xold)
end end
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Owrown modelu { shrnut
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Owrowan modelu { shrnut

Enumerativn symbolicky pstup
Enumerativn { orientonan na "control- ow"
Symbolicky { oriento\an na "data- ow"

\Whody oproti testo\an
Nen teba zdrojow lod (aplikovatelre ve fizi mavihu).
Aplikovatelre na paraleln programy.

\Whody oproti statickkm metocim
Metoda jeuplra, tj. zdy dchwa pesre wsledky.
Mano veri kovat tempoaln vlastnosti.

Newhoda
Probem stavowe exploze.
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Zawerem

IV113 Uvod do validace a veri kace: Symbolicky MC str. 32/33



awerem

Zkotsky
Bez pomocrych materall na veskely odpedreseryobsah.
Nutno se pihbsit skrze IS.

\fzva
Prosm o zpetnou vazbu skrze studentskou anketu.
Uvam ranety na doplren slajdi (obazky).

Bekuji za pozornost!
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