V113 Validace a verifikace

Organizace kurzu, motivace, prehled technik

Jifi Barnat



Validace versus verifikace

Proces validace
e Ovéfeni, Ze systém nabizi chténou/pozadovanou funkcionalitu.

@ Ovéfeni, ze model reality je v pozadovanych aspektech vérny.

Proces verifikace

@ Ovéfeni, ze poskytované funkce systému pracuji dle ocekavani.
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Cilem pfedmétu je seznamit studenty s

o Zakladnim rozdélenim verifikaénich metod.
@ Technikami testovani.
@ Vybranymi technikami formaln{ verifikace.

@ Vyuzitim ¥esi¢d SAT a SMT v oblasti formalni verifikace.
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Organizace kurzu

Misto a ¢as konani (podzim 2016)
@ streda 16:00-17:40, A318

Ukonceni predmétu
o Ustni zkouska

@ Hodnoceni A navic vyzaduje vypracovani vsech domécich tloh.
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Testovani
@ http://www.testingeducation.org/

@ Cem Kaner, James Bach, Bret Pettichord:
Lessons Learned in Software Testing

@ Cem Kaner, Jack Falk, Hung Quoc NGuyen:
Testing Computer Software

Formalni verifikace

@ Edmund M. Clarke, Orna Grumberg, Doron Peled:
Model checking

@ D. A. Peled:
Software Reliability Methods

@ ... adalsi...
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Motivace V&V
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Vyvoj kvalitnich systémi

Marketing
@ Lepsi kredit a divéra u zakazniki.

@ Osobni uspokojeni a prestiz.

Ekonomické dopady nekvalitniho produktu
o Naklady spojené s napravou chyb v dobé vyvoje produktu.
@ Naklady spojené s podporou po dodani zakaznikovi.
@ Naklady na soudni vylohy v pfipadé pravnich dopadd.

Vyvoj kvalitnich produkti
@ Chyby ve vyvijeném produktu snizuji jeho kvalitu.
@ Procedury pro detekci a prokazani absence chyb.

@ Validace a Verifikace
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Nejdrazsi/nejzavaznéjsi pocitacové chyby

Therac-25 (1985)
@ Pristroj pro |éCbu ozarovanim
@ Therac-25 ozaroval ve 2 rezimech
1) nékolika vtefinové ozafovani o malé intenzité
2) nasobny vyboj o velké intenzité
@ pri rychlém zadavani prikazl na klavesnici doslo
k race-condition
@ 5 lidi zemtelo po |1éCbé, kdy byli ozareni po dobu nékolika
vterin velkou intenzitou zareni
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Nejdrazsi/nejzavaznéjsi pocitacové chyby

Ariane 5 (1996)

nosna raketa ESA, byla znicena 40 vtefin po startu
naslednik Ariane 4, pouzivala software z Ariane 4
A5 dosahovala pfi startu 5x vyssiho zrychleni nez A4

hodnoty se dostaly mimo olekavany rozsah a pri konverzi
64-bitového desetinného cisla na 16-bitové celé doslo
k aritmetickému preteceni

rutina, kterd méla tuto vyjimku oSetrit, byla z dlvodi
efektivity kédu vypnuta

A5 se sebe-znicila

http://www.youtube.com/watch?v=kYUrqdUyEpI
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Nejdrazsi/nejzavaznéjsi pocitacové chyby

Mars Climate Orbiter (1999)
@ mél obihat Mars ve vysce 150km
o klesl do vysky 57 km, kde byl znicen
@ divod: 2 spolupracujici jednotky navigaéniho podsystému
pracovaly jedna v metrickych jednotkach a druha
v imperialnich
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Nejdrazsi/nejzavaznéjsi pocitacové chyby

Vypadek sité AT&T (1990)

retizil se jeden uzel sité nasledkem &ehoz se "rebootoval"
J

@ pred kazdym "rebootem" v3ak uzel informoval sousedni uzly
@ zprava vsak diky softwarové chybé zplisobila "reboot" adresata
°

vysledek: cela sit AT&T se s frekvenci 6 vtefin kompletné
restartovala

fix: inzeny¥i nahrali pfedchozi verzi SW

Vypadek proudu v Severni Americe (2003)
@ ztraty 6 miliard USD
@ 50 milion( lidi bez dodavky elekttiny

@ diivod: race condition
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Nejdrazsi/nejzavaznéjsi pocitacové chyby

Pentium FDIV bug (1994)
@ nespravné vysledky pri déleni desetinnych Cisel
@ zpilisobeno nevyplnénou tabulkou v matematickém koprocesoru
o celkova skoda 500 miliont USD

2001: Vesmirna odysea

@ prizkumna mise k Saturnu

@ palubni podita¢ mél nekonzistentni specifikaci svych Gkolli
o nesdélit ¢lendm posadky pravy ucel cesty
e nezatajovat posddce zadné informace

@ pocitac dospél k logickému Feseni nekonzistence
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Nejdrazsi/nejzavaznéjsi pocitacové chyby

Pentium FDIV bug (1994)
@ nespravné vysledky pri déleni desetinnych Cisel
@ zpilisobeno nevyplnénou tabulkou v matematickém koprocesoru
o celkova skoda 500 miliont USD

2001: Vesmirna odysea

@ prizkumna mise k Saturnu

@ palubni podita¢ mél nekonzistentni specifikaci svych Gkolli
o nesdélit ¢lendm posadky pravy ucel cesty
e nezatajovat posddce zadné informace

@ pocitac dospél k logickému Feseni nekonzistence

e vyvrazdil posadku
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Souvislost s oborem “PDS"” @ FlI

Pozorovani

@ Netrivialni mnozstvi skute¢né zakefnych a drahych chyb
v systému vznika v dasledku nespecifikovanych ¢i nejasné
specifikovanych spojeni jednotlivych Casti systému a nasledné
pak zpracovanim neocekavanych vstupnich dat.

Paralelni/distribuované pocitacové systémy
@ Distribuované webové aplikace
@ Systémy vystavéné z komponent
@ Vicevlaknové aplikace
o Ridici a operaéni systémy
@ Bezpecnostni a jiné komunikaéni protokoly
@ Vestavné systémy (Embedded systems, HW-SW co-design)
°

IV113 Uvod do validace a verifikace: tvod & prehled technik str. 13/37



Kontext 1IV113 na Fl

Verifikace
o 1V022 Navrh a verifikace algoritmi
@ IA159 Formal Verification Methods
@ IA040 Modalni a temporalni logiky procesi

@ V101 Seminéaf z verifikace
Formalni analyza, Modelovani, Simulace, ...
Vyvoj SW

Vyzkum na FI souvisejici s verifikaci
@ Laboratof paralelnich a distribuovanych systémi (ParaDiSe)

@ Laboratof formalnich metod (ForMeLa)
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V&V ve vyvojovych modelech
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Faze vyvoje systému

Faze
@ Sbér pozadavki (Requirements)
@ Design

@ Implementace

@ Testovani

@ Béh u zakaznika a ddrzba systému

Vztahy a produkty jednotlivych fazi
o Faze logicky navazuji a probihaji v daném poradi.
@ Faze nemusi byt ve vyvojovém modelu konkrétniho vyrobce
explicitné identifikovatelné.
@ Nezavislé ¢innosti mohou probihat "mimo pofadi", napf. vyvoj
testovaciho prostfedi miize predchazet samotné implementaci.
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Poucka o cené za nekvalitni produkt

Pozorovani

o Cim deldi je doba mezi okamzikem zaneseni chyby do systému
a jejim odhalenim, tim je pfipadnéa realizace napravy chyby

nakladnéjsi.

Relativni cena napravy chyby

Chyba Chyba odhalena
zanesena Req. [ Design | Impl. | Test. | U zékaznika
Requirements 1 3 5 20 100
Design 1 10 25 100
Implementace 1 4 50
Testovani 1 10
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Testovani v modelech vyvoje software

Vodopad/V-model
@ Testovani je posledni faze.

@ Ve V-Modelu je Testovani hierarchicky ¢lenéno

Testovani modull (jednotek) systému
Integracni testovani

Systémové testovani

"Acceptance" testovani

Agilni metody (iterativni metody vyvoje)
@ Ranné testovan{
@ Vyvoj testli Casto predchazi samotné implementaci
@ Dominuje testovani novych moduld
@ Integracni a systémové testovani utlumeno

@ "Acceptance testy" pfi vstupu do dalsi iterace
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Techniky pro zvysovani kvality
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Proceduralni postupy

SnizZeni rizika zaneseni chyb

@ Povinnost formalizace pozadavki.

@ Model Driven Development (automatické generovani kédu).
@ Programovani ve dvou.
o

“Stabni” kultura a disciplina.

Snizeni rizika neodhaleni zanesenych chyb
o Predepsané verifikani kroky ve vyvoji systému.

o Pozadavky na vysledky verifikacnich krokd.

Snizeni rizika opomenuti napravy odhalenych chyb

@ Nastroje pro sledovani nalezenych chyb (Bugzilla, Trac).
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Metody zvySovani kvality produktu

Neformalni metody
@ Technicka revize
o Ladéni a desk-checking
@ Simulace
@ Runtime analyza

@ Testovani

Formalni metody
@ Deduktivni verifikace (Dokazovani)
o Statickd analyza a Abstraktni Interpretace
@ Symbolicka exekuce
@ Model Checking
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Technicka revize

Technicka revize

@ Clovékem provadéna analyza daného artefaktu za uréitym
predem stanovenym cilem.

@ Revize se (idedlné) Gcastni nékolik osob v riznych rolich.

@ Hlavni role jsou moderator, sekretaf a tym recenzenti.

Studované Artefakty

@ Popis specifikace, ¢ast zdrojového kddu, vysledek provedeného
testu, ...

Mozné cile revize
@ Detekce chyb ¢&i jinych diivodid nizké kvality produktu.
@ Nesoulad se standardem ¢i se specifikaci, ...
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Prabéh technické revize

Sezeni
@ Samotna revize probiha na sezeni.

@ Jednotlivé namitky recenzentl jsou postupné prezentovany na
sezeni a diskutuji se s autory analyzovaného artefaktu a
ostatnimi recenzenty.

@ Cilem revize neni hledat feSeni na nalezené problémy, pouze
poukazat na jejich existenci. Po dobu sezeni se analyzovany
artefakt nesmi ménit.

@ Nalezené problémy jsou sekretdfem zaznamenany ve zpravé o
revizi.

Mimo sezeni

@ Pred sezenim by méli recenzenti mit dostatek ¢asu na analyzu
revidovaného artefaktu.

o

@ Po sezeni je mozné stanovit priority nalezenych problémi a
pripadné stanovit termin dalsi revize.
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Varianty technickeé revize

Walkthrough
@ Autor revidovaného artefaktu je pfitomen sezeni.

@ Autor moderuje sezeni a prochazi analyzovany artefakt.

Inspekce
@ Opakovani walkthrough dokud neni dosazeno prijatelné
nizkého poctu nové objevenych problémi.

@ Kazdé sezeni konci rozhodnutim, zda je tfeba dalsi iterace.

Audit
@ Nezavisla revize provedend externi skupinou.
@ Objektivni, Gplna, systematickd a dokumentovana.

o Cilem auditu je sbér podkladil, na zakladé kterych lIze
argumentovat, Ze revidovany artefakt spliiuje stanovena
kritéria auditu.
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Vyhody a nevyhody technické revize

Vyhody revizi
@ Aplikovatelné na artefakty, které nelze podrobit
automatizované analyze.

@ Lidska kreativita v identifikaci problémi.

Nevyhody revizi
o Uspé&éné provedena revize negarantuje skuteény stav véci.

@ Draha metoda.
Automatizovana podpora

@ Revize je manualni ¢innost, nastrojové podpora je zejména
proceduralni, tj. mozna pro roli sekretare.
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Desk-Checking

Desk-Checking

@ Metoda spojena s kontrolou algoritmickych aspekti
vyvijeného produktu.

@ Oznaluje aktivitu, kdy autor mentélné vykonava jednotlivé
kroky algoritmu nad konkrétni sadou vstupnich dat.

o Walkthrough, ve kterém si je autor sdm sobé recenzentem.

Ladéni
@ Desk-Checking s vyuzitim softwarové podpory — debugger.

o Typicky se pouziva pro odhaleni plivodu neocekavaného
chovani.
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Simulace

Simulace
@ Imitace chovani vyvijeného produktu s vyuzitim modelu.

@ Pozorovani jednoho béhu systému za Géelem potvrzeni
ocekavaného chovani, a nebo pro uclely zjiSténi novych
charakteristik chovani systému v dané situaci.

Vlastnosti techniky

@ Provedeni vyzaduje imitacni prostredi a nastroje.

@ Model musi popisovat behavioralni slozku produktu.
@ Typické pro vyvoj HW Casti vestavnych systémi.
o

Simulaci nelze prokazat korektnost, pouze pfitomnost chyby.
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Runtime analyza

Runtime analyza
@ Pozorovani chovani systému v dobé jeho skutec¢ného béhu.
@ Umoznuje zachytit aspekty, které se neprojevuji pfimo na
vnéjsim chovani (obtizné se testuji).
@ Realizuje se vlozenim pozorovateli pfimo do spustitelného
kédu (augmentace).

Typické cile runtime analyzy
@ Nekorektni pouziti dynamicky alokované paméti.
@ Omezené moznosti detekce Race-Condition a nespravného
zamykani unikatnich zdroja.
@ Detailni profilovani vykonu aplikace.

e Kontrola invariantl (assertt), kontrola platnosti vstupnich a
vystupnich podminek a jejich vztahi.
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Testovani

Testovani

@ Pozorovani chovani vysledného produktu, nebo Casti
vysledného produktu nad vybranou mnoZinou vstupnich dat.

@ Realizovano s riiznymi cili, naptiklad s cilem detekovat chyby.

@ Nejcastéji pouzivana technika verifikace, prestoze neschopnost
prokazat chybu neznamen3, ze se v produktu chyba
nevyskytuje.
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Deduktivni verifikace

Dokazovani
o Matematické prokazovani vlastnosti algoritmi.

@ V pripadé Gspésného sestrojeni ditkazu je dokdzana vlastnost
algoritmu skutecné garantovana.

Nevyhody
o Nelze algoritmizovat (problém zastaveni je nerozhodnutelny).
o Existuji vlastnosti programi, které nelze dokazat ani vyvratit.
@ Vyzaduje vysoce kvalifikovany personal.

@ Pokud se nepodafi dokazat néjakou vlastnost programu, nenf
jasné, zda tuto vlastnost program ma, ¢i nema, a pokud ji
nema, neni zadné voditko k divodu, pro¢ tomu tak je.

@ Neadresuje chyby vzniklé implementaci.

@ Obtizné nasazeni nad ramec algoritmizace.
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Abstraktni interpretace — Statickad analyza programi

Staticka analyza programii
@ Zjistovani vlastnosti programi na zakladé jejich popisu
v daném programovacim jazyce, tj. bez nutnosti skutecného
spusténi programu.
@ Zjisténi vlastnosti jednotlivych uzli Control-Flow grafu.

Typické pouziti — prekladac
@ Detekce mrtvého kédu.
@ Detekce pouziti nedefinovanych proménnych.

@ Typova kontrola.

Vyhody a nevyhody
@ Jednostranné presné vysledky (neodhalené x falesné chyby).
@ Pokryva pouze vlastnosti programd, které jsou nezavislé na
konkrétnich hodnotach vstupnich proménnych.
@ Aplikovatelnd na rozsahlé projekty.
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Symbolicka exekuce

Symbolicka exekuce

@ Vykonavani programu dle Control-Flow grafu s tim, ze
hodnoty vstupnich proménnych jsou oznaceny a manipulovany
symbolicky (constraint solving).

@ Pro jeden konkrétni priichod Control-Flow grafem Ize
postupné vystavét omezeni na hodnoty vstupnich proménnych,
které k tomuto prichodu vedly — podminka cesty.

Typické pouziti a omezeni metody
@ Detekce poruseni invariantd, assertd, .. ..
@ Syntéza hodnot vstupnich proménnych, které vynuti vykonani
programu urcitym zpiisobem.
@ Poclet moznych priichod( roste exponencialné s poctem

vétveni (path-explosion), to omezuje velikost projektu, na
ktery lze symbolickou exekuci smysluplné aplikovat.
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Model Checking

Model Checking

o Verifikovany systém se abstrahuje do modelu s konecné
stavovou sémantikou, pro ktery se algoritmicky prokaze
platnost dané vlastnosti systému.

@ Prokazani je realizovano prohledanim celého stavového
prostoru modelovaného systému.

e Dava garanci, nebo vraci protipfiklady.

Omezeni

@ Nevhodné pro dokazovani vyznamovych funkci programi.

@ Velikost stavového prostoru roste exponencialné vzhledem
k velikosti domén vstupnich proménnych a poctu paralelné
provadénych procesi.

@ Aplikovatelné pouze na problémy do urcité velikosti.
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Ukazka runtime verifikace
(valgrind)
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Valgrind

Nastroj pro ladéni a profilovani linuxovych programi.

Jak pracuje

@ Kéd programu se prelozi do HW-neutralniho formatu
(intermediate representation, IR)

@ Kéd v IR se oznackuje, tj. doplni se kéd, ktery pozoruje
plvodni kod.

@ Oznackovany IR se prelozi do proveditelného kédu dle
odpovidajici architektury.

@ Plvodni program je vykonavan nativnim HW, ale je za béhu
pozorovan.

Vyhody
@ Rizné moduly valgrindu, mohou provadét riizna pozorovani.
@ Kdéd je nativné provadén nikoliv simulovan.

@ Aplikovatelné na rozsahlé projekty, napf. OpenOffice.
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Valgrind — memcheck

Co umi detekovat:

Neinicializovanou pamét.

PFistup pred, ¢i za alokovany blok.

Nepérové volani malloc/free a new/delete.
Pokus o uvolnéni nealokované paméti.

P¥istup do jiz uvolnénych pamétovych blok.
PYistup na neopravnéna mista zasobniku.

Predavani neinicializovanych hodnot systémovym volanim.

Nespravné pouziti memcpy.
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Valgrind — pouziti, callgrind, kcachegrind

Spusténi aplikace:
my_app argl arg?2

Valgrind a memcheck:
valgrind my_app argl arg2

valgrind a callgrind:
valgrind -tool=callgrind my_app argl arg?2

analyza call-grafu:
kcachegrind callgrind.out.xxx
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