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Nedokonalost testovani

Validace a Verifikace

e Jeden z obecnych cilli V&V je prokazat spravné chovani
produktu.

Pripomenuti
@ Proces testovani je nelplny.

@ Testovanim dokaZzeme odhalit chybu, ale nedokazeme
prokazat bezchybnost.

Zavér
e Je zapotrebi jiného zplsobu verifikace systémi.
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Formalni verifikace

Cil formalni verifikace
e Cilem je prokazat, ze systém pracuje spravné, takovym
zplsobem, aby mira dlvéry ve vysledek procesu verifikace
byla stejna, jako mira divéry v matematicky diikaz.

Metody formalni verifikace v 1V113
e Dokazovani (Theorem proving)
e Ovéfovani modelu (Model Checking)

Nutné podminky pro realizaci
o Presné definovana sémantika chovani systému.
e Presné formulované pozadavky na zkoumany systém.
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Verifikace sekvencnich programii
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Dokazovani korektnosti

Program je korektni pokud
e Pokud pro platny vstup skonci a vrati korektni vysledek.

e Dokazuji se dvé tvrzeni: ze je program parcidlné korektni,
a ze vypocet programu vzdy skonci.

Parcialni korektnost (Korektnost, Soundness)

e Pokud vypocet programu nad vstupnimi hodnotami, pro
které je program definovan, skondi, je vysledek vypoctu
spravny.

Terminace (Uplnost, Konvergence, Completness)

e Pro vstupni hodnoty, pro které je program definovan,
vypocet programu skonci.
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Verifikace sekvencnich programii

Sekvencni programy
@ Vstup-vystupné uzavrené konecné programy.
e Hodnoty vstupu jsou zndmy pred vykonanim programu.
o Vystup po skonleni programu ulozen ve vystupni proménné.

e Quick sort, nejvétsi spolecny délitel, . ..

Princip verifikace
e Na programy a jednotlivé instrukce se nahlizi jako na
transformatory stavi.
e Cilem je prokazat, Ze vstupni a vystupni hodnoty se
k sobé maji v odpovidajicim vztahu.

e Tj. verifikovat korektnost postupu aplikovaného za Gcelem
transformace vstupnich proménnych na odpovidajici
vystupni proménné.
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Vyjadrovani vlastnosti programf

Stav vypoctu

e Stav vypoctu programu je jednoznacné urcen lokaci
(hodnotou ¢&itade instrukei) a valuaci proménnych.

Atomické predikaty

e Zakladni tvrzeni o jednotlivych stavech, jejichz pravdivost,
Ize urcit ze stavu samotného, tj. dle konkrétni valuace.

e Priklady atomickych propozic: (x == 0), (x1 >=y3), ...

Popis mnoziny stavi
e Specifikovany boolovskou kombinaci atomickych predikatd
e Priklad: (x == m) A (y > 0)
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Vyjadrovani vlastnosti programi — assertions

Assertion

e MnozZina povolenych stavli svazana s konkrétnim mistem
(lokaci) programu.

e Invariant lokace programu.

Assertions — dynamicka kontrola
e Ovérovani invariantl v dobé béhu programu.
o Presnéjsi detekce mista chyby — konkrétni lokace.

Assertions — dikazy korektnosti
e Prirazeni vlastnosti jednotlivym mistiim grafu toku fizeni.
e Robert Floyd: Assigning Meanings to Programs (1967)
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Hoartv dokazovaci systém

Princip
e Programy = transformatory stavi.
e Specifikace = vztah mezi vstupnim a vystupnim stavem.

Hoarova logika
e Navrzena za ucelem ukazovani parc. korektnosti programd.
e Necht P a Q jsou predikaty a S program, pak
{P} S {Q}

je tzv. Hoarova trojice.
Zamysleny vyznam trojice {P} S {Q}
e S je program, ktery transformuje stav spliujici vstupni

podminku P na stav, ktery spliiuje vystupni podminku Q.
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Vstupni a vystupni podminky

Priklad
o {z=5} x=zx2{x>0}
e Platna trojice, vystupni podminka by mohla byt presnéjsi.
o Silnéjsi vystupni podminka: {x > 5 A x < 20}, zjevné
plati, Ze {x > 5 A x <20} = {x > 0}.

Nejslabsi vstupni podminka (weakest precondition)
e P je nejslabsi vstupni podminka, pokud
o plati {P}S{Q} a zaroven
o VP, pro které plati {P'}S{Q}, plati P — P.
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Dokazovani v Hoarové systému

Postup dokazovani {P} S {Q}
e Zvolime vhodné podminky P' a Q'
o Dokazujeme {P'} S{Q'},P = P'aQ = Q.

e V Hoarové dlikazovém systému jsou axiomy a odvozovaci
pravidla, ze kterych se vytvéreji platné trojice pro

vvvvvv

e Pokud se podafi vyskladat transformaci P’ na Q’, tak
{P'} S {Q'} je platna trojice.

e P = P’ aQ = Q se dokazuji béZnym zpusobem.
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Hoarliv dokazovaci systém — Axiom pro prirazeni

Axiom
e Axiom pro pfirazeni: {@[x nahrazeno k]} x := k {¢}

Vyznam
e Trojice {P}x := y{@} je axiomem v Hoarové
dokazovacim systému, pokud plati, ze P je shodnés Q, ve
kterém byly vSechny vyskyty x nahrazeny vyrazem y.

Priklad
o {y+7>42} x:i=y+7 {x>42} je axiom
o {r=2} rn=r+1 {r=3} neni axiom
o {r+1=3} r=r+1 {r=3} je axiom
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Hoarova logika — Priklad 1

Priklad

e Dokazte, ze ndsledujici program vrati hodnotu vétsi nez 0,
pokud je spustén pro hodnotu 5.

e Program: out := inx 2

Duiikaz
1) Formulujeme Hoarovu trojici:
{in =15} out := inx2 {out > 0}

2) Odvodime vhodnou vstupni podminku programu:
{in*x2 > 0}

3) Dokazeme Hoarovu trojici:
{in*x2 >0} out :=inx2 {out >0} (axiom)

4) Dokazeme pomocné tvrzeni:
(in=5) = (inx2>0)
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Hoarliv dokazovaci systém — Priklad pravidla

Pravidlo

{8350 {X} S {¥}
{¢}51:52{v}

® Sekvencni kompozice:

Vyznam

e Jestlize S; transformuje stav spliujici ¢ na stav spliujici x
a S, transformuje stav spliujici x na stav spliujici ¢, pak
sekvence Si1; S, transformuje stav spliujici ¢ na stav
splnujici .

Dokazovani
o Pro (cely diikazu {¢}S;; S2{?'} je nutné nalézt x a
ukdzat {¢}51{x} a {x}S{v}.
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Hoarliv dokazovaci systém — ¢dstecnd korektnost

Axiom pro skip: {¢} skip {¢}
Axiom pro :=: {px == k]}x:=k{¢}

- icar 13S0 XTI S{}
Sekvencni kompozice: 01515 (0]

. {6AB}S1{n{¢A-B} S {1}
Alternativa: (573 B then S else 5 (0]

_ {onB}S{o}

Iterace: {¢}while B do S od {¢A—B]
. : ¢ = ¢' (¢ }S{ I — o

Dusledek: {s}5{v}
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Hoarova logika — Priklad 2

Dokazte, ze pro n > 0 pocita n!.

r=1;

while (n# 0) {

r=r*n;

n=n-1;

}

Poznamky k diikazu:
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Hoarova logika — Priklad 2

Dokazte, ze pro n > 0 pocita n!

o {n>0At=n}

{P}
r=1;

while (n# 0) {
r=r*n;
n=n-1;

}
{r=t!}

{Q}

Poznamky k diikazu:

e Formulace dokazovaného jako Hoareho trojice
e Vsimnéme si pouziti pomocné proménné t
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Hoarova logika — Priklad 2

Dokazte, ze pro n > 0 pocita n!.

o {n>0At=n} {P}
r=1;
{n>0At=nAr=1} {I1}
while (n# 0) {
n=n-1;
}
{r=t!} {Q}

Poznamky k diikazu:
e (n>0At=n) = (n>0At=nA1l=1)
e {n>0At=nA1=1}r=1{n>0At=nAr=1}
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Hoarova logika — Priklad 2

Dokazte, ze pro n > 0 pocita n!.

o {n>0At=n}
r=1,
{n>0At=nAr=1}
while (n#0) {r=tl/ntAt>n>0} {

r=r*n;
n=n-1;
}
{r=t!}

Poznamky k diikazu:
o Invariant cyklu: {l,} = {r=tl/nl At >n>0}
ol = b (Iz/\ﬁ(n%O)):>Q

IV113 Uvod do validace a verifikace: Formalni verifikace

{P}

{Ii}
{2}

{Q}

str. 16/40



Hoarova logika — Priklad 2

Dokazte, ze pro n > 0 pocita n!.

o {n>0At=n}

r=1;

{n>0At=nAr=1}

while (n#0) {r=tl/ntAt>n>0} {
et/ At > 0> 0)
n=n-1;

}

{r=t!}

Poznamky k diikazu:
o {r*fn=1t!/(n-1)! At >n >0} r=r*n {l3}
o b AN(n#0) = (r*n=1t!/(n-1)! At>n>0)
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Hoarova logika — Priklad 2

Dokazte, ze pro n > 0 pocita n!.

o {n>0At=n}
r=1;
{n>0At=nAr=1}

while (n#0) {r=t!/nlAt>n>0}
et/ At > 0> 0)
n=n-1;

}

{r=t!}

Poznamky k diikazu:
o {r=t!l/(n-1)! At > (n-1) >0 } n=n-1 {l,}
ol = (r=t!/(n-1)! At>(n-1)>0)
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Hoareho logika a Gplnost

Pozorovani

e Diky Hoareho logice jsme prevedl|i diikaz korektnosti
programu na sadu matematickych tvrzeni, typicky
vyuZivajici Peanovu aritmetiku.

Poznamka o korektnosti a (ne)aplnosti
e Hoarova logika je korektni, tj. pokud je mozné dokazat
{P}S{Q}, pak vykonani programu S ze stavu splriujicim
P mize skoncit pouze ve stavu spliujicim Q.
o Je-li dikazovy systém dostatecné silny na popis aritmetiky
celych Cisel, je nutné nelplny, tj. existuji tvrzeni, které
nelze v systému dokdazat a nelze dokazat ani jejich negaci.
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Hoareho logika a obecné dokazovani v praxi

Potize s tvorbou dukazu

e Pro potreby dlikazu je ¢asto nutné vhodné zesilit vstupni
podminku nebo oslabit vystupni podminku.

e Je velmi obtizné hledat invarianty cykld.

Dukaz v praxi — ¢astecna korektnost

o Casto se zjednoduduje na konstatovani invarianti a
prokazani, Ze se skute¢né jedna o invarianty cyklu (typicky
indukci).

Vice o Hoarové logice na FI
e 1V022 Navrh a verifikace algoritmd
e IA159 Formal Verification Methods
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Mozné vysledky procesu dokazovani

Vystup procesu dokazovani

a) Dikaz nalezen a ovéren.
b) Dikaz nenalezen.

o Tvrzeni plati, Ize dokazat, ale diikaz se ndm nepodafilo nalézt.
o Tvrzeni plati, ale nelze jej v daném systému dokazat.
e Tvrzeni neplati.

Pozorovani

e V pripadé nenalezeni ditkazu metoda nedavé zadnou
napovédu k tomu, proc se tvrzeni nepodarilo dokazat.
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Automatizace hledani dikazu
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Automatizované dokazovani

Dikaz
e Konecna posloupnost transformaci predpokladil ¢ na
pozadovany zavér ¢ s vyuzitim axiomd daného
dokazovaciho systému a jiz dokazanych tvrzeni.

Pozorovani

@ Pro systémy s kone¢nym poctem axiomi a odvozovacich
pravidel |ze diikazy dané délky systematicky generovat, tj.
pro platna tvrzeni Ize v konec¢ném case nalézt dikaz.

@ Vsechny rozumné dokazovaci systémy maji nekonecné
mnoho axiomi. Uvazme napf. axiom x = x, ve skuteCnosti
je to pouze zkratka za axiomy 1=1, 2=2, 3=3, ...).
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Automatizované dokazovani

Hledani dukazu platného tvrzeni

e Potencidlnich konec¢nych posloupnosti k ovéreni je prilis
(nekone¢né) mnoho.

e Obecné pro nalezeni dilkazu daného tvrzeni v daném
dokazovacim systému neexistuje algoritmus, je napfr.
nerozhodnutelné, zda program zastavi pro kazdy vstup.

e Bez rozumné strategie, nelze oCekdvat nalezeni dikazu
platného tvrzeni v rozumné kratké dobé.

e Strategie hledani dikazu je udavana uzivatelem
s odpovidajici kvalifikaci a matematickym citénim.
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Verifikace s nastrojem pro dokazovani

Nastroje pro podporu dokazovani (Theorem Provery)

e Cilem je pro danou mnozinu axiomi a dilkazovy systém
nalézt diikaz daného tvrzeni.
e Dikaz se hledd stridavé dvéma zpusoby:
o Algoritmicky méd — aplikace odvozenych pravidel a axiom(

o Rizen uZivatelem néstroje
o Dedukce, resoluce, unifikace, prepisovani, ...

o Hledaci méd — hleda nova platna tvrzeni
o Vyuziti hrubé vypocetni sily.

Existujici nastroje
e Popis dokazovaciho systému, programu i pozadovaného
tvrzeni ve vstupnim jazyce dokazovaciho nastroje.

e Therem provery: PVS, MONA, TVLA, ...
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Verifikace paralelnich program
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Paralelni programy

Paralelni kompozice

e Komponenty soubézné prispivaji k transformaci vychoziho
stavu na cilovy.

e Vyznamova funkce pro paralelné béZici programy vznikne
libovolnym prolozenim atomickych akci jednotlivych
komponent. (Interleaving.)

Nekompozicionalita vyznamovych funkci

e Vyznamovou funkci paralelniho programu nelze ziskat jako
slozeni vyznamovych funkci jednotlivych komponent.

e Vysledek mize byt zavisly na prolozeni akci.
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Priklad nekompozicionality

Priklad
o Systém: (y=x; y++; x=y) || (y=x y++; x=y)
e Vstup-vystupni proménna x
e Vyznamova funkce obou procestl je Ax->x+1.
e Slozeni vyznamovych funkci: (Ax->x+1)-(Ax->x+1).
o (Ax—>x+1)-(Ax—>x+1) 0 =2

2 konkrétni béhy
e Stav = (x yl,yg)

o (0--) 255 (0,0,-) =5 (0,0,0) ¥ =% (1,1,0) 2 =% (1,11
o (0--) 35 (0,0-) 25 2% (1,1-) 5 (1,1,1) 2 =% (2,1,2)
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Vlastnosti paralelnich programi

Pozorovani

e Konkrétni ¢asovani udalosti souvisejicich s interakci
programi je forma vstupu.

e Paralelni programy jsou svym zplsobem reaktivni systémy,
nebot nejsou dopredu zndma vsechna vstupni data.

Duasledek
e U paralelnich programi ¢asto pozadujeme (specifikujeme)
chovani, kterd se nedaji vyjadrit s pouZzitim vstupnich a
vystupnich podminek.
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Priklady “jinych” vlastnosti paralelnich programi

e Pokud program P posle zpravu programu Q, tak potom
neposle druhou zpravu, dokud neobdrZi od programu Q
potvrzeni.

e Program P nezméni podruhé hodnotu proménné x, dokud
program Q hodnotu z proménné x neprecte.
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Modalni tempordlni logiky

Formalizace slovniho popisu

e Lze vypozorovat, ze v popisu vlastnosti paralelnich
programi se typicky vyskytuji jisté formulace, napriklad:
o Urcité nastane néjaka konkrétni udalost.
o Muize nastat n€jakd konkrétni udalost.
o Trvale plati jisty predikat ¢i vlastnost.
e Plati néco, dokud se nestane néco jiného.

o Lze formalizovat pomoci temporalnich logik.
o Pnueli, 1977
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Dokazovani pomoci formuli temporalnich logik

Pozorovani
e Pro modalni logiky je mozné vystavét podobné dikazové
systémy, jako pro Hoarovu logiku.
e Tyto dikazové techniky vykazuji stejné/podobné
nevyhody jako verifikace paralelnich programi s vyuzitim
vstupnich a vystupnich podminek.

Model checking
e Jind metoda ovéreni platnosti formule temporalni logiky.
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Ovérovani modelu
(Model Checking)
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Ovérovani modelu

Ovérovani modelu — prehled
e Vytvorime formalni model M verifikovaného systému.
e Specifikaci vyjadfime formuli o zvolené temporalni logiky.
e Rozhodneme, zda M |= ¢. Tj., zda M je modelem
formule . (Odtud nazev ovéfovani modelu.)

Volitelné

e Postrannim produktem rozhodnuti maze byt (pfipadné
vétvici se) posloupnost stavil, doklddajici rozhodnuti. Tato
posloupnost se bézné oznacuje slovem protipriklad (¢asto
produkovana pouze za Géelem ukdzani neplatnosti ¢).

o Proces rozhodnuti lze v automatizovat.
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Ovérovani modelu — schéma

@

Formalization

Y

Property
Specification

Formalization @

System Model Simulation

Y

Yy

Model Checking

Invalid
— > (_ Counterexample
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Automatické nastroje pro ovérovani modelu

Model-checkery

e Softwarové nastroje, které pro model systému a
temporalni vlastnost provedou rozhodnuti o splnéni dané
vlastnosti modelem.

e SPIN, UppAll, SMV, Prism, DiVinE ...

Modelovaci jazyky
e Procesy popsany jako rozsirené konecné automaty.

e Rozsifeni umoznuje podminit provedeni prechodu/akce
platnosti boolovského vyrazu, pripadné synchronizaci
s akci jiného soubézné béziciho procesu.
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Priklad modelovaciho jazyka — DVE

e Konecny automat

o Stavy (Lokace)

e Inicialni stav

o PFechody ProcessB
o (Akceptujici stavy) byte b

e Prechody rozsirené o Q — e
o Straz

e Synchronizaci
s predavanim hodnot
o Efekt (pfifazeni)

x==b
b=0, x=0
T+0=q

o Lokalni proménné

sync c?x
-
o integer, byte

@ channel
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Priklad modelu v jazyce DVE

channel {byte} ¢[0];

process A {

byte a;

state q1,92,93;

init q1;

trans

ql—q2 { effect a=a+1; },
q2—q3 { effect a=a+1; },
q3—ql { sync cla; effect a=0; };

process B {

byte b,x;

state pl,p2,p3,p4;

init p1;

trans

pl—p2 { effect b=b+1; },

p2—p3 { effect b=b+1; },

p3—p4 { sync c?x; },

p4—pl { guard x==b; effect b=0, x=0; };

system async;
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Sémantika ukazdna simulaci

State: [|; A:[q1, a:0]; B:[p1, b:0, x:0]
0 (0.0): q1 — q2 { effect a = a+1; }
1(1.0): p1 — p2 { effect b = b+1; }
Command:1

State: [|; A:[q1, a:0]; B:[p2, b:1, x:0]
0 (0.0): q1 — q2 { effect a = a+1; }
1(1.1): p2 — p3 { effect b = b+1; }
Command:1

State: [|; A:[q1, a:0]; B:[p3, b:2, x:0]
0 (0.0): q1 — q2 { effect a = a+1; }
Command:0

State: [|; A:[q2, a:1]; B:[p3, b:2, x:0]
0 (0.1): q2 — q3 { effect a = a+1; }
Command:0

State: [|; A:[q3, a:2]; B:[p3, b:2, x:0]

0 (0.2&1.2): g3 — ql { sync cla; effect a = 0; }
p3 — p4 { sync c?x; }

Command:0

State: [|; A:[q1, a:0]; B:[p4, b:2, x:2]
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Princip rozhodovaci procedury a stavova exploze

Platnost formule

e Pozadovana vlastnost mize byt porusena pri jednom
jediném konkrétnim prolozeni akci.

@ Rozhodnuti je podlozeno analyzou grafu stavového
prostoru paralelniho programu.

Stavova exploze

e Neni-li feceno jinak, je tfeba uvazit vSechna mozna
prolozeni akci.

e Pocet stavil, do kterych se mize dostat paralelni program,
je exponencialné vétsi nez velikost zapisu paralelniho
programu.
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Vyhody metody ovérovani modelu

Obecna technika aplikovatelna na riizné typy systému
e Hardware, software, zabudované systémy, ...

Garance vysledku (matematicky podloZen)

e Rozhodovaci procedura tvrdi, Ze M = ¢, tehdy a jen
tehdy, pokud to skutecné plati.

Existence podpurnych nastroji — “model checkerl”
o Verifikace tzv. na kliknuti mysi / zmacknuti tlacitka.
e Minimalni Gcast uzivatele v rozhodovacim procesu.

o Automaticka identifikace a generovani protiprikladd.
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Nevyhody metody ovérovani modelu

Vhodna pouze k verifikaci konkrétnich transformaci

e Nelze pouZit na obecny dlikaz toho, Ze program napriklad
pro zadané n spocita hodnotu n!.

o Lze vsak ovéfit, ze pro hodnotu 5 program vrati 120.

Verifikuje pouze model systému
e Platnost formule, neznamena splnéni specifikace systémem.

Velikost stavového prostoru
e Aplikovatelné (pouze) na kone¢né stavové systémy.

@ Vzhledem k potenciondlné exponencialnimu naristu poctu
stavl ve stavovém prostoru, je praktickd aplikovatelnost
techniky omezena na relativné malé modely.

Verifikuje jen to, co je specifikovano
e Co neni vyjadreno formulemi, to se neverifikuje.
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