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Abstrakce

e metoda vyZzaduje, aby abstrakce systému byla overaproximace

e prvotni abstrakce systému je ddna pouze grafem toku ¥izeni
(control-flow graph), tj. v kazdém stavu abstraktniho systému
se dovoluje libovolna valuace proménnych

e pro nékteré béhy v abstraktnim systému neexistuji béhy
pivodniho (neabstrahovaného modelu)

e protipfiklady, tvofeny neredlnymi b&hy jsou tzv. spurious

e analyzou neplatnych protip¥ikladu ziskdvame omezeni na
valuace proménnych (predikaty)

e pro odvozovani predikati z protipfikladli se pouziva theorem
prover Simplify



e stupid.c

23 if (1 (x>y)) {

24 while (x>y)

25 X=X-Yy;

26}

27 printf("%d\n",x);
28

e je nevyhnutelné dosaZiteln
mnozinou predikatl ?

A4

y fa

dek 27 pokud uvazi

me prazdnou



e stupid.c

23 if (1 (x>y)) {
24 while (x>y)

25 X=X-Yy;

2 )

27 printf("%d\n",x);
28

VR4

e je nevyhnutelné dosaZitelny ¥adek 27 pokud uvaZi
mnozinou predikatl ?

me prazdnou
NE



e ——————— it
e stupid.c

23 if (1 (x>y)) {
24 while (x>y)

25 X=X-Yy;

2 )

27 printf("%d\n",x);
28

e je nevyhnutelné dosaZitelny ¥adek 27 pokud uvaZime prazdnou
mnozinou predikatl ? NE

e jak vypada spurious counterexample?
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e stupid.c

23 if (1 (x>y)) {
24 while (x>y)

25 X=X-Yy;

2 )

27 printf("%d\n",x);
28

e je nevyhnutelné dosaZitelny ¥adek 27 pokud uvaZime prazdnou
mnozinou predikatl ? NE

e jak vypada spurious counterexample? ...22.23.{24.25}¥
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Odstraneni neplatného protiprikladu predikatem

e stupid.c
23 if (1(x>y)) {
24  while (x>y)

25 X=X-Y;

26}

27 printf("%d\n",x);
28 ...

e je nevyhnutelné dosazitelny ¥adek 27 pokud uvdzime prazdnou
mnoZzinou predikatl ? NE
e jak vypada spurious counterexample? ...22.23.{24.25}¥

e je nevyhnuteln& dosazitelny ¥adek 27 pokud uvazime predikat
(x>y)7?
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Odstraneni neplatného protiprikladu predikatem

e stupid.c
23 if (1 (x>y)) {
24  while (x>y)

25 X=X-Y;

26}

27 printf("%d\n",x);
28 ...

e je nevyhnutelné dosazitelny ¥adek 27 pokud uvdzime prazdnou
mnoZzinou predikatl ? NE

e jak vypada spurious counterexample? ...22.23.{24.25}¥

e je nevyhnuteln& dosazitelny ¥adek 27 pokud uvazime predikat
(x>y)7? ANO



BLAST — Berkeley Lazy Abstraction Software Verification Tool
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Pozndmka o nerozhodnutelnosts

safety vlastnost = absence chybového stavu systému
programovaci jazyk C ma Turingovskou vyjadfovaci silu

problém dosaZeni dané konfigurace Turingova stroje je
nerozhodnutelny, tj.

neexistuje algoritmus, pro dany problém verifikace

pro dany program a danou vlastnost nastava jedna
z nasledujicich moznosti

o BLAST prokaze, Ze chybovy stav je nedosaZitelny
e BLAST najde chybovy stav a vrati protipfiklad
e BLAST neskonti (potitd dokud nedojdou systémové zdroje)

S BLASTEM
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Ovérovani dosazitelnosti chybového stavu

e chybovy stav neni rozpoznan nastrojem BLAST

e chybovy stav je oznaden programatorem
e chybovy stav je oznaten navéstim ve zdrojovém souboru
ERROR: goto ERROR

o |ze pouZit pro detekci porusenych assertii

o predefinuje funkci assert (), tak aby obsahovala chybovy stav

o verifikace neni simulace jednoho bé&hu!

e ma Sanci detekovat chyby, které neodhali testovani
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Ovérovani dosazitelnosti chybového stavu BLASTem

e —main XXX
e oznaluje hlavni funkci programu

e -L label
o specifikuje ndvésti, které identifikuje neplatny stav
e pokud neuvedeno hleda se navésti ERROR

o detekce chybovych stavi
e pblast.opt -main foo -L ERROR muj.c

o detekce neplatnych asserti
e predpoklddd assert.h, kterd vhodné definuje assert()
e cpp -I. muj.c >muj.1i
pblast.opt -main foo -L ERROR muj.i
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Ovérovani tempordalnich safety vlastnosti

e temporalni safety vlastnosti jsou vlastnosti systému, které lze
posoudit pomoci externiho monitoru systému

e temporalni safety vlastnost je nesplnéna, pokud monitor
projde chybovym stavem

e ptiklad
e uvazme systém, ktery zamyka a odemyka pFistup k n&jakému
sdilenému prostfedku
e ptame se, zda pouziti zdmkd je konzistentni, tj. na kazdém
b&hu striktn& alternuje volani funkci pro zamé&eni a odem&eni
zamku
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Ovérovani tempordlnich safety vlastnosti BLASTem

interni monitor
e monitor se implementuje pfimo do zdrojového kédu

e nutno provadét pro kaZdou instanci verifikace

externi monitor
e monitor je popsan v externim souboru

e BLAST automaticky instrumentuje kéd

e v obou pfipadech se problém ovéFeni temporélnich safety
vlastnosti redukuje na problém dosaZitelnosti
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Soubor specifikujici externi monitor

o definice globdlnich prom&nnych monitoru
o kli¢ové slovo global

e abstraktni typy
e kli¢ové slovo shadow
e typicky pro pouZiti s knihovnami ke kterym nejsou dostupné
zdrojové kédy

e udilosti (events)
e méni stav monitoru dle chovani plvodniho kédu
e event {
pattern { FSMLock(); }
guard { lockStatus == 0 }
action { lockStatus = 1; }

}

e nesplnéni sekce guard vede k pfechodu do chybového stavu
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Soubor specifikujici externi monitor

e moznost prenosu vysledki volani funkci v origindlnim souboru
do promé&nnych monitoru pomoci $7 a $1, $2, ...

e nesmi volat system() dokud nezmé&ni své EUID na nenula

global int _monvar._ = O;

event {
pattern{ $7? = seteuid($1); }
action{ _monvar_ = $1; }

}

event {
pattern{ $? = system($7); }
guard{ _monvar_ != 0; }

}
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Ovérovani tempordlnich safety vlastnosti BLASTem

e spec.opt mojespecifikace.spc muj.c

e vytvoFi soubory

e instrumented.c
obsahuje kombinaci plvodniho kédu a monitoru

e instrumented.pred
vychozi predikaty vygenerované pf¥i instrumentaci kédu

e pblast.opt instrumented.c
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Pridavné predikdty

existuji pfipady verifikace, v kterych BLAST neumi odvodit
spravné predikdty pro dokon&eni verifikace

obecné je to nerozhodnutelny problém

uzivatel nastroje mize diky svému chapani verifikovaného
systému nékteré predikaty znat

pfidavné predikaty Ize specifikovat v souboru *.pred
pomoci @ lze upFesnit rozsah platnosti predikatu
e xQfoo >= 0;

s BLASTEM



e umi pointer aliasing
e nedeterminismus pomoci __BLAST _NONDET
if (__BLAST_NONDET) {
// then branch

} else {
// else branch

}



Ukazka prace s BLASTem
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Dalsi aspekty pouZiti ndstroje BLAST

o uklada ptedchozi nalezené predikaty pro dalsi pouziti
e né&kolik voleb ovliviiujici zplsob nalezeni predikatd

e a mnoho dalSich voleb viz manual

e nastroj je vefejné dostupny, ale plsobi spi¥ jako zvefejnéna
prototypovd implementace

o GUI existuje, ale neni aktudlni pro posledni verzi
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