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BLAST

• model-checker pro programy v jazyce C

• CEGAR metoda

• nástroj vyvinut skupinou Thomase A. Henzingera

• aktuálńı verze 2.5 (11. 7. 2008)

• http://mtc.epfl.ch/blast/

http://mtc.epfl.ch/blast/
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CEGAR – Counter-Example Guided Abstraction Refinement
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Abstrakce

• metoda vyžaduje, aby abstrakce systému byla overaproximace

• prvotńı abstrakce systému je dána pouze grafem toku ř́ızeńı
(control-flow graph), tj. v každém stavu abstraktńıho systému
se dovoluje libovolná valuace proměnných

• pro některé běhy v abstraktńım systému neexistuj́ı běhy
původńıho (neabstrahovaného modelu)

• protip̌ŕıklady, tvǒreny nereálnými běhy jsou tzv. spurious

• analýzou neplatných protip̌ŕıkladu źıskáváme omezeńı na
valuace proměnných (predikáty)

• pro odvozováńı predikát̊u z protip̌ŕıkladů se použ́ıvá theorem
prover Simplify
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Odstraněńı neplatného protipř́ıkladu predikátem

• stupid.c

22 ...
23 if (!(x>y)) {
24 while (x>y)
25 x=x-y;
26 }
27 printf("%d\n",x);
28 ...

• je nevyhnutelně dosažitelný řádek 27 pokud uváž́ıme prázdnou
množinou predikát̊u ?

NE

• jak vypadá spurious counterexample? . . . 22.23.{24.25}ω

• je nevyhnutelně dosažitelný řádek 27 pokud uváž́ıme predikát
(x>y)? ANO
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množinou predikát̊u ? NE
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(x>y)? ANO



CEGAR BLAST Ukázka práce s BLASTem
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(x>y)?

ANO



CEGAR BLAST Ukázka práce s BLASTem
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množinou predikát̊u ? NE
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BLAST – Berkeley Lazy Abstraction Software Verification Tool
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Poznámka o nerozhodnutelnosti

• safety vlastnost = absence chybového stavu systému

• programovaćı jazyk C má Turingovskou vyjaďrovaćı śılu

• problém dosažeńı dané konfigurace Turingova stroje je
nerozhodnutelný, tj.

• neexistuje algoritmus, pro daný problém verifikace

• pro daný program a danou vlastnost nastává jedna
z následuj́ıćıch možnost́ı

• BLAST prokáže, že chybový stav je nedosažitelný
• BLAST najde chybový stav a vrát́ı protip̌ŕıklad
• BLAST neskonč́ı (poč́ıtá dokud nedojdou systémové zdroje)
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Ověřováńı dosažitelnosti chybového stavu

• chybový stav neńı rozpoznán nástrojem BLAST

• chybový stav je označen programátorem

• chybový stav je označen návěst́ım ve zdrojovém souboru

ERROR: goto ERROR

• lze použ́ıt pro detekci porušených assert̊u

• p̌redefinuje funkci assert(), tak aby obsahovala chybový stav

• verifikace neńı simulace jednoho běhu!

• má šanci detekovat chyby, které neodhaĺı testováńı
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Ověřováńı dosažitelnosti chybového stavu BLASTem

• -main XXX
• označuje hlavńı funkci programu

• -L label
• specifikuje návěst́ı, které identifikuje neplatný stav
• pokud neuvedeno hledá se návěst́ı ERROR

• detekce chybových stav̊u
• pblast.opt -main foo -L ERROR muj.c

• detekce neplatných assert̊u
• p̌redpokládá assert.h, která vhodně definuje assert()
• cpp -I. muj.c >muj.i
pblast.opt -main foo -L ERROR muj.i
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Ověřováńı temporálńıch safety vlastnost́ı

• temporálńı safety vlastnosti jsou vlastnosti systému, které lze
posoudit pomoćı exterńıho monitoru systému

• temporálńı safety vlastnost je nesplněna, pokud monitor
projde chybovým stavem

• p̌ŕıklad
• uvažme systém, který zamyká a odemyká p̌ŕıstup k nějakému

sd́ılenému prosťredku
• ptáme se, zda použit́ı zámk̊u je konzistentńı, tj. na každém

běhu striktně alternuje voláńı funkćı pro zamčeńı a odemčeńı
zámku
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Ověřováńı temporálńıch safety vlastnost́ı BLASTem

interńı monitor

• monitor se implementuje p̌ŕımo do zdrojového kódu

• nutno provádět pro každou instanci verifikace

exterńı monitor

• monitor je popsán v exterńım souboru

• BLAST automaticky instrumentuje kód

• v obou p̌ŕıpadech se problém ově̌reńı temporálńıch safety
vlastnosti redukuje na problém dosažitelnosti
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Soubor specifikuj́ıćı exterńı monitor

• definice globálńıch proměnných monitoru
• kĺıčové slovo global

• abstraktńı typy
• kĺıčové slovo shadow
• typicky pro použit́ı s knihovnami ke kterým nejsou dostupné

zdrojové kódy

• události (events)
• měńı stav monitoru dle chováńı původńıho kódu
• event {

pattern { FSMLock(); }
guard { lockStatus == 0 }
action { lockStatus = 1; }

}

• nesplněńı sekce guard vede k p̌rechodu do chybového stavu
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Soubor specifikuj́ıćı exterńı monitor

• možnost p̌renosu výsledk̊u volańı funkćı v originálńım souboru
do proměnných monitoru pomoćı $? a $1, $2, . . .

• nesḿı volat system() dokud nezměńı své EUID na nenula

global int monvar = 0;

event {
pattern{ $? = seteuid($1); }
action{ monvar = $1; }

}

event {
pattern{ $? = system($?); }
guard{ monvar != 0; }

}
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Ověřováńı temporálńıch safety vlastnost́ı BLASTem

• spec.opt mojespecifikace.spc muj.c

• vytvǒŕı soubory
• instrumented.c

obsahuje kombinaci původńıho kódu a monitoru
• instrumented.pred

výchoźı predikáty vygenerované p̌ri instrumentaci kódu

• pblast.opt instrumented.c
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Př́ıdavné predikáty

• existuj́ı p̌ŕıpady verifikace, v kterých BLAST neuḿı odvodit
správně predikáty pro dokončeńı verifikace

• obecně je to nerozhodnutelný problém

• uživatel nástroje může d́ıky svému chápáńı verifikovaného
systému některé predikáty znát

• p̌ŕıdavné predikáty lze specifikovat v souboru *.pred

• pomoćı @ lze up̌resnit rozsah platnosti predikátu
• x@foo >= 0;
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Verifikovatelný zdrojový kód

• uḿı pointer aliasing

• nedeterminismus pomoćı BLAST NONDET
if ( BLAST NONDET) {
// then branch

} else {
// else branch

}
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Ukázka práce s BLASTem
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Daľśı aspekty použit́ı nástroje BLAST

• ukládá p̌redchoźı nalezené predikáty pro daľśı použit́ı

• několik voleb ovlivňuj́ıćı způsob nalezeńı predikát̊u

• a mnoho daľśıch voleb viz manuál

• nástroj je věrejně dostupný, ale působ́ı sṕı̌s jako zvěrejněná
prototypová implementace

• GUI existuje, ale neńı aktuálńı pro posledńı verzi
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