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Cı́l kurzu

Katalog p̌redmět̊u:

V rámci seminá̌re se studenti seznáḿı s několika
nejpouž́ıvaněǰśımi verifikačńımi nástroji, vhodnými formalizmy
pro vyjáďreńı vlastnost́ı systémů a vypracuj́ı verifikačńı projekt
v rozsahu 15 hod.

Kontext v rámci FI

• IV113 Úvod do validace a verifikace

• IA159 Formal Verification Methods

• Laboratǒr ParaDiSe, Modálńı a Temporálńı Logiky, Návrh a
Verifikace algoritmů, Modelováńı a simulace
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Obsah kurzu

• Úvod do formálńı verifikace

• Principy modelováńı

• Seznámeńı se s několika verifikačńımi nástroji

• Samostatná práce na verifikačńıch projektech
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Ukončeńı předmětu

Požadavky

• Vypracováńı zadaných úkol̊u

• Schopnost práce s verifikačńımi nástroji

Schopnost práce s verifikačńımi nástroji

• Instalace a provoz

• Modelovaćı jazyk

• Specifikačńı jazyk
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Motivace pro verifikaci

Chceme produkovat

• Bezchybné systémy

• Bezpečné systémy

Chceme zlevnit výrobu

• Úspory na záplatách

• Rychleǰśı vývoj

Nejdražš́ı softwarové chyby

• Ariane 5, Pentium FDIV bug, Therac-25, . . .
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Motivace pro automatizovanou verifikaci

• Automatizovaná = s podporou SW nástroj̊u

• Analýza komplexńıch systémů

• Částečná eliminace lidského faktoru

• Snadno opakovatelná procedura

• Zrychleńı procesu

• . . .
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Cesty k dosažeńı spolehlivého produktu

Programátorské techniky

• Ošeťreńı výjimek

• Robustńı programováńı

• Inspekce kódu

• “Štábńı” kultura a discipĺına

• Paralelńı vývoj záložńı kopie separátńı skupinou

• Využit́ı možnost́ı IDE

• . . .
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Cesty k dosažeńı spolehlivého produktu

Simulace

• Pozorováńı jednoho běhu systému

• Exterńı/interńı pozorovatel

• Pozoruj́ı se statistiky, výsledky, . . .

• Profilace (valgrind, callgrind, . . .)

• Základńı metoda verifikace v okamžiku dosažeńı bodu, kdy
existuje proveditelný kód/model
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Cesty k dosažeńı spolehlivého produktu

Testováńı

• Odvozováńı vlastnost́ı systému na základě pozorováńı vybrané
množiny běhů

• Opakovaná simulace

• Rychlé odhaleńı nejvěťśıch chyb

• Nalézá chyby, nedává garanci bezchybnosti

• Může prob́ıhat nad skutečnou implementaćı

• Ne vždy je realizovatelné

• Existuj́ı a použ́ıvaj́ı se podpůrné nástroje

• Chytré metriky na výběr množiny běhů
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Nedokonalost testováńı

• Je obt́ıžné identifikovat/specifikovat všechny kombinace
možných vstupů systému.

• Některé systémy, p̌restože nabývaj́ı konečně mnoha r̊uzných
stav̊u, mohou provádět nekonečně mnoho r̊uzných běhů.

• Souběžné systémy se chovaj́ı nedeterministicky (způsobeno
vněǰśımi faktory), chyba systému se nemuśı během testováńı
projevit.
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Cesty k dosažeńı spolehlivého produktu

Automatizovaná formálńı verifikace

Establishing properties of hardware or software designs using
logic, rather than (just) testing or informal arguments.

• Dáva garanci

• Neprob́ıhá nad skutečnou implementaćı

• Nutné modelováńı a abstrakce
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Metody formálńı verifikace

• Dokazováńı (theorem proving)

• Ově̌rováńı ekvivalence (ekvivalence checking)

• Ově̌rováńı modelu (model checking)



Organizace kurzu Automatizovaná verifikace Model Checking

Dokazováńı

• Důkaz je konečná posloupnost logicky korektńıch krok̊u
vycházej́ıćıch z axiomů a konče dokazovaným trvzeńım

• Neexistence důkazu neimplikuje neplatnost tvrzeńı

• Extrémně náročné na odbornou kvalitu lid́ı a čas

• Nedostupné v masovém mě̌ŕıtku

• Těžko realizovatelné bez podpůrných nástroj̊u

• Dokázana korektnost FPU jednoho modelu procesoru AMD

• Nástroje se označuj́ı jako theorem provery
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Ekvivalence checking

• Ově̌reńı ekvivalence specifikace a implementace vzhledem k
dané relaci

• Nejčastěji použ́ıvaná ekvivalence je bisimulace

• Vzájemná shoda ve struktǔre pozorovatelného chováńı

• Různé úrovně abstrakce

• Formálně vymezené obě strany

• Formálně specifikovat systém může být stejně těžké jako ho
implementovat

• Omezuje praktickou aplikovatelnost

• Použ́ıvá se p̌redevš́ım p̌ri verifikaci HW a systémů složených
z komponent
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Model Checking
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Model checking

• Systematické zkoumáńı všech možných běhů systému.

• Vyžaduje, aby systém nabýval konečně mnoha r̊uzných stav̊u,
anebo s nějakým takovým systémem korespondoval.

• Zkoumaný systém je nutné formalizovat a to včetně prosťred́ı,
které systém ovlivňuje.

Model Checking

• Automatizovaná procedura ově̌ruj́ıćı jednu konkrétńı vlastnost
systému.
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Model checking schéma

Requirements

Specification

Property

Formalization

System

Formalization

System Model

Model Checking

Simulation

Counterexample
Invalid

Valid

Error
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Výhody a nevýhody metody

Nevýhody

• Zkoumaný systém je nutné pro účely provedeńı
automatizované analýzy modelovat.

• Z platnosti dokazovaných vlastnost́ı neplyne bezchybnost
systému.

• Vlastnosti systému je nutné formálně specifikovat, nejčastěji
s využit́ım nějaké temporálńı logiky.

Výhody

• Pracuje se s modelem, nevyžaduje funkčńı implementaci.

• Je možné aplikovat na navrhované koncepty ve velmi ranném
stádiu vývoje produktu.
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Př́ıklad modelovaćıho jazyka (DiVinE)

• Konečný automat
• Stavy (Lokace)
• Iniciálńı stav
• Přechody
• (Akceptuj́ıćı stavy)

• Přechody rozš́ı̌rené o
• Stráže (guards)
• Komunikačńı primitiva
• Efekt

• Lokálńı proměnné
• integer, byte
• channel
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channel {byte} c[0];

process A {
byte a;
state q1,q2,q3;
init q1;
trans
q1→q2 { effect a=a+1; },
q2→q3 { effect a=a+1; },
q3→q1 { sync c!a; effect a=0; };
}

process B {
byte b,x;
state p1,p2,p3,p4;
init p1;
trans
p1→p2 { effect b=b+1; },
p2→p3 { effect b=b+1; },
p3→p4 { sync c?x; },
p4→p1 { guard x==b; effect b=0, x=0; };
}

system async;
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State: []; A:[q1, a:0]; B:[p1, b:0, x:0]
0 〈0.0〉: q1 → q2 { effect a = a+1; }
1 〈1.0〉: p1 → p2 { effect b = b+1; }
Command:1
—————————————————————
State: []; A:[q1, a:0]; B:[p2, b:1, x:0]
0 〈0.0〉: q1 → q2 { effect a = a+1; }
1 〈1.1〉: p2 → p3 { effect b = b+1; }
Command:1
—————————————————————
State: []; A:[q1, a:0]; B:[p3, b:2, x:0]
0 〈0.0〉: q1 → q2 { effect a = a+1; }
Command:0
—————————————————————
State: []; A:[q2, a:1]; B:[p3, b:2, x:0]
0 〈0.1〉: q2 → q3 { effect a = a+1; }
Command:0
—————————————————————
State: []; A:[q3, a:2]; B:[p3, b:2, x:0]
0 〈0.2&1.2〉: q3 → q1 { sync c!a; effect a = 0; }

p3 → p4 { sync c?x; }
Command:0
—————————————————————
State: []; A:[q1, a:0]; B:[p4, b:2, x:2]
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