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Katalog pfedmétd:
V rdmci seminéfe se studenti seznami s nékolika
nejpouZivanéjsimi verifikaénimi ndstroji, vhodnymi formalizmy
pro vyjadreni vlastnosti systémi a vypracuji verifikaéni projekt
v rozsahu 15 hod.

Kontext v ramci Fl
e 1V113 Uvod do validace a verifikace
e |A159 Formal Verification Methods

e Laborato¥ ParaDiSe, Modalni a Tempordini Logiky, Ndvrh a
Verifikace algoritm(, Modelovani a simulace



Uvod do formalni verifikace

Principy modelovanf{
Sezndmeni se s n&kolika verifika&nimi ndstroji

Samostatnd prace na verifikaénich projektech



PoZadavky

e Vypracovani zadanych ukoli

e Schopnost prace s verifikaénimi ndstroji

Schopnost price s verifika&nimi nastroji
o Instalace a provoz
e Modelovaci jazyk

e Specifika¢ni jazyk



Automatizovana verifikace



Chceme produkovat

e Bezchybné systémy

o Bezpelné systémy

Chceme zlevnit vyrobu
o Uspory na zaplatach

o Rychlejsi vyvoj

Nejdrazsi softwarové chyby
e Ariane 5, Pentium FDIV bug, Therac-25, ...



Automatizovand = s podporou SW nastrojl

Analyza komplexnich systémii
Céstetnd eliminace lidského faktoru
Snadno opakovatelnd procedura

Zrychleni procesu



Programatorské techniky

Ogetfeni vyjimek

e Robustni programovani

Inspekce kédu

“Stabni” kultura a disciplina

Paralelni vyvoj zaloZni kopie separatni skupinou

VyuZiti moZnosti IDE



Simulace
e Pozorovani jednoho bé&hu systému
e Externi/interni pozorovatel
e Pozoruji se statistiky, vysledky, ...
Profilace (valgrind, callgrind, ...)

Zakladni metoda verifikace v okamZiku dosaZeni bodu, kdy
existuje proveditelny kéd/model
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Cesty k dosaZeni spolehlivého produktu

Testovanf{
o Odvozovani vlastnosti systému na zakladé pozorovani vybrané
mnoZiny béhi
e Opakovand simulace
e Rychlé odhaleni nejvétsich chyb
o Naléza chyby, nedava garanci bezchybnosti
e MiiZe probihat nad skute¢nou implementaci
o Ne vzdy je realizovatelné
o Existuji a pouZivaji se podpiirné nastroje

o Chytré metriky na vyb&r mnoZiny b&hi
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Nedokonalost testovani

e Je obtizné identifikovat/specifikovat viechny kombinace
moZnych vstupl systému.

o Né&které systémy, prestoZe nabyvaji kone¢né mnoha rliznych
stavli, mohou provadét nekone¢né mnoho riiznych béhd.

e Soub&Zné systémy se chovaji nedeterministicky (zplsobeno
vn&jsimi faktory), chyba systému se nemusi b&hem testovani
projevit.



Automatizovand formalni verifikace

Establishing properties of hardware or software designs using
logic, rather than (just) testing or informal arguments.

e Ddva garanci
e Neprobihd nad skute¢nou implementaci
e Nutné modelovani a abstrakce



e Dokazovéni (theorem proving)

o Ov&Fovani ekvivalence (ekvivalence checking)

o Ov&Fovani modelu (model checking)
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Dokazovani

Dikaz je koneéna posloupnost logicky korektnich kroki
vychdzejicich z axiom{i a kone dokazovanym trvzenim

Neexistence ditkazu neimplikuje neplatnost tvrzeni
Extrémné& naro¢né na odbornou kvalitu lidi a ¢as
Nedostupné v masovém méFitku

Tézko realizovatelné bez podpirnych nastroji

Dokazana korektnost FPU jednoho modelu procesoru AMD

Ndstroje se oznaluji jako theorem provery
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Ekvivalence checking

Ové&Feni ekvivalence specifikace a implementace vzhledem k
dané relaci

Nejéasté&ji pouzivana ekvivalence je bisimulace

e Vzijemnad shoda ve struktufe pozorovatelného chovani
R{zné drovné abstrakce
Formalné vymezené obé strany

e Formalné specifikovat systém miZe byt stejné t&zké jako ho
implementovat
e Omezuje praktickou aplikovatelnost

Pouziva se predevsim p¥i verifikaci HW a systém sloZenych
z komponent



Model Checking
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Model checking

e Systematické zkoumani viech moZnych b&hi systému.

e VyZaduje, aby systém nabyval kone¢né mnoha rliznych stavi,
anebo s néjakym takovym systémem korespondoval.

e Zkoumany systém je nutné formalizovat a to v&etné prostredi,
které systém ovliviiuje.

Model Checking

e Automatizovana procedura ové&fujici jednu konkrétni vlastnost
systému.
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Vghody a neviyhody metody

Nevyhody
e Zkoumany systém je nutné pro ucely provedeni
automatizované analyzy modelovat.
e 7 platnosti dokazovanych vlastnosti neplyne bezchybnost
systému.
e Vlastnosti systému je nutné formalné specifikovat, nejéastéji
s vyuZitim né&jaké temporalni logiky.

Vyhody
e Pracuje se s modelem, nevyZaduje funkéni implementaci.

e Je moZné aplikovat na navrhované koncepty ve velmi ranném
stadiu vyvoje produktu.



MODEL CHECKING

Priklad modelovaciho jazyka (DiVinE)

) Process B
e Koneény automat byte b,x;
e Stavy (Lokace)
o Inicidlni stav

e PYechody
o (Akceptujici stavy) —
b=b+1

e PYechody rozsitené o 1

> o

e StraZe (guards) 3 I

o Komunika&ni primitiva Tl o= s
o Efekt %] g
O

e Lokalni prom&nné Y

e integer, byte sync c?x
B B ——
e channel
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channel {byte} ¢[0];

process A {

byte a;

state q1,92,93;

init q1;

trans

ql—q2 { effect a=a+1; },
q2—q3 { effect a=a+1; },
q3—ql { sync cla; effect a=0; };

process B {

byte b,x;

state pl,p2,p3,p4;

init pl;

trans

pl—p2 { effect b=b+1; },

p2—p3 { effect b=b+1; },

p3—p4 { sync c?x; },

p4—pl { guard x==b; effect b=0, x=0; };

system async;
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[0,0]
[0,0,0

State: [|; A:[ql, a:0]; B:[p1, b:0, x:0]
0 (0.0): q1 — g2 { effect a = a+1; }
1 (1.0): pl — p2 { effect b = b+1; }
Command:1

State: [|; A:[ql, a:0]; B:[p2, b:1, x:0]
0 (0.0): q1 — q2 { effect a = a+1; }
1 (1.1): p2 — p3 { effect b = b+1; }
Command:1

State: []; A:[q1, a:0]; B:[p3, b:2, x:0]
0 (0.0): q1 — q2 { effect a = a+1; }
Command:0

State: [|; A:[q2, a:1]; B:[p3, b:2, x:0]
0 (0.1): q2 — g3 { effect a = a+1; }
Command:0

State: []; A:[q3, a:2]; B:[p3, b:2, x:0]

0 (0.2&1.2): g3 — ql { sync cla; effect a = 0; }
p3 — p4 { sync c?x; }

Command:0

State: [|; A:[ql, a:0]; B:[p4, b:2, x:2]
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