IB109 Navrh a implementace paralelnich systémii

Implementace Lock-Free datovych struktur

Ji¥i Barnat



Klasicka Skola vicevlaknového programovani
o Pristup ke sdilenym datlim musi byt chranény.
@ Pr¥istupy k datlim se musi serializovat s vyuZitim riznych
synchroniza&nich primitiv (mutexy, semafory, monitory).

@ Vldkna operuji s daty tak, aby se tyto operace jevily ostatnim
vldkniim jako atomické operace.

Problémy

Prodlevy p¥i pFistupu ke sdilenym datdm.
@ Uvaznuti, Zivost, férovost.

@ Korektnost implementace.
°

Atomicita operaci. (Je ++i atomické?)
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Lock-free programovani

@ Programovani paralelnich (vicevldknovych) aplikaci bez pouZiti
zamykani nebo jinych makro-synchronizaénich mechanismi.

Vlastnosti lock-free programovani

e Pouziva se (typicky) jedna jedind atomicka
konstrukce/instrukce
Minimalni prodlevy souvisejici s pFistupem k datiim
Neexistuje uvaznuti, je garantovana Zivost

Algoritmicky obtizn&jsi uvaZovani

Korektnost algoritmu ndchylnd na optimalizace ptekladale
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Wait-free procedura
@ Procedura, ktera bez ohledu na soub&h dvou a vice vldken
dokonéi svou &innost v kone¢ném &ase, tj. neexistuje soubéh,
ktery by nutil proceduru nekoneén& dlouho ¢ekat, &i provadét
nekone¢né mnoho operaci.

Lock-free procedura
@ Procedura, kterd garantuje, Ze pfi libovolném soub&hu mnoha
soupeficich vldken, vzdy alespoii jedno vldkno tspésné dokondi
svou &innost. Nékterd soupefici vldkna mohou byt libovolné
dlouho nucena odkladat dokon&eni své &innosti.
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Maurice Herlihy
o Clanek: Wait-Free Synchronization (1991)

o Ukazal, Ze konstrukce jako

test-and-set

e swap

o fetch-and-add

e fronty s atomickymi operacemi vloZeni a vybéru

nejsou vhodné pro budovani lock-free datovych struktur pro
vicevlaknové aplikace.

o Ukdzal, Ze existuji konstrukce, které vhodné jsou (nap¥. CAS).
e Disjktrova cena za distribuované pocitani (2003)
http://www.podc.org/dijkstra/2003.html

Dasledek
@ Soulasné procesory maji odpovidajici HW podporu pro CAS.
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http://www.podc.org/dijkstra/2003.html

Konstrukce compare-and-swap (CAS)

Sémantika dana pseudo-kédem:

° template <class T>
bool CAS(T* addr, T exp, T val) {
if (*addr == exp) {
*addr = val;
return true,

}

return false;

Slovni popis
@ CAS porovnd obsah specifikované pamé&tové adresy addr
s olekavanou hodnotou exp a v pfipadé rovnosti nahradi
obsah pamé&tové adresy novou hodnotou val. O tsp&chu &i
netsp&chu informuje uZivatele navratovou hodnotou. Celd
procedura probéhne atomicky.

IB109 Navrh a implementace paralelnich systémi: Implementace Lock-Free datovych struktur str. 6/42



Princip pouziti instrukce CAS

Postup pf¥i pFistupu ke sdilenym datim
@ PYeltu stavajici hodnotu sdileného objektu
@ PYipravim novou hodnotu sdileného objektu

@ Aplikuji instrukci CAS

Navratova hodnota
@ True — Objekt nebyl v mezi¢ase modifikovan, nov& vypoé&itand
hodnota je platna a je uloZena ve sdileném objektu.
@ False — Objekt byl v mezi¢ase modifikovan (z jiného vldkna),
instrukce CAS neméla zadny efekt a je nutné cely postup

opakovat.
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Nebezpeti pouziti CAS — ABA problém

Kliéova vlastnost

@ Modifikace objektu prob&hnuvsi mezi na¢tenim hodnoty
objektu a aplikaci instrukce CAS nesmi vyprodukovat tuté?
hodnotu sdileného objektu.

MozZny chybovy scéna¥
@ Hodnota objektu, naétend vldknem A za Géelem pouZiti
v nasledné instrukci CAS, je x.

@ PYed pouzitim instrukce CAS vldknem A, je objekt
modifikovana jinymi vldkny, tj. nabyva hodnot rliznych od x.

@ V okamZiku aplikace instrukce CAS vldknem A, ma objekt
opét hodnotu x.

@ VIdkno A nepoznd, Ze se hodnota objektu ménila.

@ Nasledna aplikace instrukce CAS uspéje.
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CAS — provadéni instrukci mimo poradi a cena

Provadéni instrukci mimo poradi
@ Pokud pouZivame CAS na zpfitupnéni n&jakych dat, je
potfeba zajistit, aby pfedchdzejici inicializace proménnych byly
jiz v okamZiku vykondni instrukce CAS vykonany.
e VyZaduje pouZiti pamétové bariéry.

@ Dotcené proménné museji byt oznaleny jako nestdlé.

Cena
o Pouziti CAS odstranilo reZii souvisejici se zamykdnim.

@ Zlstava viak reZie souvisejici s koherenci cache paméti.
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Programovani s CAS

Win32

o InterlockedCompareExchange(...)

Asembler i386, (pro x86_64 nutné prejmenovat edx na rdx)
® inline int32.t compareAndSwap
(volatile int32.t & v, int32_t exValue, int32_t cmpValue)
{ asm volatile ("lock; cmpxchg :%kecx, (%%hedx)": "=a"(cmpValue)
"d"(&v), "a"(cmpValue), "c"(exValue));
return cmpValue;

GCC - zabudované funkce
@ bool __sync_bool_compare.and swap (T *ptr, T old, T new, ...)

@ T __sync_val_compare_and swap (T #ptr, T old, T new, ...)
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WRRM Mapa - P¥iklad
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WRRM Mapa

Write Rarely Read Many Mapa

@ Zprostiredkovdva preklad jedné entity na jinou.
(Kli¢—Hodnota).
e P¥iklad — kurz Koruny vzhledem k jinym mé&nam

e Meéni se jednou denné.
e PouZiva se pFi kazdé transakci.

Mozné implementace s vyuZitim STL
@ map, hash_map
@ assoc_vector (uspofadané dvojice)
Pouziti

e Map <Key, Value > mojeMapa;
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Implementace s pouzitim Mutexi

template <class K, class V>
class WRRMMap {

Mutex mtx_;

Map <K,V> map_;
public:

V Lookup(constK& k) {

Lock lock(mtx_);
return map_[k];

}

void Update(const K& k, const V& v) {
Lock lock(mtx.);
map_.insert(make_pair(k,v));

}
}
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Implementace s pouZitim instrukce CAS

Operace ¢teni

@ Probiha zcela bez zamykani.

Operace zapisu
@ Vytvoreni kopie stavajici mapy.
e Modifikace/p¥idani dvojice do vytvoFené kopie.

@ Atomicka zdména nové verze mapy za predchdzejici.

Realné omezeni CAS

@ Obecné pouziti schématu CAS na WRRMMap by vyZadovalo
atomickou zménu relativné rozsahlé oblasti paméti.

@ HW podpora pro CAS je omezena na n&kolik byti (typicky
jedno, nebo dvé slova procesoru).

@ Atomickou zdménu provedeme p¥es ukazatel.
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Implementace s pouZitim instrukce CAS

template <class K, class V>
class WRRMMap {
Map <K,V>* pMap_;
public:
V Lookup(constK& k) {
return (¥*pMap_) [K];

void Update(const K& k, const V& v) {
Map <K,V>* pNew=0
do {
Map <K,V>* pOld = pMap_;
delete pNew; //if (PNew==0) nothing happens
pNew = new Map<K,V>(*pOld);
(*pNew)[K] = v,
} while (!CAS(&pMap_, pOld, pNew));
// DON'T delete pOld;

}
+
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WRRM Map - vlastnosti a problém dealokace

Prot je nutna instrukce CAS a nestadi jen p0ld = pNew?
@ Vldkno A udéla kopii mapy.
o Vldkno B udéld kopii mapy, vloZi novy kli¢ a dokon&i operaci.
@ VIdkno A vloZi novy Kli¢.

@ Vldkno A nahradi ukazatel, v8e, co vloZilo B, je ztraceno.

Update
@ Je lock-free, ale neni wait-free.

Sprava paméti
o Update nemf(iZe uvolnit starou kopii datové struktury, jiné
vldkno mizZe nad datovou strukturou provadét operaci Cteni.

@ Mozné fedeni: Garbage collector (JAVA)
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WRRM Map nefunkéni feseni dealokace — odloZeny delete

Odlozena dealokace paméti
e Misto delete, se spusti (asynchronn&) nové vldkno.

@ Nové vldkno pocka 200ms a pak provede dealokaci.

Myslenka

@ Nové operace probihaji nad novou kopii, za 200ms se vSechny
zapod&até operace nad starou kopii dokonéi a bude bezpeéné
strukturu dealokovat.

Problémy

o Kratkodobé intenzivni prepisovani hodnot nebo vkladani
novych hodnot miiZe zplisobit netrividlni pamé&tové naroky.

@ Neni garantovédno, Ze se veskeré operace ¢teni z jinych vidken
za dany &asovy limit dokonéi.
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WRRM Map a poditani odkazii

Napad
@ Napodobime metodu pouZivanou p¥i automatickém
uvolfiovani paméti k tomu, abychom mohli explicitné
dealokovat strukturu.
o Potitani odkazi — s kazdym ukazatelem je svazano d&islo, které
udava podlet vldken, jez tento ukazatel jeSté€ pouZivaji.

Modifikace WRRM mapy

@ Procedure Update provadi podminénou dealokoci, tj.
dealokuje objekt odkazovany ukazatelem, pouze pokud Zadné
jiné vldkno ukazatel nepouziva.

@ Procedura Lookup postupuje tak, Ze zvysi &ital spojeny
s ukazatelem, pFistoupi ke struktufe skrze tento ukazatel, snizi
&ital po ukonéeni prace se strukturou a podminéné dealokuje
strukturu.
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WRRM Map a potitani odkazi — nefunkéni feSeni

Citat asociovany s ukazatelem MAP<K,V>*

@ template <class K, class V>
class WRRMMap {
typedef std::pair<Map<K,V>* unsigned> Data;
Data* pData_;

}

@ CAS intrukce nad ukazatelem pData_

@ Podminéna dealokace:
if (pData_->second==0) delete (pData_->first);

Problém v proceduie Lookup
@ VlIdkno A nacte strukturu Data (p¥es *pDate_) a je preruseno.
@ VlIdkno B vlozi kli¢, sniZi &itat a dealokuje *p01d->first.

@ Vldkno A zvysi &itad, ale pFistoupi k neplatnému ukazateli.
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WRRM Map a pocitani odkazi — CAS2

Problém pfedchozi verze

@ Akce uchopeni ukazatele a zvySeni odpovidajiciho &itace
nebyly atomické.

ReZeni
@ Pomoci jedné instrukce CAS je tfeba pFepnout ukazatel a
korektn& manipulovat s &itacem.

@ Teoreticky je moZné implementovat CAS pracujici s vice
strukturami zdroveii, oviem ztraci se efektivita, pokud
neexistuje odpovidajici HW podpora.

@ Moderni procesory maji podporu pro instrukci CAS pracujici
se dv&ma po sob& uloZenymi slovy procesoru (CAS2).
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WRRM Map s vyuzitim CAS2

Myslenka

@ template <class K, class V>
class WRRMMap {
typedef std::pair<Map<K,V>* unsigned> Data;
Data data_;

}

@ Struktura Data je tvofena dv€ma slovy: ukazatel a &ital
o Ukazatel a ¢itac jsou uloZeny v paméti vedle sebe.

@ Strukturu je moZné modifikovat pomoci intrukce CAS2.
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WRRM Map s vyuzitim CAS2 — Lookup

V Lookup (const K& k) {
Data old;
Data fresh;
do {
old = data_;
fresh = old;
++fresh.second;
} while (!CAS2(&data., old, fresh));
V temp = ((*fresh.first)[K]

do {
old = data_;
fresh = old;

—-fresh.second;

} while (ICAS2(&data_, old, fresh));
if (fresh.second == 0) { delete fresh first; }
return temp;
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WRRM Map s vyuzitim CAS2 — stéle nefukéni

Otazka

@ Umime atomicky realizovat poc&itani odkazl, je tedy
navrhované ¥edeni korektni?

Problém

@ Zvyseni a snizeni &itale procedurou Lookup je ve zcela
nezavislych blocich. Pokud se mezi provedenim téchto blok{
realizuje n&jaka procedura Update, tak pfiteni a odelteni
jednicky k &itaci probéhne nad jinymi ukazateli.

@ Riziko pFed¢asné dealokace.

@ /trata ukazatel(i na staré kopie — memory leak.

>

ReZeni
o Citat spojeny s ukazatelem pouzijeme jako straz.
@ Procedufe Update bude provadet zmény struktury pouze
pokud Zadné jiné vlakno ke strukturé nepfistupuje.
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WRRM Map s vyuzitim CAS2 — realizace Update

Odkladani provedeni modifikace v procedufe Update

@ Atomické nahrazeni ukazatele se déje v okamZiku, kdy jsou
v8echna ostatni vldkna mimo proceduru Lookup.

o Casové intervaly, po které se jednotliva vldkna nachazeji
v procedufe Lookup ¢tendfiim se vSak mohou ptekryvat.

o Citat po celou dobu existence jiného vldkna v procedure
Lookup neklesd na minimalni hodnotu a procedura Update
tzv. hladovi (starve).

Optimalizace procedury Update

o P¥i opakovanych nelspé&sich instrukce CAS dochazi
k opakovanému kopirovani pivodni struktury a naslednému
mazani vytvorené kopie.

@ Neefektivni opakované kopirovani Ize odstranit pomoci
pomocného ukazatele last.
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WRRM Map s vyuzitim CAS2 — Update

void Update (const K& k, const V& v) {
Data old;
Data fresh;
old.second = 1;
fresh.first = 0;
fresh.second = 1;
Map<K,V>* last = 0;
do {
old.first = data_.first;
if (last 1= old.first) {
delete fresh. first;
fresh.first = new Map<K,V>(old.first);
fresh.first->insert(make_pair(k,v));
last = old.first;
}
} while (ICAS2(&data_, old, fresh));
delete old.first;

}
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WRRM Map — pozorovani ohledné realizace s CAS2

Lookup

@ Neni wait-free, inkrementace a dekrementace &itace
interferuje s procedurou Update.

@ Volani procedur Update je malo — nevadi.

Update
@ Neni wait-free, interferuje s procedurou Lookup.

@ Volani procedur Lookup je mnoho — problém.

Ceho jsme dosahli
e WRRM BNTM Mapa
@ Write Rarely Read Many, But Not Too Many
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Hazardni ukazatele
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Hazardni ukazatele

Motivace
@ Dealokace datovych struktur v kontextu lock-free
programovani je obtizna.
o Ukazatel na datovy objekt nerozlisi, zda je moZné, objekt
uvolnit z paméti, &i nikoliv.

o Citale pouZiti ukazatell nejsou dobré YeSeni.

Princip feseni pomoci hazardnich ukazateld

@ Vldkna vystavuji ostatnim vlakndim seznam ukazateld, které
momentalné pouzivaji — tzv. hazardni ukazatele.

o Bezpelné Ize dealokovat pouze objekty, které nejsou
odkazovany hazardnimi ukazateli.
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WRRM Mapa a hazardni ukazatele

Pavodni problém lock-free implementace WRRM Mapy

@ Procedura update vytvofi kopii mapy, modifikuje ji, nahradi
touto kopii aktudlni mapu a starou mapu dealokuje.

@ Dealokace staré mapy miizZe interferovat s probihajici
procedurou Lookup jiného vldkna.

Re3eni
e WRRM Mapa udrzuje seznam ukazateld, které jsou
momentalné pouzivany néjakym vldknem v procedufe Lookup.
@ Lookup — vklada a odebird ukazatel do seznamu.

e Update — uchovavé (per-thread) jiz neplatné ukazatele a
ptilezitostné je prochazi a dealokuje ty, které nejsou hazardni.

@ Hazardni ukazatele jsou uchovavéany ve sdilené datové
struktute, je tfeba oSet¥it paralelni pFistupy.
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Schrana pro hazardni ukazatel — T¥ida HPRecType

Spojovy seznam
@ int active_
e void* pHazard_

Metoda Acquire()

@ Vytvofi nebo znovupouZije neplatny objekt seznamu a vratf
volajicimu ukazatel na tento objekt.

@ PouZije se pro zvefejnéni pouzivaného ukazatele.

Metoda Release()

@ PouZije se pro zneplatnéni objektu, tj. ozndmeni, Ze ukazatel
uloZeny v tomto objektu jiz neni ddle pouzivan.
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Schrana pro pouzivané ukazatele — T¥ida HPRecType

class HPRecType {
HPRecType * pNext_;
int active_;
static HPRectType* pHead_;
static int listLen_;
public:
void * pHazard
static HPRecType* Head() { return pHead_; }
static HPRecType* Acquire() {

static void Release(HPRecType* p) {

p->pHazard_ = 0; // Order matters, pHazard =0 first
p—>active_ = 0;

}
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Objekt pro pouzivané ukazatele

static HPRecType* Acquire() {

HPRecType *p = pHead;

for(; p; p=p->pNext.) { // Try to reuse
if (p->active_ or !ICAS(&p->active_,0,1)) continue;
return p;

}

int oldLen; // Increment the length

do {
oldLen = listLen_;

} while (ICAS(&listLen_,oldLen, oldLen+1));

HPRecType *p = new HPRecType; // Allocate new slot

p—>active_ = 1;

p->pHazard_ = 0;

do { // Push it to the front
old = pHead_;
p—->pNext_ = old;

} while (ICAS(&pHead_, old , p));

return p;
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Seznam odloZenych ukazatel(i uréenych k dealokaci

Princip
o Ukazatele na instance, uréené k dealokaci jsou
schromaZdovany do seznamu odloZenych ukazateli.
o Kazdé vldkno ma sviij vlastni seznam.

Retire()
@ Nahrazuje funkci delete, odklada ukazatel do seznamu.

@ Je-li seznam pf¥ili§ dlouhy, vold proceduru Scan, kterad ze
seznamu odstrani naddle nepouzivané ukazatele.

e P¥ili§ dlouhy — dano parametrem R.

Scan()
@ Vytvoli kopii seznamu pouZivanych ukazateld a seznam set¥idi.

o Pro kazdy odlozeny ukazatel hledd bindrnim pllenim
v seznamu pouZivanych ukazateld, zda je jeSté€ pouZivan.

@ Nadale nepouZivané objekty dealokuje.
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Seznam odloZenych ukazatel(i uréenych k dealokaci

class HPRecType {
+
__per_thread__ vector<Map<K,V>*> rlist;

template <class K, class V>
class WRRMMap {

private:
static void Retire(Map<K,V>* pOld) {
rlist.push_back(pOld);
if (rlist.size() >= R)
Scan(HPRecType::Head());
}

void Scan(HPRecType* head) {

}
}i
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Dealokace odloZenych ukazatelli

void Scan(HPRecType* head) {
vector<void*> hp;
while (head) {
void* p = head->pHazard
if (p) hp.push_back(p);
head = head->pNext_;

// collect non-null hazard pointers

sort(hp.begin(),hp.end(), less<void*>());
vector<Map<K,V>*>::iterator i = rlist.begin();
while (i!=rlist.end()) { // for every retired pointer
if (!binary_search(hp.begin(),hp.end().*i) {
delete *i;

if (&*i |= &rlist.back()) //and dequeue it
*| = rlist.back();

// replace it with the last one
rlist.pop-back(); // dequeue the last one
} else {
++i;

}

// if not used anymore
// delete it

}
}
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Modifikace zakladnich procedur WRRM Mapy — Update

void Update(const K& k, const V& v) {

Map <K,V>* pNew=0

do {
Map <K,V>* pOld = pMap_;
delete pNew; //if (PNew==0) nothing happens
pNew = new Map<K,V>(*pOld);
(*pNew)[k] = v;

} while (ICAS(&pMap_, pOld, pNew));

Retire(pOld);
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Modifikace zakladnich procedur WRRM Mapy — Lookup

V Lookup(constK& k) {
HPRecType *pRec = HPRecType::Acquire();
Map<K,V> *ptr;

do {
ptr = pMap_;
pRec -> pHazard_ = ptr;
} while (pMap_ != ptr); // is ptr still valid? if so, go on

V result (*ptr) [K];
HPRecType::Release(pRec);
return result;
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WRRM Mapa — Mdme hotovo

WRRM Mapa a Hazardni ukazatele
@ Volani procedury Update interferuje s procedurou Lookup.
@ Procedura Lookup neni wait-free.

@ Predpokladame pfistup v rezimu Write Rarely, takZe to nevadi.

Hazardni pointery

@ MoZné Fedeni problému deterministické dealokace v pfipadg,
Ze systém nepodporuje garbage collection.

@ Obecn& je mozné udrZovat vicero hazardnich ukazatell na
jedno vlakno.

@ Amortizovana sloZitost je konstantni.
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Lock-Free progamovani

Navrh Lock-Free datovych struktur
@ Je mozné navrhnout lock-free datové struktury.
@ Zajimava algoritmika.
@ Obtizné, pokud chceme deterministické uvolfiovani paméti.
@ Vhodné pro prostfedi s Garbage Collectorem (JAVA).
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Dal3i programatorska rozhrani
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Alternativni API pro lock-free programovani

MCAS

@ Rozsi¥eni standardni instrukce CAS pro pouZiti s libovoln&
velkou datovou strukturou.

Transakéni pamét
@ Pamét je modifikovana v jednotlivych transakcich.

@ Transakce seskupuje mnoho &teni a zdpisi do paméti — je
schopna obsdhnout komplexni modifikaci datovych struktur.

@ Zakladnim manipulovatelnym objektem je slovo procesoru, tj.
obsah jedné pamé&tové buriky.

o Ptiklad: pF¥esun prvku v dynamicky zfetézeném seznamu.
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Load-Link/Store-Conditional
@ Dvojice instrukci, kterd dohromady realizuje CAS.

@ LL na&te hodnotu a SC ji pFepie, pokud nebyla modifikovana.
Za modifikaci se povaZuje i pfepsani na tutéZ hodnotu.

LL/SC stejnd sila jako CAS, aviak nema ABA problém.
HW podpora: Alpha, PowerPC, MIPS, ARM

Problémy
@ Zmé&na kontextu se v praxi povaZuje za modifikaci mista.
@ Teoreticky neni mozné realizovat wait-free proceduru.

@ ObtiZné ladé&ni.
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