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Motivace

Klasická škola v́ıcevláknového programováńı

Př́ıstup ke sd́ıleným dat̊um muśı být chráněný.

Př́ıstupy k dat̊um se muśı serializovat s využit́ım r̊uzných
synchronizačńıch primitiv (mutexy, semafory, monitory).

Vlákna operuj́ı s daty tak, aby se tyto operace jevily ostatńım
vláknům jako atomické operace.

Problémy

Prodlevy p̌ri p̌ŕıstupu ke sd́ıleným dat̊um.

Uváznut́ı, živost, férovost.

Korektnost implementace.

Atomicita operaćı. (Je ++i atomické?)
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Lock-Free

Lock-free programováńı

Programováńı paralelńıch (v́ıcevláknových) aplikaćı bez použit́ı
zamykáńı nebo jiných makro-synchronizačńıch mechanismů.

Vlastnosti lock-free programováńı

Použ́ıvá se (typicky) jedna jediná atomická
konstrukce/instrukce

Minimálńı prodlevy souvisej́ıćı s p̌ŕıstupem k dat̊um

Neexistuje uváznut́ı, je garantována živost

Algoritmicky obt́ıžněǰśı uvažováńı

Korektnost algoritmu náchylná na optimalizace p̌rekladače
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Pojmy

Wait-free procedura

Procedura, která bez ohledu na souběh dvou a v́ıce vláken
dokonč́ı svou činnost v konečném čase, tj. neexistuje souběh,
který by nutil proceduru nekonečně dlouho čekat, či provádět
nekonečně mnoho operaćı.

Lock-free procedura

Procedura, která garantuje, že p̌ri libovolném souběhu mnoha
soupěŕıćıch vláken, vždy alespoň jedno vlákno úspěšně dokonč́ı
svou činnost. Některá soupěŕıćı vlákna mohou být libovolně
dlouho nucena odkládat dokončeńı své činnosti.
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Historie

Maurice Herlihy

Článek: Wait-Free Synchronization (1991)

Ukázal, že konstrukce jako

test-and-set
swap
fetch-and-add
fronty s atomickými operacemi vložeńı a výběru

nejsou vhodné pro budováńı lock-free datových struktur pro
v́ıcevláknové aplikace.

Ukázal, že existuj́ı konstrukce, které vhodné jsou (nap̌r. CAS).

Disjktrova cena za distribuované poč́ıtáńı (2003)

http://www.podc.org/dijkstra/2003.html

Důsledek

Současné procesory maj́ı odpov́ıdaj́ıćı HW podporu pro CAS.

IB109 Návrh a implementace paralelńıch systémů: Implementace Lock-Free datových struktur str. 5/42

http://www.podc.org/dijkstra/2003.html


Konstrukce compare-and-swap (CAS)

Sémantika daná pseudo-kódem:

template <class T>
bool CAS(T* addr, T exp, T val) {

if (*addr == exp) {
*addr = val;
return true;

}
return false;

}

Slovńı popis

CAS porovná obsah specifikované pamět’ové adresy addr
s očekávanou hodnotou exp a v p̌ŕıpadě rovnosti nahrad́ı
obsah pamět’ové adresy novou hodnotou val. O úspěchu či
neúspěchu informuje uživatele návratovou hodnotou. Celá
procedura proběhne atomicky.
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Princip použit́ı instrukce CAS

Postup p̌ri p̌ŕıstupu ke sd́ıleným dat̊um

Přečtu stávaj́ıćı hodnotu sd́ıleného objektu

Připrav́ım novou hodnotu sd́ıleného objektu

Aplikuji instrukci CAS

Návratová hodnota

True – Objekt nebyl v mezičase modifikován, nově vypoč́ıtaná
hodnota je platná a je uložena ve sd́ıleném objektu.

False – Objekt byl v mezičase modifikován (z jiného vlákna),
instrukce CAS neměla žádný efekt a je nutné celý postup
opakovat.

IB109 Návrh a implementace paralelńıch systémů: Implementace Lock-Free datových struktur str. 7/42



Nebezpeč́ı použit́ı CAS – ABA problém

Kĺıčová vlastnost

Modifikace objektu proběhnuvš́ı mezi načteńım hodnoty
objektu a aplikaćı instrukce CAS nesḿı vyprodukovat tutéž
hodnotu sd́ıleného objektu.

Možný chybový scéná̌r

Hodnota objektu, načtená vláknem A za účelem použit́ı
v následné instrukci CAS, je x.

Před použit́ım instrukce CAS vláknem A, je objekt
modifikována jinými vlákny, tj. nabývá hodnot r̊uzných od x.

V okamžiku aplikace instrukce CAS vláknem A, má objekt
opět hodnotu x.

Vlákno A nepozná, že se hodnota objektu měnila.

Následná aplikace instrukce CAS uspěje.
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CAS – prováděńı instrukćı mimo pǒrad́ı a cena

Prováděńı instrukćı mimo pǒrad́ı

Pokud použ́ıváme CAS na zp̌ŕıtupněńı nějakých dat, je
poťreba zajistit, aby p̌redcházej́ıćı inicializace proměnných byly
již v okamžiku vykonáńı instrukce CAS vykonány.

Vyžaduje použit́ı pamět’ové bariéry.

Dotčené proměnné musej́ı být označeny jako nestálé.

Cena

Použit́ı CAS odstranilo režii souvisej́ıćı se zamykáńım.

Zůstává však režie souvisej́ıćı s koherenćı cache pamět́ı.
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Programováńı s CAS

Win32

InterlockedCompareExchange(...)

Asembler i386, (pro x86 64 nutné p̌rejmenovat edx na rdx)

inline int32 t compareAndSwap

(volatile int32 t & v, int32 t exValue, int32 t cmpValue)

{ asm volatile ("lock; cmpxchg :%%ecx,(%%edx)": "=a"(cmpValue) :

"d"(&v), "a"(cmpValue), "c"(exValue));

return cmpValue;

}

GCC – zabudované funkce

bool sync bool compare and swap (T *ptr, T old, T new, ...)

T sync val compare and swap (T *ptr, T old, T new, ...)
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Sekce

WRRM Mapa – Př́ıklad
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WRRM Mapa

Write Rarely Read Many Mapa

Zprosťredkovává p̌reklad jedné entity na jinou.
(Kĺıč→Hodnota).

Př́ıklad – kurz Koruny vzhledem k jiným měnám

Měńı se jednou denně.
Použ́ıvá se p̌ri každé transakci.

Možné implementace s využit́ım STL

map, hash map

assoc vector (uspǒrádané dvojice)

Použit́ı

Map <Key, Value > mojeMapa;
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Implementace s použit́ım Mutex̊u

template <class K, class V>
class WRRMMap {

Mutex mtx ;
Map <K,V> map ;

public:

V Lookup(constK& k) {
Lock lock(mtx );
return map [k];

}

void Update(const K& k, const V& v) {
Lock lock(mtx );
map .insert(make pair(k,v));

}

};
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Implementace s použit́ım instrukce CAS

Operace čteńı

Prob́ıhá zcela bez zamykáńı.

Operace zápisu

Vytvǒreńı kopie stávaj́ıćı mapy.

Modifikace/p̌ridáńı dvojice do vytvǒrené kopie.

Atomická záměna nové verze mapy za p̌redcházej́ıćı.

Reálné omezeńı CAS

Obecné použit́ı schématu CAS na WRRMMap by vyžadovalo
atomickou změnu relativně rozsáhlé oblasti paměti.

HW podpora pro CAS je omezena na několik byt̊u (typicky
jedno, nebo dvě slova procesoru).

Atomickou záměnu provedeme p̌res ukazatel.
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Implementace s použit́ım instrukce CAS

template <class K, class V>
class WRRMMap {

Map <K,V>* pMap ;
public:

V Lookup(constK& k) {
return (*pMap ) [k];

}
void Update(const K& k, const V& v) {
Map <K,V>* pNew=0
do {

Map <K,V>* pOld = pMap ;
delete pNew; //if (pNew==0) nothing happens
pNew = new Map<K,V>(*pOld);
(*pNew)[k] = v;

} while (!CAS(&pMap , pOld, pNew));
// DON’T delete pOld;
}

};
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WRRM Map – vlastnosti a problém dealokace

Proč je nutná instrukce CAS a nestač́ı jen pOld = pNew?

Vlákno A udělá kopii mapy.

Vlákno B udělá kopii mapy, vlož́ı nový kĺıč a dokonč́ı operaci.

Vlákno A vlož́ı nový kĺıč.

Vlákno A nahrad́ı ukazatel, vše, co vložilo B, je ztraceno.

Update

Je lock-free, ale neńı wait-free.

Správa paměti

Update nemůže uvolnit starou kopii datové struktury, jiné
vlákno může nad datovou strukturou provádět operaci čteńı.

Možné řešeńı: Garbage collector (JAVA)
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WRRM Map nefunkčńı řešeńı dealokace – odložený delete

Odložená dealokace paměti

Mı́sto delete, se spust́ı (asynchronně) nové vlákno.

Nové vlákno počká 200ms a pak provede dealokaci.

Myšlenka

Nové operace prob́ıhaj́ı nad novou kopíı, za 200ms se všechny
započaté operace nad starou kopíı dokonč́ı a bude bezpečné
strukturu dealokovat.

Problémy

Krátkodobé intenzivńı p̌repisováńı hodnot nebo vkládáńı
nových hodnot může způsobit netriviálńı pamět’ové nároky.

Neńı garantováno, že se veškeré operace čteńı z jiných vláken
za daný časový limit dokonč́ı.
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WRRM Map a poč́ıtáńı odkaz̊u

Nápad

Napodob́ıme metodu použ́ıvanou p̌ri automatickém
uvolňováńı paměti k tomu, abychom mohli explicitně
dealokovat strukturu.

Poč́ıtáńı odkaz̊u – s každým ukazatelem je svázáno č́ıslo, které
udává počet vláken, jež tento ukazatel ještě použ́ıvaj́ı.

Modifikace WRRM mapy

Procedure Update provád́ı podḿıněnou dealokoci, tj.
dealokuje objekt odkazovaný ukazatelem, pouze pokud žádné
jiné vlákno ukazatel nepouž́ıvá.

Procedura Lookup postupuje tak, že zvýš́ı č́ıtač spojený
s ukazatelem, p̌ristouṕı ke struktǔre skrze tento ukazatel, sńıž́ı
č́ıtač po ukončeńı práce se strukturou a podḿıněně dealokuje
strukturu.
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WRRM Map a poč́ıtáńı odkaz̊u – nefunkčńı řešeńı

Č́ıtač asociovaný s ukazatelem MAP<K,V>*

template <class K, class V>
class WRRMMap {

typedef std::pair<Map<K,V>*,unsigned> Data;
Data* pData ;
. . .

}
CAS intrukce nad ukazatelem pData

Podḿıněná dealokace:
if (pData ->second==0) delete (pData ->first);

Problém v procedǔre Lookup

Vlákno A načte strukturu Data (p̌res *pDate ) a je p̌rerušeno.

Vlákno B vlož́ı kĺıč, sńıž́ı č́ıtač a dealokuje *pOld->first.

Vlákno A zvýš́ı č́ıtač, ale p̌ristouṕı k neplatnému ukazateli.
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WRRM Map a poč́ıtańı odkaz̊u – CAS2

Problém p̌redchoźı verze

Akce uchopeńı ukazatele a zvýšeńı odpov́ıdaj́ıćıho č́ıtače
nebyly atomické.

Řešeńı

Pomoćı jedné instrukce CAS je ťreba p̌repnout ukazatel a
korektně manipulovat s č́ıtačem.

Teoreticky je možné implementovat CAS pracuj́ıćı s v́ıce
strukturami zároveň, ovšem ztráćı se efektivita, pokud
neexistuje odpov́ıdaj́ıćı HW podpora.

Moderńı procesory maj́ı podporu pro instrukci CAS pracuj́ıćı
se dvěma po sobě uloženými slovy procesoru (CAS2).
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WRRM Map s využit́ım CAS2

Myšlenka

template <class K, class V>
class WRRMMap {

typedef std::pair<Map<K,V>*,unsigned> Data;
Data data ;
. . .

}
Struktura Data je tvǒrena dvěma slovy: ukazatel a č́ıtač

Ukazatel a č́ıtač jsou uloženy v paměti vedle sebe.

Strukturu je možné modifikovat pomoćı intrukce CAS2.
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WRRM Map s využit́ım CAS2 – Lookup

V Lookup (const K& k) {
Data old;
Data fresh;
do {

old = data ;
fresh = old;
++fresh.second;

} while (!CAS2(&data , old, fresh));
V temp = ((*fresh.first)[k]
do {

old = data ;
fresh = old;
--fresh.second;

} while (!CAS2(&data , old, fresh));
if (fresh.second == 0) { delete fresh.first; }
return temp;

}
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WRRM Map s využit́ım CAS2 – stále nefukčńı

Otázka

Uḿıme atomicky realizovat poč́ıtáńı odkaz̊u, je tedy
navrhované řešeńı korektńı?

Problém

Zvýšeńı a sńıžeńı č́ıtače procedurou Lookup je ve zcela
nezávislých bloćıch. Pokud se mezi provedeńım těchto blok̊u
realizuje nějaká procedura Update, tak p̌ričteńı a odečteńı
jedničky k č́ıtači proběhne nad jinými ukazateli.

Riziko p̌redčasné dealokace.

Ztráta ukazatel̊u na staré kopie – memory leak.

Řešeńı

Č́ıtač spojený s ukazatelem použijeme jako stráž.

Procedǔre Update bude provádet změny struktury pouze
pokud žádné jiné vlákno ke strukturě nep̌ristupuje.
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WRRM Map s využit́ım CAS2 – realizace Update

Odkládáńı provedeńı modifikace v procedǔre Update

Atomické nahrazeńı ukazatele se děje v okamžiku, kdy jsou
všechna ostatńı vlákna mimo proceduru Lookup.

Časové intervaly, po které se jednotlivá vlákna nacházej́ı
v procedǔre Lookup čtená̌r̊um se však mohou p̌rekrývat.

Č́ıtač po celou dobu existence jiného vlákna v procedǔre
Lookup neklesá na minimálńı hodnotu a procedura Update

tzv. hladov́ı (starve).

Optimalizace procedury Update

Při opakovaných neúspěš́ıch instrukce CAS docháźı
k opakovanému koṕırováńı původńı struktury a následnému
mazáńı vytvǒrené kopie.

Neefektivńı opakované koṕırováńı lze odstranit pomoćı
pomocného ukazatele last.
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WRRM Map s využit́ım CAS2 – Update

void Update (const K& k, const V& v) {
Data old;
Data fresh;
old.second = 1;
fresh.first = 0;
fresh.second = 1;
Map<K,V>* last = 0;
do {

old.first = data .first;
if (last != old.first) {

delete fresh.first;
fresh.first = new Map<K,V>(old.first);
fresh.first->insert(make pair(k,v));
last = old.first;

}
} while (!CAS2(&data , old, fresh));
delete old.first;

}
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WRRM Map – pozorováńı ohledně realizace s CAS2

Lookup

Neńı wait-free, inkrementace a dekrementace č́ıtače
interferuje s procedurou Update.

Voláńı procedur Update je málo – nevad́ı.

Update

Neńı wait-free, interferuje s procedurou Lookup.

Voláńı procedur Lookup je mnoho – problém.

Čeho jsme dosáhli

WRRM BNTM Mapa

Write Rarely Read Many, But Not Too Many
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Sekce

Hazardńı ukazatele
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Hazardńı ukazatele

Motivace

Dealokace datových struktur v kontextu lock-free
programováńı je obt́ıžná.

Ukazatel na datový objekt nerozlǐśı, zda je možné, objekt
uvolnit z paměti, či nikoliv.

Č́ıtače použit́ı ukazatel̊u nejsou dobré řešeńı.

Princip řešeńı pomoćı hazardńıch ukazatel̊u

Vlákna vystavuj́ı ostatńım vláknům seznam ukazatel̊u, které
momentálně použ́ıvaj́ı – tzv. hazardńı ukazatele.

Bezpečně lze dealokovat pouze objekty, které nejsou
odkazovány hazardńımi ukazateli.
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WRRM Mapa a hazardńı ukazatele

Původńı problém lock-free implementace WRRM Mapy

Procedura update vytvǒŕı kopii mapy, modifikuje ji, nahrad́ı
touto kopíı aktuálńı mapu a starou mapu dealokuje.

Dealokace staré mapy může interferovat s prob́ıhaj́ıćı
procedurou Lookup jiného vlákna.

Řešeńı

WRRM Mapa udržuje seznam ukazatel̊u, které jsou
momentálně použ́ıvány nějakým vláknem v procedǔre Lookup.

Lookup – vkládá a odeb́ırá ukazatel do seznamu.

Update – uchovává (per-thread) již neplatné ukazatele a
p̌ŕıležitostně je procháźı a dealokuje ty, které nejsou hazardńı.

Hazardńı ukazatele jsou uchovávány ve sd́ılené datové
struktǔre, je ťreba ošeťrit paralelńı p̌ŕıstupy.
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Schrána pro hazardńı ukazatel – Tř́ıda HPRecType

Spojový seznam

int active

void* pHazard

. . .

Metoda Acquire()

Vytvǒŕı nebo znovupoužije neplatný objekt seznamu a vrát́ı
volaj́ıćımu ukazatel na tento objekt.

Použije se pro zvěrejněńı použ́ıvaného ukazatele.

Metoda Release()

Použije se pro zneplatněńı objektu, tj. oznámeńı, že ukazatel
uložený v tomto objektu již neńı dále použ́ıván.
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Schrána pro použ́ıvané ukazatele – Tř́ıda HPRecType

class HPRecType {
HPRecType * pNext ;
int active ;
static HPRectType* pHead ;
static int listLen ;

public:
void * pHazard ;
static HPRecType* Head() { return pHead ; }
static HPRecType* Acquire() {
. . .
}
static void Release(HPRecType* p) {
p->pHazard = 0; // Order matters, pHazard =0 first

p->active = 0;
}

}
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Objekt pro použ́ıvané ukazatele

static HPRecType* Acquire() {
HPRecType *p = pHead ;
for(; p; p=p->pNext ) { // Try to reuse

if (p->active or !CAS(&p->active ,0,1)) continue;
return p;

}
int oldLen; // Increment the length

do {
oldLen = listLen ;

} while (!CAS(&listLen ,oldLen, oldLen+1));
HPRecType *p = new HPRecType; // Allocate new slot

p->active = 1;
p->pHazard = 0;
do { // Push it to the front

old = pHead ;
p->pNext = old;

} while (!CAS(&pHead , old , p));
return p;

}
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Seznam odložených ukazatel̊u určených k dealokaci

Princip

Ukazatele na instance, určené k dealokaci jsou
schromažd’ovány do seznamu odložených ukazatel̊u.

Každé vlákno má sv̊uj vlastńı seznam.

Retire()

Nahrazuje funkci delete, odkládá ukazatel do seznamu.

Je-li seznam p̌ŕılǐs dlouhý, volá proceduru Scan, která ze
seznamu odstrańı nadále nepouž́ıvané ukazatele.

Př́ılǐs dlouhý – dáno parametrem R.

Scan()

Vytvǒŕı kopii seznamu použ́ıvaných ukazatel̊u a seznam seťŕıd́ı.

Pro každý odložený ukazatel hledá binárńım půleńım
v seznamu použ́ıvaných ukazatel̊u, zda je ještě použ́ıván.

Nadále nepouž́ıvané objekty dealokuje.
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Seznam odložených ukazatel̊u určených k dealokaci

class HPRecType {
. . .

};

per thread vector<Map<K,V>*> rlist;

template <class K, class V>
class WRRMMap {

. . .
private:

static void Retire(Map<K,V>* pOld) {
rlist.push back(pOld);
if (rlist.size() >= R)

Scan(HPRecType::Head());
}
void Scan(HPRecType* head) {

. . .
}

};
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Dealokace odložených ukazatel̊u

void Scan(HPRecType* head) {
vector<void*> hp; // collect non-null hazard pointers

while (head) {
void* p = head->pHazard ;
if (p) hp.push back(p);
head = head->pNext ;

}
sort(hp.begin(),hp.end(), less<void*>());
vector<Map<K,V>*>::iterator i = rlist.begin();
while (i!=rlist.end()) { // for every retired pointer

if (!binary search(hp.begin(),hp.end(),*i) { // if not used anymore

delete *i; // delete it

if (&*i != &rlist.back()) //and dequeue it

*i = rlist.back(); // replace it with the last one

rlist.pop back(); // dequeue the last one

} else {
++i;

}
}

};

IB109 Návrh a implementace paralelńıch systémů: Implementace Lock-Free datových struktur str. 35/42



Modifikace základńıch procedur WRRM Mapy – Update

void Update(const K& k, const V& v) {
Map <K,V>* pNew=0
do {

Map <K,V>* pOld = pMap ;
delete pNew; //if (pNew==0) nothing happens
pNew = new Map<K,V>(*pOld);
(*pNew)[k] = v;

} while (!CAS(&pMap , pOld, pNew));
Retire(pOld);

}
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Modifikace základńıch procedur WRRM Mapy – Lookup

V Lookup(constK& k) {
HPRecType *pRec = HPRecType::Acquire();
Map<K,V> *ptr;
do {

ptr = pMap ;
pRec -> pHazard = ptr;

} while (pMap != ptr); // is ptr still valid? if so, go on

V result (*ptr) [k];
HPRecType::Release(pRec);
return result;

}
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WRRM Mapa – Máme hotovo

WRRM Mapa a Hazardńı ukazatele

Voláńı procedury Update interferuje s procedurou Lookup.

Procedura Lookup neńı wait-free.

Předpokládáme p̌ŕıstup v režimu Write Rarely, takže to nevad́ı.

Hazardńı pointery

Možné řešeńı problému deterministické dealokace v p̌ŕıpadě,
že systém nepodporuje garbage collection.

Obecně je možné udržovat v́ıcero hazardńıch ukazatel̊u na
jedno vlákno.

Amortizovaná složitost je konstantńı.
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Lock-Free progamováńı

Návrh Lock-Free datových struktur

Je možné navrhnout lock-free datové struktury.

Zaj́ımavá algoritmika.

Obt́ıžné, pokud chceme deterministické uvolňováńı paměti.

Vhodné pro prosťred́ı s Garbage Collectorem (JAVA).
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Sekce

Daľśı programátorská rozhrańı
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Alternativńı API pro lock-free programováńı

MCAS

Rozš́ı̌reńı standardńı instrukce CAS pro použit́ı s libovolně
velkou datovou strukturou.

Transakčńı pamět’

Pamět’ je modifikována v jednotlivých transakćıch.

Transakce seskupuje mnoho čteńı a zápis̊u do paměti – je
schopna obsáhnout komplexńı modifikaci datových struktur.

Základńım manipulovatelným objektem je slovo procesoru, tj.
obsah jedné pamět’ové buňky.

Př́ıklad: p̌resun prvku v dynamicky žretězeném seznamu.
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LL/SC

Load-Link/Store-Conditional

Dvojice instrukćı, která dohromady realizuje CAS.

LL načte hodnotu a SC ji p̌reṕı̌se, pokud nebyla modifikována.
Za modifikaci se považuje i p̌repsáńı na tutéž hodnotu.

LL/SC stejná śıla jako CAS, avšak nemá ABA problém.

HW podpora: Alpha, PowerPC, MIPS, ARM

Problémy

Změna kontextu se v praxi považuje za modifikaci ḿısta.

Teoreticky neńı možné realizovat wait-free proceduru.

Obt́ıžné laděńı.
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