SNMP

je protokol, ktery umoZziiuje pribézny sbér nejriiznéjsich dat pro potieby spravy sité a jejich
nasledné vyhodnocovan. Na tomto protokolu je dnes zaloZena vétSina prostfedkil a nastrojt pro
spravu sité.

Typickymi ulohami pro SNMP protokol jsou:
« zjiSfoavani stavovych informaci o zafizenich (mnozZstvi volné paméti, pocet spojeni, pocet
prihlaSenych uZivateld, ...)
« nastavovani parametrt (atributd) na sifovych prvcich
+  Monitorovani uptimu
«  Monitorovani verzi bézicich systému
« Sbér dat o existujicich sifovych rozhranich(ifName, ifDescr, ifSpeed, ifType, ifPhysAddr)
« Measuring network interface throughput (ifInOctets, ifOutOctets)
+ Dotazovani ARP (ipNetToMedia)

Protokol je nyni ve verzi 3.0. Soucasni klienti nej¢astéji podporuji vSechny tii verze. Od verze 2.0 je
do protokolu zac¢lenéna podpora autentizace, od 3.0 navic 1 Sifrovani (DES).

Protokol rozliSuje mezi monitorovanou stranou (dohleddvany systém) a monitorovaci stranou
(sbérna dat). Tyto strany mohou bézet bud’ oddélené na riznych fyzickych strojich, nebo v ramci
jednoho stroje.

Na monitorované strané€ je spustén agent a na strané¢ monitorovaci manager. Monitorovaci strana pak
shromaZzduje informace o stavu systému. Manager vznasi poZadavky agentovi, ktery pak zajistuje
realizaci vhodnych reakci. Ziskany obsah sprav se pak miiZe rizné zpracovavat (grafy, tabulky).

Je mozné také agenta nakonfigurovat tak, aby automaticky zasila informace pfi vyskytu vyjimecné
uddlosti (trap), jako je vypadek vétraku, piekroceni meznich didajti, objeveni nového zafizeni a dalsi,
managerovi, ktery je odchytava a ddle zpracovava.

Vv

SNMP typicky béZi na portu 161 pro agenty a 162 pro management.

SNMP ve verzich 1 a 2 pouZiva nésledujici piikazy:

- get-request -ziskani informace z MIB (management information base)

- get-next-request - umoziiuje managerovi ziskat informace o objektech v MIB bez znalosti
jejich presnych jmen, umoZziiuje postupné prochdzeni celym hierarchickym stromem:;

+ set-request - zména hodnoty proménné agenta;

- trap - jediny typ piikazu vysilany bez predchoziho vyzadani, agent jej zasild managerovi
jako reakci na specifikovanou udélost, zprava zlistdva nepotvrzend, proto agent nema4 jistotu,
zda byla dorucena;

- get-response - agent vykona tuto operaci jako reakci na predchozi pfikazy - je to vlastné
odpovéd agenta managerovi. Odpovéd obsahuje i dotaz, protoZe protokol nezajistuje
souvislost mezi dotazem a odpovédi.

- get-bulk - operace, kterd je soucasti SNMP v.2. UmoZziiuje vyzadat si k precteni celou
skupinu informaci z MIB, ¢imZ se mnohdy urychluje komunikace.

+ inform - umoznuje komunikaci dvou managerti mezi sebou.



MIB databaze

MIB (Management Information Base) je databaze, kterd dovoluje jednozna¢né identifikovat
informace vyuzivané systémem spravy. Aby mohl SNMP manager i agent tyto informace ziskat a
preddvat, tak je nutnd znalost struktury MIB.

Béze dat je objektové orientovand. Data jsou uloZena jako objekty a sdruzuji se do tfid. Jednotlivé
objekty maji hodnoty. Kazdy fizeny objekt v MIB obsahuje veskeré informace pottebné pro popis.
Zpisob pojmenovani objekti je zaloZen na jejich vztahu. Jeden objekt miiZe obsahovat jiné objekty
nebo jiné tfidy. MIB je tedy tvofena jednim stromem.
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Kazdy agent by mél udrzovat objekty standardni MIB (napt. sifové adresy, typy rozhrani, citace).
Jsou definovany tfi mechanismy pro pridani:

« pridani novych objektl prostfednictvim definice nové verze MIB-II;
« pridani nestandardnich objektt pfidinim experimentalni vétve;
« pridani vlastnich objektli v ramci podstromu soukromé vétve.

Do MIB byly zatazeny jen nejnutnéjsi objekty. Pfedem byly vylouceny objekty svym zplisobem
nadbytecné, napf. ty, které maji konkrétni (napf. aritmetické) vztahy s jinymi objekty v MIB.
Jednoduchost definice a omezena velikost bdze umoziiuje zaruc¢it minimalni dopad na Cinnost a
slozitost agentl. To se pak samoziejmé projevi v narocich na zpracovatelsky systém.

Dnes lze nalézt spoustu existujicich a v praxi pouZivanych systémt, které pracuji 24 hodin denné, 7
dni v tydnu, 365 dnl v roce monitoruji stav systému a sluZzeb v pocitacové siti. V piipadé vypadku
informuji definovanymi kandly (nejcastéji email, SMS, vizudlni vystraha) pfislusSnou obsluhu, popf.
spusti definovanou akci.

Diky podpofe SNMP neni problém realizovat systém pro sbér informaci z agenti, ktetif SNMP
podporuji, a sestavit tak konkrétni aplikaci, kterd se bude chovat podle nasSich pozadavki. Nasledné

pak lze realizovat skute¢né velmi jednoduse systém, ktery bude prislusna data zpfistupiiovat na
WWW strankach. Navic ziskdme mozZnost testovani a monitorovani fizeného systému tfeti stranou.

SNMP packet



verze community string PDU typ ID dotazu error status error ID OID hodnota

SNMP prakticky

Standardnim balikem pro praci s protokolem SNMP je v linuxovych systémech Net-SNMP, ktery
obsahuje ndstroje pro praci se SNMP i pfislusné démony.

Vv s

Nejzdkladnéjsi konfigurace bezpe€nosti se provadi pomoci rouser/rwuser resp.
rocommunity/rwcommunity. Mtzete jednoduse specifikovat, které community fetézce a ktefi
uzivatelé mohou pfistupovat do jakych ¢asti stromu. Typicky se miZe pouZit napiiklad nastavent,
které povoli pristup pouze pro ¢teni pro celou MIB databézi ze sit€¢ 10.10.10.0 s community
retézcem "tajnyklic":

rocommunity tajnyklic 10.10.10.0/24

N 24

konfiguraci), tudiz Ize tento ptistup doporucit jen pro read-only pfistup, tedy jednoduchy
monitoring. Pokud si ani nechcete pamatovat tajny kli¢, pouZzijte "public”, coZ je implicitni klic,
ktery klienty obvykle predpokladaji.

Protokol SNMPv3 pridal pokrocilejsi podporu pro autentifikaci i1 autorizaci. Ke konfiguraci se pak
pouZziji spiSe nové piikazy com2sec, group, view a access.

Nastroje:

snmptranslate: preklada MIB adresy

- snmpget: vyzada konkrétni data od agenta

+ snmpgetnext: Vraci totéz, jako snmpget, ale o OID dal (tj. nasledujici idaj

- snmpwalk:zietézuje volani snmpgetnext - vraci vypis stromu. Pozor, mtize vratit hodné dat.
- snmptable: formatuje data do tabulky -coZ je jejich prfirozené;si podoba

+ snmpset:zapiSe konkrétni data

« snmpbulkget: komunikuje pomoci SNMP GETBULK se sifovym zafizenim

« snmpbulkwalk: ziskd podstrom MIB informaci pomoci SNMP GETBULK

- snmptrap:Umi odesilat TRAP signal. Tento ptikaz je ptikaz agenta, nikoli spravce. Tento
signdl musime jeSté zachytit

Démoni:

snmpd

Démon snmpd je praktickou ukdzkou agenta, ktery bézi v operacnim systému. Typicky poskytuje
odpovédi na dotazy tykajici se stroje, na kterém bézi, miiZe ale také fungovat jako proxy agent, tj
agent, ktery zapouzdiuje informace od jinych zafizeni ¢i agetnti. Umi zaslat TRAP zpravu.



snmptrapd
Pi{jem TRAP signald zachycuje snmptrapd démon.
MRTG

Multi Router Traffic Grapher - http://oss.oetiker.ch/mrtg/ se pouziva v pripadech, kdy nds zajima
kolik na daném zatizeni proteCe dat. Tento program déla to, Ze po nastaveném intervalu kontaktuje
router a zapisuje si stav prot¢enych dat. MRTG zjiStuje pocet preteCenych dat a generuje vystup. K
tomu vyuziva protokolu SNMP (Simple Network Management Protocol) jehoZ pomoci jsou tyto
data poskytovana. K instalaci je nutné tedy zprovoznit SNMP démona port 161.

Konfigurace SNMP neni tak sloZitd, provadi se v /etc/snmp/snmp. conf, je jen tieba si
uvédomit, zda budou informace poskytovany public nebo jen privat piesné se tomu fika komunita.

HHHHE

# First, map the community name "public" into a "security name"

# sec.name source community

com2sec domena default public

HHt##

# Second, map the security name into a group name:

# groupName securityModel securityName

group  domenaGroup vl domena

group  domenaGroup v2c domena

it

# Third, create a view for us to let the group have rights to:
# name incl/excl subtree mask(optional)
#view systemview included system

view all included .1 80

# Finally, grant the group read-only access to the systemview view.

# group context sec.model sec.level prefix read write notif
#access notConfigGroup "" any noauth exact systemview none none
access domenaGroup "" any noauth exact all all
none

access domenaGroup "" any noauth exact system none
none

Instalace je mozna bud’ z distribu¢nich balikd, nebo pfimo ze zdrojovych kéda vyrobce. Po
nainstalovani programem cfgmaker vytvoiime konfigura¢ni soubor, ktery obsahuje jednotliva
zafizeni i se stru¢nym popisem napt. ethQ, eth1. Dale je nutno nastavit proménnou workdir, to je
adresar do kterého se budou ukladat jak logy, tak png grafy a i samotny vygenerovany
ns.domena.cz_2.html soubor.

# WorkDir: /home/http/mrtg

Na zavér nechame v cronu spoustét program mrtg, ktery ndm bude generovat grafy.
*/5 * x* * * axec /usr/local/mrtg-2/bin/mrtg domena.cfg 2>&1 /dev/null


http://oss.oetiker.ch/mrtg/

Graf je rozdélen na Ctyfi ¢asti. A to na denni, tydenni, mési¢ni a ro¢ni.

Podobnym programem je IPAC. Tento program plni obdobnou funkci, ale neumi ziskdvat informace
o routeru na vzddlenych zafizenich. Zato jeho grafy informuji o pfenosu jednotlivych sluZeb napf.
www, ftp, dns atd. O tomto programu si miizeme popovidat zase priste.

NAGIOS

je framework pro sledovani a spravu sluzeb a sité. Autorem je Ethan Galstad. Nagios je trochu
zavislosti, zpuisobu reakce na riizné stavy. Nagios neumi sam o sob& kontrolovat zadné sluzby ani
oznamovat zmény stavd. Kontrola stavu sluzby se déla pomoci plugint, coZ je v podstaté libovolny
spustitelny soubor, kterému se pfes argumenty piikazové fadky preddvaji parametry kontroly a
podle navratové hodnoty se vyhodnocuje, jestli je sluzba funk¢ni, v kritickém stavu, nebo
nefunk¢ni. Ozndmeni o nevhodném stavu sluzby se déje pomoci volani externiho programu,
kterému se opét pres argumenty piikazové fadky predavaji informace o zpisobu oznameni.

Program je mozné ovladat prostiednictvim webového rozhrani sadou CGI skripti. Pres toto rozhrani
jsou také piistupné grafy dostupnosti sluzeb a trend jejich chovani, historii stavii sluzeb a dalsi.
Nagios je také mozZné pies toto rozhrani ¢4stecné konfigurovat, coz je alternativa k ru¢nimu
editovani konfiguraki.
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