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m Prehlad réznych siefovych protokolov a (/
sluzieb

m Internet nie je len modra ikonka v tvare
pismena 'e’, ktori mozno mate na ploche :-)

m Vad8inu prezentovanych veci si mbZete
vyskigat v Linuxe & v inom podobnom

systéme [’ ‘
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Automaticka konfiguracia siete

Automatickd konfiguracia siete
m BOOTP
m DHCP
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BOOTP

Bootstrap protocol

BOOTP — RFC 951, 1533, 1542

Jednoduchy protokol pre pridelenie IP adresy klientovi
Bezdiskové stanice, automatické instalacie OS

Nutnd podpora vo firmware siefovej karty

UDP, porty 67 (server) a 68 (klient), spravy BOOTREQUEST a
BOOTREPLY
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DHCP

Dynamic Host Configuration Protocol

DHCP - RFC 2131, 3132
Roz8iruje moznosti BOOTP, spatna kompatibilita s BOOTP

Klientovi umoZiiuje nastavit siefové rozhranie

Adresy sa pridelujii na zaklade MAC adresy alebo dynamicky z
urcitého rozsahu; klientom sa po urdity &as rezervuje
naposledy pridelena adresa

Spravy DHCP Discover, Offer, Request, Acknowledge,
Release
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Adresarové a autentizacné sluzby

Adresarové a autentiza&né sluzby
m LDAP
m Kerberos
= PAM
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Adresarové a autentizacné sluzby

Autentizacia — overenie totoZnosti uZivatela

Adresarové sluzby (Directory services)

m poskytujd pristup k réznym informacidm (napr. tdaje o
uzivateloch)

m optimalizované pre read-only pristup

m Autentizacné sluzby

m umoZiujii overit totoznost uZivatela

m Dva pristupy: lokdlne na kaZdom stroji alebo centralizovane
pre mnoho potitalov

Single Sign-on
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BSD flat files

m Lokdlne uloZené informdcie o uZivateloch a skupinach
uzivatelov

Format DSV (delimiter separated values), Tahko pristupné a
strojovo spracovatelné

m /etc/passwd

m login:passwd:uid:gid:gecos:home_dir:shell
m /etc/shadow

m login:enc_passwd:a:b:c:d:e:f:reserved

m a-f — password aging information

m enc_passwd — $ifrované heslo (crypt(5), MD5)
m /etc/group

® name:passwd:gid:members
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LDAP

Lightweight Directory Access Protocol

Centralizovand adresarova sluzba

Vychadza z I1SO $tandardov X.500, v praxi sa moc nepouZiva,
prilis zloZité

LDAP je "odlahZend” verzia protokolu X.500 Directory Access
Protocol

m Pdvodne ako brana k X.500, neskdr plnohodnotna sluzba s
mnohymi rozsireniami
m Standardné API, datové formaty, ...

Sietovd komunikacia nad TCP/IP
Viyhody: internetovy $tandard, lahk4 integracia do aplikécif

Konkrétne implementacie: OpenLDAP, Active Directory
(Microsoft), Open Directory (Apple)
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m Directory Information Tree (DIT) — konkrétny navrh
Struktdry stromu

m Distinguished Name (DN) — jednoznaZne identifikuje
polozku v globdlnom mennom priestore adresarového stromu

m Relative DN — jednoznaéne identifikuje poloZku v rdmci
jednej vetvy stromu
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LDAP

Struktira adreséra

m Schéma m3 hierarchickd stromovd Struktiru (pouZiva sa DNS)

m Uzly i listy stromu uchovavajli zdznamy

zaznamy su zloZené z atribltov

kazdy zdznam ma ur&ity typ (objectClass)
povinné a volitelné atribity

zdznam mdze maf sticasne niekolko typov
priklad atribidtov

dc — domain component

¢ — country

o — organization

ou — organization unit name
cn — common name
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LDAP

LDAP strom na FlI

m ldap.fi.muni.cz
m Udruje informdacie o unixovych uZivateloch a skupinach
(ekvivalent /etc/passwd a /etc/group)

ou=Group ou=People

xkeder uid=xholer

uidNumber = 14929
gidNurber = 10100
Toginshell = /bin/bash
host = aisa

host = anxur

n=cvt cvt

gidNumber = 10081
nenberUid = brandejs
nenberuid - inladris
nenberuid = kas
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LDAP

Prakticky priklad I.

m Vyskd$ajte si na strojoch nymfe:

$ ldapsearch -x -H ldap://ldap.fi.muni.cz \
-b ou=People,dc=fi,dc=muni,dc=cz uid=xkeder

$ ldapsearch -x -H 1ldap://ldap.fi.muni.cz \
-b ou=Group,dc=fi,dc=muni,dc=cz cn=cvt
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LDAP

Prakticky priklad II.

m Vystup vo formdte LDIF (LDAP Data Interchange Format):

dn: uid=xkeder ,ou=People,dc=fi,dc=muni,dc=cz
uid: xkeder

cn: xkeder

objectClass: account
objectClass: posixAccount
objectClass: shadowAccount
userPassword:: e2NyeXBOfXg=
loginShell: /bin/bash
uidNumber: 14929

gidNumber: 10100
homeDirectory: /home/xkeder
gecos: Daniel Keder

...
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Kerberos
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Kerberos

Centralizovand autentiza&na sluZzba
RFC 1510, 1964
Overenie identity bez posielania tajnych dat siefou

Dve strany (A, B) a déveryhodny server (KDC, Key
Distribution Center)

A i B zdielaji s KDC nejaké tajomstvo — heslo

KDC generuje listok, zasifruje heslom A a posle klientovi
Klient A deSifruje svojim heslom a listok pouZije k preukazaniu
svojej identity

Pekny popis algoritmu na
http://en.wikipedia.org/wiki/Kerberos_(protocol)
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http://en.wikipedia.org/wiki/Kerberos_(protocol)

Kerberos

Kerberos principal

m principal — uZivatel, stroj alebo sluzba
m primary/instance@realm
m jedinetnd identifikicia uzivatela, sluzby alebo stroja v databaze
Kerbera
m primary — meno uZivatela alebo sluzby, 'host’
m instance — volitelnd ast v zvislosti na primary (napr.

hostname)
m realm — logickd siet reprezentovand kerberovskou databdzou a

m Napriklad
m xkeder@FI.MUNI.CZ
® host/aisa.fi.muni.czQFI.MUNI.CZ
m ftp/aisa.fi.muni.cz@FI.MUNI.CZ
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Kerberos

Prakticky priklad

m Vyski$ajte si na strojoch nymfe:
m kinit — ziskanie listku od KDC
m klist — vypis ziskanych listkov
B kdestroy — zmazanie ziskanych listkov
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PAM

Pluggable Authentication Modules

m PAM je sada kniZnic integrujlca rozne autentizané
mechanizmy do jedného API.

m Oddelenie detailov autentizdcie od aplikacie,
konfigurovatelnost autentiza&ného procesu

m Moduldrny princip, je jednoduché zmenit proces &i pridat novy
sposob autentizacie (napr. odtlatky prstov)

m Existuje mnoZzstvo modulov, i pre Kerberos, LDAP
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PAM

Konfiguracia

m Konfiguracia uloZena stiboroch v adresari /etc/pam.d/
m Kazda aplikdcia tu ma svoj vlastny konfiguraény sibor
m Styri Casti autentizaéného procesu:
m account — ako overif existenciu a platnost uZivatelského GiEtu
m auth — ako overif totoZnost uZivatela
m password — ako urobit zmenu hesla
B session — sprava sedenia (napr. auditing)
m Pre kazdu €ast by mal byt nastaveny aspoh jeden modul
m Kazdy modul m3 nastavent " déleZitost” (required, sufficient,

optional, requisite)
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PAM

Priklad konfiguracie

auth required pam_env.so

auth sufficient pam_thinkfinger.so
auth sufficient pam_unix.so \
try_first_pass likeauth nullok

auth required pam_deny.so
account required pam_unix.so
password sufficient pam_unix.so \
try_first_pass use_authtok nullok mdb5 shadow
password required pam_deny.so
session required pam_limits.so
session required pam_unix.so
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Vzdialeny pristup

Vzdialeny pristup
m SSH
m VNC
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SSH

Secure Shell

RFC 4250 az 4256
SSH je protokol, ktory umoziiuje bezpetni komunikaciu v sieti
medzi dvoma pod&itaémi

m Zabezpeluje ddvernost a integritu dit

Hybridny kryptosystém
m pouZiva asymetrickd kryptografiu k overeniu totoZnosti oboch
G&astnikov
m pouziva symetrickd kryptografiu na Sifrovanie prenasanych dat
m Dve verzie:

m v1l: moc sa nepouziva, zndme bezpeénostné chyby
m v2: pouZiva sa dnes, m3 &istejSiu architektiru nez v1 (spojova,
autentiza¥nd a transportna vrstva), podpora silnejsich 3ifier

Asi najzndmej3ia implementdcia: OpenSSH
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SSH

Vlastnosti

Server poliva na TCP porte 22

Metddy autentizacie:
m "password” — jednoduché overenie hesla
m "publickey” — privatny + verejny kitE
m "keyboard-interactive” — server posiela klientovi vyzvy na
zadanie autentizaénych ddajov
m GSSAPI — autentizacia pomocou Kerbera
Sifrovacie algoritmy:
m 3DES, RC4, AES, Blowfish, CAST

Vzajomnd dohoda na metdde autentizacie a Sifrovacom
algoritme
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SSH

SSH kitge

m Umoziiujd prihlasovanie na vzdialené poditace "bez hesla”
m Asymetrickd kryptografia — privatny a verejny kige

m Vytvorenie klaéa:

$ ssh-keygen -t dsa

.....

~/.ssh/id_dsa.pub
m Zoznam verejnych kiticov oprévnenych prihlasit sa v sdbore
~/.ssh/authorized keys

m MoZnost pouzit ssh-agent (1) a ssh-add(1) k zapamaitaniu
hesiel SSH klu¢ov
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SSH

MoZnosti pouZitia

m Primdarne navrhnuté ako ndhrada za telnet a rsh
m spustanie procesov na vzdialenom poditadi
m Siroké moZnosti pouZitia
m synchronizicia stiborov a adresérov (v spolupréci s rsync)
m tunelovanie TCP/IP spojeni
m bezpetny X11-forwarding
m bezpeéné pripojenie vzdialeného adresira na lokalny stroj
(sshfs)
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SSH

Praktické priklady

m Trividlny priklad

$ ssh user@server.example.com
m X11 Forwarding

$ ssh -X -f user@server.example.com xclock
m Tunelovanie TCP spojenf

$ ssh -f -L 1234:1localhost:6667 \
server .example.com sleep 10
$ irc -c ’#users’ -p 1234 pinky localhost
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VNC

Virtual Network Computing I.
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VNC

Virtual Network Computing II.

m Umoziiuje vzdialené ovladanie poditaca
m "Vzdialend pracovna plocha”

Platformne nezavislé
Dve stcasti

m server — periodicky posiela klientovi &asti obrazovky, ktoré sa
zmenili (ako bitmapu)

m klient (viewer) — zobrazuje u u¥ivatela pracovni plochu
vzdialeného potitata, zasiela serveru udalosti (my3, klavesnica)

Efektivny prenos prenasanych dat — podpora réznych kédovani
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VNC

Virtual Network Computing 1.

m TCP porty 5900 — 5906

m Nezabezpeleny protokol, tunelovanie cez SSH
m PouZitie
m nadhrada X11 forwardingu — lepsi vykon v pomalej sieti
m virtualizicia — pristup na beZiaci virtudlny stroj
m moznost pripojit sa k existujicemu X11 sedeniu (x11lvnc)
|

m Implementéacie: x11lvnc, tightvnc, Apple Remote Desktop
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Zdielanie stiborov v sieti

B Zdielanie stiborov v sieti
m FTP
m SCP a SFTP
m NFS a CIFS
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FTP

File Transfer Protocol

Protokol pre prenos siborov nad TCP
Riadiaci kandl (port 21), datovy kandl (port 20)
Dva rezimy prenosu dat:

m aktivny — klient serveru ozndmy neprivilegovany port, na
ktorom pociva, server otvori datové spojenie

m pasivny — server klientovi ozndmi neprivilegovany port, na
ktorom pociva, klient sdm otvori datové spojenie

Problémy

m chybajiice sifrovanie (hlavne hesiel a d4t)

m samostatné datové spojenie pre kazdy prenos

m aktivny reZzim nefunguje za NAT (Network Address
Translation)
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SCP

Secure Copy Protocol

m Prenos stiboru medzi dvoma stanicami cez SSH
m Klient komunikuje so vzdialene spustenym scp

m Obmedzenia

m max. 4GB siibory

m nepodporuje obnovenie prenosu

m nedd sa vypisat obsah adresira

m podpora kompresie dat (vhodné pre pomalé linky)

m Trividlny priklad:

$ scp test.txt user@server.example.com
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SFTP

SSH File Transfer Protocol

m Podobné vlastnosti ako SCP, bez vypisanych obmedzeni
m Nema ni¢ spolo¢ného s protokolom FTP

m Od zdkladu novo navrhnuty, pouzivany v SSHv2 (ako jeho
subsystém)
m UZitoény program pre MS Windows: WinSCP
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NFS

Network File System

m Protokol spristupfiujici po sieti vzdialené zvazky

m Niekolko generdcii:

vl: experimentalny

v2: povodne bezstavovy protokol nad UDP s podporou
zamkov; neskdr dopracovana podpora TCP

v3: vySsi vykon, siibory > 4GB; malo bezpe¢né, ale rychle
vd: vy&i vykon, vatésia bezpeénost (3ifrovanie, autentizacia),
internetovy Standard
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CIFS

Common Internet File System

m Pdvodne protokol SMB (Server Message Block) od IBM,
znaéne prepracovany Microsoftom.

Nielen zdielanie stiborov, ale i zdrojov (tlaiarne)

Pévod vo Windows, existuji i otvorené implementacie pre iné
operalné systémy

Horsia implementacia vo Windows, asto zneuZivané chyby

Vykonovo hor¥ie neZz NFS
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Synchronizacia ¢asu

HE Synchronizicia &asu
m NTP
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Synchronizacia ¢asu

m Pre&o synchronizovat &as
m potreba presného &asu nie je aZ tak dolezita
m doleZitad je predstava o sivislosti dejov
m je doleZité mat viade rovnaky &as
m Mozné rieSenia:
m vzdjomnd dohoda uzlov na &ase
m Casovy synchronizagny server so (sprostredkovanym) presnym
¢asom

m Protokoly na synchronizaciu ¢asu: Time, Daytime, NTP
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NTP

Network Time Protocol

RFC 778, 891, 956, 958, 1305

Protokol prenosu aktudlneho ¢asu cez médium s premenlivou
dobou doruenia informacie

UDP port 123
Casové servery hierarchicky radené

m stratum 0 — atémové hodiny a pod., velka presnost
m stratum 1 — synchronizované so stratum 0

m stratum 2 a 3 — synchronizécia koncovych poéita¢ov
m (...) — teoreticky aZ 256 trovn{
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NTP

Network Time Protocol

Cas uplynuty od 1.1.1900 00:00 uloZeny v 64bitovej hodnote
m 32b pocet sekiind
m 32b desatinnd &ast

Pre korekciu ¢asu pouZiva Marzullov algoritmus

Podpora vo Windows i unixovych systémoch

Synchronizujte si svoj ¢as podla time.fi.muni.cz =)
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Zaver

Kde hiadat podrobnejsie informacie

m Repozitdr RFC dokumentov
m http://tools.ietf.org/html/

m Manualové stranky a oficidlna dokumentacia k programom
m Google, Wikipedia :-)
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Koniec
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