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Abstrakt

Prispévek se zabyva moznosti 2viySeni bezpetnosti béhu
softwarového agenta vyuztim programovatelné kryptogra-
fické Cipové karty s podporou JavaCard a kombinaci s me-
todami mobilni kryptografie. Popisuje ochranné rozhrani,
umoznujici pfesun citlivych Casti kodu do prostfedi Cipové
karty, vzdalené spravovatelné prikazy ve formatu XML. Je
navrzena specialni implementace autentizatniho a trans-
portniho protokolu pro Fizené vyuZzivani pfesunutého kodu,
kter& poskytuje ochranu autentizacnim informacim uchova-
vanym na strané softwarového agenta a kodu provadgjiciho
kroky protokolu i v pfipadg, Ze je vypoCetni prostfedi pod
kontrolou UtoCnika. Je vyuZita implementace Sifrovaciho al-
goritmu AES ktera umozniuje ukryt hodnotu pouzivaného
klice. Jsou navrzena rozsifeni zvydujici pouztelnost této
implementace v Sifrovacim rezimu CBC a umoziujici vétsi
provazanost s kddem softwarového agenta ve stylu mobilni
kryptografie. Vysledny systém |ze pouZt pro implementaci
DRM architektur nebo kontroly pristupu k uz vatelovympri-
vatnim informacim umisténym na Cipové karté, napriklad
pfi vyuziti podpisového klice.

1. Uvod

Digitalni zpracovani dat poskytuje mimo jiné moznost
snadné tvorby identickych kopii a rychlou distribuci bez
ohledu na geografickou vzdaenost. PfindsSi s sebou vsak
také problém kontroly jejich pouziti tak, aby byly zachovany
zamy vSech z(i€astnénych stran. Efektivni spravaprav k di-
gitalnim objektdim (Digital Rights Managment, dale DRM)
by mélatento cil plnit. DRM, provadénave vypotetnim pro-
stfedi koncového uZivatele, byva typicky zgjisténa pomoci
autonomni softwarové aplikace (déle softwarovy agent) od-
povédné za kontrolu vyuziti digitalnich dat v souladu s defi-
novanymi pravy. Problémem bé&znych vypocetnich prostfedi
typu PC je moznost UtoCnika plné kontrolovat béh tohoto

softwarového agenta, predevSim moznost Cteni kodu a zpra-
covavanych dat a jejich nasledna modifikace. Utognik tak
mliZe docilit nezadouci zmény chovani softwarového agenta
Upravou jeho kodu anebo vyuzit ziskanych dat k primému
pristupu k chranénym objekttim.

Problémy souvisejici sezgjisténim bezpenosti béhu soft-
warové agenta | ze CasteCné Fesit pouzitim programovatelné
kryptografické Cipové karty, pokud poskytuje vySSi stupen
bezpetnosti nez plivodni prostiedi. Citlivy kod a data Ize
prenést avykonavat naipové karté avyuZzivat tak jeji hard-
waroveéi softwarové ochranné mechanismy pro obranu pfed
UtoCnikem. Vzhledem k omezenym vypoCetnim, paméto-
vymi funkénim (zobrazovani dat apod.) prostiedkiim &ipové
karty v&ak neni mozné ve vétsingé pripadll pfesunout celou
funkcnost softwarového agenta, ae jen jeho vybrané ¢asti.
Softwarovy agent nasledné miize vyuZivat presunuté ¢asti
(déle chranény algoritmus) pouze neprimo, zasilanim vstup-
nich dat a pfijimanim zpracovanych vystupnich dat. Pokud
neni poZadovano omezeni mnoZiny softwarovych agenti,
které mohou chranény algoritmus vyuZivat ajde pouze o za-
jigténi integrity vykonu nebo utajeni implementace a diveér-
nost pouzitych dat, je toto feSeni postatujici. Pokud je za-
potfebi omezit mnoZinu softwarovych agentdi opravnénych
k vyuzivani chranéného algoritmu, je tfeba pristupujici soft-
warové agenty vhodnym zplisobem autentizovat. KliGovym
problémem se stava uchovani autentiza€nich informaci na
strané softwarového agenta, nebot ten se nachazi v prostredi
pod moznou kontrolou GtoCnika. Navic musi byt zajisténai
integrita celého procesu autentizace, nebot dochézi i k au-
tentizaci bezpetnostni proxy vUci softwarovému agentovi.
V zavisosti na povaze zpracovavanych dat miiZze byt navic
poZadovano diivérnost, integrita a erstvost vyméhovanych
Zpréav.

V tomto pFispévku se vénujeme popisu systému adresuji-
ciho tento problém (dale ochranného rozhrani), pracujicimu
v prostfedi bézného PC s pfipojitelnou Cipovou kartou pod-
porujici technologii JavaCard.

V dalSim textu bude pouzivano nadedujici oznateni z(-
Castnénych stran: Poskytovatel em budeme oznaCovat stranu,



ktera implementuje funkénost softwarového agenta, inte-
gruje ochranné rozhrani a vzdalené ovlada cely systém.
UZvatelem pak budeme oznafovat tu stranu, v jejimz vy-
pocetnim prostfedi je softwarovy agent vykonavan, ak né-
muZ je pfipojena Gipova karta. Utonikem bude oznaten
takovy uZivatel, ktery vyuziva (neomezené) kontroly nad
svym vypoCetnim prostfedim k ovlivnéni chovani softwa-
rového agenta v rozporu se zamérem poskytovatele.

Déleni textu je nasledujici: Kapitola 2 nastinuje pro-
blematiku ochrany softwarového agenta a uvadi vybrané
typy ochran. Kapitola 3 popisuje z&kladni strukturu ochran-
ného rozhrani, poskytovanou funk&nost, moznosti vzda-
lené spravy a modelovy postup nasazeni. V kapitole 4 jsou
shrnuty zékladni vlastnosti implementace Sifrovaciho algo-
ritmu AES navrzeného v [CEJO02]. Kapitola 5 popisuje
autentizaCni atransportni protokol navrzeny pro bezpetnou
komunikaci mezi softwarovym agentem a Cipovou kartou.
V kapitole 6 jsou podrobngji rozebrany stavebni prvky po-
uzité pfi implementaci tohoto protokolu. Kapitola 7 uvadi
priklady scéenérll, ve kterych je mozné ochranné rozhrani
VYUZit.

2. Ochrana softwar ového agenta

2.1. Typy Gtok@

Poskytovatel stoji pfed Ukolem zabezpeCit softwarového
agenta tak, aby nedoSlo k jeho zneuZziti UtoCnikem, ktery
mliZe své (prakticky) neomezené kontroly nad vypogetnim
prostfedim softwarového agenta vyuzit k nasledujicim ty-
ptim Gtokd:

Ziskamodifikace kodu nebo dat —cilem jevytvoreni men-
talniho modelu (€asti) softwarového agenta z jeho kédu pro
naslednou modifikaci jeho chovani, zisk citlivych dat (Sifro-
vaci klice) nebo extrakci obsazenych navrhovych my3enek.

Tvorba diagramu toku dat — cilem (toku je rekonstrukce
diagramu toku dat pro vybrané operace provadéné softwaro-
vym agentem. Z vytvofeného diagramu aznalosti vstupnich
dat miize (toénik dedukovat informace o vnitfnim stavu
softwarového agenta atento stav zamérné modifikovat. Zis-
kany diagram toku dat mlize byt pouZit pro usnadnéni tvorby
mentalniho modelu nebo madifikaci rozhodovacich podmi-
nek.

Vykon kodu v nekorektnim prostfedi — cilem (toku
je ovlivnéni softwarového agenta jeho vykonem v pro-
stfedi s nekorektnimi vn&&imi podminkami. Pfikladem ne-
korektnich vngjSich podminek je nedostupnost pozadova-
nych zdroji (pamét), nekorektni formét vstupnich dat nebo
chybna funkénost systémovych funkci véetné podvrzeni
identity hostitelského systemu. M UiZze byt dosazeno negativ-
niho omezeni Cinnosti agenta potlatenim funkci kritickych
z hlediska poskytovatele (kontrola revokace, logovani).

Mani pulace komunikace — cilem Gtoku je narugeni diivér-

nosti, autenticity nebo Cerstvosti komunikace softwarového
agenta s druhou stranou. Utok je zaméFen na zisk prenade-
nych dat (citlivé informace, Sifrovaci klice) nebo na neko-
rektni chovani softwarového agenta nasledkem manipulace
vyméiovanych zprav v priibéhu komunikace.

2.2. Ochranné techniky

Pro ochranu softwarového agenta proti vySe uvedenym (to-
klim |ze vyuZit Siroké spektrum technik. Zde uvedené jsou
déleny nacisté softwarové, kterénevyuzivaji pomocnahard-
warovazarizeni anaty, které vyhod hardwarové chranénych
zafizeni vyuZivaji.

2.2.1. Softwarové ochrany

Z béZné roz8ifenych lze uvést vyuZiti registratniho Cida
meéniciho se v zavidlosti na registratnich (dajich uzivatele
(jméno, firma) nebo hodnotéach prostredi (sériova ¢isla har-
ddiskd, sitovych karet, CPU), kontrola originalniho média
na ocekavané vlastnosti (fyzické chyby, softwarové chyby,
identifikatni znaky). Pro detekci a eliminaci nastrojli vy-
uZivanych (tonikem pfi provadéni statické a dynamické
analyzy (disassemblery, debuggery) nebo monitorovani ak-
tivit softwarového agenta (Regmon, Filemon) Ize do jeho
kodu umistit metody vyuzivajicich znalosti konkrétnich na-
stroj & nebo obecnych principtl jejich chovani. Dobry prehled
pouzitelnych technik 1ze nalézt v [Ce02, Ze02].

Mezi pokroCilejSi techniky této skupiny patfi nastroje
pro automatickou transformaci kodu na semanticky ekvi-
valentni, zaroven vSak ztézujici zpétnou tvorbu mental-
niho modelu (obfuskace). Vypocetni transformace vkla
daji do funkéniho kédu mrtvy nebo irelevantni kod, roz-
&ifuji podminky skokll o tautologie, odstranuji standardni
programovaci vzory, zavadgi redundantni operace, para
lelizuji sekventni kod, agreguji nesouvisgjici bloky kodu
nebo nahrazuji volani knihovnich funkci pfimo jejich ko-
dem. Datové transformace méni kddovani dat, rozdéluji
a spojuji proménng, restrukturalizuji datova pole a dyna-
micky generuji staticka data. Zaroven zavadgi transfor-
mace, které zvysuji pamétovou a vypocetni narotnost u na-
strojti uréenych pro automatické odstranéni provedené ob-
fuskace. Principy zakladnich obfuskatnich metod | ze nalézt
v [CTL97, CTL98, CGJZ01, NCJ01].

Pro zamezeni inspekce kddu acilené modifikace | ze pou-
Zit Sifrovani kodu agentaklicem ukrytym v jeho neSifrované
Casti nebo odvozenym z pfedem znamych charakteristik vy-
podetniho prostiedi. Dedifrovani miize byt provadéno najed-
nou béhem zavadeéni do operatni paméti, nebo jedeSifrovana
pouze aktualné vykonéavana ¢ast (metoda plovouciho desif-
rujiciho ,,okna"). V prvnim pfipadé je vliv narychlost behu
zanedbatelny, Gtocnik viak miize vyuZit nastrojt pro ukla-
dani paméti a ziskat tak deSifrovanou podobu softwarového
agenta. Ve druhém pfipadé je v paméti vzdy jen mala cast



celkového kédu, cenou je vSak snizeni celkového vykonu
nasledkem opakovaného deSifrovani stejnych Casti kédu.
Vhodnou volbou velikosti plovouciho oknalze nalézt kom-
promis mezi bezpetnosti a pozadovanym vykonem softwa-
rového agenta. Kritickym mistem jev obou pFipadech ukryti
metody pro generovani a pouziti Sifrovaciho klice. Slibnou
metodu, umoZzniujici vykon , Sifrovaného” kodu bez nutnosti
jeho deSifrovani, poskytuje pro nékteré tfidy funkci technika
mobilni kryptografie prezentovanav [SaTs98]. JevyuZivana
popisovanym ochrannym rozhranim a vice popsana v kapi-
tole 4. Pfi pouziti mobilni kryptografie |ze pfesnéji stanovit
vypocetni obtiznost odstranéni ochrany.

Pokud jetfebachranit kod softwarového agentapouze do
doby jeho prvniho pouziti, 1ze vyuzit techniku neinformova-
nych agent(. Softwarovy agent aplikuje dvakrat jednosmér-
nou hashovaci funkci H na zvolenou udalost v prostfedi
(jméno cilového pocitate) a porovnava ji s nesenou hod-
notou . V pfipadé shody pouzije hodnotu ziskanou pouze
jednou aplikaci funkce H k odvozeni Sifrovaciho klice K.
Pri pouziti bezpetné funkce H nemlize Utocnik ze zna-
losti I odvodit hodnotu K. DalSi varianty pouziti |ze nalézt
v [RiSchog].

Na my3lence opakované kontroly integrity ¢asti kodu
jsou zaloZeny ochrany proti modifikaci kédu prezentované
v [ChaAt01, HMSTO01]. Kontrola je provadéna pomoci vel -
kého pottu (fadoveé stovky) malych kusti kodu nazyvanych
testery, které co nejméné napadné overuji integritu pridélené
Casti kodu. Pri zjistéeni modifikace spoustéji reakéni mechar
nismus, ktery na situaci prislusné zareaguje, napfiklad n&
silnym ukonZeni béhu nebo chybnou funk&nosti. Pfi zméné
koddu pak musi Gtocnik deaktivovat i tester nebo reakéni me-
chanismus odpovédny za kontrolu modifikované ¢asti. Pfi
nasobném prekryvani testovacich oblasti je nutno deaktivo-
vat hned nékolik testerli nebo reakénich mechanismd. Kod
testeru a resk&niho mechanismu se zéroven nachézi také
v kontrolované oblasti atestery setak navzgem chréani proti
modifikaci.

2.2.2. Pomocna har dwarova zarizeni

Ochrany tohoto typu spoléhaji na vyuziti pomocného hard-
warového zafizeni, u kterého naklady nazisk chranénychin-
formaci nebo vytvoreni kopie prekratuji hodnotu informace,
kterama byt chranéna pred Utocnikem. Nabizena funkénost
a rozsah nasazeni hardwarovych zafizeni se pohybuje od
zabezpeteného datového nosice (pamétové karty), pres za-
Fizeni schopné provadét vybrané operace navlozenymi daty
(hardwarové klice, Cipové karty), az po komplexni vypo-
Cetni platformu v rozsahu soucasnych PC (Trusted Compu-
ting Group).

Do této kategorie spada i navrhované ochranné rozhrani
vyuzivajici Cipovou kartu s podporou JavaCard. Ve srov-
nani s jednoduchymi hardwarovymi klici typu , dongles’

(Rainbow Sentinel, Alladin HASP) prinasi vétsi vypocetni
vykon, moZnost bezpe€né vzdalené aktualizace umisténych
programovych balikll prostfednictvim rozhrani OpenPlat-
form [OP02] a bezpetné sdileni vypocetniho prostfedi vice
stranami. Ochranné rozhrani neposkytuje mnohé z moznosti
nabizenych vypocetni platformou TCG [TCG04, An03], na-
rozdil od ni vSak nevyZaduje od uzivatel e nakladny prechod
na specializovany hardware. S vyhodou lze vyuZit bé&zné
rozSifené kryptografické Cipoveé karty distribuované za ji-
nym Ucelem.

3. Ochrannérozhrani

Ochranné rozhrani vyuZiva spolupréce softwarového
agenta s Cipovou kartou s podporou JavaCard a sklada se ze
dvou &asti. Cast umisténa na Eipové karté obsahuje jedno-
duchy XML parser, zakladni kostru (rodiCovsky objekt) pro
implementaci chranénych algoritmtl a predevim funkénost
bezpetnostni proxy. Bezpecnostni proxy jejediny objekt, se
kterym mohou softwarovi agenti pfimo komunikovat pro-
stfednictvim APDU prikazil. Veskerakomunikace mezi soft-
warovym agentem a chranénym al goritmem je zprostfedko-
vanaprestuto proxy, kteranazakladé definovanych pravidel
povoluje nebo zamita jgich vyuziti a zgjistuje zabezpeCeni
komunikace. Cast integrovanado kodu softwarového agenta
obsahuje funk&nost nutnou pro ustanoveni komunikatniho
kan&@lu s bezpeCnostni proxy, vzgemnou autentizaci a za-
silani/zpracovani dat vymeénovanych s chranénym algorit-
mem. Jako samostatna aplikace nebo soucast softwarového
agenta je pritomen modul pro predavani Fidicich pfikazll ve
formatu XML zasilanych poskytovatelem pro fizeni bez-
pecnostni proxy. Implementace tohoto modulu nevyzaduje
Zadné zvlastni zabezpeCeni pred GtoCnikem, nebot pouze
predava komunikaci zabezpeCenou navySSi Grovni anedis-
ponuje zadnou tajnou informaci.

Klicové prvky ochranného rozhrani:

e Vyuziti chranéného vypotetniho prostfedi programo-
vatelné kryptografické ¢ipové karty.

e Navrh zplisobu autentizace a komunikace mezi Cipo-
vou kartou (bezpe€nostni proxy) a softwarovym agen-
tem zohlediujici fakt, ze softwarovy agent je vykona
van v prostfedi pod moznou kontrolou GtoCnika.

e Sdileni prostfedi Cipoveé karty vice chranénymi algo-
ritmy.

e Dynamicka definice mnoZziny softwarovych agentl
opravnénych k vyuzivani konkrétniho chranéného al-
goritmu.

e Vzdalena aktualizace internich hodnot chranénych al-
goritm.
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Obrazek 1: Zakladni schéma ochranného rozhrani.

e Vzdalené sprava celého systému pomoci zpréav ve for-
matu XML.

3.1. Komunikace od softwarového agenta

Prenos citlivé ¢asti z kodu softwarového agenta je realizo-
van obdobnym zplisobem, jakym je postupovano pri tvorbé
a vyuziti b&né knihovni funkce. PoZadovana funkcnost je
implementovanav prostfedcich jazykaJavaCard [ JC22API]
pretizenim metody, kterou vola bezpe€nostni proxy po vy-
hodnoceni opravnénosti zadosti softwarového agenta o vy-
uziti chranéného algoritmu. Plvodni funkénost obsazena
v té8le softwarového agenta je nahrazena volanim metodu
ochranného rozhrani, ktera zgjisti ustanoveni komunikac-
niho kandlu, zaslani vstupnich dat a zpracovani vystupni
odpovédi.

3.2. Vzdalena sprava

Spréava bezpetnostni proxy ainternich hodnot jednotlivych
chranénych algoritmil je provadéna pomoci davkovych pri-
kazli ve formatu XML . Utgjeni aintegritadavek je zabezpe-
¢ena pomoci Sifrovacich klicl sdileného mezi poskytovate-
lem a bezpecnostni proxy. Zpracovani davky probiha primo
na Cipové karté pomoci jednoduchého XML parseru vycha
zegjiciho z [Br02] (rezim SAX) z dlivodu zajisténi integrity
parsovani a utajeni zpracovavanych hodnot.

3.2.1. Bezpetnostni proxy

Ridicimi prikazy je provadéna kompletni sprava bezpet-
nostni proxy. Zgjistuji obecnou funk€nost nutnou pro komu-
nikaci mezi softwarovym agentem abezpetnostni proxy, ne-
zavislou na konkrétni implementaci chranénych algoritmu.
Jejich zpracovani by nemé o byt nutné ménit. Ridici prikazy
umoznuji:

o Vytvoreni/modifikaci/zruSeni
agenta.

profilu  softwarového

¢ Vytvoreni/modifikaci/zruSeni profilu chranéného algo-
ritmu.

e Modifikace mnoZiny softwarovych agentli opravné-
nych vyuZivat konkrétni chranény agoritmus.

¢ Modifikace &frovacich kli¢l pouZivanych pro zabez-
peceni davkovych zpréav.

Pomoci fidicich prikazll |ze dynamicky vytvaret vytvaret
arusit unikatné identifikované instance implementovanych
tfid chranénych algoritmtl. Kazdy softwarovy agent musi
mit v bezpeCnostni proxy vytvoren svijj profil. Ten obsa-
huje jeho unikatni identifikaci, hodnoty Sifrovacich klich
sdilenych s bezpenostni proxy a seznam chranénych al-
goritmt, které mohou byt timto softwarovym agentem vy-
uzZivany. Bezpe€nostni proxy pomoci unikatni identifikace
jednotlivych instanci zgjistuje predani vstupnich dat cilo-
vym chranénym algoritm@m. Profil{l pro softwarové agenty
i chranéné algoritmy mlize byt vytvofeno vice, aZ do predem
definovaného poCtu daného pamétovymi moznosti pouzité
Cipoveé karty. Je umoznéno soub&zné vyuziti chranéného al-
goritmu vice softwarovymi agenty.

3.2.2. Chranénéalgoritmy

XML parser je pfistupny i pro aktualizaci internich hodnot
jednotlivych chranénych algoritmd. Implementace zpraco-
vani je plné provadéna poskytovatelem, ochranné rozhrani
pouze zajistuje bezpetny prenos a predani XML parseru.
Moznym vyuzitim je vzdal ena defini ce dodatecnych podmi-
nek, za kterych je umoznéno pouziti chranéného algoritmu
i pro opravnéné softwarove agenty. Typickym prikladem je
pouziti CitaCe, ktery je pfi kazdem vyuziti chranéného al-
goritmu snizovan. Chranény algoritmus je proveden pouze
tehdy, pokud je hodnota &itage kladna Citaé Ize zvyovat
pouze prostfednictvim XML licence distribuované poskyto-
vatelem, ¢ehoZ Ize vyuZit pro z&klad DRM architektury.

3.3. Otazka vykonu

Pfenos citlivych ¢asti do prostfedi Cipové karty mavliv na
celkovy vykon softwarového agenta. Nemusi se nutné jed-
nat o snizeni vykonu, nebot ¢ipova karta miize poskytovat
hardwarovou akceleraci nékterych operaci chranéného al-
goritmu. Pfi pouziti b&zné kryptografické Cipove karty vaak
vykon pravdépodobné omezen bude a je tedy nutno vhodné
zvolit, ktera Cast kodu softwarového agenta bude chranéna.
Na zménu vykonu maji vliv nasledujici faktory: a) rychlost
vytvoreni autentizovaného kané@lu dle SEAUT, b) propust-
nost datové vrstvy mezi softwarovym agentem a Cipovou
kartou, c) propustnost komunikatni vrstvy dle SEAUT, d)



Operace Cas
Zaslani 1 APDU (0 B vstup, 0B vystup) 0,07 s
Zaslani 1 APDU (256 B vstup, OB vystup) 0,16s

Zadlani 1 APDU (256 B vstup, 256B vystup) 03s
PouZiti algoritmu (0 B dat = 1 APDU) 0,36s
Pouziti algoritmu (240 B dat = 1 APDU) 0,61s
Pouziti chranéného algoritmu (1 kB dat = 4 APDU) 24s
Navazani autentizovaného spojeni dle SEAUT 052s
Zpracovani prikazu [NewAlg] (220 B = 1 APDU) 13,7s
Zpracovani prikazu [RemoveAlg] (130 B = 1 APDU) 6s

Tabulka 1: Trvani vybranych operaci ochranného rozhrani
na Cipové karté Gemplus GXPPro-R3. Uvedené hodnoty
jsou pouze orientacni, nebot’ pouzta karta nema implemen-
tovanu hardwarovou podporu algoritmu AES. Hodnoty vy-
chazeji zméfeni pri pouzti algoritmu DES. Pro potfeby testu
chranény algoritmus nad vstupnimi daty neprovadi Zzadnou
operaci, pouze je pfeda v nezménéné podobé na vystup.
Prikaz [ NewAlg] vytvori novy profil chranéného algoritmu.
Prikaz [ RemoveAlg] odstrani profil chranéného algoritmu.

rychlost pfipravy dat pro chranény algoritmus nastrané soft-
warového agenta a €) rychlost provedeni chranéného algo-
ritmu nad vstupnimi daty. Pro konkrétni typ Cipové karty se
li8i vliv jednotlivych faktorll. V sou€asné dobg je vyznam-
nym faktorem predevSim propustnost datové vrstvy diky
omezené rychlosti komunikace prostfednictvim APDU pfi-
kazll. V zavidosti na pouZivanych operacich mlize byt vy-
znamnym faktorem €). Pro zanedbatelny vliv faktort a) ac)
je na strané hardwarového tokenu vyZadovana hardwarova
podpora Sifrovaciho agoritmu AES.

Tabulka 1 zachycuje vysledky orientatniho testu, pro-
vedeného za (telem odhadu doby trvani zakladni operaci
ochranného rozhrani. Pro odhad byla pouZita zaména &if-
rovaciho algoritmu AES za agoritmus DES, hardwarové
podporovaného pouZzitou €ipovou kartou Gemplus GX PPro-
R3. Z porovnani rychlosti hardwarovych implementaci al-
goritmti DES a AES uvedenych v [GaChoO1, SaMo03] |ze
pri hardwarové podpore AES ocekavat mirnélepsi vysledky
oproti uvedenym. Celkové zrychleni bude zavislénapoméru
Sifrovani a ostatnich operaci.

3.4. DodateCné ochranné techniky

Konstrukce €asti ochranného rozhrani integrovaného v kodu
softwarového agenta (predevsim implementace komunikac-
niho protokolu SEAUT) jenavrzenascilem ztizit GtoCnikovi
provedeni smysluplné modifikace kddu, ziskani vyméhova-
nych dat a podvrzeni dfive zachycenych zprav vymého-
vanych s bezpe€nostni proxy. Cilem pouzitych technik je
donutit Utocnika vytvaret mentalni model z co negjvetsi casti
koddu, v pripadé pokusu o modifikaci pak zvySit poCet mist

nutnych pro zménu chovani. Representace kryptografickych
klict u softwarového agenta pomoci WBACR AES tabulek
(viz kapitola 4) chrani jejich otevienou hodnotu, nezabra-
nuje vaak (tocnikovi v jejich pouZiti pokud dojde k jgjich
extrakci. Proto je vhodné doplnit ochranné rozhrani o dalsi
ochranné prostfedky. Vhodnymi kandidéaty jsou obfuskacni
nastroje pro ztizeni extrakce nebo nahrazeni WBACR AES
tabulek, pouZziti sebekontrolujiciho kodu pro zgjisténi inte-
grity aochrany zaméfené proti standardnim statickym a dy-
namickym inspek&nim nastrojlim. PouZitel nost konkrétnich
nastrojti nebyla zkoumana.

3.5. Postup nasazeni

Nasledujicich pét krokdl shrnuje logické operace, které je
potfebaucinit pro integraci a nasazeni ochranného rozhrani.

1. Fyzicka distribuce Cipové karty — distribuovanou &i-
povou kartu lze pro potfeby ochranného rozhrani vyuZit
opakované. S vyhodou lze pouZzit Cipovych karet, které jiz
uzivatel vlastni, napfiklad SIM karty nebo podpisové Ci-
poveé karty. Podminkou je samoziejmé splnéni funkénich a
bezpetnostnich pozadavkd.

2. Implementace chranénych algoritmll — druhym kro-
kem je implementace chranénych algoritmil, preklad a
(vzdalend) instalace bezpetnostni proxy na Cipovou kartu.
Instalovany aplet, ktery prestane postatovat pozadavkiim
mize byt vzdalengé odstranén a opakovanim druhého kroku
nahrazen novym. Vzdalenou instalaci 1ze provést bezpet-
nym zplsobem prostiednictvim vhodného rozhrani pod-
porovaného kartou, napfiklad specifikace OpenPlatform
[OP02] podporujici instalaci podepsanych a Sifrovanych
apletll. Bezpetnostni proxy je béhem instalace prifazena
unikatni identifikace.

3. Implementace softwarového agenta — dochazi k za-
Clenéni volani metod ochranného modulu, pfifazeni uni-
katni identifikace softwarového agenta a generovani
WBACR AES tabulek pro pouzité Sifrovaci klice. Softwa-
rovy agent je prelozen do spustitelné podoby a distribuovan
k uzivateli. Treti krok miize byt dle potieby opakovan, po-
moci nasledného Ctvrtého kroku |ze povolovat a omezovat
vyuziti sluzeb bezpetnostni proxy pro distribuované soft-
warové agenty.

4. Sorava XML prikazy — tvrtym krokem je tvorba Fidi-
cich prikazll, které vytvori profil softwarového agenta u ci-
lové bezpeCnostni proxy a povoli vyuZziti zvolenych chra
nénych algoritmll. Lze vytvaret a distribuovat prikazy pro
aktualizaci internich hodnot chranénych algoritmdl. Ctvrty
krok je dle potfeby opakovan. Prikazy jsou distribuovany
v Sifrované podobé zabezpeCené klicem sdilenym mezi bez-
pecnostni proxy a poskytovatelem.

5. Wuziti chranéného algoritmu — patym krokem je vy-
uziti chranéného algoritmu softwarovym agentem. Softwa-
rovy agent vytvari bezpeny komunikatni kana a zasila



bezpeCnostni proxy pozadavky. BezpeCnostni proxy rozho-
duje o opravnénosti pozadavku na zakladé autentizace soft-
warového agenta a seznamu chranénych algoritmil, které
mliZe softwarovy agent vyuZivat. V kladném piipadé zasila
Zpracovany pozadavek zpét softwarovému agentovi.

4. WhiteBox Attack Resistant AES

Pro ochranu hodnot Sifrovacich kli¢h a dat zpracovava-
nych softwarovym agentem je vyuZito konceptu mobilni
kryptografie, navrzeném v [SaTs98]. Vypoctem s Sifrova
nou funkci (Computing with Encrypted Function) je zde
oznatovan proces, pri kterém strana B vykona nad vlast-
nimi vstupnimi daty X program P, poskytnuty stranou A,
realizujici operaci F. Program P realizuje operaci F takovym
zplisobem, Ze strana B se béhem vykonu P nad X nedozvi
Zadnou podstatnou informaci, ktera by slouzila k odhaleni
operace F.

Tato mySenka je vyuZita pro implementace Sifro-
vaciho agoritmu AES navrzenem v [CEJO02] (dde
WBACR AES). Umozfuje Sifrovat v prostfedi pod kontro-
lou UtoCnika bez vyzrazeni hodnoty pouzitého Sifrovaciho
klice. Narozdil od bé&znych implementaci, pfijimajicich na
vstupu data a hodnotu Sifrovaciho klice, je pfijiman pouze
blok vstupnich dat. Ten je modifikovan pouze pomoci série
nahledll do predpottenych tabulek. Po poslednim nahledu
je vstupni blok zaSifrovan klicem, ktery byl pouzit pro ge-
nerovani tabulek. Sifrovani vyuzivajici WBACR AES ma
oproti standardni implementaci nékolik prednosti:

1. Utajeni hodnoty pouZzitého klice — zpétny zisk hodnoty
klice je vypocetné obtizny i pfi znalosti vygenerovanych
tabulek. Prlibézné vysledky béhem série nahledl jsou chra-
nény pomoci nahodné bijektivni transformace generované
béhem tvorby tabulek.

2. Oddélitelna Sifrovaci a deSifrovaci funkénost — vyge-
nerované tabulky pro Sifrovani a deSifrovani jsou navzgem
nezévis é. Softwarovy agent tak mlize pro dany kli¢ obsaho-
vat tabulky pouzitel né pouze pro Sifrovani nebo deSifrovani.
Diky této vlastnosti 1ze vyménovana data Sifrovat pomoci
symetrické kryptografie a zaroven vyuzit vyhod plynoucich
ze dvou odd&enych klicl asymetrické kryptografie. DeSif-
rovaci Cast tabulek miize slouzit jako ,, vefeiny* klic distri-
buovany véem softwarovym agentlim. Sifrovaci &ast vlastni
pouze jeden softwarovy agent a slouzi mu jako ,, privatni “
kIi€. Proces vytvareni digitalniho podpisu zpravy miize byt
nahrazen pomoci €asové méné narocné tvorby autentizac-
niho kodu (MAC).

3. Vstupni a vystupni kddovani — vstupnim kédovanim je
my3ena bijektivni transformace vstupniho bloku dat, ktera
jev ramci nahledtl do predpottenych tabulek pro prvni rundu
pomoci inverzni transformace (zahrnutév tabulkéach) odstra-
néna. Tato transformace je volena nahodné béhem genero-
vani tabulek. V pripadé identické transformace jsou vstupni

data pfijimana pfimo, v opatném pripadé je tfeba na né
pred zatatkem Sifrovéani aplikovat tuto transformaci. Ana-
logicky pro vystupni kodovani aplikované v ramci nahledl
posledni rundy, které je nutno pfed pouzitim vystupnich
dat inverzni transformaci odstranit. Pouziti vstupniho anebo
vystupniho kédovani ztéZuje moznost samostatného pouziti
tabulek extrahovanych z kédu softwarového agenta, nebot
UtoCnik musi ziskat i predpis pouZitych bijektivnich trans-
formaci azvy3uje celkovou provazanost kodu. Navic posky-
tuje zaklad pro ,,napojeni “ dalSich operaci ve stylu mobilni
kryptografie.

5. SEcure AUthenticated Transport protokol

Pro zgjisténi vzaemné autentizace, dlvérnosti a Cer-
stvosti vyménované komunikace mezi bezpetnostni proxy
a softwarovym agentem byl navrzen protokol (Secure Au-
thenticated Transport protokol, dale SEAUT), ktery zohled-
fuje umisténi softwarového agenta v prostfedi pod moznou
kontrolou Gtocnika (prostfedi bezpecnostni proxy je povazo-
vano zabezpetné). Bézné autentizacni protokoly nabazi sy-
metrické nebo asymetrické kryptografie nelze pouZit, nebot
UtoCnik ma moznost na strané softwarového agenta pomoci
ladicich nastrojli &ist hodnoty autentizatnich informaci, mo-
difikovat hodnoty proménnych, naruSovat integritu krokd
pouzitého protokolu nebo vyuZit autentizanich funkci ve
vlastni rezii. Obdobné problémy vyvstavaji pri potfebé dii-
vérnosti a erstvosti vymenované komunikace.

V hodnaimplementace pouzitého protokolu by méla spl-
novat nasledujici podminky: a) strana B neprovadi zadné
porovnavaci operace vzhledem k ocekavanym hodnotam, b)
autentizaCni informace strany B ainformace slouZzici k uta-
jeni vyménovanych dat nejsou Citelné pri pouziti statické
a dynamické inspekce, c) strana B obsahuje robustni me-
chanismus kontroly Cerstvosti, d) strana B je chranéna proti
vytvofeni mentalniho modelu a modifikaci a €) strana B
neobsahuje funkci generujici zpravy zaménitelné za zpravy
pochazegjici od strany A, ato ani v pFipadg, ze Gtocnik ma-
nipuluje se vstupnimi daty této funkce.

Navrzeny protokol SEAUT se sklada ze dvou Casti, au-
tentizaCni atransportni. Stranu umisténou v bezpecném pro-
stfedi (bezpeCnostni proxy) oznatme A, stranu umisténou
v prostfedi pod moznou kontrolou (tonika (softwarovy
agent) oznaCme B.

5.1. Autentizacni ¢ast

Autentizacni C€ast navrZzeného protokolu je zalozena na
3-prlichodovém protokolu 1S09798-2 (dale P3-1S09798-2)
pro vzdemnou autentizaci [1S09798-2], vyuZivagicim
sdileny klic Ks pro symetrickou kryptografii a nadhodné
Cido jako keksik pro zgjisténi Cerstvosti.



Vymeérovaneé zpravy (autentizatni Cast):
1. AHB{ZdB,NB}
2. A — B {idA, EKDA (NA,NB, ZdB)}
3. A« B:{FEkg,(Np,Na)}.
4. Kg,,, = Hi(Na|Nlidg|V(Np)|V(idp))
Protokol SEAUT pouZiva na misto jednoho klice Kg
klice KE4 a KD 4. Pro Sfrovani 2. zpravy je pouzit kli¢
KDy, pro 3. zpravu KE 4. Lze snadno nahlédnout, Ze
strana B vyuziva kli¢ K E 4 pouze pro zaSifrovani a klic
KD 4 pouze pro deSifrovani (opacné pro stranu A). Cilem
této Upravy je zgitit, aby na strané B nemusela byt pri-
tomna funkénost pro deSifrovani klicem KE 4. KIIC KE 4
tak miiZze byt na strané B realizovan pouze Sifrovaci Gasti
WBACR AEStabulek (viz 4). Analogicky prokli¢ KD 4.
Dal&i modifikaci je zplisob vyhodnoceni korektnosti pro-
vedené autentizace na strané B. Kontrola shody keksiku
Np aidentifikace idp vUCi otekavanym hodnotam V (Np)
aV(idg) z1.a2. zpravy je provadénajen nepovinng, nebot
ji totnik miize snadno modifikovat nebo odstranit. Namisto
toho je ze zaslanych i obdrzenych hodnot pomoci jedno-
smérné kli¢ované hashovaci funkce H; (viz 6.2) vytvorena
inicidni hodnota klice relace Kr. Kli€ relace K bude
ustanoven i v piipadé nekorektni autentizace strany A VUG
strané B, bude v3ak odlisny od klice vzedlého z korektni
autentizace. Pouziti klicované hashovaci funkce (svyuZitim
WBACR AES) pro jeho tvorbu zabranuje (tocnikovi od-
vodit jeho primou hodnotu. Vzhledem ke zplisobu pouZiti
Kgr v transportni Casti pak nekorektni K'r povede chyb-
nému zpracovani vymenovanych zprav v pfipadg, Ze (toc-
nik pouzije zpravy zachycené béhem predchozi (korektni)
komunikace mezi A aB.

5.2. Transportni ¢ast

Transportni &ast protokolu zgjidtuje divérnost a Cerstvost
vyméiovanych zprav. K zachovani divérnosti je vyuZita
dvojiceSifrovacich klict K Er a K Dy, realizovanych apo-
uzivanych obdobné jako klice K E4 a K D 4 v autentizatni
Casti. Pokud strana B pomoci klice K D1 korektné deSifruje
prichozi zpravu, miize si byt jista, Ze pochazi od strany
A, nebot sama nedisponuje funkénosti pro zaSifrovani
timto klicem a Gtotnik ji tak nemUize zneuZit pro vytvoreni
podvrzené zpravy. Ze stejného diivodu je chranén pred
Utocnikem obsah zachycenych zprav urCenych pro stranu
A, nebot B nedisponuje funkénosti pro jegjich desifrovani.

Vymeénovaneé zpravy (transportni Cast):

5. A, Bvypottou: K, = H2(Kg,_,).

6. A« B:{idA,idB, Xk, (Exp,(request))}.

7. A,Bvypottou: Kg, , = Hy(KR,).

8. A— B:{idA idB, Xk,  (Exp,(response))}.

Problémem tak zlistava robustni zajisténi Cerstvosti (na
strané B). Metody zaloZené na porovnavacich kontrolach
rliznych typl keksiku (nahodné Cislo, &as, poradove ¢islo)
nelze pouZit z dlivodu snadné manipulaci kontrolniho kodu.
Vzhledem k implementaci Sifrovaciho algoritmu pomoaci
WBACR AES nelze vyuZit ani pravidelnou zménu Sifro-
vaciho klice. Navrzen& implementace vyuziva klice relace
K g, aktualizovaného pomoci klicované hashovaci funkce
H, po kazdé odeslané i prijaté zprave. Kli¢ K je pouzit
takovym zplisobem (operace X k), aby ovlivnil kazdy bit
odesilanéi pfijimané zpravy (viz 6.2). Jeho nekorektni hod-
nota vzhledem ke zpracovavané zprave tak vede k jegjimu
poskozeni. Pfi pouZiti vstupniho avystupniho kbdovani pro
aktualizaci K i neni na strané B jeho oteviena hodnota po-
uZitaajetak ztizenajeho lokalizace nebo modifikace.

WBACR AES tabulky pro Sifrovaci klice K Er a K D
jsou generovany s vyuzitim vstupniho a vystupniho kédo-
vani (narozdil od K E4 aK D 4). DataziskanadeSifrovanim
zpravy pomoci klice K D tak ngjsou ihned pristupnayv ote-
viené podobé Citelné Gtocnikem. Odstranéni pouzitého ko-
dovani miize byt provedeno postupné v nasledujicim kodu
nebo miize slouZit k napojeni dalsi operace ve stylu mobilni
kryptografie. Zvy3uje se tim provazanost jednotlivych ¢asti
kodu, Utocnik méa ztizeno ziskani dat v oteviené podobé
a extrakci nebo nahrazeni WBACR AES tabulek. Volbou
rtizného vstupniho a vystupniho kodovani |ze provadét per-
sonalizaci softwarového agentastrany B nezavisle nastrané
A.

6. Stavebni prvky SEAUT

6.1. 1/0 kodovani pro CBC rezim

Vstupni a vystupni kodovani (déle 10C), jak je po-
psano v [CEJO02], poskytuje zplisob, jak ztizit pouZiti
WBACR AES tabulek, pokud dojde k jegjich extrakci. Bez
dodatecnych Uprav v&ak 10C nelze pouzit pro jiny Sifro-
vaci rezZim nez ECB. PouZiti pro reZim CBC by vyZadovalo
odstranéni resp. aplikaci |OC pred kazdou jeho iteraci, coz
by vyrazné snizilo rychlost Sfrovani. Zaroven by byl kod
aplikujici kodovani s vyuzitim dynamické inspekce snadno
lokalizovatelny ajeho pouziti by ztratilo vyznam. Pro prak-
tickou moznost vyuziti IOC pro rezim CBC byla navrzena
modifikace znézornéna na obrazku 6.1. Ke dvojici vstup-
niho h avystupniho kodovani f je pfidano datové kodovani
g. Narozdil od plivodniho v&ak nejsou jednotliva kodovani
nezavida, ae jsou generovana tak, aby byl splnén vztah
f(Ci) XOR g(Piy1) = h(Ci XOR Pii4). Po apli-
kaci funkce XOR na vystup predchozi iterace (kbdovani
/) a nasledujiciho vstupu (kodovani g) ziskame hodnotu
h(C; XOR P;14). Pouziti 10C béhem celého procesu Sif-
rovani (resp. deSifrovani) jetransparentni anevyzaduje zad-
nou zmeénu oproti b&Zznému rezimu CBC. Datovékbdovani g
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Obréazek 2: Vstupni a vystupni kddovani pouzitelné pro Sif-
rovaci rezim CBC. P; znadi i-ty blok vstupnich dat, C; zna€i
i-ty blok zaSifrovanych dat.

je aplikovano v libovolném misté pfed potatkem Sifrovani
a mlize byt soucasti predchozi operace navrzené ve stylu
mobilni kryptografie. Analogicky pro vystupni kodovani f.

Interni struktura WBACR AES prakticky umoziuje po-
uZit 10C o maximalni velikosti 8 bitll. Nelze tedy pouZit je-
diné kodovani pro cely 128 hitovy Sifrovany blok. Operace
XORjeade,blokovatelnd* (vydedek i-tého bitu nezavisi na
j-tém bitu), Ize tedy pouZzit 16 nezavislych I0C; a2 I0C1¢
pro 1 az 16 bajt bloku.

6.2. Pouziti a aktualizace K

KIli€ relace Kr je vytvaren klicovanou hashovaci funkci
z otekavanych a obdrzenych hodnot béhem autentizacni
Casti protokolu SEAUT. Tvorba hashovaci funkce z blo-
kového Sifrovace realizovaného s vyuzitim WBACR AES
zvy3uje bezpetnost K r, nebot (itotnik nemlize bez extrakce
klice urcit ve vlastni rezii vyslednou hodnotu K . Hasho-
vaci funkce ma vystupni kddovani odpovidajici vstupnimu
kodovani Kg.

Hodnota K, je pouZita dvéma zplisoby:

1. InicializaCni vektor pro rezim CBC — cilem je zgjistit,
aby chybné ustanoveny KIi¢ relace K vedl k vytvareni a
zpracovani nekorektnich zprav vymeénovanych béhem trans-
portni Casti. Pokud (to¢nik modifikuje béh softwarového
agenta tak, aby pokratoval i pfes nekorektni autentizaci,
bude hodnota K odlisna a vyménované zpravy nebudou
zpracovany korektné.

2. Opakovana aplikace pomoci operace XOR na zaSifro-
vana data— cilem je zgjistit, aby zpracovani pfichozi zpravy
vytvofenépomaoci jiné hodnoty K vedlo k chybnému zpra-
covani celé zpravy, ne pouze prvniho bloku jako v pfipadé
pouziti pro iniciaizatni vektor.

Hodnota K r, je aktualizovana po kazdé pfijaté nebo ode-
slané zpravé. Navrzena metoda aktualizace je zalozena na
vyuziti schématu Matyas-Meyer-Oseas (MMO) pro tvorbu

Matvas-Meyer-Oscas

n bloku dat 1 blok dat
kli¢ Hi-1 kli¢ IV

Kli¢ relace = 1 blok
WBACR AES, kli¢ IV

Obrazek 3: Aktualizace Klice relace Kr s wyuztim
WBACR AES.

hashovaci funkce z blokového Sifrovace, jak je znazornéno
na obrazku 6.2. Vzhledem k fixni velikosti K dochéazi
vzdy pouze k jedinemu cyklu MMO a hodnota pouZzitého
Sifrovaciho klice se neméni. Tato vlastnost umoziuje rea-
lizovat blokovy SifrovaC Sifrovaci ¢ast9 WBACR AES ta
bulek. Navrzena metoda zajistuje vlastnost kryptografické
jednocestnosti negjméné na trovni MMO s jednim cyklem.
Pouziti WBACR AES umoziuje utgjit pred Gtocnikem hod-
notu klice I V. Lze pouZit IOC generovanédle 6.1. Pfed dalsi
aktualizacni iteraci je tfeba zmeénit kbdovanou hodnotu Kz
z vystupniho na vstupniho kédovani. Pokud je IOC pro Kr
pouzito, Uto€nik nemav paméti pristupnou jeho otevienou
hodnotu.

6.3. Provazanost 1OC

Pro zajiSténi Cerstvosti komunikace je klicovéa ochrana hod-
noty K g proti podvrZeni. Z tohoto dlivodu je pfitomnapouze
v chranéné podobeé s aplikovanym 10C. Hodnota K i je vy-
uzZivana jako argument funkce XOR a jgji pouziti i v kb-
dované podobg |ze provést pfi vhodné generovanym 10C
zakladnich blokd vyuZivajicich WBACR AES (5.2, 6.2) dle
6.1. Hodnota K i setak nikdy neobjevi v paméti softwaro-
vého agenta v oteviené podobé. Provazanost korespondu-
jicich 10C je zachycena na obrézku 6.3. Generovani 10C
kompatibilniho s vice jak jednou operaci XOR prilis ome-
zuje pocet moznych riiznych kodovani azvysuje itoénikovu
Sanci na odhaleni predpisu pouzitého kodovani. Zménu ko-
dovani z IOC; na IOC, |ze provést pomoci predpoctené
tabulky pro operaci identity se vstupnim kbdovanim IC a
vystupnim kddovanim OC5. V pFipadé n-bitového 10C se
jednao tabulku velikosti 2™ * . bit.

Alternativou k zméné kodovani z diivodu pouZzitel nosti
pro operaci XOR je pouziti predpoctenych tabulek pro tuto
operaci s odpovidajicim 10C. V pripadé dvou n-bitovych
argumentdl se jedn4 o tabulku velikosti 22" x n bitd. Pred-
poctené tabulky umoznuji nahradit XOR libovolnou jinou
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»blokovatelnou” funkci, pokud by byla vhodngjSi napriklad
z hlediska bezpetnosti.

7. Moznosti vyuziti

Prosazeni DRM u koncového uZivatele — vlastnosti
ochranného rozhrani, které zajidtuji dlvérnost kodu a dat
chranéného agoritmu, integritu vykonu a moznost bezpet-
ného Fizeni prostfednictvim XML licenci, Ize vyuZit jako
z&klad DRM architektury ve vypocetnim prostfedi uziva-
tele. XML parser vyuZivany profizeni bezpetnostni proxy je
dostupny i pro zpracovani prikazll aktualizaci hodnot chra-
nénych algoritmd.

Kontrola vyuzti podpisového klice umisténého na Cipo-
vého karté - pro ochranu pfed viry, trojskymi koni, neboi sa-
motnym uzivatelem |ze rozsifit ochranu podpisového klice.
| po zadani PINu uzivatelem bude moci pouze opravnény
softwarovy agent zasilat data urCené k podpisu.

Divérnost algoritmu/dat — |ze pouZit pfi potfebe utajit
data pouzivana algoritmem, napriklad hodnot Sifrovacich a
podpisovych kli¢l nebo uzivatel ovych privéatnichinformaci.
Pouziti kryptografickéCipovékarty ztézujereverzni inzenyr-
stvi provadéené (tocnikem se zamérem odhalit funk&nost po-
skytovanou algoritmem nebo extrahovat pouzité navrhové
my3lenky.

Omezujici podminkou branici nasazeni ochranného roz-
hrani miize byt relativné mala rychlost zpracovani poZa-
davku a zaslani odpovédi. SniZeni doby odezvy |ze dosah-
nout pouzitim vykonng Sich Cipovych karet zrychlujici chré-
nény algoritmus a volbou €ipové karty srychlym hardwaro-
vym akceleratorem pro agoritmus AES. DalSiho zrychleni
|ze dosahnout pfechodem nakomunikacniho rozhrani svySsi
propustnosti a vétsi povolenou délkou jednoho prikazu, nez

poskytuji standardni APDU prikazy. Omezujici podminkou
je i nutnost fyzické distribuce Cipové karty. Diky platfor-
mové nezavislosti rozhrani JavaCard |ze vyuzit Cipovych
karet distribuovanych zajinym (¢elem, pokud maji pozado-
vané funkéni a bezpetnostni viastnosti. Pfikladem mohou
byt kryptografickych Cipové karty pouzivané pro digitalni
podpis nebo SIM karty mobilnich telefonl.

8. Zaver

Prispévek popsal systém pro ochranu vybranych Casti
kddu s vyuzitim kryptograficke €ipové karty s podporou Ja-
vaCard. Ukazuje, Ze soucasné Cipové karty s pouZitelnou
paméti cca 16kB Ize vyuZzit pro implementaci systému pro
fizené vyuzivani kodu vice softwarovymi agenty, zahrnu-
jicim XML parser pro vzdaenou spravu prostfednictvim
prikazll ve forméatu XML. Déale je popsana implementace
autentizaCniho a transportniho protokolu navrzeného s vy-
uzitim principll mobilni kryptografie, ktery by mé zgjis-
tovat autentizaci, dlivérnost a Gerstvost i v pripadg, Ze se
jedna strana nachazi ve vypocetnim prostfedi kontrolova-
ném Gtocnikem. Pro pouZziti v tomto protokolu byl navrzen
mechani smus generovani vstupniho a vystupniho kodovani
pro WBACR AES tak, aby ho bylo mozno prakticky vyuzit
pro &frovaci rezim CBC. Dale byla navrzena metoda aktu-
alizace a vyuziti klice relace K pouzivaného pro zajisténi
Cerstvosti tak, aby byla chranéna jeho oteviena podoba.

Navrh a implementace ochranného rozhrani byl prove-
den P. Svendou pod vedenim V. Matyase v ramci diplomove
prace s nazvem Digital Rights Managment [Sv04]. Oproti
plvodnimu textu je rozsifen navrh vyuZiti vstupniho a vy-
stupniho kddovéani WBACR AES. Na [Sv04] je dostupna
plnaverze textu diplomové pracei zdrojové kody pod GPL
licenci.

Reference

[AESOQ] NIST: Advanced Encryption Standard
AES, 2000. Dokument dostupny na URL
http://ww. ni st.confaes/ (srpen
2003)

[AnO3] Anderson, R.: ‘Trusted Computing’ FAQ
version 1.1. Dokument dostupny na URL
http://ww. cl.cam ac. uk/ ~rjald
/tcpa-fag. ht m (srpen 2004)

[BrO2] Brandt, S: Create a quick-and-
dirty XML parser, JavaWworld,
2002. Dokument dostupny na URL

http://ww.j avawor| d. cont j avat
ips/jwjavatipl28_p.htm  (srpen
2004)



[Ce02]

[CEJOO2]

[CGJZ01]

[CTLO7]

[CTLOS]

[DhFe01]

[HMSTO1]

[Ho98]

[ChaAt01]

Cerven, P: Cracking ajak se proti nému bra
nit. Praha, ComputerPress, 2002, ISBN 80-
7226-382-X.

Chow, S., Eisen, P, Johnson, H., van Oor-
schot, PC.: White-Box Cryptography and
an AES implementation. Cloakware Corpo-
ration, 2002. Dokument dostupny na URL
http://web. archi ve. or g/ web/ 200
40205092333/ htt p: // 206. 191. 60.
52/ r esour ces/ pdf / SAC2002- CW pdf
(srpen 2004)

Chow, S., Gu, Y., Johnson, H., Zakharov,
V. A.: An Aproach to the Obsfucation of
Control-Flow of Sequentia Computer Pro-
grams. Springer LNCS 2200, Berlin, 2001, s.
144-155.

Collberg, Ch., Thomborson, C. Low, D.:
A Taxonomy Of Obsfuscating Trans
formations. New Zeland, University Of
Aucland, 1997. Dokument dostupny na URL
http://ww. cs. ari zona. edu/ ~col
| ber g/ Resear ch/ Publ i cati ons/ Co
I I ber gThonbor sonLowd7a/ Ad. pdf
(srpen 2004)

Collberg, Ch., Thombson, C., Low, D.: Bre-

aking Abstraction and Unstructuring Data
Structures. University Of Aucland, New

Zeland, 1998. Dokument dostupny na URL

http://ww. cs. ari zona. edu/ ~col

| ber g/ Resear ch/ Publ i cati ons/ Co

I | ber gThonbor sonLowd7d/ A4. ps. gz
(srpen 2004)

Dhem, JF, Feyt, N.: Present and Fu-
ture Smart Cards. Gemplus, France,
2001. Dokument dostupny na URL
http://ww. itu. dk/ courses/ DSK/
E2002/ smart 2. pdf (srpen 2004)

Horne, B., Matheson, L., Sheehan, C.,
Tarjan, R.: Dynamic Self-Checking Tech-
niques for Improved Tamper Resistance.
Springer LNCS 2320, Berlin, 2001, s. 141-
159.

Hohl, F.: Time Limited Blackbox Security:
Protecting Agents From Malicious Hosts.
Springer LNCS 1419, Berlin, 1998, s. 92-113.

Chang, H. Attalah, M.: Protecting Software
Code by Guards. Springer LNCS 2320, Ber-
lin, 2001, s. 160-175.

[GaCho01]

[1S09798-2]

[JC22API]

[MOV]

[NCJO1]

[NGSCBO4]

[OPO2]

[RiSchos]

[RTMO1]

[RuO1]

Gaj, K., Chodowiec, P:: Fast Implementation
and Fair Comparison of the Final Candidates
for AES Using FPGA, Springer LNCS 2020,
Berlin, 2001, s. 84-99.

ISO/IEC 9798-2:1999 Information techno-
logy — Security techniques — Entity authenti-
cation—Part 2: Mechanisms using symmetric
encipherment algorithms. Popis protokolu je
také dostupny v [MOV].

Sun Microsystems, Inc., Palo Alto: Ja
vaCard 221 Platform  Specification.
2003. Dokument dostupny na URL
http://ww. j ava. sun. coni produc
ts/javacard/ specs. htm (srpen
2004)

Menezes, A., van Oorschot, P, Vanstone, S.:
Handbook of Applied Cryptography. CRC
Press 1996/2001. Dostupné také na URL
http://ww. cacr. mat h. uwat erl oo
. cal hac/ (srpen 2004).

Chow, S., Johnson, H.:
Tamper Resistant Software:  Extending
Trust In Hostile Environment. Ri-
jen 2001. Dokument dostupny na URL
http://web. archi ve. or g/ web/ 200
40205080524/ htt p: // 206. 191. 60.
52/ resour ces/ pdf / ACM 01- Tr ust _
i n_Hosti | e_Envi ronment s. pdf
(srpen 2004)

Nickerson, J,,

NGSCB, Dokument dostupny na URL
http://ww. m crosoft. confresou

rces/ ngsch/ defaul t. mspx  (srpen
2004)

Open Platform specification,
Dokument dostupny na URL

http://ww. gl obal pl at f orm or g/
(srpen 2004)

Riordan, J., Scheider, B.: Environmental Key
Generation Towards Clueless Agents. Sprin-
ger LNCS 1419, Berlin, 1998, s. 15-24.

Rosenblatt, B. Trippe, B. Mooney, S.: Digital
Rights Management: Bussines and Techno-
logy. Indianapolis, Hungry Minds, Inc., listo-
pad 2001, ISBN 0-7645-4889-1.

Ruuskanen, J-P: JAVACARD. University of
Helsinky, 2001. Dokument dostupny na URL
http://ww. cs. hel sinki.fi/u/ca



npa/ t eachi ng/ ruuskanen-fi nal . pdf
(srpen 2004)

[SaM003] Satoh, A., Morioka, S.: Hardware-Focused
Performance Comparison for the Standard
Block Ciphers AES, Camellia, and Triple-
DES. Springer LNCS 2851, Berlin, 2003, s.
252-266.

[SaTs98] Sander, T., Tschudin, Ch.: Protecting Agents
From Malicious Hosts. Springer LNCS 1419,
Berlin, 1998, s. 44-60

[Sv04] Svenda, P: Digita Rights Managment.
Diplomova préce. Fakulta informa
tiky, Masarykova universita,  Brno,
2004. Dokument dostupny na URL
http://ww. fi.nmuni.cz/~xsvenda
/st /i ndex. ht m . (srpen 2004)

[TCGO4] Trusted Computing Group,
http://ww. trustedconputinggro
up. or g/ horre/ (srpen 2004)

[za02] Zanero, S.: Smart Card Content Security.
Dipartimento di Elettronica e Informazi-
one, 2002. Dokument dostupny na URL
http://www. elet.polim.it/uplo
ad/ zaner o/ paper s/ scsecurity. pdf
(srpen 2004)

[Z2e02] Zemanek, J.: Cracking bez tajemstvi. Praha,
ComputerPress, 2002, ISBN 80-7226-703-5.



